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Κοινωνικοί μηχανικοί
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την πειθώ τους για να εξαπατήσουν τα θύματά τους, ε ίτε  
πείθοντάς τα ότι η ταυτότητά τους είναι άλλη απ’ την 
πραγματική ε ίτε  οδηγώντας τα σε ανεπίτρεπτες πράξεις. 
Τελικός σκοπός του κοινωνικού μηχανικού είναι η από
κτηση ευαίσθητων πληροφοριών με ή χωρίς τη χρήση τής 
τεχνολογίας.
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ΑΝΤΙ ΠΡΟΛΟΓΟΥ

Ε μ ε ίς  οι άνθρωποι γεννιόμα στε μ ε  μια έμφ υτη τάση να 
εξερευνήσουμε τη  φύση που μας π ερ ιβά λλε ι. Ό ταν ήμα
στε μικροί, ο Κ έβ ιν  Μ ίτν ικ  κ ι εγώ  είχα με πολύ μεγά λη 
περιέργεια  γ ια  τον κόσμο και θ έλα με να γίνουμε κάποιοι. 
Συχνά πετυχα ίνα με στις προσπάθειές μας να μάθουμε 
καινούργια πράγματα, να λύσουμε γρίφους και να κερδί
σουμε παιχνίδια. Ταυτόχρονα, όμως, ο κόσμος γύρω μας 
μας έμαθε κανόνες συμπεριφοράς που περιόριζαν την εσω
τερ ικ ή  μας παρόρμηση προς την ελεύθερη  εξερεύνηση. 
Γ ια  τους τολμηρότερους επ ιστήμονες και πρωτοπόρους 
της τεχνολογίας και για  ανθρώπους όπως ο Κ έβ ιν  Μ ίτν ικ  
δεν υπάρχει τίποτα πιο συναρπαστικό από το να ακολου
θείς αυτή την εσω τερική φωνή, η οποία σου επ ιτρ έπ ει να 
πετυχα ίνεις πράγματα φαινομενικά αδύνατα. Ο Κ έβ ιν  
Μ ίτν ικ  είναι ένας από τους πιο λαμπρούς ανθρώπους που 
γνωρίζω. Εάν τον ρω τήσεις, θα σου ομολογήσει ευθέως 
ότι αυτό που έκανε κάποτε - η  κοινωνική μ ηχα νική- έχει 
ως βασικό της στοιχείο την εξαπάτηση των ανθρώπων. 
Αλλά ο Κ έβιν Μ ίτν ικ  δεν είναι πια κοινωνικός μηχανικός.
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Και ακόμα όταν ήταν, το κίνητρό του δεν ήταν ποτέ ο 
πλουτισμός ή η βλάβη των άλλων. Αυτό δεν σημαίνει ότι 
δεν υπάρχουν αλλού επικίνδυνοι εγκληματίες που χρησι
μοποιούν την κοινωνική μηχανική για να προκαλέσουν 
πραγματικό κακό. Στην ουσία, αυτός είναι ο λόγος για 
τον οποίο ο Κ έβιν έγραψε αυτό το βιβλίο -  να προειδο
ποιήσει τον κόσμο για την ύπαρξή τους.

Η Τέχνη της απάτης δείχνει πόσο ευάλωτοι είμαστε 
όλοι -κυβερνήσεις, επ ιχειρήσεις αλλά και ο καθένας μας 
προσωπικά- στις εισβολές των κοινωνικών μηχανικών. 
Στην εποχή που ζούμε, με την αυξημένη συναίσθηση του 
κινδύνου, ξοδεύουμε τεράστια ποσά για να αγοράσουμε 
τεχνολογία η οποία θα προστατεύσει τα δίκτυά μας και τα 
δεδομένα μας. Αυτό το βιβλίο δείχνει πόσο εύκολο είναι 
να ξεγελάσει κανείς τους αρμόδιους και να παρακάμψει 
όλη αυτή την τεχνολογική ασπίδα.

Ε ίτε  δουλεύεις σε κάποια επιχείρηση ε ίτ ε  είσαι δημό
σιος υπάλληλος, αυτό το βιβλίο αποτελεί έναν ισχυρό οδη
γό που θα σε βοηθήσει να καταλάβεις τον τρόπο με τον 
οποίο ενεργούν οι κοινωνικοί μηχανικοί και τ ι μπορείς να 
κάνεις εσύ προσωπικά για να ματαιώσεις τα σχέδιά τους. 
Χρησιμοποιώντας ημιφανταστικές ιστορίες που είναι δια- 
σκεδαστικές και ταυτόχρονα διδακτικές, ο Κ έβιν και ο 
συν-συγγραφέας του Μ π ιλ  Σάιμον ζωντανεύουν τις τ ε 
χνικές του υποκόσμου της κοινωνικής μηχανικής. Μ ετά 
από κάθε ιστορία δίνουν πρακτικές συμβουλές για το πώς 
μπορείς να προφυλαχθείς από τις εισβολές και τις απει
λές που έχουν περιγράφει.

Η  τεχνολογική ασφάλεια αφήνει τεράστια κενά και άν
θρωποι σαν τον Κέβιν μπορούν να μας βοηθήσουν να τα
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καλύψουμε. Διαβάστε αυτό το β ιβλίο  και μπορεί να κατα
λήξετε στο συμπέρασμα ότι οι Μ ίτν ικ  ανάμεσά μας μπο
ρούν τελ ικ ά  να μας βοηθήσουν αν τους το ζητήσουμε.

ΣΤΙΒ ΒΟΖΝΙΑΚ



ΠΡΟΛΟΓΟΣ

Μ ερ ικ ο ί χάκερ καταστρέφουν τα αρχεία των άλλω ν ή 
ολόκληρους σκληρούς δίσκους* αυτοί λέγοντα ι συνήθως 
πειρατές ή βάνδαλοι. Μ ερικο ί αρχάριοι χάκερ δεν κάνουν 
καν τον κόπο να μάθουν την  τεχνολογία . Απλώς κ α τε
βάζουν από το διαδίκτυο πειρατικά  («χα κερά δικα ») ερ
γα λε ία  που τους επ ιτρέπ ουν να εισβάλουν σε ξένα συ
στήματα* αυτούς τους λ έ μ ε  μωρά. Π ιο π επειρα μένο ι χά
κερ μ ε π ρογρα μμα τισ τικές ικ α νό τητες  γράφουν σπα- 
στήρια και τα ανεβάζουν στο δίκτυο, συνήθως σε τόπους 
κοινής πρόσβασης. Κ α ι υπάρχουν και ά λλα  άτομα που 
δεν έχουν το παραμικρό ενδιαφέρον για  την τεχνολογία , 
αλλά χρησιμοποιούν το κομπιούτερ μόνο και μόνο σαν ερ
γαλείο  γ ια  να ιδιοποιηθούν χρήματα, προϊόντα ή υπηρε
σίες.

Παρά το μύθο που έχουν δημιουργήσει τα μέσα για  τον 
Κ έβ ιν  Μ ίτν ικ , δεν θεωρώ τον εαυτό μου κακόβουλο χά
κερ.

Όμως προτρέχω.
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Η ΑΡΧΗ

Η πορεία που θα ακολουθούσα φάνηκε μάλλον από νωρίς. 
Ως παιδί ήμουν απροσανατόλιστο και βαριόμουν. Όταν 
ήμουν τριών χρονών, ο πατέρας μου μας εγκα τέλειψ ε και 
η μητέρα μου άρχισε να δουλεύει σερβιτόρα για να τα 
βγά λει πέρα. Αν με έβ λεπ ε κάποιος εκείνη  την εποχή 
-ένα  μοναχοπαίδι που το μεγάλωνε μια μητέρα με αλ
λοπρόσαλλο και πολλές φορές απάνθρωπο ωράριο- θα 
έβλεπε ένα παιδί που σχεδόν όλες τις ώρες της εργάσιμης 
ημέρας τις περνούσε μόνο του. Ήμουν μπέιμπ ι σίτερ τού 
εαυτού μου.

Καθώς μεγάλωνα στην κοιλάδα του Σαν Φερνάντο, το 
Λος Άντζελες ήταν ένα απέραντο πεδίο εξερεύνησης για 
μένα και στην ηλικία  των δώδεκα ετών είχα ανακαλύψει 
ήδη έναν τρόπο να ταξιδεύω δωρεάν σε ολόκληρη την πε
ριοχή του ευρύτερου Ι^.Α. Συνειδητοποίησα μια μέρα, κα
θώς έκανα μια διαδρομή με το λεωφορείο, ότι η ασφάλεια 
του εισιτηρίου που είχα αγοράσει βασιζόταν στο ασυνή
θιστο σχήμα των διατρήσεων με τις οποίες αποτύπωναν 
οι οδηγοί την ημέρα, την ώρα και τη διαδρομή επάνω στα 
εισιτήρια. Ένας φίλος οδηγός, απαντώντας σε μία πολύ 
προσεκτική ερώτηση που του έκανα, μου είπε πού μπο
ρούσα να αγοράσω αυτό το ειδικό διατρητικό.

Τα εισιτήρια υποτίθεται ότι σου επιτρέπουν να αλλά
ζεις λεωφορεία και να συνεχίζεις το ταξίδι σου μέχρι τον 
προορισμό σου, αλλά εγώ ανακάλυψα πώς μπορούσα να 
τα χρησιμοποιήσω για να πηγαίνω οπουδήποτε ήθελα 
τζάμπα. Το να βρω αχρησιμοποίητα εισιτήρια ήταν πα
νεύκολο. Οι σκουπιδοτενεκέδες στα τέρματα του λεωφο
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ρείου ήταν πάντα γεμ ά το ι από μ ισοχρησ ιμοποιημένα  
μπλοκάκια με εισ ιτήρ ια , που τα πετούσαν οι οδηγοί στο 
τέλος της βάρδιας τους. Μ ε ένα τέτο ιο  μπλοκάκι και το 
δ ιατρητικό σημείω να τις  δ ικές μου διαδρομές και πήγα ι
να οπουδήποτε πήγαιναν και τα λεωφορεία του Ι^Α. Σ ε  
ελάχιστο χρόνο είχα σχεδόν απομνημονεύσει τα δρομο
λόγια ολόκληρου του συστήματος. (Αυτό ήταν ένα πρώι
μο πα ράδειγμα  τη ς  εκ π λ η κ τ ικ ή ς  μου μνήμης γ ια  ορι
σμένους τύπους πληροφοριώ ν σήμερα θυμάμαι αριθμούς 
τηλεφώνων, κωδικούς και ά λλες φαινομενικά ασήμαντες 
λεπ το μ έρειες  ακόμα και από τα παιδικά μου χρόνια.)

Έ να άλλο προσωπικό ενδιαφέρον που βγήκ ε στην επ ι
φάνεια πολύ νωρίς ήταν η γο η τεία  που ασκούσε επάνω 
μου η ταχυδακτυλουργία. Μ όλις μάθαινα πώς γινόταν ένα 
κόλπο, έκανα εξάσκηση ξανά και ξανά ώσπου να το μά
θω τέλε ια . Ώς ένα βαθμό, η ταχυδακτυλουργία ήταν που 
μ ε έκανε να ανακαλύψω την ηδονή της απόκτησης μυ
στικής γνώσης.

Από τηλεφριχιό σε χάχερ

Η  πρώτη μου επαφή μ ε αυτό που θα μάθαινα τελ ικ ά  να 
αποκαλώ κοινωνική μηχανική έγ ινε στα γυμνασιακά μου 
χρόνια, όταν συνάντησα έναν άλλο μαθητή με ένα χόμπι 
που ο ίδιος το έλ ε γ ε  τηλεφριχάρισμα. Το τηλεφρικάρι- 
σμα είναι ένας τύπος ηλεκτρονικής πειρατείας που σου 
επ ιτρ έπ ει να εξερευνάς το δίκτυο του τηλεφώνου εκ μ ε
ταλλευόμενος τα τηλεφω νικά συστήματα και τους υπαλ
λήλους της τηλεφ ω νικής ετα ιρεία ς. Μου έμα θε πολλά
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κόλπα που μπορούσε να κάνει κανείς με τα τηλέφωνα, 
όπως να αποσπά οποιαδήποτε πληροφορία ήθελε για 
οποιονδήποτε πελάτη από την εταιρεία και να κάνει υπε
ραστικά τηλεφωνήματα δωρεάν χρησιμοποιώντας ένα μυ
στικό αριθμό. (Φυσικά τα τηλεφωνήματα αυτά ήταν δω
ρεάν μόνο για μας. Πολύ αργότερα ανακάλυψα ότι ο αριθ
μός που είχαμε δεν ήταν καθόλου κάποιος μυστικός δο
κιμαστικός αριθμός, όπως νόμιζα. Τα τηλεφωνήματα χρε
ώνονταν στην πραγματικότητα στο λογαριασμό κάποιου 
ανύποπτου συνδρομητή.)

Αυτή ήταν η εισαγωγή μου στην κοινωνική μηχανική 
-  το νηπιαγωγείο μου, ας πούμε. Ο φίλος μου και ένα άλ
λο τηλεφρικιό που γνώρισα λίγο αργότερα με άφησαν να 
παρακολουθήσω κάποια παραπλανητικά τηλεφωνήματα 
που έκαναν στην τηλεφωνική εταιρεία. Ακόυσα τη γλώσ
σα που χρησιμοποιούσαν για να γίνουν πιστευτοί* έμαθα 
τα διάφορα γραφεία του οργανισμού τηλεπικοινωνιών, τη 
γλώσσα που χρησιμοποιούσαν και τον εσωτερικό τους κα
νονισμό. Όμως αυτή η «εκπαίδευση» δεν κράτησε πολύ 
κι αυτό γιατί σύντομα τα έκανα όλο μόνος μου μαθαίνο
ντας καθώς προχωρούσα. Τελικά  έγινα καλύτερος κι από 
τους δασκάλους μου.

Η  πορεία που θα ακολουθούσα στη ζωή μου τα επόμε
να δεκαπέντε χρόνια είχε χαραχτεί.

Στο λύκειο, μία από τις πιο αγαπημένες μου φάρσες 
ήταν να μπαίνω παράνομα στο τηλεφωνικό κέντρο και να 
αλλάζω τον τηλεφωνικό τύπο κάποιου άλλου τηλεφρι- 
κιού. Όταν εκείνος προσπαθούσε μετά να πάρει τηλέφω
νο από το σπίτι του, άκουγε ένα μήνυμα που του έλεγε να 
ρίξει στη σχισμή ένα νόμισμα. Το τηλεφωνικό κέντρο νό
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μιζε ότι το τηλέφω νο από το οποίο χαλούσε ήταν κερμα
τοδέκτης.

Αφοσιώθηκα απολύτως σε οτιδήπ οτε ε ίχε να κάνει με 
τηλέφω να, και όχι μόνο τα ηλεκτρονικά , τους διακόπτες 
και τους υπολογιστές αλλά και την ίδια την οργάνωση 
της εταιρείας, την εσω τερική της διάρθρωση και την εξει- 
δ ικευμένη  ορολογία της. Μ ετά  από λ ίγο  καιρό, ήξερα π ι
θανόν περισσότερα σχετικά  με το τηλεφω νικό σύστημα 
από οποιονδήποτε υπάλληλο. Κ αι είχα εξ ελ ίξ ε ι τ ις  δ ε
ξιότητες της κοινω νικής μηχανικής σε σημείο  που στα 
δεκαεπτά  μου να μπορώ να πείσω οποιονδήποτε υπάλ
ληλο οποιασδήποτε τηλεφ ω νικής εταιρείας να κάνει κυ
ριολεκτικά  οτιδήπ οτε, ε ίτ ε  μιλούσα πρόσωπο με πρόσω
πο μαζί του ε ίτ ε  στο τηλέφω νο.

Η  διαβόητη καριέρα μου ως χάκερ, στην πραγματικό
τητα , ξεκίνησε όταν ήμουν στο λύκειο. Καθώς δεν μπο
ρώ να αναφερθώ σε λεπ το μέρειες  εδώ, θα ήθελα  παρ’ όλα 
αυτά να τονίσω ότι ο κύριος λόγος που με ώθησε στην κύ
βε ρνοπειρατε ία ήταν μάλλον ότι ήθελα  να γίνω αποδε
κτός από τα μ έλη  της ομάδας των χάκερ.

Την εποχή εκείνη  χρησιμοποιούσαμε τον όρο χάκερ  με 
την έννοια ενός ατόμου που περνούσε πολύ χρόνο παίζο
ντας με τα μηχανήματα και το λογισμικό, ε ίτ ε  για  να δη
μ ιουργήσει πιο α ποτελεσμα τικά  προγράμματα ε ίτ ε  για  
να παρακάμψει περιττά  βήματα και να κάνει κάποια δου
λειά  πολύ πιο γρήγορα. Ο όρος τώρα έχ ε ι πάρει αρνητι
κή χροιά και υποδηλώνει περίπου ένα είδος «κακόβουλου 
εγκλημα τία ». Σ τ ις  σελίδες που θα ακολουθήσουν χρησι
μοποιώ τον όρο μ ε τον τρόπο που πάντα τον χρησιμοποι
ούσα: μ ε την παλιά, ήπια  έννοιά του.
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Μ ετά το λύκειο σπούδασα υπολογιστές στο Computer 
Learning Center του Λος Άντζελες. Μέσα σε μερικούς μή
νες, ο διευθυντής του δικτύου υπολογιστών της σχολής ανα
κάλυψε ότι είχα βρει ένα τρωτό σημείο στο λειτουργικό σύ
στημα και είχα αποκτήσει πλήρη δικαιώματα υπερχρήστη 
για το μικροϋπολογιστή IBM του δικτύου τους. Οι πιο με
γάλοι ειδικοί του προσωπικού της σχολής στάθηκε αδύνα
το να ανακαλύψουν πώς το είχα κάνει. Σ ε ένα από τα πρώ
τα ίσως παραδείγματα της σοφής πολιτικής τής προσφο
ράς εργασίας στους χάκερ, μου έκαναν μια πρόταση που 
δεν μπορούσα να την αρνηθώ: ή να υποβάλω μια εργασία 
για τη βελτίωση της ασφάλειας των υπολογιστών τού σχο
λείου και να πάρω άριστα ή να αποβληθώ για παραβίαση 
του συστήματος. Φυσικά διάλεξα να κάνω την εργασία, και 
χάρη σ’ αυτήν αποφοίτησα με έπαινο και άριστα.

Πώς έγινα κοινωνικός μηχανικός

Μ ερικοί σηκώνονται από το κρεβάτι τους κάθε πρωί και 
τρέμουν τη ρουτίνα που τους π ερ ιμένει και το κουπί που 
θα τραβήξουν όλη την ημέρα. Εγώ είμα ι από εκείνους 
τους τυχερούς που απολαμβάνουν τη δουλειά τους. Συ
γκεκριμένα  δεν μπορείτε να φανταστείτε πόσο το από
λαυσα τότε που δούλεψα ως ιδιωτικός ντετέκτιβ . Ασκού
σα το ταλέντο μου στο θεατρικό είδος που ονόμαζα κοι
νωνική μηχανική (στο να πείθω δηλαδή τους ανθρώπους 
να κάνουν πράγματα που υπό κανονικές συνθήκες δεν 
θα τα έκαναν ποτέ για έναν ξένο) και να πληρώνομαι γ ι’ 
αυτό.
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Γ ια  μένα δεν ήταν δύσκολο να γίνω ειδικός στην κοι
νω νική μηχα νική . Η  ο ικο γένεια  του πατέρα μου ήταν 
όλοι στις πωλήσεις για  πολλές γεν ιές  κ ι έτσ ι η τέχ νη  τής 
επιρροής και της  πειθούς μπορεί να ήταν για  μένα  ένα 
στοιχείο που το είχα κληρονομήσει. Ό ταν συνδυάσεις αυ
τό το στοιχείο μ ε μια έμφ υτη τάση να εξαπατάς τους αν
θρώπους, έχεις  αμέσως το προφίλ ενός τυπικού κοινωνι
κού μηχανικού.

Μ π ορεί να π ε ι κανείς ότι υπάρχουν δύο ε ιδ ικ ό τη τες  
στο επ ά γγελμ α  του κ α λ λ ιτ έχ ν η  τη ς  απάτης. Κάποιος 
που εξαπατά και κ λ έ β ε ι από τους ανθρώπους χρήματα 
α νήκει στην επ ιμέρους ειδ ικό τητα  του αρπαχτιχού. Κά
ποιος που χρησιμοπ οιεί απάτη, επιρροή και πειθώ  ενα
ντίον μιας επ ιχείρησης προσπαθώντας συνήθως να βά λει 
χέρ ι στις πληροφορίες της α νήκει στην άλλη υποκατη
γορία, τον κοινωνικό μηχανικό. Από την εποχή τού κόλ
που μ ε το λεωφορείο, μια εποχή όπου ήμουν πολύ μικρός 
γ ια  να καταλαβαίνω ότι αυτό που έκανα ήταν κακό, είχα 
αρχίσει να συνειδητοποιώ ότι είχα το τα λέντο  να ανακα
λύπτω μυστικά που δεν έπ ρεπ ε να τα ξέρω. Ανέπτυξα αυ
τό το τα λέντο  χρησιμοποιώ ντας τεχ ν ικ ές  εξαπάτησης, 
μαθαίνοντας την εξειδ ικευμένη  γλώσσα των θυμάτων μου 
και αναπτύσσοντας μια πολύ εκ λεπ τυ σ μ ένη  ικανότητα 
χειραγώγησης των άλλων ανθρώπων.

Ένας τρόπος που χρησιμοποιούσα για  να εξελίξω  τις 
δεξ ιότητες της τέχ νης μου, εάν μπορώ να χρησιμοποιή
σω αυτή τη  λ έξη , ήταν να επ ιλ έγω  κάποιο είδος πληρο
φορίας που δεν με ενδιέφ ερε καθόλου και να προσπαθώ να 
πείσω κάποιον στο τηλέφω νο να μου τη  δώσει, μόνο και 
μόνο για  να βελτιώσω την τεχ ν ικ ή  μου. Μ ε τον ίδιο τρό
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πο που χρησιμοποιούσα για να ασκώ τα ταχυδακτυλουρ
γικά μου κόλπα, ασκούσα και την τέχνη της προσποίη
σης. Μέσα από αυτές τις πρόβες, σύντομα ανακάλυψα ότι 
πρακτικά μπορούσα να αποκτήσω οποιαδήποτε πληρο
φορία έβαζα στο στόχαστρό μου.

Όπως περιέγραψα στη μαρτυρία μου στο Κογκρέσο 
ενώπιον των γερουσιαστών Λίμπερμαν και Τόμσον μερι
κά χρόνια αργότερα:

Απέκτησα παράνομη πρόσβαση σε υπολογιστικά συ
στήματα μερικών από τις μεγαλύτερες εταιρείες τού πλα
νήτη και διαπέρασα με επιτυχία την αμυντική Θωράκιση 
μερικών από τα πιο ανελαστικά υπολογιστικά συστήμα
τα που έχουν (χνατττυχθεί ώς τώρα. Χρησιμοποίησα με
θόδους τεχνικές και μη , για να αποκτήσω τον πηγαίο 
κώδικα διαφόρων υπολογιστικών συστημάτων και συ
σκευών τηλεπικοινωνιών με σκοπό να μελετήσω τα αδύ
νατα σημεία τους και την εσωτερική τους λειτουργία.

Όλη αυτή η δραστηριότητα έγινε στην πραγματικότητα 
για να ικανοποιήσει τη δική μου περιέργεια* για να δω τι 
μπορούσα να κάνω* και να ανακαλύψω μυστικές πληρο
φορίες για λειτουργικά συστήματα, κινητά τηλέφωνα και 
οτιδήποτε άλλο μου κινούσε την περιέργεια.

ΤΕΛΙΚΕΣ ΣΚΕΨΕΙΣ

Έχω αναγνωρίσει από τη σύλληψή μου και μετά ότι οι 
ενέργειές μου ήταν παράνομες και ότι ευθύνομαι για την
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εισβολή στον ιδ ιω τικό χώρο άλλων ατόμων. Ο ι πράξεις 
μου αυτές είχαν ως κ ίνητρο την π ερ ιέργεια . Ή θελα  να 
μάθω όσο πιο πολλά μπορούσα για  τον τρόπο που δου
λεύουν τα τηλεφω νικά  δίκτυα όπως και τα μέσα και τα 
έξω της ασφάλειας των υπολογιστώ ν. Ξεκινώ ντας σαν 
παιδάκι που του άρεσε να κάνει ταχυδακτυλουργικά τρ ικ  
κατέληξα να γίνω  ο πιο διαβόητος κυβερνοπειρατής τής 
υφηλίου, φόβος και τρόμος των εταιρειώ ν και της κυβέρ
νησης. Καθώς αναλογίζομαι τη  ζωή μου τα τελευ τα ία  
τριάντα χρόνια, παραδέχομαι ότι πήρα μερ ικές εξα ιρετι
κά ατυχείς αποφάσεις υποκύπτοντας στην περιέργειά  μου, 
στην επ ιθυμία  μου να μάθω τα πάντα σχετικά με την τ ε 
χνολογία, και στη δίψα μου για  δύσκολα διανοητικά προ
βλήματα.

Τώρα πια έχω αλλά ξει. Χρησιμοποιώ  τα τα λέντα  μου 
και τη  μεγά λη γνώση που έχω αποκτήσει σχετικά μ ε την 
ασφάλεια των πληροφοριών και τ ις  τα κ τικ ές της κοινω
νικής μηχανικής για  να βοηθήσω την κυβέρνηση, τις επ ι
χειρήσεις και τα επ ιμέρους άτομα να αντισταθούν, να ευ
αισθητοποιηθούν και να αντιδράσουν στους κινδύνους που 
απειλούν την ασφάλεια των πληροφοριών τους.

Αυτό το β ιβλ ίο  είνα ι άλλος ένας τρόπος με τον οποίο 
μπορώ να χρησιμοποιήσω την πείρα μου για  να βοηθήσω 
τα ανύποπτα υποψήφια θύματα των κακόβουλων κλεφτών 
πληροφοριών όλου του κόσμου. Νομίζω ότι θα βρ ε ίτε  τις 
ιστορίες απολαυστικές, δ ιδα κτικές και μορφωτικές.



ΕΙΣΑΓΩΓΗ

Αυτό το β ιβλίο  π ερ ιέχ ει πολλές πληροφορίες σχετικά με 
την ασφάλεια των πληροφοριών και την κοινω νική μ η 
χανική. Γ ια  να σας βοηθήσω να προσανατολιστείτε, ιδού 
μια γρήγορη ματιά στον τρόπο με τον οποίο είνα ι οργα
νωμένο:

Στο  πρώτο μέρος θα αποκαλύψω τον πιο αδύναμο κρί
κο της ασφάλειας και θα σας δείξω γ ια τί εσείς και η ετα ι
ρεία σας κινδυνεύετε από επ ιθέσ εις  κοινωνικών μηχανι
κών.

Στο δεύτερο μέρος θα δ ε ίτ ε  πώς οι κοινωνικοί μηχανι
κοί παίζουν μ ε την εμπιστοσύνη σας, με την επιθυμία σας 
να βοηθήσετε και να συμπαρασταθείτε στο συνάνθρωπό 
σας, και με την ανθρώπινη αφέλεια , για  να πάρουν αυτό 
που θέλουν. Ε π ινοημένες ιστορίες τυπικών επ ιθέσεω ν θα 
δείξουν ότι οι κοινωνικοί μηχανικοί ξέρουν να φορούν πολ
λά καπέλα και πολλά προσωπεία. Εάν νομίζετε ότι δεν 
έχ ετε  συναντήσει ποτέ κάποιον από αυτούς, το πιθανό
τερο είνα ι ότι κάνετε λάθος. Θα αναγνωρίσετε ίσως κά
ποιο από αυτά τα σενάρια γ ια τ ί θα το έχ ετε  ζήσει ο ίδιος,
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και θα αναρωτηθείτε εάν δεν πέσατε κι εσείς κάποτε θύ
μα κάποιου κοινωνικού μηχανικού. Είναι πολύ πιθανόν 
να την έχετε πάθει κι εσείς. Όταν όμως διαβάσετε τα κε
φάλαια 2 έως 9 θα μάθετε πώς θα κερδίσετε εσείς το παι
χνίδι όταν εμφανιστεί ο επόμενος κοινωνικός μηχανικός.

Στο τρίτο μέρος του βιβλίου θα δείτε πώς ο κοινωνι
κός μηχανικός περνάει στην επ ίθεση. Οι φανταστικές 
ιστορίες δείχνουν πώς μπορεί κάποιος να εισβά λει στο 
χώρο της εταιρείας σας, να κλέψ ει το είδος των μυστικών 
που μπορούν να την ανεβάσουν ή να την καταβαραθρώ
σουν και να αχρηστέψει ακόμα και τα πιο προηγμένα τ ε 
χνολογικά συστήματα ασφαλείας. Τα σενάρια σ’ αυτό το 
μέρος θα σας επιστήσουν την προσοχή στις απειλές που 
ξεκινούν από απλή εκδικητικότητα υπαλλήλου και φτά
νουν μέχρι την κυβερνοτρομοκρατία. Εάν εκ τιμ ά τε τις 
πληροφορίες που επιτρέπουν στην επιχείρησή σας να λ ε ι
τουργεί και τη μυστικότητα των δεδομένων σας, θα πρέ
πει οπωσδήποτε να διαβάσετε τα κεφάλαια 10 έως 14 
από την αρχή έως το τέλος.

Είναι σημαντικό να παρατηρήσουμε ότι, εκτός εάν ρη
τά δηλώνω το αντίθετο, τα επεισόδια σ’ αυτό το βιβλίο 
είναι καθαρά προϊόν φαντασίας.

Στο τέταρτο μέρος εξηγώ πώς είναι δυνατόν μια επ ι
χείρηση να εμποδίσει την επιτυχία των επιθέσεων των 
κοινωνικών μηχανικών. Το κεφάλαιο 15 περιγράφει σε 
γεν ικές γραμμές ένα σωστό πρόγραμμα εκπαίδευσης 
υπευθύνων ασφάλειας. Και το κεφάλαιο 16 θα μπορούσε 
να σώσει κυριολεκτικά το κεφάλι σας -  είναι μια πλήρης 
δέσμη μέτρων για την ασφάλεια, την οποία μπορείτε να 
προσαρμόσετε στη δική σας οργάνωση και να τη χρησι
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μοποιήσετε αμέσως για  να κρα τήσ ετε την ετα ιρεία  σας 
και τις  πληροφορίες σας στο απυρόβλητο.

Στο  τέλος έχω π ερ ιλά βει ένα κεφάλαιο για  την ασφά
λεια  με μια ματιά, που π εριλαμβά νει καταλόγους, πίνα
κες και σχεδιαγράμματα, τα οποία συνοψίζουν τις βασικές 
πληροφορίες που μ π ο ρ είτε  να χρησ ιμο π ο ιήσ ετε γ ια  να 
βοηθήσετε τους υπαλλήλους σας να αποτρέψουν μία πα
ρόμοια επ ίθεσ η  κατά της επ ιχείρησής σας. Αυτά τα ερ
γαλεία  επ ίσης παρέχουν πολύτιμες πληροφορίες που μπο
ρ ε ίτε  να χρησιμοπ οιήσετε για  να επ ινοήσ ετε το δικό σας 
πρόγραμμα εκπαίδευσης για  την ασφάλεια.

Σ ε  ολόκληρο το β ιβλ ίο  θα β ρ ε ίτε  και διάφορες χρήσι
μες λ επ το μέρειες : πλαίσια ορολογίας δίνουν ορισμούς για 
την κοινωνική μηχανική και την ε ιδ ικ ή  γλώσσα των χά- 
κερ* τα μηνύματα Μ ίτν ικ  είναι σύντομες αλλά σοφές κου
β έν τες  που βοηθούν να τελ ε ιο π ο ιή σ ετε  τη  στρα τηγική  
ασφάλειά σας* επ ίσης σ ημειώ σ εις  και π λα γ ιό τ ιτλο ι δ ί
νουν ενδιαφέρουσες πρόσθετες πληροφορίες.



ΜΕΡΟΣ ΠΡΩΤΟ

Στα παρασκήνια



1

O m o αδύναμος κρίκος

Κάποια ετα ιρεία  μπορεί να έχ ε ι π ρομηθευτεί την καλύ
τερη  τεχνολογία  ασφαλείας που μπορεί να αγοραστεί με 
χρήματα, να έχ ε ι εκπα ιδεύσει τους ανθρώπους της τόσο 
καλά ώστε να κλειδώνουν όλα τους τα μυστικά πριν πά
νε στο σπίτι τη  νύχτα και να έχ ε ι προσλάβει φρουρούς από 
την καλύτερη ετα ιρεία  secu rity  στον κόσμο.

Αυτή η ετα ιρεία  είνα ι ακόμα εξα ιρετικά  ευάλωτη.
Τα επ ιμέρους άτομα μπορεί να ακολουθούν όλες τ ις  

εν δ εδ ε ιγ μ έν ες  προδιαγραφές ασφαλείας που τους υπο
δεικνύουν οι ε ιδ ικ ο ί, να εγκαθιστούν π ιστά και αμέσως 
κάθε καινούργιο προϊόν στον τομέα  της ασφάλειας και 
να φροντίζουν τη  σωστή ρύθμιση του συστήματος εφαρ
μόζοντας αμέσως κάθε αναβάθμιση του λογισ μ ικού 
ασφαλείας.

Αυτά τα άτομα είναι ακόμα εντελώ ς ευάλωτα.
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Ο ΑΝΘΡΩΠΙΝΟΣ ΠΑΡΑΓΟΝΤΑΣ

Καταθέτοντας στο Κογκρέσο πρόσφατα, εξήγησα ότι 
πολλές φορές κατάφερα να αποσπάσω κωδικούς και. άλ
λες ευαίσθητες πληροφορίες από εταιρείες προσποιούμε
νος ότι είμαι κάποιος άλλος και απλώς ζητώντας να μου 
τα δώσουν.

Είναι φυσικό για τους ανθρώπους να θέλουν να αισθά
νονται απολύτως ασφαλείς. Οδηγούνται έτσι μερικές φο
ρές σε μια ψευδή αίσθηση ασφάλειας. Σ κ εφ τε ίτε  έναν 
υπεύθυνο και ευσυνείδητο ιδ ιοκτήτη σπιτιού που έχει 
εγκαταστήσει μια κλειδαριά ασφαλείας για να προστα
τεύσει τη γυναίκα του, τα παιδιά του και την περιουσία 
του. Είναι πεπεισμένος τώρα ότι έχει κάνει την οικογέ- 
νειά του ασφαλέστερη απέναντι σε οποιονδήποτε παρεί- 
σακτο. Τ ι θα γίνει όμως με τον εισβολέα ο οποίος θα σπά
σει ένα παράθυρο ή θα σπάσει τον κωδικό της πόρτας τού 
γκαράζ; Θα μπορούσε ίσως να εγκατασταθεί ένα ολο
κληρωμένο σύστημα ασφαλείας. Σαφώς καλύτερο, αλλά 
και πάλι δεν είναι απόλυτη εγγύηση. Μ ε ή χωρίς ακριβές 
κλειδαριές, ο ιδιοκτήτης αυτού του σπιτιού παραμένει 
ευάλωτος.

Γ ια τ ί; Γ ια τί ο ανθρώπινος παράγοντας είναι ο πραγ
ματικά αδύναμος κρίκος της ασφάλειας.

Η  ασφάλεια είναι πολύ συχνά απλή αυταπάτη, μια αυ
ταπάτη που γίνεται χειρότερη, όταν η αφέλεια ή η άγνοια 
καλούνται να παίξουν και αυτές το ρόλο τους. Ο πιο ση
μαντικός επιστήμονας του 20ού αιώνα, ο Ά λμπερτ Αϊν
στάιν, λέγετα ι ότι είπε κάποτε: «Μόνο δύο πράγματα ε ί
ναι άπειρα, το σύμπαν και η ανθρώπινη βλακεία, και δεν
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είμα ι καθόλου σίγουρος για  το πρώτο». Σ ε  τελευτα ία  ανά
λυση, οι επ ιθέσ εις  της κοινωνικής μηχανικής μπορούν να 
πετύχουν όταν οι άνθρωποι είναι ανόητοι ή όταν, πιο συ
χνά, απλώς αγνοούν τις  ενδ εδ ε ιγ μ έν ες  πρακτικές ασφα
λείας. Έχοντας την ίδια νοοτροπία μ ε το νοικοκύρη τής 
προηγούμενης παραγράφου, πολλοί ειδ ικο ί στην πληρο
φορική των συστημάτων ασφαλείας έχουν την αυταπάτη 
ότι έχουν κάνει τ ις  ετα ιρείες  τους πρακτικά απρόσβλη
τες  μόνο και μόνο επ ε ιδ ή  έχουν αναπτύξει όλα τα εν- 
δεδ ειγμ ένα  προϊόντα ασφαλείας -  ηλεκτρονικούς φραγ
μούς (firew alls), συστήματα ανίχνευσης εισβολέω ν ή συ
στήματα αυστηρότερης π ιστοποίησης, όπως, γ ια  παρά
δειγμα , κωδικούς βασισμένους σε β ιο μ ετρ ικά  στοιχεία. 
Όποιος νομίζει ότι τα προϊόντα ασφαλείας από μόνα τους 
προσφέρουν πραγματική ασφάλεια π έφ τει θύμα τής αυ
ταπάτης  της ασφάλειας. Π ρόκειτα ι γ ια  βόλεμα  σε έναν 
κόσμο φαντασίας: αργά ή γρήγορα τα άτομα αυτά θα δο
κιμάσουν μια σκληρή έκ π λη ξη  στον το μ έα  τη ς  ασφά
λειας.

Σύμφωνα μ ε τον ε ιδ ικ ό  στα ζητήμα τα  ασφαλείας 
Μπρους Σνάιερ, «Η  ασφάλεια δεν είναι προϊόν. Είναι δια
δικασία». Ε π ιπ λέο ν , η ασφάλεια δεν είνα ι πρόβλημα τ ε 
χνολογίας -  είνα ι πρόβλημα ανθρώπων και διοίκησης.

Καθώς οι προγραμματιστές εφευρίσκουν όλο και πιο 
προχωρημένες τεχνολογικά  λύσεις κάνοντας την ε κ μ ε 
τά λλευση των συστημικών αδυναμιών όλο και δυσκολό
τερ η , οι επ ίδοξοι εισ βο λείς  θα προσπαθούν όλο και συ
χνότερα να εκμετα λλευτο ύν το ανθρώπινο στοιχείο. Η  
παράκαμψη των ανθρώπινων φραγμών είναι συχνά εύκο
λη και δεν χρειάζεται καμία επένδυση πέρα από το κό
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στος ενός τηλεφωνήματος. Επιπλέον ενέχει και τους λι- 
γότερους κινδύνους.

ΜΙΑ ΚΛΑΣΙΚΗ ΠΕΡΙΠΤΩΣΗ ΑΠΑΤΗΣ

Ποια είναι η μεγαλύτερη απειλή για την ασφάλεια της 
περιουσίας της επιχείρησής σας; Η  απάντηση είναι εύ
κολη: ο κοινωνικός μηχανικός -  ένας ανενδοίαστος τα
χυδακτυλουργός που σε π είθει να κοιτάζεις το αριστερό 
του χέρι καθώς με το δεξί κ λέβει τα μυστικά σου. Αυτός 
ο τύπος είναι συχνά τόσο φιλικός μαζί σου, τόσο υποχρε
ωτικός και καλόβολος που χαίρεσαι ειλικρινά για τη γνω
ριμία του.

Ας δούμε μαζί ένα παράδειγμα κοινωνικής μηχανικής. 
Ελάχιστοι άνθρωποι σήμερα θυμούνται τον νεαρό Στάν- 
λ ε ϊ Μαρκ Ρίφκιν και τη μικρή περιπέτειά  του με την τώ
ρα αλήστου μνήμης Security  Pacific  N ational Bank του 
Αος Άντζελες. Υπάρχουν πολλές εκδοχές για το κατόρ
θωμά του και ο Ρίφκιν (όπως κι εγώ) δεν έχει πει ποτέ ο 
ίδιος την ιστορία του, έτσι λοιπόν τα παρακάτω βασίζο
νται στις ανταποκρίσεις των εφημερίδων.

Το σπάσιμο του κώδικα

Μια μέρα του 1978, ο Ρίφκιν πήγε στο κέντρο ηλεκτρο
νικών μεταβιβάσεων της Security  Pacific όπου το προ
σωπικό εστελνε και δεχόταν πολλά δισεκατομμύρια δο
λαρίων κάθε μέρα.
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Εργαζόταν γ ια  μία ετα ιρεία  που ε ίχ ε  αναλάβει να κα
τασκευάσει ένα σύστημα αντιγράφων ασφαλείας γ ια  τα 
δεδομένα του κέντρου ηλεκτρονικώ ν μεταβιβάσεω ν, για  
την περ ίπ τω ση που ο κεντρ ικός υπολογισ τής τους θα 
πάθαινε κάποια ζημ ιά . Αυτός ο ρόλος τού έδ ιν ε  πρό
σβαση σ τις δ ια δ ικα σ ίες  τω ν χ ρημα τικώ ν μεταφορώ ν, 
όπως, γ ια  παράδειγμα , στη διαδικασία που ακολουθού
σαν τα  σ τελ έχ η  τη ς  τράπεζας γ ια  να εκ τελέσ ο υ ν  μια  
μεταφορά. Ε ίχ ε  μά θει ότι τα σ τελ έχ η  που είχαν τη  δ ι
καιοδοσία να παραγγέλνουν μεταφορές χρημάτων έπαιρ
ναν κάθε μέρα έναν επτασφράγιστο μυστικό κωδικό που 
τον χρησιμοποιούσαν όταν καλούσαν το κέντρο  μ ετα 
φοράς.

Σ το  ίδιο το κέντρο  μετα βιβά σ εω ν οι υπ ά λληλο ι δεν 
έκαναν τον κόπο να απομνημονεύσουν τον κωδικό τής 
κάθε μέρας: τον έγραφαν σε ένα χαρτάκι και τον έβαζαν 
σε κάποιο σημείο  όπου μπορούσαν να τον βλέπουν εύκο
λα. Ε κείνη  τη  συγκεκριμένη ημέρα του Νοεμβρίου ο Ρίφ- 
κιν ε ίχε έναν επ ιπ λέον λόγο για  την επ ίσ κ εψ ή  του. Ή θ ε
λ ε  να ρίξει μια ματιά σ’ αυτό το χαρτάκι.

Ό ταν έφτασε στο κέντρο μεταβιβάσεω ν, κράτησε δή
θεν κάποιες σημειώ σεις σε σχέση με τον τρόπο λειτουρ
γίας γ ια  να βεβα ιω θεί, υπ οτίθετα ι, ότι το σύστημα των 
αντιγράφων ασφαλείας θα μπ ορέσ ει να ενσω ματω θεί 
απρόσκοπτα με το κυρίως σύστημα. Στο  μεταξύ, διάβα
σε χωρίς να γ ίν ε ι αντιληπτός τον κωδικό ασφαλείας από 
το εν λόγω χαρτάκι και τον απομνημόνευσε. Μ ερικά  λ ε 
πτά αργότερα ολοκλήρωσε τη  δουλειά  του κ ι έφ υγε. 
Όπως ε ίπ ε αργότερα, ένιω σε σαν να είχε κερδίσει μόλις 
τον πρώτο αριθμό του λαχείου.
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Υπάρχει ένας ελβετικός λογαριασμός...
Φεύγοντας από το δωμάτιο αυτό γύρω στις τρεις το από
γευμα κατευθύνθηκε σε έναν τηλεφωνικό θάλαμο στη 
μαρμάρινη είσοδο του χτιρίου, όπου έριζε στη σχισμή ένα 
νόμισμα και. τηλεφώνησε στο κέντρο μεταφοράς χρημά
των. Τη στιγμή αυτή έπαψε να είναι ο Στάνλει Ρίφκιν, τρα
πεζικός σύμβουλος, και μεταμορφώθηκε στον κύριο Μάικ 
Χάνσεν, μέλος του Διεθνούς Τμήματος της τράπεζας.

Σύμφωνα με κάποια πηγή, ο διάλογος που ακολούθη
σε ήταν ως εξής:

«Γεια  σας, είμαι ο Μ άικ Χάνσεν από το Δ ιεθνές», ε ί
πε στην κυρία που απάντησε στο τηλέφωνο.

Εκείνη του ζήτησε τον αριθμό του γραφείου του. Αυτό 
ήταν αναμενόμενο και εκείνος ήταν προετοιμασμένος: 
«286», είπε.

Η  κοπέλα μετά ρώτησε: «Εντάξει, τον κωδικό σας, 
παρακαλώ».

Ο Ρίφκιν έχει πει ότι τη στιγμή εκείνη η αδρεναλίνη 
έκανε την καρδιά του να χτυπάει σαν τρελή. Απάντησε 
ήρεμα: «4789». Μ ετά έδωσε οδηγίες για τη μεταφορά. 
«Δέκα εκατομμύρια διακόσιες χιλιάδες δολάρια ακριβώς» 
στην Εταιρεία Irving T rust της Νέας Τόρκης σε πίστω
ση της Τράπεζας W ozchod H andels της Ζυρίχης όπου 
είχε ήδη ανοίξει λογαριασμό.

Η  κοπέλα τότε είπ ε: «Εντάξει, κράτησα τα στοιχεία. 
Και τώρα θα ήθελα να μου δώσετε τον αριθμό Διατμη- 
ματικών Διακανονισμών».

Τον έλουσε κρύος ιδρώτας* αυτή ήταν μια ερώτηση που 
δεν την είχε προβλέψει, κάτι που είχε ξεφύγει από την
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ενδελεχή  έρευνά του. Όμως κατάφερε να παραμείνει ψύ
χραιμος, συμπεριφέρθηκε σαν να μην έτρεχε τίποτα και 
αμέσως απάντησε χωρίς να χάσει ούτε δ ευ τερό λεπ το : 
«Μ ισ ό  λεπ τό  να δω* θα σας πάρω αμέσως σε λ ίγ ο » . 
Ά λλαξε και πάλι προσωπικότητα, κάλεσε ένα άλλο τμ ή 
μα της τράπεζας, ισχυριζόμενος αυτή τη  φορά ότι ήταν 
υπάλληλος του γραφείου μεταβιβάσεω ν. Κατάφερε έτσ ι 
να πάρει τον αριθμό που του έλ ε ιπ ε  και ξανακάλεσε την 
κοπέλα.

Ε κ είνη  έγρα ψε τον αριθμό και ε ίπ ε : «Ευχαριστώ  πο
λύ». (Σ τ η  σ υγκεκρ ιμένη  περίπτω ση, οι ευχαριστίες της 
είχαν ένα εξα ιρετικά  ειρω νικό περιεχόμενο.)

Τελευταίες πινελιές

Μ ερ ικ ές  μέρες αργότερα, ο Ρ ίφ κιν πήρε το αεροπλάνο, 
π ή γ ε στην Ε λ β ετ ία , π ήρε τα  μ ετρ η τά  του και έδω σε 
οκτώ εκατομμύρια  σε μία ρωσική ετα ιρεία  γ ια  μια σα
κούλα διαμάντια . Π ήρε το αεροπλάνο της  επ ιστροφής 
περνώντας το τελω νείο  των Ηνωμένω ν Π ολιτειώ ν με τις 
π έτρες κρυμμένες σε μια ζώνη. Ε ίχ ε  καταφέρει να κάνει 
την πιο μεγά λη τραπεζική λησ τεία  στην ιστορία κ ι αυ
τό χωρίς να χρησιμοπ οιήσει όπλο ούτε καν κομπιούτερ. 
Κατά περίεργο τρόπο, η απάτη του καταγράφηκε στις 
σ ελ ίδες του βιβλίου Γ κ ίνες  των παγκόσμιων ρεκόρ στην 
κατηγορία της «μεγα λύτερης απάτης στο χώρο των υπο
λογιστώ ν».

Ο Σ τά ν λε ϊ Ρίφκιν ε ίχε χρησιμοποιήσει την τέχ νη  τής 
απάτης -  τις δεξιότητες και την τεχνική  που σήμερα ovo-
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μάζουμε κοινωνική μηχανική. Το μόνο που -χρειάστηκε 
ήταν καλός σχεδιασμός και. εξαιρετική ψυχραιμία.

Αυτό το βιβλίο ασχολείται με αυτό ακριβώς -  τις τ ε 
χνικές της κοινωνικής μηχανικής (στις οποίες ο υποφαι
νόμενος είναι ειδικός) και τις δυνατότητες άμυνας όταν 
αυτές οι τεχνικές χρησιμοποιούνται εναντίον της ετα ι
ρείας σας.

Η ΦΥΣΗ ΤΗΣ ΑΠΕΙΛΗΣ

Η  ιστορία του Ρίφκιν δεν αφήνει καμιά αμφιβολία για το 
πόσο παραπλανητική μπορεί να είναι η αίσθηση ασφά
λειας που έχουμε. Περιστατικά σαν το παραπάνω -εντά 
ξει, μπορεί να μην πρόκειται για απάτες δέκα εκατομμυ
ρίων δολαρίων, αλλά πρόκειται για περιστατικά εξαιρε
τικά βλαπτικά ούτως ή άλλω ς- συμβαίνουν κάθε μέρα. 
Αυτή τη στιγμή που διαβάζετε αυτές τις γραμμές μπο
ρεί να χάνετε χρήματα ή κάποιος να κλέβει τα σχέδια για 
τη νέα σειρά προϊόντων σας και να μην έχ ετε ιδέα γ ι’ αυ
τό. Εάν δεν έχει συμβεί ήδη στην εταιρεία σας, το ερώ
τημα δεν είναι εάν θα συμβεί αλλά πότε.

Αυξανόμενη ανησυχία

Το Ινστιτούτο Ασφάλειας Υπολογιστικών Συστημάτων 
στη δημοσκόπηση που έκανε σε σχέση με το ηλεκτρο
νικό έγκλημα ανέφερε ότι 85% των υπηρεσιών που έσ τει
λαν απαντήσεις είχαν αντιληφθεί παραβιάσεις στον το
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μέα της ασφάλειας στους προηγούμενους δώδεκα μήνες. 
Π ρόκειτα ι γ ια  συγκλονιστικό νούμερο: μόνο δεκ α π έντε 
από τις  εκατό υπηρεσίες που απάντησαν μπορούσαν να 
πουν μ ε βεβα ιότητα  ότι κανείς δεν προσπάθησε να σπά
σει τα συστήματά τους μέσα στο 2001 . Εξίσου εκ π λ η 
κτικός ήταν ο αριθμός των οργανώσεων που ανέφεραν 
ότι είχαν υποστεί ο ικονομικές α πώ λειες λόγω η λεκ τρο 
νικής εισβολής: 64%. Παραπάνω από τους μισούς οργα
νισμούς είχαν υποστεί ο ικονομικές ζημ ιές . Μ έσα σε ένα 
χρόνο.

Η  δική μου εμπ ειρ ία  μ ε κάνει να πιστεύω  ότι τα νού
μερα σ’ αυτού του είδους τις  αναφορές είναι κάπως φου
σκωμένα. Έ χω  τις  α μφ ιβολίες μου για  τη  μεθοδολογία  
που ακολουθούν εκ ε ίν ο ι που κάνουν την  έρευνα. Αυτό 
όμως δεν σημαίνει ότι η ζημιά  δεν είναι εκ τετα μ ένη * σί
γουρα είναι. Και όσοι δεν προετοιμάζονται για  κάποιο π ε
ριστατικό σε σχέση μ ε την ασφάλειά τους είνα ι σαν να 
έχουν υπογράψει συμβόλαιο μ ε την αποτυχία.

Τα εμπορικά συστήματα ασφαλείας που αναπτύσσουν 
οι περισσότερες ετα ιρείες  προστατεύουν κυρίως από τους 
ερα σ ιτέχνες ε ισ β ο λε ίς , όπως εκείνους που ονομάζουμε 
«μωρά». Σ την  πραγματικότητα , αυτοί οι επίδοξοι χάκερ 
με το λογισμικό που βρήκαν στο διαδίκτυο είναι μεν ενο
χλητικοί αλλά όχι ιδιαίτερα επικίνδυνοι. Οι μεγάλες απώ
λ ειες , οι πραγματικές α π ειλές, προέρχονται από εξαιρε
τ ικ ά  εξειδ ικευμένο υς εισ βο λε ίς  μ ε καλοσχεδιασμένους 
στόχους και μ ε μ εγά λη  δόση απληστίας. Α υτοί οι άν
θρωποι επ ικεντρώ νονται σε ένα στόχο τη  φορά και όχι, 
όπως οι ερασιτέχνες, σε αγώνα σπασίματος κωδικών συ
στημάτων. Ενώ ο στόχος των ερασιτεχνών είναι η ποσό
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τητα, οι επαγγελματιές βάζουν σαν στόχο τους πληροφο
ρίες υψηλής ποιότητας και αξίας.

Τεχνολογίες όπως οι συσκευές πιστοποίησης (για τη 
διαπίστωση της ταυτότητας των ατόμων), ο έλεγχος πρό
σβασης (για τη ρύθμιση της πρόσβασης σε αρχεία και σε 
κεντρικά συστήματα πληροφοριών) και τα συστήματα 
ανίχνευσης εισβολέων (το ηλεκτρονικό αντίστοιχο των 
συστημάτων συναγερμού) είναι απαραίτητα στοιχεία τού 
προγραμματισμού μιας επιχείρησης στον τομέα της ασφά
λειας. Και όμως, σήμερα είναι συχνό φαινόμενο να ξο
δεύει μια εταιρεία περισσότερα για καφέδες παρά για την 
ανάπτυξη συστημάτων που θα την προστατεύσουν από 
επ ιθέσεις εισβολέων.

Όπως ακριβώς το εγκληματικό μυαλό δεν μπορεί να 
αντισταθεί στον πειρασμό, το μυαλό του χάκερ δεν μπο
ρεί να ησυχάσει εάν δεν βρει κάποιον τρόπο να παρα- 
κάμψει τις τεχνολογικές άμυνες ενός συστήματος. Και 
στις περισσότερες περιπτώσεις στο στόχαστρό τους βά
ζουν τους ανθρώπους που χρησιμοποιούν αυτή την τ ε 
χνολογία.

Απατηλές ταχτικές

Υπάρχει μια γνωστή αποστροφή που λέε ι ότι ασφαλές κο- 
μπιούτερ είναι μόνο το κλειστό κομπιούτερ. Έξυπνο αλ
λά λανθασμένο: το ευκολότερο πράγμα στον κόσμο είναι 
να μπεις σε ένα γραφείο και να πείσεις κάποιον να ανοί
ξει αυτό το κομπιούτερ. Ένας εχθρός που χρειάζεται τις 
πληροφορίες σου μπορεί να τις αποκτήσει, συνήθως με
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περισσότερους από έναν τρόπους. Ε ίνα ι ζήτημα χρόνου, 
υπομονής, προσωπικότητας και επ ιμονής. Ε κ ε ί μπαίνει 
στο παιχνίδι η τέχ νη  της εξαπάτησης.

Γ ια  να ξεπεράσει τα μέτρα ασφαλείας, ένας εισβολέας 
ή κοινωνικός μηχανικός π ρέπ ει να βρει τον τρόπο να π ε ί
σει ένα νόμιμο χρήστη να αποκαλύψει πληροφορίες ή να 
ξεγελάσει έναν ανύποπτο χειρ ιστή ώστε να του επ ιτρ έψ ει 
την πρόσβαση στα αρχεία. Ό ταν έμπ ιστο ι υπάλληλοι εξα- 
πατώνται, επηρεάζονται ή αναγκάζονται μ ε δόλιους τρό
πους να αποκαλύψουν ευα ίσθητες πληροφορίες ή να τε-  
λέσουν πράξεις που ανοίγουν τεράστια  κενά στην ασφά
λ εια , από τα οποία μπ ορεί να περάσει ο επ ιτ ιθ έμ εν ο ς , 
καμία τεχνολογία  στον κόσμο δεν μπορεί να προστατεύ
σει μια επ ιχείρηση. Όπως ακριβώς οι κρυπταναλυτές κα
ταφέρνουν π ολλές φορές να αναγνώσουν το κείμενο  ενός 
κωδικοποιημένου μηνύματος βρίσκοντας ένα αδύνατο ση
μείο , το οποίο τους επ ιτρ έπ ε ι να παρακάμψουν την τ ε 
χνολογία κρυπτογράφησης, έτσ ι ακριβώς οι κοινω νικοί 
μηχανικοί χρησιμοποιούν τεχ ν ικ ές  εξαπάτησης εις βάρος 
των υπαλλήλων σας γ ια  να παρακάμψουν την τεχνολο
γία  ασφαλείας.

ΚΑ ΤΑ ΧΡΗ ΣΗ  Ε Μ Π ΙΣΤ Ο Σ Υ Ν Η Σ

Σ τις  περισσότερες περιπτώ σεις, οι π ετυχημένο ι κοινωνι
κοί μηχανικοί είναι πολύ επ ιδέξ ιο ι στις σχέσεις τους με 
τους ανθρώπους. Ε ίνα ι χαριτω μένοι, ευγενικο ί και προ- 
καλούν αμέσως τη  συμπάθεια των άλλω ν -  κοινωνικά 
χαρακτηριστικά απαραίτητα για  τη  δημιουργία κλίματος
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συνεργασίας και εμπιστοσύνης. Ένας πεπειραμένος κοι
νωνικός μηχανικός μπορεί να αποκτήσει πρόσβαση σε 
οποιαδήποτε πληροφορία έχει βάλει στο στόχαστρό του 
χρησιμοποιώντας τη στρατηγική και την τακτική τής τ έ 
χνης του.

Οι διάφοροι πολύξεροι προγραμματιστές έχουν κατα
βάλει άπειρες προσπάθειες για να αναπτύξουν ασφαλείς 
λύσεις που θα ελαχιστοποιήσουν τους κινδύνους τής χρή
σης των κομπιούτερ, έχουν όμως αφήσει απέξω την πιο 
σημαντική αδυναμία, τον ανθρώπινο παράγοντα. Παρά 
τη λογική μας, εμείς οι άνθρωποι -εσ είς , εγώ και όλοι οι 
υπόλοιποι- παραμένουμε η μεγαλύτερη και η πιο σοβα
ρή απειλή για την ασφάλεια, τη δική μας και των άλλων.

Ο εθνικός μας χαρακτήρας

Δεν έχουμε συναίσθηση της απειλής, ειδικά στον δυτικό 
κόσμο. Στις Ηνωμένες Π ολιτείες κυρίως δεν έχουμε εκ
παιδευτεί να υποπτευόμαστε ο ένας τον άλλο. Διδασκό
μαστε να «αγαπάμε τον πλησίον» και να έχουμε πίστη 
και εμπιστοσύνη στο συνάνθρωπό μας. Σκεφ τείτε πόσο 
δύσκολο είναι για  οργανώσεις επ ιφορτισμένες με την 
ασφάλεια συνοικιών να πείσουν τους ανθρώπους να κ λε ι
δώνουν τα σπίτια τους και τα αυτοκίνητά τους. Αυτός ο 
κίνδυνος είναι προφανής και παρ’ όλα αυτά αγνοείται από 
πολλούς, οι οποίοι προτιμούν να ζουν σε έναν κόσμο ονεί
ρων -  μέχρι να τους ξυπνήσει η πραγματικότητα.

Ξέρουμε πολύ καλά ότι δεν είναι όλοι οι άνθρωποι ευ
γενικοί και τίμ ιο ι, αλλά πολύ συχνά συμπεριφερόμαστε
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σαν να ήταν. Αυτή η χαριτω μένη αθωότητα ήταν ο συ
νεκτικός ιστός της ζωής των Αμερικανών και είναι πολύ 
επώδυνη η συνειδητοποίηση ότι π ρέπ ει να εγκ α τα λε ι-  
φθεί. Ως έθνος έχουμε ενσωματώσει στην α ντίληψ ή μας 
περί ελευθερίας την ιδέα ότι ο ιδανικός τόπος γ ια  να ζει 
κανείς είναι εκείνος στον οποίο οι κλειδα ριές και τα κ λ ε ι
διά δεν είναι απαραίτητα.

Πολλοί άνθρωποι υποθέτουν αυθαίρετα ότι οι άλλοι πο
τ έ  δεν θα τους εξαπατήσουν, και αυτό γ ια τ ί βασίζονται 
στην πεποίθηση ότι οι π ιθα νότητες να εξαπατηθούν ε ί
ναι πολύ μικρές* ο εισβολέας, καταλαβαίνοντας αυτή την 
κοινή α ντ ίληψ η , διατυπώ νει το α ίτημά  του με τόσο λο γι
κό τρόπο ώ στε δεν π ροκα λεί καμία  υποψία, εκ μ ε τ α λ 
λευόμενος συνεχώς την εμπιστοσύνη του θύματός του.

Θεσμική αθωότητα

Το ότι η αθω ότητα ήταν μέρος του εθνικού μας χαρα
κτήρα ήταν προφανές την εποχή που οι υπολογιστές συν
δέθηκαν για  πρώτη φορά μεταξύ τους από μεγά λες απο
στάσεις. θ υ μ η θ ε ίτ ε  ότι το ΑΙΙΡΑΝθΙ (δηλαδή το Δ ίκτυο 
Ερευνητικώ ν Προγραμμάτων του Υπουργείου Άμυνας), ο 
πρόδρομος του διαδικτύου, ε ίχε σχεδιαστεί ως μία μέθο
δος α νταλλαγής πληροφοριών μεταξύ της κυβέρνησης, 
των ερευνητικώ ν κέντρω ν και των εκπαιδευτικώ ν οργα
νισμών. Ο τελ ικ ό ς  στόχος ήταν η ελεύ θερη  δια κίνηση 
πληροφοριών και ταυτόχρονα η τεχ νο λο γ ικ ή  πρόοδος. 
Π ολλά τεχνολογικά  ινστιτούτα έστησαν έτσ ι πολύ νωρίς 
υπολογιστικά  συστήματα, σχεδόν χωρίς κανένα μέτρο
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ασφαλείας. Ένας γνωστός υποστηρικτής του φ ιλελευθε
ρισμού των υπολογιστικών συστημάτων, ο Ρίτσαρντ Στόλ- 
μαν, αρνήθηκε να προστατεύσει τον ίδιο του το λογαρια
σμό με κωδικό πρόσβασης.

Ωστόσο, επειδή το διαδίκτυο χρησιμοποιείται για η λε
κτρονικό εμπόριο, οι κίνδυνοι λόγω αδυναμίας των συ
στημάτων ασφαλείας στον ηλεκτρονικά δικτυωμένο κό
σμο μας έχουν αυξηθεί δραματικά. Η  ανάπτυξη περισσό
τερης τεχνολογίας δεν πρόκειται να λύσει το πρόβλημα 
της ανθρώπινης ασφάλειας.

Ρ ίξτε μια ματιά στα σημερινά αεροδρόμια. Τα μέτρα 
ασφαλείας είναι δρακόντεια, αλλά συνεχώς φτάνουν στα 
αυτιά μας ανταποκρίσεις για ταξιδιώτες που κατάφεραν 
να παρακάμψουν τα μέτρα και να περάσουν από τα ση
μεία ελέγχου διάφορα όπλα. Πώς είναι δυνατό να συμ
βαίνει αυτό σε μια εποχή που τα αεροδρόμιά μας βρίσκο
νται σε κατάσταση συναγερμού; Έχουν πρόβλημα οι ανι
χνευτές μετάλλων; Όχι. Το πρόβλημα δεν είναι οι μη
χανές. Το πρόβλημα είναι ο ανθρώπινος παράγοντας: οι 
άνθρωποι που χειρίζονται τις μηχανές. Οι άνθρωποι των 
αεροδρομίων μπορούν να εγκαταστήσουν ανιχνευτές μ ε
τάλλων και συστήματα αναγνώρισης προσώπων αλλά η 
εκπαίδευση της εμπροσθοφυλακής του προσωπικού ασφα
λείας στον σωστό έλεγχο των επιβατών μπορεί να βοη
θήσει πολύ περισσότερο.

Το ίδιο πρόβλημα υπάρχει και στο εσωτερικό των κυ
βερνητικών υπηρεσιών, των επιχειρήσεων και των εκ 
παιδευτικών ιδρυμάτων σε ολόκληρο τον κόσμο. Παρά 
τις προσπάθειες όσων ασχολούνται επαγγελματικά με την 
ασφάλεια, οι πληροφορίες παντού παραμένουν ευάλωτες,
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ώριμο φρούτο στη διάθεση του πρώτου εισβολέα  που δια
θ έτε ι το όπλο της κοινωνικής μηχανικής, ώσπου να ενι- 
σχυθεί ο πιο αδύναμος κρίκος στην αλυσίδα της ασφά
λειας, ο ανθρώπινος παράγοντας.

Τώρα περισσότερο από κάθε ά λλη  φορά π ρ έπ ει να 
απαλλαγούμε απ’ το βόλεμά μας και να αποκτήσουμε μ ε
γαλύτερη γνώση των μεθόδων που χρησιμοποιούν όσοι 
έχουν βά λει σκοπό τους να θέσουν σε κίνδυνο την απο
κ λεισ τικ ό τητα , την ακεραιότητα και τη  δ ια θεσ ιμότητα  
των πληροφοριών στα υπολογιστικά συστήματα και στα 
δίκτυά μας. Έ χουμε αποδεχτεί από καιρό την ανάγκη τής 
αμυντικής οδήγησης* είνα ι καιρός πια να αποδεχτούμε 
και να μάθουμε την πρακτική της αμυντικής χρήσης των 
ηλεκτρονικώ ν μέσων.

Η  α π ειλή  μιας εισ βολής η οποία καταρρακώ νει την 
προσω πικότητά σου, το μυαλό σου ή τα πληροφοριακά 
συστήματα της εταιρείας σου μπορεί να μη φαίνεται αλη
θινή, ώσπου να συμβεί. Γ ια  να αποφύγουμε αυτή την πα
νάκριβη δόση πραγματικότητας, π ρέπ ει όλοι να εν η μ ε
ρωθούμε, να εμβαθύνουμε, να επαγρυπνούμε και να προ
στατεύουμε ενεργά την πληροφοριακή μας περιουσία, τα 
προσωπικά μας δεδομένα αλλά και τις  ευα ίσθητες υπο
δομές του έθνους μας. Και π ρέπ ει να πάρουμε αυτές τις 
προφυλάξεις σήμερα.

ΤΡΟ Μ Ο Κ ΡΑ ΤΕΣ ΚΑΙ ΕΞΑ Π Α ΤΗ ΣΗ

Φυσικά η τεχ ν ικ ή  της απάτης δεν είναι αποκλειστικό όρ
γανο του κοινωνικού μηχανικού. Η  ωμή, ένοπλη τρομο
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κρατία έχει κεντρική θέση στα δελτία ειδήσεων και έχου
με αρχίσει να καταλαβαίνουμε όσο ποτέ πριν ότι ο κό
σμος είναι ένα πολύ επικίνδυνο μέρος. Ο πολιτισμός είναι, 
τελ ικά , ένα πολύ λεπτό επίχρισμα.

Οι επ ιθέσεις στη Νέα Τόρκη και στην Ουάσιγκτον το 
Σεπτέμβριο  του 2001 ενστάλαξαν θλίψη και φόβο στις 
καρδιές όλων μας -  όχι μόνο των Αμερικανών αλλά όλων 
των καλοπροαίρετων ανθρώπων απανταχού της γης. Έχου
με συνειδητοποιήσει τώρα πια ότι υπάρχουν σε ολόκλη
ρη την υφήλιο μανιακοί τρομοκράτες που είναι εξαιρετι
κά καλά εκπαιδευμένοι και έτοιμοι να εξαπολύσουν τις 
επόμενες επ ιθέσεις τους εναντίον μας.

Η  έντονη και πρόσφατη δραστηριοποίηση της κυβέρ
νησής μας έχει αυξήσει το βαθμό της εγρήγορσής μας 
στο θέμα της ασφάλειας. Π ρέπει να παραμείνουμε άγρυ
πνοι διατηρώντας ενεργούς τις άμυνές μας εναντίον όλων 
των μορφών τρομοκρατίας. Π ρέπει να καταλάβουμε πώς 
δημιουργούν οι τρομοκράτες ψεύτικες ταυτότητες, πώς 
παίζουν το ρόλο του φοιτητή και του γείτονα και πώς 
αναμειγνύονται με το πλήθος. Συγκαλύπτουν τα πραγ
ματικά τους πιστεύω καθώς συνωμοτούν εναντίον μας 
εφαρμόζοντας τεχνικές εξαπάτησης παρόμοιες με αυτές 
για τις οποίες θα διαβάσετε στις σελίδες που ακολου
θούν.

Και ενώ, απ’ ό,τι ξέρω, οι τρομοκράτες δεν έχουν χρη
σιμοποιήσει ακόμα την τεχνική της κοινωνικής μηχανι
κής για να διεισδύσουν σε υπηρεσίες, σε εταιρείες ύδρευ
σης ή παραγωγής ηλεκτρικού ρεύματος και σε άλλες θε
μελιώδεις συνιστώσες της εθνικής μας υποδομής, η δυ
νατότητα δεν παύει να υπάρχει. Είναι κάτι πάρα πολύ εύ
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κολο. Ας ελπ ίσουμε ότι η συνειδητοποίηση του κινδύνου 
και τα μέτρα που θα αποφασιστούν και θα τεθούν σε ισχύ 
από τις  διο ικήσεις των επ ιχειρήσεω ν εξαιτίας αυτού του 
βιβλίου θα προλάβουν το κακό πριν εκδηλω θεί.

ΣΧ Ε Τ ΙΚ Α  Μ Ε ΑΥΤΟ ΤΟ ΒΙΒΑ ΙΟ

Η  ασφάλεια των επ ιχειρήσεω ν είναι υπόθεση ισορροπιών. 
Πολύ λ ίγ η  ασφάλεια κάνει την επ ιχείρησ ή σας ευάλω τη, 
ενώ υπερβολική ασφάλεια εμποδίζει την ομαλή ροή των 
εργασιών και σε τελευ τα ία  ανάλυση την ανάπτυξη και 
την ευημερία  της εταιρείας. Η  πρόκληση είναι η επ ίτευ 
ξη της σωστής ισορροπίας μεταξύ ασφάλειας και παρα
γω γικότητας.

Ά λλα  β ιβλ ία  σχετικά  μ ε την ασφάλεια των εταιρειώ ν 
επικεντρώ νονται στην τεχνολογία  του υλικού και του λο
γισμικού αφήνοντας απέξω την πιο σοβαρή απ’ όλες τις 
α π ειλ ές : την  ανθρώπινη απάτη. Σκοπός αυτού του β ι
βλίου, α ντίθετα , είνα ι να σας βοηθήσ ει να κ α τα λά βετε 
πώς εσ είς, ή οι συνεργάτες σας και άλλοι στην ετα ιρεία  
σας, μ π ο ρείτε να γ ίν ετ ε  έρμαιο των θελήσεω ν κάποιου 
άλλου, και να σας δ είξει τους φραγμούς που μπ ορείτε να 
υψώ σετε για  να π ά ψ ετε να ε ίσ τε  υποψήφια θύματα. Το 
β ιβλίο  επ ικεντρώ νετα ι κυρίως στις μη τεχ ν ικ ές  μεθόδους 
τ ις  οποίες χρησιμοποιούν οι εχθρ ικο ί ε ισ βο λε ίς  γ ια  να 
κλέψουν πληροφορίες, να υπονομεύσουν την ακεραιότητα 
των πληροφοριών που υποτίθετα ι ότι είναι ασφαλείς α λ
λά δεν είναι, ή να καταστρέψουν το προϊόν της εργασίας 
της εταιρείας.
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Το έργο μου γίνεται πιο δύσκολο από μία απλή αλή
θεια: όλοι οι αναγνώστες έχουν λίγο-πολύ χειραγωγηθεί 
από τους μεγαλύτερους ειδικούς όλων των εποχών στην 
τέχνη  της κοινωνικής μηχανικής -  τους γονείς τους. 
Εκείνοι πάντα έβρισκαν τρόπους να σε πείσουν -«γ ια  το 
καλό σου»- να κάνεις αυτό που θεωρούσαν οι ίδιοι καλύ
τερο. Οι γονείς ξέρουν να λένε καταπληκτικά παραμύθια 
με τον ίδιο τρόπο που οι κοινωνικοί μηχανικοί αναπτύσ
σουν επιδέξια απόλυτα πιστευτές ιστορίες, λόγους και αι
τιολογίες για να πετύχουν τους σκοπούς τους. Ναι, έχου
με όλοι διαμορφωθεί από τους γονείς μας: καλοκάγαθους 
(αλλά μερικές φορές όχι και τόσο) κοινωνικούς μηχανι
κούς.

Έχοντας διαμορφωθεί από αυτή την εκπαίδευση, έχου
με γ ίν ε ι ευάλωτοι στην οποιαδήποτε χειραγώγηση. Η 
ζωή μας θα ήταν πολύ δύσκολη εάν ήμαστε πάντα ανα
γκασμένοι να αμυνόμαστε, να δυσπιστούμε στους άλλους, 
να φοβόμαστε ότι μπορεί να γίνουμε το κοροϊδάκι κάποιου 
που προσπαθεί να μας εκμεταλλευτεί. Σ ε έναν τέλειο  κό
σμο θα ήταν αυτονόητο ότι πρέπει να εμπιστευόμαστε 
τους άλλους, πεπεισμένοι ότι οι άνθρωποι που συναντά
με θα είναι οπωσδήποτε τ ίμ ιο ι και αξιόπιστοι. Όμως δεν 
ζούμε σε τέλειο  κόσμο, άρα πρέπει να επαγρυπνούμε ως 
ένα βαθμό ώστε να αποκρούσουμε τις προσπάθειες εξα
πάτησης εκ μέρους των εχθρών μας.

Τα κύρια μέρη αυτού του βιβλίου, το μέρος 2 και το 
μέρος 3, απαρτίζονται από ιστορίες που σας δείχνουν τους 
κοινωνικούς μηχανικούς εν δράσει. Σ ’ αυτά τα κεφάλαια 
θα διαβάσετε:
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•  Αυτό που τα τηλεφ ρικ ιά  ανακάλυψαν πριν από πολ
λά χρόνια: μία έξυπνη μέθοδο απόσπασης ενός τ η 
λεφωνικού αριθμού από την τηλεφ ω νική εταιρεία .

•  Διάφορες μεθόδους που χρησιμοποιούν οι ε π ιτ ιθ έ μ ε 
νοι γ ια  να πείσουν ακόμα και τους υποψιασμένους 
υπαλλήλους να αποκαλύψουν τα ονόματα χρήστη και 
τους κωδικούς πρόσβασης των υπολογιστών τους.

•  Πώς ένας διευθυντής κέντρου επ ιχειρήσεω ν βοήθησε 
άθελά του έναν εισβολέα  να κ λ έψ ε ι ευα ίσθητες π λη
ροφορίες σχετικά  μ ε τα προϊόντα της εταιρείας του.

•  Τ ις μεθόδους που χρησιμοποίησε ένας εισβολέας γ ια  
να εξα π α τήσ ει μια  κυρία πείθοντάς τη  να εγκα τα - 
σ τήσει ένα λογισ μ ικό, το οποίο καταγράφει κα θετί 
που κάνει στο κομπιούτερ της και σ τέλνει σε ε κ ε ί
νον τις  λεπ το μ έρ ειες  μ ε μορφή ηλεκτρονικού ταχυ
δρομείου.

•  Πώς οι ιδ ιω τικο ί ν τ ε τ έκ τ ιβ  συλλέγουν πληροφορίες 
γ ια  την ετα ιρεία  σας και γ ια  το πρόσωπό σας χρησι
μοποιώντας τρόπους που, σας εγγυώ μαι, θα σας προ- 
καλέσουν ανατριχίλα.

Καθώς θα διαβάζετε μερ ικές από τις ιστορίες στα μέρη 2 
και 3, μπορεί να σ κ εφ τε ίτε  ότι δεν είναι δυνατό να συμ
βούν, ότι κανείς δεν θα μπορούσε να μη γ ίν ε ι αντιληπτός 
λέγοντας τέτο ια  ψέμα τα  και κάνοντας τέτο ια  βρομερά 
κόλπα σαν αυτά που περιγράφουν αυτές οι σ ελ ίδ ες . Η  
πρα γμα τικότητα  είνα ι ότι σε κάθε περίπτω ση αυτές οι 
ιστορίες απεικονίζουν π ερ ισ τα τικά , τα οποία όχι μόνο 
μπορεί να συμβούν αλλά έχουν στην ουσία συμβεί * πολ
λά από αυτά συμβαίνουν κάθε μέρα κάπου στον πλανή
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τη , ίσως στη δική σας επιχείρηση καθώς διαβάζετε αυ
τές τις γραμμές.

Το υλικό αυτού του βιβλίου θα είναι πραγματικά δια- 
φωτιστικό όσον αφορά την προστασία της επιχείρησής 
σας, αλλά θα βοηθήσει επίσης στην απόκρουση των προ
σπαθειών του οποιουδήποτε κοινωνικού μηχανικού να 
συλλέξει πληροφορίες για την ιδιωτική σας ζωή.

Στο τέταρτο μέρος αυτού του βιβλίου αλλάζω ταχύτη
τα. Σκοπός μου εδώ είναι να σας βοηθήσω να δημιουρ
γήσ ετε τις απαραίτητες υπηρεσιακές τακτικές και την 
αναγκαία εκπαιδευτική υποδομή για να ελαχιστοποιήσε
τε τις πιθανότητες να ξεγελαστούν κάποτε οι υπάλληλοί 
σας από κάποιον κοινωνικό μηχανικό. Η  κατανόηση της 
στρατηγικής, των μεθόδων και της τακτικής του κοινω
νικού μηχανικού θα σας βοηθήσει να προετοιμαστείτε για 
την ανάπτυξη λελογισμένων ελέγχων και τη διαφύλαξη 
του ηλεκτρονικού σας πλούτου, χωρίς να υπονομεύσετε 
την παραγωγικότητα της επιχείρησής σας.

Εν ολίγοις, έγραψα αυτό το βιβλίο για να χτυπήσω το 
καμπανάκι σχετικά με τη σοβαρή απειλή που αποτελούν 
οι κοινωνικοί μηχανικοί και να σας βοηθήσω να γ ίνει η 
επιχείρησή σας και οι υπάλληλοί της λιγότερο ευάλωτοι 
σ’ αυτού του είδους την εκμετάλλευση.

Ή να τους θωρακίσει απόλυτα ώστε να μη γίνουν πο
τέ πια αντικείμενα εκμετάλλευσης.



ΜΕΡΟΣ ΔΕΥΤΕΡΟ

Η  τέχνη του επιτιθεμένου



2

Ό ταν οι αθώες πληροφορίες 
δεν είναι και τόσο αθώες

Ποια θεωρούν οι περισσότεροι άνθρωποι ότι είναι η πραγ
ματική απειλή από τους κοινωνικούς μηχανικούς; Τ ι θα 
μπορούσε κανείς να κάνει γ ια  να προφυλαχθεί;

Ό ταν σκοπός είνα ι η αρπαγή κάποιου πολύτιμου επά
θλου -α ς πούμε ενός ζωτικού συστατικού του γνωστικού 
θησαυρού της ετα ιρ ε ία ς-, τό τε αυτό που χρειάζεται είναι 
ίσως ένα πιο ισχυρό χρηματοκιβώ τιο και πιο βαριά ο π λι
σμένοι φρουροί. Σωστά δεν τα λέω ;

Όμως στην πραγματικότητα  η διείσδυση στους μηχα
νισμούς ασφαλείας μιας εταιρείας αρχίζει συχνά από την 
απόκτηση εκ  μέρους των κακών κάποιας πληροφορίας ή 
κάποιου εγγράφου, το οποίο φαίνεται τόσο αθώο, τόσο κα
θημερινό και ασήμαντο, που οι περισσότεροι εργαζόμε
νοι στη σ υ γκεκρ ιμένη  ετα ιρεία  δεν βλέπουν για  ποιο λό
γο θα έπ ρεπ ε το συγκεκριμένο στοιχείο να προστατεύε
ται και να περιορίζεται.
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Η ΚΡΥΦΗ ΑΞΙΑ ΤΗ Σ ΠΛΗΡΟΦΟΡΙΑΣ

Π ολλές από τις φαινομενικά αθώες πληροφορίες που κα
τέχει μια εταιρεία θεωρούνται υψηλής αξίας από έναν επ ι
τιθέμενο κοινωνικό μηχανικό γ ια τί μπορούν να παίξουν 
σημαντικό ρόλο στην προσπάθειά του να φορέσει το μαν
δύα της αξιοπιστίας.

Μ έσα από αυτές τις σελίδες θα σας δείξω τους τρό
πους δράσης των κοινωνικών μηχανικών επιτρέποντάς 
σας να «παρακολουθήσετε από κοντά» τις επιθέσεις -  με
ρικές φορές παρουσιάζοντας τη δράση τους από την πλευ
ρά των θυμάτων και επιτρέποντάς σας να πάρετε τη θέ
ση τους και να εκτιμήσ ετε πώς εσείς οι ίδιοι (ή ίσως κά
ποιος από τους υπαλλήλους σας ή τους συνεργάτες σας) 
θα μπορούσατε να αντιδράσετε. Σ ε πολλές περιπτώσεις 
θα γ ίνετε μάρτυρες των ίδιων γεγονότων από την πλευ
ρά του κοινωνικού μηχανικού.

Η  πρώτη ιστορία δείχνει πόσο ευάλωτη είναι η οικο
νομική βιομηχανία.

α ίΕ Ώ ΐτα ϊΕ Χ

Για  πολύ καιρό, οι Βρετανοί είχαν ένα τελείω ς δύσκα
μπτο τραπεζικό σύστημα. Δεν μπορούάε ένας κοινός τ ί
μιος πολίτης να μπει σε μια τράπεζα και να ανοίξει ένα 
λογαριασμό. Όχι, η τράπεζα δεν σε δεχόταν ως πελάτη 
εάν δεν σε εφόδιαζε με συστατική επιστολή κάποιος πα
λιός και γνωστός πελάτης της τράπεζας.

Πολύ διαφορετικό σύστημα φυσικά από τον φαινομε
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νικά εξισωτικό τραπεζικό κόσμο τού σήμερα. Και η ση
μερινή ευκολία διεξαγωγής οικονομικών δοσοληψιών δεν 
είναι πουθενά πιο φανερή απ’ ό ,τι στη φ ιλ ική  δημοκρα
τ ικ ή  Α μ ερ ικ ή , όπου σχεδόν ο οποιοσδήποτε μπορεί να 
μπ ει σε μια τράπεζα και να ανοίξει αμέσως ένα λογαρια
σμό επ ιταγώ ν, σωστά; Ό χι ακριβώς. Η  αλήθεια  είναι ότι 
οι τράπεζες έχουν προφανώς, και για  ευνόητους λόγους, 
δυσκολία να επ ιτρέψ ουν σε κάποιον μ ε κακό π ιστολη- 
πτικό παρελθόν να ανοίξει λογαριασμό -  θα ήταν σαν να 
έδιναν π ίστη σε κάποιον που έχ ε ι καταδικαστεί γ ια  λη 
σ τείες τραπεζών ή γ ια  καταχρήσεις. Ε ίνα ι συνηθισμένη 
λοιπόν πρακτική σε πολλές τράπεζες να ζητάνε μια γρή
γορη πληροφόρηση για  κάποιον πιθανό νέο πελά τη.

Μ ία από τις  πιο μεγά λες ετα ιρείες  που χρησιμοποιούν 
οι τράπεζες για  να τους δίνουν αυτού του είδους τις  π λη 
ροφορίες είνα ι, ας πούμε, η 0Γθάΐ1;Ο ΐθχ. Ε ίναι μια ετα ι
ρεία που παρέχει πολύτιμες υπηρεσίες στους πελάτες της 
αλλά, όπως οι περισσότερες ετα ιρε ίες , μπορεί χωρίς να 
το θ έλ ε ι να εξυπ ηρετήσ ει και κάποιον κοινωνικό μηχα
νικό που ξέρει τα μυστικά της.

Πρώτο τηλεφώνημα: Κιμ Άντριους
«Εθνική Τράπεζα. Κιμ Άντριους. θ α  θέλατε να ανοίξετε λογα
ριασμό;»

«Γεια σου, Κιμ. Μ ία ερώτηση θέλω να σου κάνω. Μήπως 
τυχαίνει να χρησιμοποιείτε την ΟεόιίΟ ιεχ;»

«Ναι».
«Οταν τηλεφωνείτε εσείς στην ΟθάίίΧΖΙΐθχ, πώς αποκα- 

λείτε τον αριθμό που τους δίνετε -  μήπως λέγεται "εμπορική 
ταυτότητα";»
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Ακολουθεί μία παύση' η Κιμ ζυγίζει το ερώτημα προσπαθώ
ντας να σταθμίσει την κατάσταση, να καταλάβει περί τίνος πρό
κειται και εάν πρέπει να απαντήσει.

Ο συνομιλητής της συνεχίζει απτόητος χωρίς να χάσει δευ
τερόλεπτο:

«Γράφω ένα βιβλίο με θέμα τους ιδιωτικούς ντετέκτιβ». 
«Ναι», είπε εκείνη απαντώντας στην ερώτηση με καινούργια 

αυτοπεποίθηση, χαρούμενη που της δίνεται η ευκαιρία να βοη
θήσει ένα συγγραφέα.

«Ωστε πράγματι λέγεται "εμπορική ταυτότητα", έτσι;» 
«Μμμμ».
«Καταπληκτικά, θέλω να βεβαιωθώ ότι χρησιμοποιώ τη σωστή 

γλώσσα. Για το βιβλίο. Ευχαριστώ για τη βοήθειά σου. Γεια χαρά, Κιμ».

Δεύτερο τηλεφώνημα: ΚριςΤάλμπερτ
«Εθνική Τράπεζα, Καινούργιοι Λογαριασμοί, ΚριςΤάλμπερτ».

«Γεια σου Κρις. Είμαι ο Άλεξ», είπε η φωνή στο τηλέφωνο. 
«Είμαι στην Υπηρεσία Πελατών της ΟβάίΚΙΐΊβχ. Κάνουμε μία 
έρευνα για να βελτιώσουμε τις υπηρεσίες μας. Μπορείς να 
μου αφιερώσεις δύο λεπτά του χρόνου σου;»

Η Κρις είπε ότι θα ήταν χαρά της να βοηθήσει και η φωνή 
στο τηλέφωνο συνέχισε:

«Χαίρομαι -  ποιες ώρες δουλεύει το παράρτημά σας;» Εκεί
νη απάντησε και συνέχισε με τον ίδιο τρόπο να απαντάει τη 
μία ερώτηση μετά την άλλη.

«Πόσοι υπάλληλοι του τμήματός σας χρησιμοποιούν τις 
υπηρεσίες μας;»

«Πόσο συχνά μας τηλεφωνείτε για κάποιο πρόβλημά σας;» 
«Ποια από τα νούμερα που αρχίζουν από 800 σας έχουμε 

δώσει για να μας καλείτε;»
«Οι εκπρόσωποί μας ήταν πάντα ευγενικοί;»
«Οι χρόνοι ανταπόκρισης είναι ικανοποιητικοί;»
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«Πόσο καιρό δουλεύεις στην τράπεζα;»
«Ποια εμπορική ταυτότητα χρησιμοποιείτε τώρα;»
«Έχετε βρει ποτέ ανακρίβειες στις πληροφορίες που σας 

παρέχουμε;»
«Εάν έχετε κάποιες προτάσεις για τη βελτίωση των υπη

ρεσιών μας, ποιες είναι αυτές;»
Και:
«θα είχατε αντίρρηση να συμπληρώνετε περιοδικά τα ερω

τηματολόγιά μας εάν τα στέλνουμε στο υποκατάστημά σας;»
Εκείνη συμφώνησε, μίλησαν για λίγο περί ανέμων και υδάτων, 

η φωνή την αποχαιρέτησε και η Κρις συνέχισε να δουλεύει.

Τρίτο τηλεφώνημα: Χένρι Μακ Κίνσεϊ
«CreditChex, Χένρι Μακ Κίνσεϊ, πώς μπορώ να σας εξυπηρε
τήσω;»

Η φωνή στο τηλέφωνο είπε ότι έπαιρνε από την Εθνική 
Τράπεζα. Έδωσε τη σωστή εμπορική ταυτότητα και μετά 
έδωσε το όνομα και τον αριθμό κοινωνικών ασφαλίσεων του 
ατόμου για το οποίο ζητούσε πληροφορίες. Ο  Χένρι ζήτησε 
την ημερομηνία γέννησης και ο συνομιλητής τού την έδωσε. 
Μετά από λίγη ώρα, ο Χένρι διάβασε την καταχώριση στην 
οθόνη του κομπιούτερ.

«Η Γουέλς Φάργκο ανέφερε ΑΠ το 1998, μία φορά, για πο
σό 2.066 δολαρίων». ΑΠ είναι τα αρχικά των λέξεων αδυναμία 
πληρωμής που δηλώνουν ότι το συγκεκριμένο πρόσωπο πλή
ρωσε με επιταγή η οποία δεν είχε αντίκρισμα.

«Δραστηριότητες έκτοτε;»
«Καμία».
«Εχουν γίνει άλλες έρευνες;»
«Γιά να δούμε. Ναι, δύο, και οι δύο τον περασμένο μήνα. 

Η Third United Credit Union του Σικάγο». Και μία άλλη εται
ρεία, τα Αμοιβαία Κεφάλαια Schenectady είπε, και επειδή δεν
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μπορούσε να προφέρει καθαρά το όνομα το υπαγόρευσε 
γράμμα γράμμα. «Στη Νέα Υόρκη», πρόσθεσε.

Ιδιωτικός ντετέχτιβ επί το έργον

Και τα τρία τηλεφωνήματα έγιναν από το ίδιο πρόσωπο: 
έναν ιδιωτικό ντετέκ τ ιβ  που θα τον αποκαλέσουμε με το 
φανταστικό όνομα Όσκαρ Γκρέις. Ο Γκρέις είχε έναν και
νούργιο πελάτη, έναν από τους πρώτους του. Αστυνομι
κός μέχρι λίγο καιρό πριν, δεν είχε ιδιαίτερη δυσκολία να 
προσαρμοστεί στα καινούργια του καθήκοντα, αλλά μ ε
ρικά από αυτά πραγματικά αποτελούσαν πρόκληση για 
τις δυνατότητές του και την εφευρετικότητά του. Αυτή η 
δουλειά έμπαινε στην κατηγορία των προκλητικών.

Οι σκληροτράχηλοι ιδιωτικοί ντετέκ τ ιβ  των μυθιστο
ρημάτων -ο ι διάφοροι Σαμ Σπ έιντ και Φ ίλ ιπ  Μάρλοου- 
περνάνε ατέλειω τες νυχτερινές ώρες καθισμένοι σε αυ
τοκίνητα περιμένοντας να πιάσουν μια σύζυγο να απατά 
τον άντρα της. Οι πραγματικοί ιδιωτικοί αστυνομικοί κά
νουν ακριβώς τα ίδια. Αλλά κάνουν και μία άλλη, λιγό
τερο διαφημισμένη δουλειά για τσακωμένα ζευγάρια, μια 
δουλειά που βασίζεται πολύ περισσότερο στις ικανότη- 
τές τους στην κοινωνική μηχανική παρά στην αντοχή 
τους στην ανία μιας ολονύκτιας παρακολούθησης.

Η  καινούργια πελάτισσα του Γκρέις ήταν μια κυρία που, 
κρίνοντας από τα ρούχα και τα κοσμήματά της, έμοιαζε μάλ
λον να το φυσάει. Μ πήκε στο γραφείο του μια μέρα και κά
θισε στη δερμάτινη πολυθρόνα, τη μόνη που δεν είχε εφη
μερίδες μαζεμένες επάνω της. Ακούμπησε τη μεγάλη τσά
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ντα G ucci που κρατούσε επάνω στο γραφείο του, με την 
ετικέτα  προς το μέρος του, και του ανακοίνωσε ότι σκόπευε 
να πει στον άντρα της ότι θα ζητούσε διαζύγιο αλλά παρα
δέχτηκε ότι υπήρχε ένα «προβληματάκι».

Ο άντρας της ήταν ένα βήμα μπροστά από αυτήν. Ε ί
χε ήδη αποσύρει όλα τα χρήματα από το λογαριασμό τα
μιευτηρίου τους και ένα ακόμη μεγαλύτερο ποσό από το 
λογαριασμό του στεγαστικού τους δανείου. Ή θ ελε να μά
θει πού είχαν πάει αυτά τα χρήματα και ο δικηγόρος που 
είχε αναλάβει το διαζύγιό της δεν μπορούσε να τη  βοη
θήσει καθόλου. Ο Γ κρέις  υ π έθετε ότι ο δικηγόρος ήταν 
ένας από κείνους τους συμβούλους πολυτελείας που απα- 
ξιούσε να ασχοληθεί μ ε κάτι τόσο τετρ ιμ μένο  όσο το «πού 
πήγαν τα λεφ τά ». Μ ήπω ς ο Γκρέις  θα μπορούσε να βοη
θήσει; Τ η  διαβεβαίωσε ότι θα ήταν πολύ εύκολο γ ι’ αυτόν, 
ανέφερε την  αμοιβή του, συν τα τρέχοντα έξοδα βάσει 
αποδείξεων, και πήρε ένα τσ εκ  για  προκαταβολή.

Τώρα έπρεπε να αντιμετω πίσει το πρόβλημα. Τ ι κάνεις 
όταν δεν έχεις χ ε ιρ ισ τεί ποτέ κάποια δουλειά σαν κ ι αυ
τή  και δεν έχεις την παραμικρή ιδέα για  το πώς μπορείς 
να παρακολουθήσεις την πορεία ενός χρηματικού ποσού; 
Προχωράς μ ε παιδικά βήματα. Ιδού η ιστορία του Γκρέις  
σύμφωνα με την π ηγή  μας.

Γνώριζα την ύπαρξη της 0 γθ<1Π;01ιθχ και τον τρόπο με 
τον οποίο τη  χρησιμοποιούσαν οι τράπεζες -  η πρώην γυ
ναίκα μου δούλευε σε τράπεζα. Όμως δεν ήξερα τη  γλώσ
σα και τις  διαδικασίες, και το να προσπαθήσω να ρωτή
σω την πρώην μου θα ήταν χάσιμο χρόνου.
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Βήμα πρώτο: ξεκαθαρίζεις την ορολογία και βρίσκεις 
τον τρόπο να υποβάλεις την ερώτησή σου με τρόπο που να 
φαίνεται ότι ξέρεις για τ ι μιλάς. Όταν τηλεφώνησα στην 
τράπεζα, η πρώτη νεαρή, η Κιμ, με υποπτεύθηκε μόλις τη 
ρώτησα πώς δηλώνουν την ταυτότητά τους όταν τη λ ε
φωνούν στην Ο ΓθάΐίΟ ιβχ. Δίστασε* δεν ήξερε εάν έπρε
πε να μου το πει. Πρόβλημα; Κάθε άλλο. Στην πραγμα
τικότητα, ο δισταγμός της μου έδωσε ένα σημαντικό στοι
χείο, μου έδειξε ότι έπρεπε να της δώσω ένα λόγο που θα 
τον έβρισκε πιστευτό. Όταν την παραμύθιασα για το β ι
βλίο και τη δήθεν έρευνα, αυτό κατασίγασε τις υποψίες 
της. Λες ότι είσαι συγγραφέας ή σεναριογράφος και όλοι 
ως διά μαγείας αρχίζουν να μιλάνε ακατάσχετα.

Ή ξερε και άλλα πράγματα που θα με βοηθούσαν -  
όπως, παραδείγματος χάρη, ποιες πληροφορίες ζητάει η 
Ογθ(Μ;Οιθχ για να προσδιορίσει το πρόσωπο για το οποίο 
τηλεφωνείς, ποιες πληροφορίες μπορείς να ζητήσεις και, 
το κυριότερο, ποιος ήταν ο εμπορικός κωδικός της τράπε
ζας της Κιμ. Ήμουν έτοιμος να θέσω όλα αυτά τα ερωτή
ματα, αλλά ο δισταγμός της ήταν για μένα κόκκινη ση
μαία. Π ίστεψε την ιστορία για το βιβλίο, αλλά, δεν μπορεί, 
όλο και κάποιες υποψίες θα της είχαν μείνει. Αν ήταν πιο 
πρόθυμη από την αρχή θα της είχα ζητήσει να μου αποκα- 
λύψει πιο πολλές λεπτομέρειες για τις διαδικασίες αυτές.

Πρέπει να προχωράς με βάση το ένστικτό σου, να ακούς 
προσεκτικά τι λ έε ι ο στόχος και πώς το λέει. Αυτή η κυ
ρία έμοιαζε αρκετά έξυπνη για να αρχίσουν να χτυπάνε 
στο μυαλό της καμπανάκια εάν άρχιζα να κάνω πολλές 
ασυνήθιστες ερωτήσεις. Και παρόλο που δεν ήξερε ποιος 
είμαι, ή από ποιο νούμερο την παίρνω, σ’ αυτή τη δουλειά
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το τελευτα ίο  που θέλεις  είναι να διαδώσει ο συνομιλητής 
σου ότι πρέπει να προσέχουν γ ια τί κάποιος ψαρεύει π λη
ροφορίες για  τη  δουλειά τους. Και αυτό γ ια τί δεν θες να 
κάψεις την πηγή -  μπορεί να χρειαστεί να ξανακαλέσεις 
το ίδιο γραφείο κάποια σ τιγμή  αργότερα.

Ε ίμ α ι πάντα έτοιμος να αναγνωρίσω τα μικρά εκείνα  
σημάδια που μου επ ιτρέπουν να καταλάβω πόσο συνερ- 
γάσιμο είνα ι ένα άτομο κατατάσσοντάς το σε μια γκάμα 
που αρχίζει από το «μου φαίνεστε καλός άνθρωπος και 
πιστεύω όλα όσα λ έ τ ε »  μέχρι το «κα λέσ τε την αστυνομία, 
το στρατό, αυτός ο τύπος μάς δουλεύει».

Ε π ειδή  η Κ ιμ  μου φάνηκε λ ιγά κ ι τσ ιτω μένη , κάλεσα 
κάποιον σ’ άλλο υποκατάστημα. Στο  δεύτερο τηλεφ ώ 
νημα, όταν μ ίλησ α  μ ε την Κ ρις, το παραμύθι γ ια  την 
έρευνα δούλεψε μια χαρά. Η  τα κτική  εδώ είναι να πετάς 
τις σημαντικές ερω τήσεις ανάμεσα σε διάφορες άσχετες, 
που ο ρόλος τους είνα ι να δημιουργούν μία αίσθηση αλη
θοφάνειας. Πριν κάνω την ερώτηση για  τον εμπορικό κω
δικό που χρησιμοποιούσαν στις δοσοληψίες τους μ ε την 
Ο τθ ά ίΐΟ ίθχ , έκανα ένα τεσ τ της τελευτα ίας στιγμής θέ- 
τοντάς της μια προσωπική ερώ τηση για  το πόσο καιρό 
δούλευε στην τράπεζα.

ΣΤΟΧΟΣ Το θύμα μιας απάτης.
ΚΑΙΩ ΤΗΝ ΠΗΓΗ Ένας εισβολέας καίει την πηγή του όταν επι
τρέπει στο θύμα του να διαπιστώσει ότι έχει υποστεί επίθεση. 
’Οταν συμβεί αυτό και το θύμα ειδοποιήσει άλλους εργαζόμε
νους ή τον προϊστάμενό του για την απόπειρα, γίνεται ιδιαίτερα 
δύσκολη η επαναχρησιμοποίηση της ίδιας πηγής.
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Μ ία προσωπική ερώτηση είναι σαν νάρκη -  κάποιοι 
περνάνε από πάνω της και δεν την παρατηρούν, ενώ κά
ποιοι άλλοι τη  βλέπουν και τρέχουν να καλυφθούν. Έ τσ ι, 
εάν της κάνω την προσωπική ερώτηση κι εκείνη απα
ντήσει χωρίς να αλλάξει ο τόνος της φωνής της, αυτό ση
μαίνει ότι κατά πάσα πιθανότητα δεν έχει καμία υποψία 
σχετικά με τη φύση της έρευνάς μου. Μπορώ με ασφά
λεια να της κάνω την επίφοβη ερώτηση χωρίς να τη βά
λω σε υποψίες, κι εκείνη πιθανότατα θα μου δώσει την 
απάντηση που ψάχνω.

Ακόμα ένα πράγμα που ξέρει ο κάθε καλός ντετέκ τιβ : 
ποτέ δεν πρέπει να σταματάς την κουβέντα μόλις πάρεις 
την επ ιθυμητή πληροφορία. Δύο ή τρεις ερωτήσεις ακό
μα, λ ίγη  ψιλοκουβεντούλα, και μετά μπορείς να κλείσεις 
την κουβέντα. Αργότερα, εάν το θύμα θυμηθεί κάτι από 
αυτά που το ρώτησες, θα είναι πιθανότατα οι τελευτα ίες 
δύο με τρεις ερωτήσεις. Τα υπόλοιπα θα τα έχει ξεχάσει.

Έ τσ ι η Κρις μου έδωσε τον εμπορικό τους κωδικό και 
το τηλέφωνο που χρησιμοποιούν για να κάνουν τις ερω
τήσεις τους. Θα ήμουν πολύ ευτυχέστερος εάν είχα μά
θει από αυτήν πόσες πληροφορίες μπορείς να πάρεις από 
την Ο ΓθάϋΟ ίθχ, αλλά έκρινα ότι ήταν καλύτερο να μην 
προκαλώ την τύχη μου.

Ήταν σαν να μου είχαν δώσει μια λευκή επ ιταγή σχε
τικά με την Ο θ ίΙϋ Ο ίθ χ . Μπορούσα τώρα να τηλεφωνή
σω και να πάρω πληροφορίες όποτε ήθελα. Δεν χρειαζό
ταν καν να πληρώσω για την εξυπηρέτηση. Όπως απο
δείχτηκε, ο εκπρόσωπος της Ο θ ίΙϋ Ο ίθ χ  δεν είχε κανένα 
απολύτως πρόβλημα να μου αποκαλύψει τις πληροφορίες 
που ήθελα: δύο ιδρύματα στα οποία ο σύζυγος της πελά-



Η Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 63

τισσάς μου ε ίχ ε  ζητήσει, να ανοίξει πρόσφατα λογαρια
σμούς. Πού ήταν λοιπόν τα κεφάλαια τα οποία έψαχνε να 
βρει η μέλλουσα πρώην του; Πού αλλού από τις τράπε
ζες στις οποίες με π α ρέπ εμψε η Ο τθ ά ίΐΟ ίθ χ !

Η ανάλυση του κόλπου

Ο λόκληρη αυτή η επ ιχείρησ η βασίστηκε σε μία από τις 
βασικές τα κ τικ ές  της κοινω νικής μηχα νικής: την πρό
σβαση σε πληροφορίες που ο υπάλληλος της εταιρείας θε
ωρεί αθώες, ενώ δεν είναι.

Η  πρώτη υπάλληλος της τράπεζας επ ιβεβα ίω σ ε τον 
όρο που χρησιμοποιούσαν γ ια  τον κωδικό μ ε τον οποίο 
ήταν γνωστοί στην Ο τθ ά ίΐΟ ίθ χ : «εμπορικός κωδικός». 
Η  δεύτερη έδωσε τον αριθμό τηλεφώνου της ΟΓθάΗΟίθχ 
και την πιο πολύτιμη πληροφορία: τον εμπορικό κωδικό 
της τράπεζας. Ό λες αυτές οι πληροφορίες έμοιαζαν αθώες. 
Στο  κάτω κάτω, η υπάλληλος νόμιζε ότι μ ιλούσε σε κά
ποιον υπάλληλο της Ογθ(Μ ;Ο ιθχ -  άρα τ ι κακό θα μπο
ρούσε να κάνει εάν αποκάλυπτε τον αριθμό;

Ό λα αυτά αποτέλεσαν τη  βάση του τρίτου τηλεφωνήμα
τος. Ο Γκρέις ήξερε όσα χρειαζόταν για  να τηλεφω νήσει 
στην 0 γθ(Μ;01ιθχ, να παραστήσει τον υπάλληλο μιας από 
τις τράπεζες με τις οποίες συνεργάζονταν, την Εθνική, και 
απλώς να ζητήσει τις πληροφορίες τις οποίες έψαχνε να βρει.

Μ ε την ίδια επ ιδεξιότητα στην κλοπή πληροφοριών που 
έχ ε ι ένας καλός απατεώνας στην κλοπή των χρημάτων 
σας, ο Γκρέις έδειξε να έχ ε ι ταλέντο στην ανάγνωση του 
ανθρώπινου χαρακτήρα. Ε ίχ ε μάθει την κοινή τα κτική να
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θάβει τις καίριες ερωτήσεις ανάμεσα σε άλλες αθώες. 
Ή ξερε ότι μια προσωπική ερώτηση θα αποτελούσε κρι
τήριο για το εάν η δεύτερη υπάλληλος ήταν δια τεθειμέ
νη να συνεργαστεί, πριν κάνει την κρίσιμη ερώτηση για 
τον εμπορικό κωδικό.

Το σφάλμα της πρώτης υπαλλήλου, η οποία επ ιβεβα ί
ωσε την ορολογία για τον εμπορικό κωδικό θα ήταν πραγ
ματικά αδύνατο να αποφευχθεί. Η  πληροφορία αυτή ε ί
ναι τόσο ευρύτατα διαδεδομένη μέσα στο τραπεζικό σύ
στημα που μοιάζει ασήμαντη -  στην πραγματικότητα, 
είναι ο ορισμός του ασήμαντου. Όμως η δεύτερη υπάλ
ληλος, η Κρις, δεν θα έπρεπε να είναι τόσο πρόθυμη να 
απαντήσει σε ερωτήσεις, χωρίς να επιβεβαιώ σει πρώτα 
με κάποια ασφάλεια ότι αυτός που καλούσε ήταν αυτός 
που έλεγε  ότι είναι. Θα έπρεπε τουλάχιστον να έχει πά
ρει το όνομά του και τον αριθμό του και να τον καλέσει 
εκείνη* έτσ ι, εάν αργότερα παρουσιαζόταν κάποιο πρό
βλημα, θα είχε καταγράψει τουλάχιστον από ποιο τη λ έ
φωνο την είχε πάρει ο απατεώνας. Σ ’ αυτή την περίπτω
ση, ένα τηλεφώνημα σαν κι αυτό θα έκανε σχεδόν αδύ
νατο για τον επ ιτιθέμενο να παραστήσει τον εκπρόσωπο 
της Ο θοΙϋΟ ίθχ .

Μήνυμα του Μίτνικ

Η εμπορική ταυτότητα σ' αυτή την περίπτωση είναι ανάλογη με 
κωδικό πρόσβασης. Εάν το προσωπικό της τράπεζας τον αντιμε
τώπιζε σαν πιν του ΑΤΜ, θα μπορούσαν να εκτιμήσουν την ευαί
σθητη φύση αυτής της πληροφορίας. Μήπως υπάρχει κάποιος 
εσωτερικός κωδικός ή αριθμός στην υπηρεσία σας, τον οποίο οι 
εργαζόμενοι δεν μεταχειρίζονται με τη δέουσα προσοχή;
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Ακόμα καλύτερο θα ήταν ένα τηλεφώ νημα στην ίδια 
την Ο τθά ίΐΟ ίθχ  χρησιμοποιώντας ένα νούμερο που η τρά
πεζα το ε ίχ ε  ήδη -κ α ι όχι κάποιο που ενδεχομένω ς να 
της ε ίχε δώσει ο συνομιλητής τ η ς -  για  να βεβα ιω θεί ότι 
το συγκεκριμένο πρόσωπο πράγματι δούλευε εκ ε ί και ότι 
η ετα ιρεία  πράγματι έκανε κάποια έρευνα πελατών. Εάν 
όμως λάβουμε υπόψη την π ίεση του χρόνου και γεν ικό
τερα τις συνθήκες κάτω από τις οποίες εργάζονται οι π ε
ρισσότεροι άνθρωποι σήμερα, αυτού του είδους το επ ιβε- 
βαιωτικό τηλεφ ώ νημα  θα ήταν πραγματικά υπερβολικό, 
εκτός εάν κάποιος υπάλληλος υποπτευόταν ότι ε ίχ ε γ ί
νει στόχος κάποιας επ ίθεσης.

ΠΑΓΙΔΑ ΓΙΑ  Μ Η ΧΑ Ν ΙΚ Ο ΥΣ

Είναι γενικότερα  γνωστό ότι οι ετα ιρείες κυνηγών τα λ έ
ντων χρησιμοποιούν ε ιδ ικ ές  τα κ τικ ές κοινωνικής μηχα
νικής γ ια  να βρίσκουν σ τελέχ η  μ ε συγκεκριμένες ειδ ικό 
τη τες . Ιδού ένα παράδειγμα για  το πώς μπορεί να γ ίνει 
κάτι τέτο ιο .

Σ τα  τέλη  της δεκαετίας του ’90, ένα όχι και τόσο η θ ι
κό γραφείο ευρέσεως εργασίας βρήκε έναν καινούργιο π ε
λά τη , μία ετα ιρεία  που έψ αχνε μηχανολόγους ηλεκτρο
λόγους με πείρα στη βιομηχανία τηλεπ ικοινω νιώ ν. Κ ε
ντρικό πρόσωπο στην επ ιχείρηση ήταν μια κυρία με βαθιά 
φωνή και σεξουαλικούς τόνους, τους οποίους ε ίχ ε μάθει 
να χρησιμοποιεί γ ια  να δημιουργεί αμέσως σχέσεις εμ π ι
στοσύνης από το τηλέφωνο.

Η  κυρία αποφάσισε να κάνει μια επιδρομή σε μια ετα ι



66 ΚΕΒΙΝ  ΝΤ. Μ ΙΤ Ν ΙΚ

ρεία κινητών τηλεφώνων για να δει μήπως θα μπορούσε 
να εντοπίσει κάποιους μηχανικούς, τους οποίους θα μπο
ρούσε να π είσει να αυτομολήσουν στην ανταγωνιστική 
εταιρεία. Δεν ήταν δυνατό να πάρει το τηλεφωνικό κ έ
ντρο και να πει: «Δώστε μου, σας παρακαλώ, να μιλήσω 
με κάποιον που έχει τουλάχιστον πέντε χρόνια πείρα στα 
τηλέφωνα». Αντίθετα, για λόγους που θα γίνουν σαφείς σε 
λίγο, άρχισε την αναζήτηση ταλέντων ζητώντας μια πλη
ροφορία που έμοιαζε να μην έχει καμία απολύτως σημα
σία, μια πληροφορία που οι άνθρωποι της εταιρείας έδιναν 
σχεδόν σε όποιον τη ζητούσε.

Πρώτο τηλεφώνημα: Η ρεσεψιονίστ
Η επιτιθέμενη, χρησιμοποιώντας το όνομα Ντίντι Σαντζ, έκα
νε ένα τηλεφώνημα στα κεντρικά γραφεία της υπηρεσίας κι
νητών τηλεφώνων. Εν μέρει, η συζήτηση εξελίχθηκε ως εξής:

ΡΕΣΕΨΙΟΝΙΣΤ: Καλησπέρα σας. Με λένε Μαρί. Πώς μπορώ να 
σας βοηθήσω;

ντιντι: Μπορείτε να μου δώσετε το τμήμα Μεταφορών;
Ρ: Δεν είμαι σίγουρη ότι έχουμε τέτοιο τμήμα. Μια στιγμή 

να κοιτάξω τον κατάλογό μου. Με ποιον μιλάω, παρακα
λώ;

ΝΤ. Με λένε Ντίντι.
Ρ: Είστε στο κτίριο ή...
ΝΤ: Όχι, είμαι εκτός.
Ρ: Μου λέτε το επίθετό σας, παρακαλώ;
ΝΤ: Σαντζ. Είχα το εσωτερικό των Μεταφορών αλλά το έχα

σα.
Ρ: Μια σ τιγμή, παρακαλώ.

Για να κατασιγάσει τις υποψίες, σ' αυτό το σημείο η Ντί-
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ντι έκανε μία άσχετη ερώτηση μόνο και μόνο για να δεί
ξει στην τηλεφωνήτρια ότι ήταν «της δουλειάς», εξοικει
ωμένη με τους χώρους της εταιρείας.

ΝΤ: Σε ποιο κτίριο δουλεύετε -  στο Λέικβιου ή στο Μέιν Πλέις; 
Ρ: Στο Μέιν Πλέις. (παύση) Είναι 805 555 6469.

Για να έχει και κάποιο μπαλαντέρ στην περίπτωση που το 
τηλεφώνημα στις Μεταφορές δεν θα απέδιδε το επιθυμητό, 
η Ντίντι είπε ότι ήθελε να μιλήσει και στο Μεσιτικό τμήμα. Η 
ρεσεψιονίστ τής έδωσε και εκείνο το τηλέφωνο. Ό ταν η Ντί- 
ντι ζήτησε να συνδεθεί με τον αριθμό των Μεταφορών, η ρε
σεψιονίστ προσπάθησε, αλλά η γραμμή ήταν απασχολημένη.

Η Ντίντι άδραξε την ευκαιρία να ζητήσει και ένα τρίτο νού
μερο, το τμήμα Εισπρακτέων Λογαριασμών, που βρισκόταν 
σε ένα παράρτημα της εταιρείας στο Όστιν του Τέξας. Η ρε
σεψιονίστ τής ζήτησε να περιμένει μια στιγμή και χάθηκε από 
τη γραμμή. Να ανέφερε ίσως στην ασφάλεια ότι είχε έναν πε
ρίεργο στη γραμμή και ότι, κατά τη γνώμη της, κάτι δεν πή
γαινε καλά; Κάθε άλλο. Η Ντίντι δεν ανησυχούσε καθόλου. Εί
χε φυσικά γίνει φόρτωμα, αλλά για τη ρεσεψιονίστ δεν ήταν 
παρά μία από τις πολλές φωνές που άκουγε στη διάρκεια μιας 
τυπικής εργάσιμης μέρας. Μετά από ένα λεπτό περίπου, η ρε
σεψιονίστ είχε βρει τον αριθμό των Εισπρακτέων Λογαρια
σμών, τον κάλεσε και συνέδεσε την Ντίντι.

Δεύτερο τηλεφώνημα: Πέγκι
Η επόμενη συνομιλία εξελίχθηκε ως εξής:

πεγκυ: Εισπρακτέοι Λογαριασμοί, Πέγκι.
ντίντι: Γεια σου, Πέγκι. Είμαι η Ντίντι. Από το Thousand Oaks.
Π: Γεια σου, Ντίντι.
Ν: Τι κάνεις;
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Π: Καλά.
Η Ντίντι μετά χρησιμοποίησε ένα γνωστό όρο στον κό
σμο των επιχειρήσεων που αναφέρεται στον κωδικό χρέ- 
ωσης για τον καταλογισμό εξόδων σε σχέση με τον προϋ
πολογισμό κάποιας συγκεκριμένης οργάνωσης ή ομάδας 
εργασίας.

Ν: Ωραία, θα  ήθελα να σου κάνω μία ερώτηση. Πώς μπορώ 
να βρω το κέντρο κόστους ενός συγκεκριμένου τμήμα
τος;

Π: θα πρέπει να βρεις τον αναλυτή προϋπολογισμού το ύ 
τ μήμα το ς .

Ν: Μήπως ξέρεις ποιος είναι αναλυτής προϋπολογισμού για 
το Thousand Oaks -  για τα κεντρικά; Προσπαθώ να συ
μπληρώσω μια αίτηση και δεν ξέρω ποιο είναι το σωστό 
κέντρο κόστους.

Π: Εγώ το μόνο που ξέρω είναι ότι όταν χρειάζεστε εσείς 
όλοι τον αριθμό ενός κέντρου κόστους, παίρνετε τηλέ
φωνο τον αναλυτή προϋπολογισμού.

Ν: Έχετε κέντρο κόστους στο παράρτημά σας εκεί, στο Τέ-

ξας;
Π: Έχουμε το δικό μας κέντρο κόστους, αλλά δεν μας δίνουν 

ποτέ πλήρη κατάλογο.
Ν: Πόσα ψηφία έχει το κέντρο κόστους; Παραδείγματος χά

ρη, το δικό σας ποιο είναι;
Π: Εσείς είστε από 9WC ή από το SAT;

Η Ντίντι δεν είχε ιδέα τι σήμαιναν αυτοί οι κωδικοί, αλλά 
δεν είχε καμία σημασία. Απάντησε:

Ν: 9 W C .
Π: Τότε είναι συνήθως τέσσερα ψηφία. Από πού είπατε ότι 

τηλεφωνείτε;
Ν: Από τα κεντρικά του Thousand Oaks.
Π: Μπορώ να σας δώσω και ένα για το Thousand Oaks. Είναι 

1Α5Ν, Ν όπως λέμε Νάνσι.
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Μιλώντας στο τηλέφωνο αρκετή ώρα με κάποιον που εί
χε διάθεση να βοηθήσει, η Ντίντι κατάφερε και βρήκε τον 
αριθμό του κέντρου κόστους που χρειαζόταν -  μία από 
αυτές τις πληροφορίες που κανείς δεν σκέφτεται να την 
προστατεύσει, γιατί μοιάζει με κάτι που δεν μπορεί να έχει 
καμία αξία για έναν ξένο.

Τρίτο τηλεφώνημα: ένα πολύ χρήσιμο λάθος
Το επόμενο βήμα της Ντίντι ήταν να χρησιμοποιήσει τον 
αριθμό του κέντρου κόστους για να αποκομίσει κάποιο πραγ
ματικό όφελος.

Πήρε πρώτα το Μεσιτικό τμήμα προσποιούμενη ότι είχε 
πάρει λάθος αριθμό. Άρχισε λέγοντας: «Συγγνώμη που σας 
ενοχλώ αλλά...», ισχυρίστηκε ότι ήταν μια υπάλληλος που εί
χε χάσει τον κατάλογο της εταιρείας και ρώτησε πού μπο
ρούσε να βρει καινούργιο αντίγραφο. Ο  άνθρωπος στην άλλη 
άκρη της γραμμής τής είπε ότι ο τυπωμένος κατάλογος ήταν 
πεπαλαιωμένος, γιατί τώρα πια όλοι έψαχναν τις πληροφο
ρίες τους στο intranet της εταιρείας.

Η Ντίντι είπε ότι προτιμούσε πάντα να χρησιμοποιεί τον 
τυπωμένο κατάλογο και ο συνομιλητής της τής είπε να καλέ- 
σει τις Εκδόσεις και μετά, χωρίς να τον ρωτήσει η Ντίντι -ίσως 
μόνο και μόνο για να κρατήσει τη γυναίκα με τη σεξουαλική 
φωνή στο τηλέφωνο λίγο περισσότερο-, έψαξε ο ίδιος τον 
αριθμό και της τον έδωσε.

Τέταρτο τηλεφώνημα: Μπαρτ από το Τμήμα 
Εκδόσεων
Στο Τμήμα Εκδόσεων μίλησε με κάποιον που λεγόταν Μπαρτ. 
Η Ντίντι του είπε ότι του τηλεφωνούσε από το Thousand Oaks 
και ότι είχαν έναν καινούργιο σύμβουλο που ήθελε ένα αντί-
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γραφο του καταλόγου της εταιρείας. Του είπε ότι για εκείνον 
θα ήταν καλύτερα να έχει έναν κατάλογο τυπωμένο ακόμα κι 
αν είναι λίγο πεπαλαιωμένος. Ο Μπαρτ της είπε ότι θα έπρε
πε να συμπληρώσει μια αίτηση και να τη στείλει σε εκείνον.

Η Ντίντι είπε ότι δεν είχε αιτήσεις και ότι το πράγμα ήταν 
βιαστικό και ζήτησε από τον Μπαρτ την πολύ μεγάλη χάρη να 
συμπληρώσει εκείνος την αίτηση για λογαριασμό της. Εκείνος 
συμφώνησε με ενθουσιασμό και η Ντίντι του έδωσε τις λε
πτομέρειες. Για διεύθυνση του ανύπαρκτου συμβούλου έδω
σε τον αριθμό μιας ταχυδρομικής τρύπας όπως τη λένε οι κοι
νωνικοί μηχανικοί, δηλαδή μιας διεύθυνσης νοικιασμένης από 
μία επιχείρηση που η δουλειά της είναι αυτή: να νοικιάζει ψεύ
τικες ταχυδρομικές θυρίδες.

Η προεργασία που είχε κάνει τώρα της φάνηκε χρήσιμη: 
θα υπήρχε κάποια χρέωση για το κόστος αποστολής τού κα
ταλόγου. Ωραία -  είπε η Ντίντι και έδωσε τον κωδικό τού κέ
ντρου κόστους του Thousand Oaks:

«1Α5Ν, όπως Νάνσι».
Μερικές μέρες αργότερα, όταν έφτασε ο κατάλογος της 

εταιρείας, η Ντίντι ανακάλυψε ότι η ανταμοιβή της ήταν πο
λύ μεγαλύτερη απ' ό,τι περίμενε: δεν είχε μόνο τα ονόματα 
και τους αριθμούς τηλεφώνων, αλλά επίσης ποιος δούλευε 
με ποιον -  την εταιρική δομή ολόκληρης της επιχείρησης.

Η κυρία με τη σεξουαλική φωνή ήταν πια έτοιμη να βγει 
στο κυνήγι, να αρχίσει δηλαδή να παίρνει τηλέφωνα. Είχε πά
ρει με παράνομο τρόπο τις πληροφορίες που χρειαζόταν με 
σκοπό να ξεκινήσει την επίθεσή της χρησιμοποιώντας το χά
ρισμα της ομιλίας, το οποίο είναι βασικό όπλο για κάθε πεπει
ραμένο κοινωνικό μηχανικό.

Τώρα ήταν έτοιμη να δρέψει τους καρπούς των κόπων της.
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Η ανάλυση του κόλπου

Σ ε αυτό το κόλπο της κοινω νικής μηχανικής, η Ν τ ίν τ ι 
άρχισε βρίσκοντας τους αριθμούς τηλεφώνων τριών τ μ η 
μάτων της εταιρείας-στόχου. Αυτό ήταν εύκολο, γ ια τ ί οι 
αριθμοί που ζητούσε δεν ήταν μυστικοί, ιδ ια ίτερα στους 
υπαλλήλους. Ένας κοινωνικός μηχανικός μαθαίνει να μ ι
λά ει σαν άτομο «από μ έσ α », και η Ν τ ίν τ ι ε ίχ ε  μεγά λη  
πείρα σ’ αυτό το παιχνίδι. Ο ένας απ’ τους αριθμούς την 
οδήγησε στον αριθμό του κέντρου κόστους, τον οποίο μ ε
τά χρησιμοποίησε για  να αποσπάσει ένα αντίγραφο του 
καταλόγου υπαλλήλω ν της εταιρείας.

ΤΑΧΥΔΡΟΜΙΚΗ ΤΡΥΠΑ Ορος των κοινωνικών μηχανικών για 
μία ταχυδρομική θυρίδα νοικιασμένη με ψεύτικο όνομα, η οποία 
χρησιμοποιείται για την παράδοση εγγράφων ή πακέτων, τα 
οποία έχει πειστεί να στείλει το θύμα.

Τα εργαλεία  που χρησιμοποίησε: φιλικός τόνος φωνής, 
μερ ικές εξειδ ικευμ ένες λέξεις  και, στην περίπτωση του 
τελευτα ίου θύματος, μια δόση προφορικής γοητείας.

Και ένα ακόμα εργα λείο , ένα βασικό στοιχείο που δεν 
αποκτάται εύκολα -  οι δοκιμασμένες ικανότητες τού κοι
νωνικού μηχανικού, εκ λεπ τυ σ μ ένες λόγω μεγάλης πρα
κτικής πείρας, καθώς και τα άγραφα μαθήματα όλων των 
παλαιότερων γενεώ ν απατεώνων.
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Μήνυμα του Μίτνικ
Όπως συμβαίνει και σ' ένα πραγματικό παζλ, οι διάφορες ανε
ξάρτητες πληροφορίες μπορεί από μόνες τους να φαίνονται 
άσχετες. Όταν όμως συναρμολογηθούν, δημιουργείται μια ολο
κληρωμένη εικόνα. Σ' αυτή την περίπτωση η εικόνα που είδε ο 
κοινωνικός μηχανικός ήταν ολόκληρη η εσωτερική δομή τής 
εταιρείας.

Μ ΕΡΙΚ ΕΣ ΑΚΟΜΑ «Α ΧΡΗ ΣΤΕΣ» ΠΛΗΡΟΦΟΡΙΕΣ

Εκτός από τον αριθμό ενός κέντρου εξόδων και τους εσω
τερικούς αριθμούς μιας επιχείρησης, ποιες άλλες φαινο
μενικά άχρηστες πληροφορίες μπορούν να είναι εξαιρετι- 
κά χρήσιμες στον εχθρό σας;

Το τηλεφώνημα στον Πίτερ Άμπελ
«Γεια», λέει η φωνή στην άλλη άκρη της γραμμής. «Είμαι ο Τομ 
από το πρακτορείο ταξιδίων Πάνκχερστ. Τα εισιτήριά σας για 
το Σαν Φρανσίσκο είναι έτοιμα, θέλετε να σας τα φέρουμε ή 
θα περάσετε να τα πάρετε;»

«Σαν Φρανσίσκο;» λέει ο Πίτερ. «Δεν πηγαίνω στο Σαν 
Φρανσίσκο».

«Δεν είστε ο Πίτερ Αμπελ;»
«Ναι, αλλά δεν προβλέπεται να ταξιδέψω τώρα κοντά». 
«Καλά», λέει η φωνή με ένα φιλικό γελάκι, «είστε σίγουρος 

ότι δεν θέλετε να πάτε στο Σαν Φρανσίσκο;»
«Εμ, εάν νομίζετε ότι μπορείτε να πείσετε το αφεντικό μου...» 

λέει ο Πίτερ, ακολουθώντας το παιχνίδι με φιλική διάθεση. 
«Μάλλον για μπέρδεμα μου φαίνεται», λέει η φωνή. «Στο
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σύστημά μας, κλείνουμε ία  ταξίδια με τον κωδικό τού υπαλ
λήλου. Ίσως κάποιος να χρησιμοποίησε λάθος κωδικό. Αλή
θεια, ποιος είναι ο δικός σας;»

Ο  Πίτερ ευγενικά δίνει τον αριθμό του. Και γιατί να μην τον 
δώσει; Αφού τον βάζει σε κάθε χαρτί που συμπληρώνει, τον 
ξέρουν πολλοί στην εταιρεία -  οι υπεύθυνοι προσωπικού, το 
λογιστήριο και προφανώς το πρακτορείο ταξιδίων. Κανείς δεν 
θεωρεί τον αριθμό ενός υπαλλήλου μυστικό του κράτους. Τι 
κακό θα μπορούσε να προκαλέσει;

Η απάντηση δεν είναι δύσκολο να βρεθεί. Δύο-τρεις τέτοιες 
απλές πληροφορίες μπορεί να είναι το μόνο που χρειάζεται 
κάποιος που θέλει να εξαπολύσει μια επίθεση προσποιούμε
νος ότι είναι κάποιος άλλος -  ο κοινωνικός μηχανικός με περι
τύλιγμα την ταυτότητα κάποιου άλλου. Βρίσκεις το όνομα 
ενός υπαλλήλου, το τηλέφωνό του, τον κωδικό του στην εται
ρεία -και ίσως, αν είσαι τυχερός, το όνομα του διευθυντή του 
και το τηλέφωνό του - και ένας μέτρια ικανός κοινωνικός μη
χανικός έχει ό,τι χρειάζεται για να ακούγεται αυθεντικός στα 
αυτιά του επόμενου στόχου του.

Εάν κάποιος που ισχυριζόταν ότι τηλεφωνεί από ένα άλλο 
τμήμα της εταιρείας, σας έπαιρνε τηλέφωνο προβάλλοντας 
έναν αληθοφανή λόγο και ζητούσε τον προσωπικό σας αριθ
μό, θα είχατε κάποιο πρόβλημα να του τον δώσετε;

Και επί τη ευκαιρία, ποιος είναι ο αριθμός κοινωνικών 
ασφαλίσεών σας;

Μ ήνυμα του Μίτνικ

Ηθικό δίδαγμα της ιστορίας είναι ότι δεν πρέπει να δίνετε καμία 
προσωπική ή εσωτερική πληροφορία της εταιρείας σε κανέναν, 
εκτός εάν η φωνή του είναι αναγνωρίσιμη και μπορεί να αποδεί
ξει ότι έχει ανάγκη να γνωρίζει.
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Η ΑΠΟΤΡΟΠΗ ΤΟΤ ΚΟΛΠΟΥ

Η εταιρεία σας έχει, υποχρέωση να ευαισθητοποιήσει τους 
υπαλλήλους της ως προς τα σοβαρά λάθη που μπορούν 
να γίνουν από την κακή χρήση πληροφοριών, οι οποίες 
από τη φύση τους δεν πρέπει να είναι κτήμα όλων. Μ ία 
καλοσχεδιασμένη τακτική ασφαλείας πληροφοριών, σε 
συνδυασμό με την κατάλληλη εκπαίδευση, θα αυξήσει 
σημαντικά την ενημέρωση των υπαλλήλων σχετικά με 
τον σωστό χειρισμό των πληροφοριών της εταιρείας. Μ ία 
π ολιτική  ταξινόμησης δεδομένων θα σας βοηθήσει να 
εφαρμόσετε τους σωστούς ελέγχους σε σχέση με την απο
κάλυψη πληροφοριών. Χωρίς πολιτική ταξινόμησης δε
δομένων, όλες οι εσωτερικές πληροφορίες πρέπει να θεω
ρούνται εμπ ισ τευτικές, εκτός εάν έχουν χαρακτηριστεί 
ρητά αλλιώς.

Τα βήματα που πρέπει να κάνετε για να προστατεύ
σετε την εταιρεία σας από την αποκάλυψη φαινομενικά 
αθώων πληροφοριών είναι τα εξής: •

•  Το τμήμα Ασφάλειας Πληροφοριών πρέπει να εκπαι
δεύει το προσωπικό σε σχέση με τις μεθόδους που 
χρησιμοποιούν οι κοινωνικοί μηχανικοί. Μία μέθοδος, 
όπως περιγράφεται παραπάνω, είναι η απόκτηση φαι
νομενικά ασήμαντων πληροφοριών και η χρήση τους 
για την εξασφάλιση βραχυπρόθεσμης εμπιστοσύνης. 
Ο κάθε υπάλληλος πρέπει να ξέρει ότι όταν κάποιος 
που τηλεφωνεί γνωρίζει τις διαδικασίες της εταιρείας, 
την εσωτερική γλώσσα της εταιρείας και διάφορα πα
ρόμοια χαρακτηριστικά σημάδια, αυτό δεν αποτελεί
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πιστοποίηση γ ι ’ αυτόν ούτε αποδεικνύει ότι έχ ε ι δ ι
καίωμα να γνωρίζει. Αυτός που κα λεί θα μπορούσε να 
είναι κάποιος πρώην υπάλληλος ή κάποιος συνεργά
της που τυχαίνει να γνωρίζει τους εσωτερικούς κανο
νισμούς. Συνεπώς, κάθε εταιρεία  έχ ε ι υποχρέωση να 
καθορίζει τη  σωστή μέθοδο αναγνώρισης, η οποία 
πρέπει να χρησιμοποιείτα ι όταν οι υπάλληλοι επ ικο ι
νωνούν με ανθρώπους που δεν τους γνωρίζουν προ
σωπικά ή δεν γνωρίζουν τη  φωνή τους στο τηλέφωνο.

• Τ ο  άτομο ή τα άτομα που έχουν το ρόλο και την ευθύ
νη να σχεδιάσουν μία πολιτική ταξινόμησης δεδομέ
νων π ρέπει να εξετάσουν τους τύπους των λ επ το μ ε
ρειών που μπορεί να χρησιμοποιηθούν για  την από
κτηση πληροφοριών που φαίνονται αθώες αλλά  δεν 
είναι. Αν και ποτέ δεν θα δίνατε σε κάποιον το πιν τής 
πιστω τικής σας κάρτας, θα λέγα τε ποιον διακομιστή 
χρησιμοποιείτε για να καταστρώσετε το λογισμικό τής 
εταιρείας; Αυτού του είδους η πληροφορία δεν θα μπο
ρούσε να χρησιμοποιηθεί από κάποιον που προσποιεί
ται ότι έχ ε ι νόμιμη πρόσβαση στο εταιρικό δίκτυο;

•  Μ ερ ικ ές  φορές η γνώ ση και μόνο της εσ ω τερ ικής 
ορολογίας μπορεί να κάνει τον κοινωνικό μηχανικό 
να φαίνεται έγκυρος και ενημερω μένος. Ο ε π ιτ ιθ έ 
μενος συχνά βασίζεται σ’ αυτή την πολύ κοινή πα
ρανόηση για  να ξεγελά σ ει τα θύματά του και να τα 
υποχρεώσει να του κάνουν τα χατίρια. Γ ια  παράδειγ
μα, ο εμπορικός κωδικός είνα ι ένας αριθμός που οι 
υπάλληλοι στο τμήμα  Νέων Λογαριασμών μιας τρά
πεζας χρησιμοποιούν κατά κόρον κάθε μέρα. Όμως
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αυτού του είδους ο αριθμός έχει την ίδια βαρύτητα με 
έναν κωδικό πρόσβασης. Εάν ο κάθε υπάλληλος κα
ταλάβει τη  φύση αυτού του αριθμού -ό τ ι μπορεί δη
λαδή να χρησιμοποιηθεί για να πιστοποιήσει θετικά 
κάποιον εισβολέα-, τότε θα αρχίσουν να τον αντιμε
τωπίζουν με μεγαλύτερο σεβασμό.

•  Καμιά εταιρεία δεν δίνει τον αριθμό τηλεφώνου τού 
προέδρου της ή του γενικού διευθυντή της. Οι πε
ρισσότερες ετα ιρείες όμως δεν έχουν κανένα πρό
βλημα να αποκαλύψουν τα τηλέφωνα των περισσό
τερων τμημάτων και παραρτημάτων της οργάνωσης 
-  ειδικά σε κάποιον ο οποίος είναι ή φαίνεται πως 
είναι υπάλληλος. Ένα πιθανό αντίμετρο: εφαρμόστε 
μια πολιτική που απαγορεύει να δίνονται οι εσωτε
ρικοί αριθμοί τηλεφώνων των υπαλλήλων, των συ
νεργατών, των συμβούλων και των προσωρινών γραμ
ματέων σε άτομα ξένα προς την εταιρεία. Και το πιο 
σημαντικό, βρείτε κάποιον τρόπο να πιστοποιείτε 
εάν αυτός που τηλεφωνεί και ζητάει νούμερα τη λ ε
φώνου είναι πράγματι υπάλληλος.

Μήνυμα του Μίτνικ

Όπως λέει η παλιά παροιμία -  ακόμα και αυτοί που πάσχουν από 
μανία καταδιώξεως έχουν εχθρούς. Πρέπει να υποθέσουμε ότι 
κάθε επιχείρηση έχει τους εχθρούς της -  εισβολείς που στο
χεύουν στη δικτυακή υποδομή για να υποκλέψουν μυστικά τής 
εταιρείας. Μην επιτρέψετε στον εαυτό σας να γίνει άλλο ένα νού
μερο στη στατιστική του ηλεκτρονικού εγκλήματος -  πρέπει 
εγκαίρως να χτίσετε τις άμυνές σας εφαρμόζοντας τους κατάλ
ληλους ελέγχους μέσω μελετημένων κανόνων και διαδικασιών.
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•  Ο ι λογισ τικο ί κωδικοί των διαφόρων τμημάτω ν και 
των ομάδων εργασίας αλλά και τα αντίγραφα του κα
ταλόγου των στελεχώ ν (ε ίτ ε  πρόκειτα ι για  τυπ ω μέ
νο κατάλογο, γ ια  αρχείο με ονόματα ή κατάλογο δη
μοσιευμένο στο ίηίΓΗηΘί της ετα ιρεία ς) είναι συχνοί 
στόχοι των κοινωνικών μηχανικώ ν. Κ άθε ετα ιρεία  
χρειάζεται μια γραπτή και καλά τεκ μ η ρ ιω μ ένη  πο
λ ιτ ικ ή  σχετικά με την αποκάλυψη αυτού του τύπου 
πληροφοριών. Ο ι προφυλάξεις π ρέπ ει να π εριλαμβά 
νουν και ένα ημερολόγιο  καταγραφής, το οποίο θα 
αναφέρει τ ις  π ερ ιπ τώ σ εις  στις οποίες ευα ίσ θητες 
πληροφορίες έχουν αποκαλυφθεί σε άτομα εκτός της 
εταιρείας.

•  Πληροφορίες όπως αριθμοί υπαλλήλω ν δεν θα έπ ρ ε
πε από μόνες τους να αποτελούν επαρκή απόδειξη 
της ταυτότητας ενός προσώπου. Ο κάθε υπάλληλος 
π ρέπ ει να εκ π α ιδ ευ τεί να επ α ληθεύει όχι μόνο την 
ταυτότητα του ατόμου με το οποίο μ ιλά ει αλλά και 
την ανάγκη που έχει να αποκτήσει τη  δεδομένη π λη
ροφορία.

•  Στην εκπαίδευση για  την ασφάλεια, πρέπει να διδά
ξετε στους υπαλλήλους την εξής προσέγγιση: όταν σας 
κάνουν μια ερώ τηση ή σας ζητάνε κάποια χάρη άν
θρωποι τους οποίους δεν γνω ρίζετε, μάθετε πρώτα να 
αρνείστε ευγενικά έως ότου πιστοποιήσετε με σιγου
ριά την ταυτότητα του αιτούντος. Πριν ενδώσετε στη 
φυσική επιθυμία σας να εξυπηρετήσετε, ακολουθήστε 
τους κανονισμούς της εταιρείας και τις διαδικασίες που 
προβλέπονται για  την πιστοποίηση και την αποκάλυ-



78 ΚΕΒΙΝ  ΝΤ. Μ ΙΤΝ ΙΚ

ψη εσωτερικών πληροφοριών. Αυτό το στιλ μπορεί να 
αντιβαίνει στη φυσική σας τάση να βοηθάτε τους άλ
λους αλλά λίγη υγιής παράνοια μπορεί τελικά να είναι 
απαραίτητη για να αποφύγετε να γ ίνετε το επόμενο 
κοροϊδάκι του κοινωνικού μηχανικού.

Όπως έδειξαν οι ιστορίες αυτού του κεφαλαίου, φαινομε
νικά αθώες πληροφορίες μπορούν να αποτελόσουν το 
κλειδ ί για τα πιο πολύτιμα μυστικά ττκ ταιρείας σας.



3

Η  κατά μετω πον επ ίθεσ η : 
ρώτα και θα μάθεις

Π ολλές επ ιθ έσ ε ις  κοινωνικών μηχανικώ ν είνα ι π ερ ίτ ε
χνες, πολυεπ ίπεδες και καλοσχεδιασμένες συνδυάζοντας 
ένα μ είγμα  χειραγώ γησης και τεχνολογικής γνώσης.

Πάντα όμως μου φαινόταν εκ π λ η κ τ ικ ή  η ικανότητα  
που έχουν ορισμένοι επ ιδ έξ ιο ι κοινω νικοί μηχανικο ί να 
αποκτούν τις πληροφορίες στις οποίες στοχεύουν με μια 
απλή κατά μέτωπον επ ίθεση. Όπως θα διαπιστώ σετε, το 
μόνο που χρειάζεται μ ερ ικές φορές είναι μια απλή ερώ
τησ η.

Τ Ε Χ Ν ΙΚ Η  Υ Π Ο ΣΤΗ ΡΙΞΗ !

Θ έλ ετε  να μά θετε κάποιον απόρρητο αριθμό; Ένας κοι
νωνικός μηχανικός μπορεί να σας π ε ι π έν τ ’-έξι τρόπους
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για να το κάνετε (και θα βρείτε μερικούς από αυτούς στις 
επόμενες σελίδες), αλλά το πιο απλό σενάριο είναι ίσως 
αυτό που συνίσταται σε ένα μόνο τηλεφώνημα, όπως το 
παρακάτω.

Τον αριθμό, παρακαλώ

Ο εισβολέας τηλεφώ νησε στον εσωτερικό αριθμό τού 
τμήματος Τεχνικής Υποστήριξης της τηλεφωνικής εται
ρείας. Σ τη  γυναίκα που απάντησε είπ ε:

«Γεια , είμαι ο Πολ Άντονι. Ε ίμα ι καλωδιωτής. Κοίτα 
να δεις, κοπέλα μου, ένα τηλεφωνικό κουτί εδώ πέρα έγ ι
νε καρβουνάκι σε μια φωτιά. Οι μπάτσοι λένε πως κά
ποιο καθίκι προσπάθησε να κάψει το σπίτι του για να πά
ρει την ασφάλεια. Και με άφησαν εδώ χάμω μόνο μου να 
προσπαθώ να ξαναβρώ τις άκρες των καλωδίων, και είναι 
διακόσια ανάθεμά τα. Μπορείς να με βοηθήσεις λιγάκι; 
Γιά πες μου ποια νούμερα δουλεύουνε στο 6000723 Σάουθ 
Μ έιν ;»

Σ ε άλλα τμήματα της τηλεφωνικής εταιρείας, αυτός 
που θα απαντούσε στο τηλέφωνο θα ήξερε ότι η παροχή 
αντίστροφων πληροφοριών για μη καταχωρισμένα νού
μερα δίνεται μόνο σε εξουσιοδοτημένα άτομα της ίδιας 
της εταιρείας. Όμως το ΚΤΤ υποτίθεται ότι το γνωρίζουν 
μόνο οι υπάλληλοι της εταιρείας. Και ενώ δεν δίνουν πο
τέ πληροφορίες στο κοινό, ποιος θα αρνιόταν ποτέ να δώ
σει ένα χεράκι σε έναν άνθρωπο της εταιρείας που έχει 
αναλάβει ένα βαρύ έργο; Τον λυπάται μάλιστα γιατί και 
η ίδια έχει περάσει δύσκολες μέρες στη δουλειά, οπότε τ ι
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σημασία έχ ει κ ι αν παραβεί λ ίγο  τους κανόνες για  να βοη
θήσει ένα συνάδελφό της να λύσει το πρόβλημά του. Του 
δίνει το καλώδιο και το ζεύγος και κάθε νούμερο που αντι
στοιχεί στη σ υγκεκρ ιμένη  διεύθυνση.

Η ανάλυση του κόλπου

Όπως θα παρατηρήσετε π ολλές φορές σ’ αυτές τ ις  ιστο
ρίες, η γνώση της  εξ ε ιδ ικ ευ μ ένη ς  γλώσσας της  επ ιχ ε ί
ρησης και της επ ιχειρησ ια κής της δομής -τω ν διαφόρων 
γραφείων και τμημάτω ν της, τ ι κάνει το καθένα και ποιες 
πληροφορίες κ α τ έχ ε ι-  είνα ι μέρος του βασικού οπλοστα
σίου του πετυχημένου κοινωνικού μηχανικού.

Μήνυμα του Μίτνικ

Είναι στη φύση του ανθρώπου να εμπιστεύεται το συνάνθρωπό 
του, ειδικά όταν αυτό που του ζητάει είναι κατά τα φαινόμενα 
λογικό. Οι κοινωνικοί μηχανικοί χρησιμοποιούν αυτή τη γνώση 
για να εκμεταλλεύονται τα θύματά τους και να πετυχαίνουν 
τους στόχους τους.

Π ΙΑ ΣΕ Μ Ε ΕΑΝ Μ Π Ο ΡΕΙΣ

Ένας νεαρός που θα τον ονομάσουμε συμβατικά Φρανκ 
Πάρσονς ήταν γ ια  χρόνια κυνηγημένος, και ακόμα και 
σήμερα τον ψάχνουν οι ομοσπονδιακοί γ ια  συμμετοχή σε 
μια παράνομη αντιπολεμική ομάδα της δεκαετίας του ’60. 
Γ ια  πολλά χρόνια, όταν έτρω γε στα εστιατόρια, καθόταν
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πάντα αντικριστά στην πόρτα, και σε ανύποπτες στιγμές 
είχε τη συνήθεια να κοιτάζει πίσω του με τρόπο που μ ε
ρικές φορές ενοχλούσε τους συνομιλητές του. Κάθε δυο- 
τρία χρόνια άλλαζε τόπο διαμονής.

Κάποια στιγμή ο Φρανκ βρέθηκε σε μια καινούργια 
πόλη και άρχισε να ψάχνει για δουλειά. Για κάποιον σαν 
τον Φρανκ, με τις προχωρημένες γνώσεις του στον το
μέα των υπολογιστών (και τις ικανότητές του στον το
μέα της κοινωνικής μηχανικής, αν και αυτές ποτέ δεν τις 
ανέφερε στα βιογραφικά του), το να βρει καινούργια δου
λειά  δεν ήταν συνήθως πρόβλημα. Εκτός από περιόδους 
στενότητας στην οικονομία, οι άνθρωποι με καλές τ ε 
χνικές γνώσεις στον τομέα των υπολογιστών είναι κατά 
κανόνα σε μεγάλη ζήτηση και δεν έχουν ποτέ πρόβλημα 
να σταθούν στα πόδια τους. Ο Φρανκ σύντομα εντόπισε 
μια καλοπληρωμένη δουλειά σε μια μεγάλη, καθιερωμέ
νη εταιρεία πολύ κοντά στο σπίτι του.

Αυτό είναι λαχείο, σκέφτηκε. Όταν άρχισε όμως να 
κοιτάει τις αιτήσεις που έπρεπε να υποβάλει για να προ- 
σληφθεί, έπεσε πάνω στο αναπόφευκτο: οι εργοδότες του 
απαιτούσαν από τον μελλοντικό υπάλληλό τους να προ
σκομίσει αντίγραφο ποινικού μητρώου το οποίο θα έπρε
πε να πάρει ο ίδιος από την αστυνομία της Πολιτείας. Η  
στοίβα των χαρτιών που έπρεπε να συμπληρώσει περι
λάμβανε και μία αίτηση γ ι ’ αυτό το πιστοποιητικό, η 
οποία είχε και ένα κουτάκι, όπου έπρεπε να βάλει το δα
χτυλικό του αποτύπωμα. Αν και ζητούσαν το αποτύπωμα 
μόνο του δείκτη του δεξιού χεριού, εάν έκαναν αντιπα
ραβολή αυτού του αποτυπώματος με τα αποτυπώματα της 
βάσης δεδομένων του ΚΒΙ, ο Φρανκ πολύ σύντομα δεν θα
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δούλευε στη σ υγκεκρ ιμένη  ετα ιρεία  αλλά στην κουζίνα 
κάποιου ομοσπονδιακού σωφρονιστικού καταστήματος.

Από την άλλη μεριά , ο Φρανκ σκέφ τηκε ότι ποτέ κα
νείς δεν ξέρει. Μ πορεί και να παρέκαμπτε αυτή τη  μ ι
κρή δυσκολία. Ίσως η Π ο λ ιτεία  να μη διασταύρωνε αυτά 
τα δείγμα τα  δακτυλικώ ν αποτυπωμάτων με εκείνα  του 
ΚΒΙ. Πώς όμως θα μπορούσε να το μάθει αυτό;

Πώς; Μ α αυτό ήταν προφανές γ ια  έναν κοινωνικό μ η
χανικό: τηλεφ ώ νησε στην τοπ ική αστυνομία! «Γ ε ια  σας. 
Κάνουμε μια μ ελ έτη  γ ια  το Υπουργείο Δικαιοσύνης της 
Π ολιτείας. Ερευνούμε τις  προδιαγραφές ενός καινούργιου 
συστήματος αναγνώρισης δακτυλικώ ν αποτυπωμάτων. 
Θα μπορούσα να μ ιλήσω  μ ε κάποιον που να είνα ι γνώ 
στης του θέματος και θα μπορούσε να μας βο η θ ή σ ει;»

Και όταν ο τοπ ικός ειδ ικό ς β γ ή κ ε  στο τηλέφ ω νο, ο 
Φρανκ του έκανε μια σειρά από ερω τήσεις σχετικά με τα 
συστήματα που χρησιμοποιούσαν και τ ις  δυνατότητες 
αναζήτησης και αποθήκευσης δακτυλικώ ν αποτυπωμά
των. Είχαν προβλήματα υλικού; Ή ταν συνδεδεμένοι με 
το μητρώο αποτυπωμάτων του Εθνικού Κέντρου Κατα
χώρισης Κακοποιών; Τα σχετικά  μηχανήματα ήταν εύ
κολα στη χρήση τους;

Μ ε μεγά λη επ ιδεξ ιότητα  κατάφερε να βά λει και την 
ερώτηση που τον ενδ ιέφ ερε ανάμεσα στις άλλες.

Η  απάντηση ήταν ουράνια μουσική στ* αυτιά του: όχι, 
δεν είχαν καμία σύνδεση μ ε το Εθνικό  Μ ητρώο Κακο
π ο ιώ ν η μόνη διασταύρωση αποτυπωμάτων που έκαναν 
ήταν με το μητρώο της Π ολιτεία ς.
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Μήνυμα του Μίτνικ
Οι πεπειραμένοι κλέφτες πληροφοριών δεν έχουν κανένα πρό
βλημα να καλέσουν ομοσπονδιακούς, κρατικούς ή δημοτικούς 
άρχοντες για να μάθουν τις διαδικασίες επιβολής του νόμου. 
’Εχοντας στο χέρι τους τέτοιες πληροφορίες, ο κοινωνικός μηχα
νικός μπορεί να καταφέρει να παρακάμψει τις βασικές δικλίδες 
ασφαλείας της εταιρείας σας.

Ο Φρανκ δεν χρειαζόταν να μάθει τίποτε άλλο. Δεν ε ί
χε μητρώο σ’ αυτή την Π ολιτεία , οπότε υπέβαλε την αί
τησή του, πήρε τη δουλειά και κανείς ποτέ δεν εμφανί
στηκε στο γραφείο του για να τον χαιρετήσει με τα λόγια: 
αΟι κύριοι είναι από το ΕΒΙ και θα θέλανε να σου μ ιλή
σουν».

ΣΤΟ ΚΑΤΩΦΛΙ

Παρά το μύθο του γραφείου χωρίς χαρτί, οι εταιρείες εξα
κολουθούν να τυπώνουν τόνους εγγράφων κάθε μέρα. Οι 
τυπωμένες πληροφορίες στην εταιρεία σας μπορεί να ε ί
ναι ευάλωτες, ακόμα κι αν φροντίζετε σχολαστικά να τις 
χαρακτηρίζετε εμπιστευτικές.

Ακολουθεί μια ιστορία, η οποία δείχνει πώς οι κοινω
νικοί μηχανικοί μπορούν να βάλουν στο χέρι τα πιο απόρ
ρητα έγγραφά σας.
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Παρακαμπτήριος απάτη

Κάθε χρόνο ο Οργανισμός Τ ηλεπ ικο ινω νιώ ν δημοσιεύει 
έναν τόμο που ονομάζεται Κ ατάλογος Δοκιμαστικώ ν 
Αριθμών (ή τουλάχιστον αυτό έκαναν κάποτε, και επ ε ι
δή βρίσκομαι ακόμα υπό δ ικαστική επ ιτήρησ η , δεν πρό
κειτα ι να σας ρωτήσω εάν ακόμα το κάνουν). Αυτό το έ γ 
γραφο άξιζε το βάρος του σε χρυσάφι γ ια  τα τηλεφ ρικ ιά  
γ ια τί ήταν γεμάτο από καλά φυλασσόμενους αριθμούς τ η 
λεφώνων που χρησιμοποιούσαν οι τεχ ν ικ ο ί της εταιρείας 
και διάφοροι άλλοι γ ια  δουλειές όπως δοκιμές δικτύων, 
έλεγχο  νέων αριθμών και εντοπισμό προβλημάτων.

Ο ι αριθμοί αυτοί, γνωστοί στους ειδήμονες με τη  λέξη  
παρακαμπτήριοι, ήταν ιδια ίτερα  χρήσιμοι. Τα τηλεφ ρ ι- 
κιά τούς χρησιμοποιούσαν γ ια  να βρίσκουν άλλα  τ η λ ε-  
φρικιά για  κουβεντούλα χωρίς να πληρώνουν. Τους χρη
σιμοποιούσαν επ ίσ η ς ως αριθμούς επ ικο ινω νία ς, τους 
οποίους έδιναν, ας πούμε, στις τράπεζες. Ένας κοινωνικός 
μηχανικός μπορούσε να δώσει έναν τέτο ιο  αριθμό στην 
τράπεζα ως δήθεν αριθμό του γραφείου του. Ό ταν η τρά
πεζα τον καλούσε, το τηλεφ ρικ ιό  μπορούσε να δ εχ τεί την 
κλήση έχοντας τη  βεβα ιότητα  ότι κανείς δεν μπορεί να 
τον εντοπ ίσει μέσω του αριθμού αυτού.

Ο Κατάλογος Δοκιμαστικών Αριθμών π ερ ιείχε πολλές 
ενδιαφέρουσες πληροφορίες που θα μπορούσε να χρησι
μοποιήσει οποιοδήποτε πεινασμένο για  πληροφορίες τη- 
λεφρικιό. Έ τσ ι, όταν έβγα ινε κάθε χρόνο ο καινούργιος 
κατάλογος, γινόταν αμέσως στόχος διαφόρων πιτσιρικά- 
δων που το χόμπι τους ήταν να εξερευνούν το τηλεφ ω νι
κό δίκτυο.
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Μήνυμα του Μίτνικ

Η εκπαίδευση σχετικά με την ασφάλεια, δηλαδή σχετικά με τους 
κανόνες της εταιρείας που σκοπό έχουν την προστασία των 
πληροφοριών που διαχειρίζεται, πρέπει να αφορά τον καθένα 
στην εταιρεία και όχι μόνο τους εργαζομένους που έχουν πρό
σβαση στα ηλεκτρονικά συστήματα.

Το κόλπο του Στίβι

Φυσικά, οι Οργανισμοί Τηλεπικοινωνιών δεν δίνουν εύ
κολα αυτούς τους καταλόγους, γ ι’ αυτό και τα τηλεφρικιά 
πρέπει να αναπτύξουν ιδια ίτερες τεχ ν ικ ές  για  να τους 
αποκτήσουν. Πώς μπορούν να κάνουν κάτι τέτοιο; Ένα 
παιδάκι με ανησυχίες και μεγάλη διάθεση να αποκτήσει 
αυτό τον κατάλογο θα μπορούσε να συλλάβει το επόμε
νο σενάριο.

Ένα ήσυχο φθινοπωριάτικο απόγευμα, σε μια νότια κα- 
λιφορνέζικη πόλη, ένας νεαρός που θα τον ονομάσουμε 
Σ τ ίβ ι τηλεφωνεί στα κεντρικά μιας μικρής τηλεφωνικής 
εταιρείας. Είναι το κτίριο απ’ όπου διακλαδίζονται οι τη 
λεφωνικές γραμμές προς τα σπίτια και τις επιχειρήσεις, 
τις οποίες εξυπηρετεί η εταιρεία.

Όταν ο τηλεφωνητής υπηρεσίας απαντάει στο τη λ ε
φώνημα, ο Σ τ ίβ ι ανακοινώνει ότι τηλεφωνεί από το Τ μή
μα Εκδόσεων και Διανομής Έντυπου Υλικού της ετα ι
ρείας. «Έχουμε έτοιμο τον καινούργιο Κατάλογο Δοκι
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μαστικών Α ριθμώ ν», λ έε ι. «Α λλά  για  λόγους ασφαλείας 
δεν μπορούμε να σας δώσουμε το αντίγραφό σας, εάν δεν 
πάρουμε πίσω το παλιό. Και ο κούριερ έχει αργήσει. Αφή
στε εάν θ έλ ετ ε  το παλιό σας αντίγραφο έξω από την πόρ
τα σας και εκείνος περνώντας θα το πάρει αφήνοντας στη 
θέση του το καινούργιο γ ια  να μην α ργήσει».

Ο ανύποπτος τηλεφ ω νητής θεω ρεί ότι αυτό είναι απο
λύτως φυσιολογικό. Κ ά νει ακριβώς αυτό που του ζή τη 
σαν, αφήνει στο κατώφλι του κτιρίου το αντίγραφο του 
καταλόγου του, που στο εξώφυλλο γράφ ει μ ε μ εγά λα  
κόκκινα γράμμα τα : «ΑΚΡΩΣ ΕΜΠΙΣΤΕΤΤΙΚΟ -  ΟΤΑΝ 
ΠΑΨΕΙ ΝΑ ΧΡΗΣΙΜΟΠΟΙΕΙΤΑΙ ΝΑ ΚΑΤΑΣΤΡΑΦΕΙ».

Ο Σ τ ίβ ι περνάει με το αυτοκίνητό του και κοιτάει προ
σεκτικά ολόγυρα για  να δει μήπως υπάρχει κάποιος αστυ
νομικός ή κάποιος της ασφάλειας της εταιρείας τηλεφ ώ 
νων κρυμμένος πίσω από τα δέντρα ή πίσω από παρκαρι- 
σμένα αυτοκίνητα. Δεν φαίνεται κανείς. Σ κ ύ βει, παίρνει 
τον περιώνυμο κατάλογο και φ εύγει ανενόχλητος.

Είναι κ ι αυτό άλλο ένα παράδειγμα για  το πόσο εύκο
λο μπορεί να είναι γ ια  έναν κοινωνικό μηχανικό να πάρει 
αυτό που θ έλ ε ι ακολουθώντας την  απλή αρχή «ζήτα  το 
και θα το έχ ε ις» .

ΠΡΟΠ ΕΤΑ ΣΜ Α  ΚΑΠΝΟΥ

Μ ερ ικ ές  φορές αυτό που κινδυνεύει στη διάρκεια  της 
εκ τέλεσ η ς  ενός σεναρίου κοινωνικής μηχανικής δεν ε ί
ναι η περιουσία της εταιρείας αλλά οι π ελά τες της.

Το να δουλεύεις σε μια θέση που έχ ε ι να κάνει με κοι
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νό έχει τις δυσκολίες του, την πλάκα του και τις αθώες 
του γκάφες -  μερικές από τις οποίες μπορούν να έχουν 
σοβαρές επιπτώσεις για τους πελάτες της εταιρείας.

Η ιστορία της Τζένι Άχτον

Η  Τ ζένι Άκτον δούλευε στην εξυπηρέτηση του κοινού 
για την Η λεκτρική Εταιρεία της Ουάσιγκτον τρία ολό
κληρα χρόνια. Ή ταν μία από τις καλύτερες υπαλλήλους, 
έξυπνη και ευσυνείδητη.

Ή ταν η εβδομάδα των Ευχαριστιών, όταν έγινε το πα
ρακάτω τηλεφώνημα. Η  φωνή στην άλλη άκρη του σύρ
ματος είπ ε: ((Είμαι ο Εντουάρντο από το Τμήμα Λογα
ριασμών. Έχω μια κυρία στην άλλη γραμμή που είναι 
γραμματέας στο γραφείο ενός υποδιευθυντή στα κεντρι
κά και μου ζητάει κάτι πληροφορίες και δεν μπορώ να 
της τις δώσω, γιατί δεν μπορώ να χρησιμοποιήσω το κο- 
μπιούτερ μου. Πριν από λίγο πήρα ένα e-m ail από τη Δ ι
εύθυνση Προσωπικού με τίτλο “ Σ ε αγαπώ”  και μόλις το 
άνοιξα τα ’παίξε το κομπιούτερ μου. Ήταν ιός. Ένας μα- 
λακισμένος ιός. Τέλος πάντων, μπορείς να μου δώσεις 
μερικά στοιχεία που χρειάζομαι στο τσάκα τσάκα;»

«Βέβαια», απάντησε η Τζένι. «Σου χάλασε το κομπιού
τερ; Καλά, αυτό είναι εφιάλτης».

«Δεν μπορείς να φανταστείς».
«Πώς μπορώ να βοηθήσω;» ρώτησε η Τζένι.
Εδώ ο εισβολέας χρησιμοποίησε πληροφορίες, τις
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οποίες ε ίχε βρει από την προκαταρκτική έρευνα που είχε 
κάνει γ ια  να φαίνεται αυθεντικός. Ε ίχ ε μάθει ότι οι π λη
ροφορίες που ζητούσε ήταν αποθηκευμένες σε κάτι που 
λεγόταν ΠΛΠ (Πληροφορίες Λογαριασμών Π ελατώ ν) και 
ε ίχ ε φροντίσει να πληροφ ορηθεί πώς αναφέρονταν οι 
υπά λληλοι σ’ αυτό το σύστημα. Ρ ώ τησ ε: «Μ π ο ρείς  να 
μου βρεις ένα λογαριασμό στο ΠΛΠ;»

«Ν α ι, μου δίνεις τον αριθμό;»
«Δ εν  έχω τον αριθμό· θα ή θ ελα  να το ψάξεις μ ε το 

όνομα».
«Το οποίο ε ίνα ι;»
«Χ έδ ερ  Μ άρνινγκ».
«Ε ντά ξει, β γ ή κ ε» .
«Ωραία, ο λογαριασμός είναι ενεργός;»
«Ν α ι, είναι ενεργός».
«Ποιος είνα ι ο αριθμός λογαριασμού;» ρώτησε.
«Έ χ εις  χαρτί και μ ο λύ β ι;»
«Ε ίμ α ι έτοιμος να γράψω ».
«Αριθμός λογαριασμού ΒΑΖ6573ΝΙ127(ί».
Τ ης διάβασε τον αριθμό για  να τον επ ιβεβα ιώ σ ει και 

μετά  ε ίπ ε : «Κ α ι η διεύθυνσή τ η ς ;»
Του έδωσε και τη  διεύθυνση.
«Κ α ι το τηλέφ ω νο ;»
Η  Τ ζέν ι πειθήνια  έδωσε και αυτή την πληροφορία.
Ο συνάδελφος την  ευχα ρίστησε, ε ίπ ε  γ ε ια  χαρά και 

έκ λ ε ισ ε  το τηλέφω νο. Η  Τ ζέν ι συνέχισε μ ε τον επόμενο 
πελάτη χωρίς να ξανασκεφτεί το περιστατικό.
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Η έρευνα του Αρτ Σίλι
Ο Αρτ Σ ίλ ι είχε πάψει να δουλεύει ως διορθωτής κ ειμ έ
νων για μικρούς εκδοτικούς οίκους, γιατί ανακάλυψε ότι 
μπορούσε να βγάλει πολύ περισσότερα χρήματα κάνοντας 
έρευνα για συγγραφείς και εταιρείες. Σύντομα ανακάλυ
ψε ότι τα χρήματα που μπορούσε να ζητήσει αυξάνονταν 
σε ευθεία αναλογία με το πόσο κοντά στη θολή γραμμή 
ανάμεσα στην παρανομία και τη  νομιμότητα βρισκόταν 
η εργασία που του ζητούσαν να κάνει. Χωρίς να το συ
νειδητοποιεί ο ίδιος, σίγουρα χωρίς να έχει κάποιο όνομα 
γ ι’ αυτό, ο Αρτ έγινε κοινωνικός μηχανικός, χρησιμοποι
ώντας τεχνικές γνωστές σε κάθε επαγγελματία κυνηγό 
πληροφοριών. Όπως αποδείχτηκε, ήταν πηγαίο ταλέντο 
στη δουλειά αυτή και ανακάλυψε από μόνος του τεχ ν ι
κές, τις οποίες οι περισσότεροι κοινωνικοί μηχανικοί μα
θαίνουν από άλλους. Μ ετά από λίγο, πέρασε αυτή τη θο
λή γραμμή χωρίς να έχει τις παραμικρές τύψεις.

Μ ε πλησίασε κάποτε κάποιος που έγραφε ένα βιβλίο για 
το Υπουργικό Συμβούλιο της εποχής του Νίξον και έψα
χνε κάποιον που θα τον βοηθούσε να ξεθάψει την πραγ
ματική ιστορία του Γουίλιαμ Σάιμον, υπουργού Οικονο
μικών του Νίξον. Ο Σάιμον είχε πεθάνει, αλλά ο συγ
γραφέας είχε το όνομα μιας γυναίκας που ανήκε στο 
επ ιτελείο  του. Ήταν απόλυτα σίγουρος ότι έμενε ακόμα 
στην Ουάσιγκτον, αλλά δεν είχε καταφέρει να βρει τη 
διεύθυνσή της. Ή δεν είχε τηλέφωνο στο όνομά της ή ε ί
χε και δεν ήταν καταχωρισμένο. Έ τσ ι πήρε εμένα. Του
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είπα πως δεν υπήρχε κανένα πρόβλημα, θα έκανα τη  δου
λειά .

Αυτού του τύπου η επ ιχείρηση συνήθως γίνετα ι με ένα- 
δυο τηλεφωνήματα, εάν είσαι μπασμένος στα κόλπα. Κά
θε τοπ ική ετα ιρεία  κοινής ω φελείας κατά κανόνα σου δ ί
νει τ ις  πληροφορίες αυτές χωρίς δυσκολία. Π ρέπ ει φυσι
κά να ακολουθήσεις την ενδεδειγμ ένη  τα κτική. Α λλά ένα 
ψεματάκι πού και πού συγχωρείται, έτσ ι δεν είνα ι;

Μου αρέσει να χρησιμοποιώ διαφορετικές μεθόδους κά
θε φορά, μόνο και μόνο για  να μη γ ίνετα ι βαρετή η δου
λειά . Το «ε ίμ α ι ο Τ ά δε Ταδόπουλος από τα κ εντρ ικ ά » 
ήταν πάντα εξα ιρετικά  α ποτελεσματικό. Το ίδιο και το 
«έχω κάποιον στην άλλη γραμμή από το γραφείο τού αντι
προέδρου τά δε», το οποίο χρησιμοποίησα αυτή τη  φορά.

Μ ήνυμα του Μίτνικ

Μη σας περάσει η ιδέα ότι οι επιθέσεις των κοινωνικών μηχανι
κών βασίζονται πάντα σε σχέδια τα οποία είναι τόσο πολύπλοκα 
ώστε το πιθανότερο είναι να γίνουν αντιληπτά πριν ολοκληρω
θούν. Οι περισσότερες είναι στην πραγματικότητα πολύ απλά, 
αστραπιαία χτυπήματα και πετυχαίνουν γιατί το θύμα τις περισ
σότερες φορές πήγαινε γυρεύοντας.

Π ρέπ ει να αναπτύξεις το ένσ τικτο  του κοινωνικού μ η
χανικού και να αντιληφθείς πόσο συνεργάσιμο θα είναι το 
άτομο στην άλλη άκρη της γραμμής. Αυτή τη  φορά έκα
να διάνα. Μου έτυχε μια πολύ φ ιλ ική  και εξυπ ηρετική  
κυρία. Μ ε ένα και μοναδικό τηλεφώ νημα πήρα τη  διεύ
θυνση και τον αριθμό τηλεφώνου. Αποστολή εξετελέσ θη .
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Η ανάλυση του κόλπου
Ασφαλώς η Τζένι ήξερε ότι οι πληροφορίες σχετικά με 
τους πελάτες είναι απόρρητες. Ποτέ δεν θα συζητούσε 
τις λεπ τομέρειες του λογαριασμού ενός πελάτη με κά
ποιον άλλο και ποτέ δεν θα έδινε προσωπικές πληροφο
ρίες στο κοινό.

Φυσικά, για ένα συνάδελφο από την εταιρεία δεν ισχύ
ουν οι ίδιοι κανόνες. Εδώ ισχύει η αρχή της ομαδικότητας 
και της αλληλοβοήθειας στην κοινή προσπάθεια. Ο συ
νάδελφος από το Γραφείο Λογαριασμών θα μπορούσε να 
κοιτάξει ο ίδιος τις πληροφορίες, εάν ο κομπιούτερ του 
δεν είχε χτυπηθεί από ιό, οπότε εκείνη χάρηκε που μπο
ρούσε να βοηθήσει ένα συνάδελφο.

Ο Αρτ δεν ζήτησε αμέσως την πληροφορία που χρεια
ζόταν. Π ήγε σιγά σιγά, ρωτώντας πρώτα πράγματα που 
δεν τα χρειαζόταν, όπως ο αριθμός λογαριασμού. Και 
όμως, ταυτόχρονα, ο αριθμός λογαριασμού θα μπορούσε, 
δυνάμει, να χρησιμοποιηθεί ως εφεδρικό όπλο: εάν η 
υπάλληλος τον υποπτευόταν, θα καλούσε ξανά και θα ε ί
χε αυτή τη φορά περισσότερες πιθανότητες επιτυχίας, για
τ ί γνωρίζοντας τον αριθμό λογαριασμού θα γινόταν πολύ 
πιο πειστικός στον επόμενο υπάλληλο που θα ρωτούσε.

Ποτέ δεν πέρασε από το μυαλό της Τζένι ότι θα μπο
ρούσε κάποιος να λέε ι ψέματα σε σχέση με όλα αυτά, ότι 
αυτός που καλούσε μπορεί να μη δούλευε στο Γραφείο 
Λογαριασμών. Φυσικά, η ευθύνη δεν είναι της Τζένι. Η 
Τζένι δεν είχε αφομοιώσει τον κανόνα ότι δεν συζητάς 
ποτέ για προσωπικά ζητήματα πελατών, εάν δεν είσαι 
σίγουρος για την ταυτότητα του συνομιλητή σου. Ποτέ
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δεν την είχε προειδοποιήσει κανείς για  τον κίνδυνο ενός 
τηλεφωνήματος σαν αυτό που της έκανε ο Αρτ. Δεν ήταν 
μέρος της τα κ τικ ής της ετα ιρεία ς, δεν ήταν μέρος τής 
εκπαίδευσής της και ο προϊστάμενός της δεν το είχε ανα
φέρει ποτέ.

Η ΑΠΟΤΡΟΠΗ ΤΟΥ ΚΟΑΠΟΥ

Ένα σημείο  που π ρέπ ει να π εριλαμβά νει κανείς στην εκ 
παίδευση σχετικά μ ε την ασφάλεια: μόνο και μόνο επ ε ι
δή κάποιος που σας παίρνει τηλέφω νο ή κάποιος επ ισ κ έ
πτης γνω ρίζει τα ονόματα κάποιων στελεχώ ν της ετα ι
ρείας ή γνω ρίζει την ε ιδ ικ ή  γλώσσα και τ ις  διαδικασίες 
που χρησιμοποιούνται στην ετα ιρεία , αυτό δεν σημαίνει 
ότι είναι αυτός που λ έ ε ι ότι είναι. Και ασφαλώς δεν του 
δ ίνει το δικαίωμα να έχ ε ι πρόσβαση στις δ ια βαθμισμένες 
πληροφορίες της εταιρείας ή στο υπολογιστικό σύστημα 
ή στο δίκτυο.

Η  εκπαίδευση σχετικά  με την ασφάλεια θα πρέπ ει να 
τονίζει πάντα ότι όταν έχεις αμφιβολία π ρέπ ει να επαλη
θεύεις, να επ αληθεύεις, να επαληθεύεις.

Σ τ ις  παλαιότερες εποχές η πρόσβαση σε πληροφορίες 
μέσα σε μια εταιρεία  ήταν ένδειξη  βαθμού και κύρους. Οι 
εργάτες έκαναν τις χειρω νακτικές δουλειές, δούλευαν τις 
μηχανές, δακτυλογραφούσαν τα γράμματα και αρχειοθε
τούσαν τ ις  αναφορές. Ο επ ισ τά της ή το αφεντικό τούς 
έλ εγ ε  τ ι να κάνουν, πότε και πώς. Ο επ ιστάτης ή το αφε
ντικό ήταν αυτός που ήξερε πόσα προϊόντα μπορούσε να 
παραγάγει ο κάθε εργαζόμενος στη βάρδια του, πόσα και
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σε ποια χρώματα και μεγέθη θα έπρεπε να παραγάγει το 
εργοστάσιο αυτή τη βδομάδα, την επόμενη βδομάδα ή 
μέχρι το τέλος του μήνα.

Οι εργάτες χειρίζονταν τις μηχανές, τα εργαλεία και τα 
υλικά, και τα αφεντικά χειρίζονταν τις πληροφορίες. Οι 
εργάτες είχαν πρόσβαση μόνο στις πληροφορίες που ήταν 
σχετικές με την εξειδ ικευμένη δουλειά τους.

Η  εικόνα σήμερα έχει αλλάξει, έτσ ι δεν είναι; Πολλοί 
εργοστασιακοί εργάτες χρησιμοποιούν κάποιο είδος υπο
λογιστή ή κάποια μηχανή που τη χειρίζονται μέσω υπο
λογιστή. Για ένα μεγάλο μέρος του εργατικού δυναμικού, 
διάφορες σημαντικές πληροφορίες κυκλοφορούν στα κο- 
μπιούτερ τους, έτσι ώστε να μπορούν να αντεπεξέλθουν 
στις υποχρεώσεις τους και να κάνουν τη δουλειά τους σω
στά. Στο σημερινό περιβάλλον, σχεδόν όλα όσα κάνουν 
οι εργαζόμενοι περιλαμβάνει τη χρήση πληροφοριών.

ΓΓ αυτό και η πολιτική ασφαλείας μιας εταιρείας πρέ
πει να εκτείνετα ι σε όλο το προσωπικό, ανεξάρτητα από 
θέση και βαθμό. Όλοι πρέπει να καταλάβουν ότι τις πλη
ροφορίες που θα μπορούσε να κ λέψ ε ι κάποιος εισβολέας 
δεν τις έχουν μόνο οι προϊστάμενοι και τα στελέχη. Σ ή 
μερα, οι εργαζόμενοι κάθε επιπέδου, ακόμα και αυτοί που 
δεν χρησιμοποιούν υπολογιστές, μπορούν να γίνουν στό
χοι επίθεσης. Ο νεοπροσληφθείς υπάλληλος στην υπηρε
σία εξυπηρέτησης κοινού μπορεί να είναι ο αδύναμος κρί
κος τον οποίο σπάει ο κοινωνικός μηχανικός για να πε- 
τύχει το στόχο του.

Η εκπαίδευση σχετικά με την ασφάλεια και η πολιτι
κή ασφαλείας της εταιρείας πρέπει να ενδυναμώσει αυτό 
τον κρίκο.



4

Οικοδόμηση εμπιστοσύνης

Μ ερικές από αυτές τις ιστορίες θα μπορούσαν να σας οδη
γήσουν στη σ κέψ η  ότι θεωρώ όλους όσοι ασχολούνται με 
τις επ ιχειρήσεις τελείω ς ηλίθιους, έτοιμους, ίσως και πρό
θυμους, να αποκαλύψουν όλα τα μυστικά που κατέχουν. 
Ο κοινωνικός μηχανικός ξέρει ότι κάτι τέτο ιο  δεν είναι 
αλήθεια. Γ ια τ ί τό τε είναι τόσο π ετυχημένες οι επ ιθέσ εις  
του; Δεν είναι ότι οι άνθρωποι είνα ι ηλ ίθ ιο ι ή δεν έχουν 
κοινό νου. Το πρόβλημα είνα ι ότι εμ ε ίς , τα ανθρώπινα 
όντα, ε ίμα σ τε ευάλω τοι στην εξαπάτηση, γ ια τ ί έχουμε 
τάση να δείχνουμε εμπιστοσύνη, αρκεί να μας χ ειρ ισ τεί 
κάποιος με τον κατάλληλο τρόπο.

Ο κοινωνικός μηχανικός έχ ει προετοιμαστεί γ ια  το εν
δεχόμενο της καχυποψίας και της αντίστασης, και είναι 
πάντα έτοιμος να μ ετα τρ έψ ει τη  δυσπιστία σε εμπ ιστο
σύνη. Ένας καλός κοινωνικός μηχανικός σχεδιάζει τις επ ι
θέσεις του όπως ο σκακιστής το παιχνίδι του, προβλέπο- 
ντας τις ερωτήσεις που μπορεί να κάνει ο στόχος του, ώστε 
να δείξει ετο ιμότητα  στις απαντήσεις που θα δώσει.
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Μ ία από τις πιο κοινές τα κτικές περιλαμβάνει την 
καλλιέργεια  κλίματος εμπιστοσύνης ανάμεσα στον ίδιο 
και τα θύματά του. Πώς μπορεί ένας απατεώνας να σας 
κάνει να τον εμ π ισ τευτείτε; Π ισ τέψ τε με, μπορεί.

ΕΜ ΠΙΣΤΟΣΥΝΗ: ΤΟ Μ ΥΣΤΙΚΟ ΤΗ Σ ΑΠΑΤΗΣ

Όσο περισσότερο μπορεί ο κοινωνικός μηχανικός να κά
νει την επαφή του να μοιάζει μια κοινή καθημερινή επ ι
χειρηματική επαφή, τόσο περισσότερο κατασιγάζει τις 
υποψίες. Όταν οι άνθρωποι δεν έχουν κάποιο λόγο να 
υποπτεύονται, είναι εύκολο για έναν κοινωνικό μηχανι
κό να κερδίσει την εμπιστοσύνη τους.

Από τη στιγμή αυτή και μετά, η πόρτα του κάστρου 
είναι ορθάνοιχτη και εκείνος μπαίνει και αρπάζει όποια 
πληροφορία θέλει.

Μπορεί να παρατηρήσετε ότι αναφέρομαι σε κοινωνικούς μηχα
νικούς, τηλεφρικιά και απατεώνες σαν να πρόκειται μόνο για 
άντρες. Αυτό δεν είναι ανδρικός σοβινισμός -  απλώς αντικατο
πτρίζει την αλήθεια ότι οι περισσότεροι σ' αυτούς τους τομείς 
είναι άντρες. Όμως, αν και δεν υπάρχουν πολλές γυναίκες κοι
νωνικές μηχανικοί, ο αριθμός τους όλο και μεγαλώνει. Ήδη υπάρ
χουν αρκετές κοινωνικές μηχανικοί ώστε να μην πρέπει να κατε
βάζετε τις ασπίδες σας μόνο και μόνο επειδή ακούτε μία χαριτω
μένη γυναικεία φωνή. Στην πραγματικότητα, οι κοινωνικές μηχα
νικοί έχουν πλεονέκτημα έναντι των άλλων, καθώς πολλές φορές 
χρησιμοποιούν τη σεξουαλικότητά τους για να αποσπάσουν τη 
συνεργασία σας. Σ' αυτές τις σελίδες θα βρείτε μερικά παραδείγ
ματα που αφορούν το αποκαλούμενο αδύνατο φύλο.
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Το πρώτο τηλεφώνημα: Αντριάνα Λόπες
Η Αντριάνα Λόπες απάντησε στο τηλέφωνο στο βιντεοκλάμπ 
που δούλευε, και δεν χρειάστηκαν παραπάνω από δύο δευ
τερόλεπτα για να χαμογελάσει με αυταρέσκεια: είναι πάντα 
πολύ ευχάριστο όταν κάποιος πελάτης κάνει τον κόπο να σου 
πει ότι αισθάνεται καταϋποχρεωμένος από τις υπηρεσίες σου. 
Αυτός ο συγκεκριμένος πελάτης είπε ότι όλες του οι επαφές 
με το βιντεοκλάμπ ήταν εξαιρετικά ικανοποιητικές και ότι ήθε
λε να στείλει στο διευθυντή ένα γράμμα για να τον πληροφο
ρήσει σχετικά.

Ζήτησε το όνομα του διευθυντή και την ταχυδρομική του 
διεύθυνση και εκείνη του είπε ότι τον έλεγαν Τόμι Άλισον. Του 
έδωσε μάλιστα και τη διεύθυνσή του. Λίγο πριν κλείσει το τη
λέφωνο, ο πελάτης είχε και μια άλλη ιδέα και ρώτησε: «Γιατί να 
μη γράψω και στα κεντρικά της εταιρείας; Ποιος είναι ο αριθ
μός του καταστήματος σας;»

Εκείνη του έδωσε και αυτή την πληροφορία, οπότε εκείνος 
την ευχαρίστησε, πρόσθεσε κάτι ευχάριστο σχετικά με το πό
σο εξυπηρετική ήταν και είπε γεια χαρά.

«Ένα τέτοιο τηλεφώνημα», σκέφτηκε εκείνη, «πάντα κάνει 
τη βάρδια να περνάει πιο γρήγορα. Τι ωραία που θα ήταν εάν 
υπήρχαν κι άλλοι τέτοιοι πελάτες!»

Το δεύτερο τηλεφώνημα: Τζίνι
«Ευχαριστούμε που καλέσατε το στούντιο βίντεο. Είμαι η Τζί
νι, πώς μπορώ να σας εξυπηρετήσω;»

«Γεια σου, Τζίνι», είπε η φωνή στο τηλέφωνο με ενθουσια
σμό σαν να είχε ξαναμιλήσει μαζί της και μάλιστα πολλές φο
ρές. «Είμαι ο Τόμι Άλισον, διευθυντής στο κατάστημα 863 του 
Φόρεστ Παρκ. Έχουμε έναν πελάτη εδώ που θέλει να νοικιά
σει το Ρόκι 5 και δεν μας έχουν μείνει αντίγραφα. Μήπως μπο
ρείς να κοιτάξεις τι έχεις εσύ εκεί;»
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Σε λίγο εκείνη γύρισε στο ακουστικό και του είπε: «Ναι, 
έχουμε τρία αντίγραφα».

«Εντάξει, θα δω εάν θέλει να έρθει εκεί να πάρει ένα. Πά
ντως, σ' ευχαριστώ πολύ. Εάν ποτέ χρειαστείς κάτι από το κα
τάστημά μας, πάρε τηλέφωνο και ζήτα τονΤόμι. θα  κάνω ό,τι 
μπορώ για σένα».

Τρεις-τέσσερις φορές τις επόμενες δύο βδομάδες, η Τζίνι 
δέχτηκε τηλεφωνήματα από τον Τόμι, ο οποίος της ζητούσε 
πότε το ένα και πότε το άλλο. Ήταν όλα απολύτως φυσιολο
γικά, και εκείνος ήταν πολύ φιλικός, χωρίς ποτέ να προσπα
θήσει να της τα ρίξει. Του άρεσε μάλιστα να μιλάει και για διά
φορα άσχετα θέματα -  «άκουσες για εκείνη την τρομερή φω
τιά στο Όουκ Παρκ; Παραλίγο να καούν δύο τετράγωνα», και 
διάφορα παρόμοια. Τα τηλεφωνήματα αυτά ήταν ένα ευχά
ριστο διάλειμμα από τη ρουτίνα της ημέρας και η Τζίνι χαιρό
ταν πάντα να ακούει τη φωνή του.

Μια μέρα ο Τόμι της τηλεφώνησε, αλλά αυτή τη φορά 
ακουγόταν στρεσαρισμένος. Τη ρώτησε: «Εσείς είχατε κανέ
να πρόβλημα με τους υπολογιστές σας;»

«Όχι», απάντησε η Τζίνι. «Γιατί;»
«Κάποιος πήγε κι έπεσε με το αυτοκίνητό του πάνω σε έναν 

τηλεφωνικό στύλο και η εταιρεία λέει ότι ένα ολόκληρο κομ
μάτι της πόλης θα χάσει τα τηλέφωνά του και τις συνδέσεις 
του με το διαδίκτυο ώσπου να επισκευαστεί η βλάβη».

«Ποπό! Χτύπησε κανείς;»
«Τον πήραν με το νοσοκομειακό. Τι να κάνουμε. Αναρωτιέ

μαι μήπως θα μπορούσες να με βοηθήσεις λιγάκι. Έχω εδώ έναν 
πελάτη που θέλει να νοικιάσει το Νονό 2 και έχει ξεχάσει την κάρ
τα του. Μήπως μπορείς να διασταυρώσεις τα στοιχεία του;»

«Ναι, βεβαίως».
Ο Τόμι της έδωσε το όνομα του πελάτη και τη διεύθυνσή 

του και η Τζίνι το βρήκε στο κομπιούτερ. Έδωσε στον Τόμι τον 
αριθμό λογαριασμού.
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«’Εχει καθυστερήσει τίποτα ταινίες; Μ ήπω ς χρωστάει;» 
ρώτησε ο Τόμι.

«Δεν βλέπω τίποτα τέτοιο».
«Ωραία, θ α  το γράψω στο χαρτί και θα τον περάσω αργό

τερα όταν θα επανέλθουν τα κομπιούτερ. Και θέλει να χρεώ
σω τη βίζα του αλλά δεν την έχει φέρει μαζί του. Μ ου λες, σε 
παρακαλώ, τον αριθμό και την ημερομηνία λήξης;»

Εκείνη του τα έδωσε. Ο  Τόμι είπε: «Ευχαριστώ πολύ για τη 
βοήθεια, θ α  τα πούμε σύντομα», και έκλεισε το ακουστικό.

Η  ιστορία του Ντόιλ Λόνεγκαν

Ο Λόνεγκαν είναι ένας νεαρός που δεν θα ήθελες να τον συ
ναντήσεις νύχτα σε σκοτεινό σοκάκι. Κάποτε γορίλας χαρ- 
τοπαικτικής λέσχης, τώρα κάνει πού και πού μερικές τ έ 
τοιες χάρες σε παλιούς φίλους, εάν δεν του ανατρέπει πολύ 
το πρόγραμμα. Στην περίπτωση αυτή, του έδωσαν ένα σε
βαστό ποσό για να κάνει μερικά τηλεφωνήματα σε ένα βι- 
ντεάδικο. Εύκολη δουλειά. Το θέμα είναι ότι κανείς από 
τους πελάτες του δεν ήξερε πώς να το κάνει* χρειάζονταν 
κάποιον με το ταλέντο και τη  γνώση του Λόνεγκαν.

Κ ανείς δεν κα λύπ τει τη  χασούρα του στα τραπέζια τού 
τζόγου μ ε επ ιτα γές . Αυτό το ξέρουν και τα π ιτσ ιρ ίκ ια . 
Π ες μου τώρα, αυτοί οι μαλάκες οι φίλοι μου γ ια τί συνε
χίσανε να παίζουνε σαν τα κορόιδα με ένα μασκαρά που 
δεν είχε βγά λει δολάριο από την τσέπη του; Μ ην τα ρω
τάς. Μ πορεί να έχουνε φυράνει στο μυαλό, ποιος ξέρει. 
Ε ίναι όμως φιλαράκια -  μπορώ να πω όχι;
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Ο τύπος δεν είχε, λέει, λεφτά και τους έδωσε τσεκ. Κ ι 
εγώ σου λέω, γιατί δεν τον πήρατε με το αυτοκίνητο να 
τον πάτε στο κοντινότερο ΑΤΜ; Αλλά πού να τους κόψει; 
Πήρανε τσεκ. Για τρεις χιλιάδες διακόσια τριάντα δολά
ρια.

Φυσικά, το τσεκ δεν είχε αντίκρισμα. Τ ι περιμένανε; 
Κ ι έτσι πήρανε εμένα. Μήπως μπορώ να βοηθήσω; Έ χει 
περάσει πια η εποχή που άνοιγα κεφάλια κακοπληρω
τών. Εκτός αυτού, σήμερα υπάρχουν καλύτεροι τρόποι. 
Τους είπα, 30% προμήθεια και θα δω τ ι μπορώ να κάνω. 
Μου δώσανε έτσ ι το όνομα και τη διεύθυνσή του κι εγώ 
τη χτυπάω στο κομπιούτερ και βλέπω ποιο είναι το κο
ντινότερο βιντεάδικο.

Δεν βιαζόμουνα. Τέσσερα τηλεφωνήματα για να στρώ- 
σω την γκόμενα του βιντεοκλάμπ και μετά, μπίνγκο, μου 
δίνει τον αριθμό της βίζας του.

Έχω έναν άλλο φίλο που έχει ένα μπαρ με γυμνόστη
θες. Μ ε πενήντα δολάρια πέρασε το χρέος του μάγκα σαν 
λογαριασμό του μπαρ. Ας το εξηγήσει αυτό ο έξυπνος στη 
γυναίκα του. Λες να πάει να πει στη βίζα ότι δεν είναι δι
κό του το χρέος; Γιά  ξανασκεφτείτε το. Ξ έρει ότι ξέρου
με ποιος είναι. Και αν μπορέσαμε να βρούμε τον αριθμό 
της βίζας του, μπορεί να φανταστεί τ ι άλλο μπορούμε να 
βρούμε. Εγώ δεν θα ανησυχούσα.

Η ανάλυση του κόλπου

Τα αρχικά τηλεφωνήματα του Τόμι στην Τζίνι σκοπό ε ί
χαν την οικοδόμηση εμπιστοσύνης. Όταν έφτασε ο και
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ρός για  την πραγματική επ ίθεσ η , εκ είνη  ε ίχε εγκ α τα λε ί
ψ ει όλες τις άμυνές της και δέχτηκε τον Τόμι μ ε την ταυ
τότητα  που ε ίχ ε υ ιοθετήσ ει: διευθυντής ενός άλλου κα
ταστήματος της ίδιας αλυσίδας.

Κ αι γ ια τ ί να μην τον δ εχ τ ε ί -  αφού τον ήξερε. Β ε 
βαίως, η μόνη τους επαφή ήταν από το τηλέφω νο, αλλά 
είχαν αναπτύξει μια φ ιλία  η οποία είναι πάντα το θεμ έλ ιο  
της εμπιστοσύνης. Μ όλις τον δ έχ τηκε σαν γνήσιο πρό
σωπο, ένα διευθυντή της ίδιας εταιρείας, αναπτύχθηκαν 
ανάμεσά τους δεσμοί εμπιστοσύνης, οπότε τα υπόλοιπα 
ήταν σαν μια βόλτα στο πάρκο.

Μ ήνυμα του Μίτνικ

Το κόλπο της οικοδόμησης εμπιστοσύνης είναι μία από τις πιο 
αποτελεσματικές τακτικές της κοινωνικής μηχανικής. Πρέπει να 
σκεφτείτε εάν πράγματι γνωρίζετε το πρόσωπο στο οποίο μιλά
τε. Σε μερικές σπάνιες περιπτώσεις, ο συνομιλητής σας μπορεί 
να μην είναι αυτός που ισχυρίζεται ότι είναι. Άρα πρέπει όλοι 
μας να μάθουμε να παρατηρούμε, να σκεφτόμαστε και να αμφι
σβητούμε τα φαινόμενα.

ΠΑΡΑΛΛΑΓΗ Σ Ε  ΕΝΑ ΘΕΜ Α: ΥΠΟΚΛΟΠΗ ΚΑΡΤΑΣ

Η  δημιουργία  ατμόσφαιρας εμπ ισ τοσύνης δεν α π α ιτεί 
κατ’ ανάγκην μια ολόκληρη σειρά τηλεφω νημάτω ν στο 
θύμα, όπως μπορεί να συμπεράνατε από την προηγούμε
νη ιστορία. Θυμάμαι ένα περιστατικό που παρακολούθη
σα, όπου π έν τε  λεπ τά  ήταν αρκετά.
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Έκπληξη, μπαμπά
Μια φορά έτρωγα σε ένα εστιατόριο με τον Χένρι και τον 
πατέρα του. Στη  διάρκεια της συζήτησης ο Χ ένρι έψεξε 
τον πατέρα του γιατί έδινε υπερβολικά εύκολα τον αριθ
μό της πιστωτικής του κάρτας, σαν να ήταν το τηλέφω
νό του. «Φυσικά πρέπει να δίνεις τον αριθμό της κάρτας 
σου όταν αγοράζεις κά τι», είπε. «Α λλά να τη δίνεις σε 
μαγαζιά που καταχωρίζουν τον αριθμό στα αρχεία τους... 
αυτό είναι χαζό».

«Το μόνο μέρος που το κάνω αυτό είναι το S tud io  
V ideo», είπε ο κύριος Κόνκλιν αναφέροντας την ίδια αλυ
σίδα βιντεοκλάμπ. «Και ελέγχω  τους λογαριασμούς τής 
βίζας κάθε μήνα. Εάν αρχίσουν να με χρεώνουν παράλο
γα, θα το δω αμέσως».

«Σίγουρα», είπ ε ο Χ ένρι. «Α λλά από τη στιγμή που 
έχουν τον αριθμό της κάρτας σου, είναι πανεύκολο για 
κάποιον να τον κ λέψ ε ι» .

«Εννοείς κάποιος διεφθαρμένος υπάλληλος».
«Ό χι, ο οποιοσδήποτε -  όχι μόνο υπάλληλος».
«Δεν ξέρεις τ ι λες», είπ ε ο κύριος Κόνκλιν.
«Μπορώ να τους πάρω τώρα αμέσως τηλέφωνο και να 

τους κάνω να μου πουν τον αριθμό της βίζας σου», αντα
πάντησε ο Χένρι.

«Ό χι, δεν μπορείς», είπε ο πατέρας του.
«Μπορώ σε πέντε λεπτά, εδώ μπροστά σου, χωρίς να 

φύγω απ’ αυτό το τραπέζι».
Ο κύριος Κόνκλιν μισόκλεισε τα μάτια, πήρε ύφος αν

θρώπου που είναι σίγουρος για τον εαυτό του, αλλά δεν 
ήθελε να το δείξει. «Κ ι εγώ σου λέω ότι δεν ξέρεις τ ι
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λ ες » , ε ίπ ε απότομα, έβ γα λε το πορτοφόλι του και ακού- 
μπησε πάνω στο τραπέζι ένα χαρτονόμισμα των πενήντα 
δολαρίων. «Εά ν μπορείς να κάνεις αυτό που λες , είνα ι 
δικό σου».

«Δ εν θέλω  τα χρήματά σου, μπαμπά», ε ίπ ε ο Χ ένρ ι.
Έ βγα λε το κ ινητό  του, ρώ τησε τον πατέρα του ποιο 

παράρτημα του βιντεοκλά μπ χρησιμοποιούσε και κάλεσε 
τον Οργανισμό Τηλεπικοινω νιώ ν για  να ζητήσει τον αριθ
μό τηλεφώνου και τον αριθμό του καταστήματος κοντά 
στο Σέρμαν Όουκς.

Μ ετά  κάλεσε το κατάστημα του Σέρμαν Όουκς. Χ ρ η 
σιμοποιώντας περίπου την ίδια μέθοδο που περιέγραψα 
στην προηγούμενη ιστορία, απέσπασε το όνομα του δ ι
ευθυντή και τον αριθμό του καταστήματος.

Μ ετά  κάλεσε το κατάστημα, όπου ο πατέρας του είχε 
λογαριασμό. Έ κανε το παλιό κόλπο της μ ίμησης του δ ι
ευθυντή, χρησιμοποιώντας το όνομα του διευθυντή ως δ ι
κό του και δίνοντας τον αριθμό του καταστήματος που ε ί
χε μάθει μόλις από το προηγούμενο τηλεφώ νημα. Μ ετά  
χρησιμοποίησε το ίδιο κόλπο: «Τ α  κομπιούτερ σας δου
λεύουν εντάξει, παιδιά; Τα δικά μας μία σταματάνε μία 
ξεκινάνε». Ακούσε την απάντησή της και μετά  ε ίπ ε: «Να 
σου πω, έχω εδώ έναν π ελάτη σου που θ έλ ε ι να νοικιάσει 
μια ταινία, αλλά τα κομπιούτερ μας είναι κλειστά αυτή τη 
στιγμή . Θα ήθελα  να κοιτάξεις το λογαριασμό του και να 
βεβα ιω θείς ότι είναι πελάτης σας».

Ο Χ ένρ ι έδωσε το όνομα του πατέρα του. Μ ετά , δια
φοροποιώντας ελάχιστα την τεχ ν ικ ή , ζήτησε να του δια
βάσουν διάφορα στοιχεία του π ελά τη : διεύθυνση, αριθμό 
τηλεφώνου και ημερομηνία  εγγραφής του π ελά τη. Και
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μετά είπ ε: «Α, νά σου πω, έχω ένα σωρό κόσμο εδώ που 
περιμένει. Μ πορείς, σε παρακαλώ, να μου πεις τον αριθ
μό της πιστωτικής κάρτας και την ημερομηνία λήξης;»

Ο Χ ένρι κρατούσε το κινητό στο αυτί του με το ένα 
χέρι, ενώ έγραφε σε μια χαρτοπετσέτα με το άλλο. Τ ε
λειώνοντας το τηλεφώνημα, έβαλε την πετσέτα μπροστά 
στον πατέρα του, ο οποίος την κοιτούσε με το στόμα του 
ορθάνοιχτο. Ο ταλαίπωρος είχε πάθει ισχυρό σοκ, σαν να 
είχε γκρεμ ιστεί μόλις ολόκληρη η κοσμοθεωρία του για 
την ηθικότητα του κόσμου.

Ανάλυση του κόλπου

Σκεφ τείτε τη δική σας στάση, όταν κάποιος που δεν γνω
ρίζετε σας ζητάει κάτι. Εάν σας χτυπήσει το κουδούνι 
ένας κακοντυμένος ξένος, δεν υπάρχει περίπτωση να τον 
αφήσετε να μπει* εάν το ίδιο άτομο έρθει στην πόρτα σας 
καλοντυμένο, με γυαλισμένα παπούτσια, καλοχτενισμέ- 
να μαλλιά, ευγενέστατους τρόπους και πλατύ χαμόγελο, 
θα είστε φυσικά πολύ λιγότερο καχύποπτος. Μπορεί στην 
πραγματικότητα το άτομο αυτό να είναι ο τρελός δολο
φόνος με το πριόνι, αλλά εσείς έχετε την παρόρμηση να 
το εμπ ισ τευτείτε για όση ώρα φέρεται φυσιολογικά και 
δεν βγάζει από την τσέπη του κάποιο μαχαίρι.

Αυτό που είναι λιγότερο προφανές είναι ότι κρίνουμε 
τους συνομιλητές μας στο τηλέφωνο με τον ίδιο ακριβώς 
τρόπο. Αυτός ο άνθρωπος που μ ιλάει μοιάζει να θέλει να 
μου πουλήσει κάτι; Είναι φιλικός και εξωστρεφής ή υπάρ
χει κάποια νότα εχθρότητας ή πίεσης στη φωνή του; Μ ι
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λά ει σαν μορφωμένο άτομο; Κρίνουμε αυτές τ ις  λεπ το 
μέρειες , μαζί με καμιά δεκαριά ά λλες, ασυναίσθητα, μ έ
σα σε δέκατα του δευτερολέπτου, συχνά από τα πρώτα 
κιόλας δευτερόλεπτα  της συνομιλίας.

Μ ήνυμα του Μίτνικ

Είναι στη φύση του ανθρώπου να μην πιστεύει ότι τον έχουν 
εξαπατήσει σε κάποια δοσοληψία του, τουλάχιστον ώσπου να 
βρει απτές αποδείξεις. Ζυγίζουμε τα υπέρ και τα κατά, και τότε 
κατά κανόνα αθωώνουμε τον άλλο λόγω αμφιβολιών. Αυτή είναι 
η φυσική συμπεριφορά των πολιτισμένων ανθρώπων... Τουλά
χιστον των πολιτισμένων ανθρώπων που δεν έχουν ποτέ εξαπα- 
τηθεί ή χειραγωγηθεί ή χάσει κάποιο μεγάλο ποσό.

Όταν ήμαστε παιδιά, οι γονείς μας μάς μάθαιναν να μην εμπι
στευόμαστε τους ξένους. Μπορεί τελικά αυτή η παμπάλαιη 
αρχή να είναι χρήσιμη στους σημερινούς χώρους εργασίας.

Σ τη  δουλειά, οι άνθρωποι ζητούν από μας πράγματα 
συνεχώς. Μ ήπω ς σου βρίσκετα ι η ηλεκτρον ική  διεύθυν
ση αυτού του τύπου; Πού είνα ι η τελευτα ία  έκδοση του 
καταλόγου των πελατώ ν; Ποιον έχουμε υπεργολάβο για  
το τάδε έργο; Σ τ ε ίλ ε  μου, σε παρακαλώ, την τελευτα ία  
ενημέρω ση για  το δείνα έργο. Χρειάζομαι την καινούρ
για  έκδοση του πηγαίου κώδικα.

Κ αι μ α ν τέψ τε : μ ερ ικ ές  φορές οι άνθρωποι που λ έν ε  
αυτές τις  προτάσεις είνα ι άνθρωποι που δεν τους ξέρεις 
προσωπικά, άνθρωποι που δουλεύουν σε κάποιο άλλο 
τμήμα της εταιρείας ή τουλάχιστον έτσ ι ισχυρίζονται. Εάν 
όμως οι πληροφορίες που δίνουν είναι ελ έγξ ιμ ες  και μοιά
ζουν να ξέρουν πού πατάνε («η  Μαριάννα ε ίπ ε ...» *  «είνα ι 
στο διακομιστή Κ Ι 6 ...» · « ... η 26η αναθεώρηση των και
νούργιων σ χ εδ ίω ν»), αμέσως διευρύνουμε τον κύκλο
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εμπιστοσύνης μας για να τους συμπεριλάβουμε, και χω
ρίς να το πολυσκεφτούμε τους δίνουμε ό,τι κι αν μας ζη
τήσουν.

Σίγουρα, μπορεί κάπου να διστάσουμε, να αναρωτη
θούμε: «Μ α γιατί κάποιος στο υποκατάστημα του Ντά
λας να χρειάζεται να μάθει οτιδήποτε για τα καινούργια 
σχέδια παραγωγής;» ή «Τ ι κακό μπορεί να προκύψει αν 
δώσω το όνομα του διακομιστή στον οποίο βρίσκονται;» 
Έ τσ ι, υποβάλλουμε κάνα-δυο ερωτήσεις ακόμα. Εάν οι 
απαντήσεις μάς φανούν λογικές και ο τρόπος του άλλου 
ατόμου καθησυχαστικός, κατεβάζουμε τις ασπίδες μας, 
ξαναγυρίζουμε στην αγαπημένη μας στάση εμπιστοσύ
νης προς το συνάνθρωπο και κάνουμε (μέσα στο πλαίσιο 
της λογικής) ό,τι μας ζητούν.

Και μη σ κεφ τείτε ούτε για μια στιγμή ότι ο επ ιτ ιθ έ
μενος θα βάλει στο στόχαστρό του μόνο ανθρώπους που 
χρησιμοποιούν τα υπολογιστικά συστήματα της ετα ι
ρείας. Τ ι έχ ετε να π ε ίτε  για εκείνο τον τύπο στο τμήμα 
Αλληλογραφίας; «Μ ου κάνεις μια μικρή χάρη; Βάζεις 
αυτό το φάκελο στο εσω-υπηρεσιακό ταχυδρομείο;» Ο 
υπάλληλος του ταχυδρομείου δεν ξέρει ότι ο φάκελος 
π εριέχει μια δισκέτα με ένα ειδ ικά  γραμμένο προγραμ- 
ματάκι για  τη  γραμματέα του γενικού διευθυντή. Το 
προγραμματάκι αυτό φροντίζει ώστε ο επ ιτιθέμενος να 
παίρνει κάθε φορά ένα αντίγραφο της προσωπικής η λ ε
κτρονικής αλληλογραφίας του γενικού διευθυντή. Αν ε ί
ναι δυνατόν! Θα μπορούσε ποτέ να συμβεί κάτι τέτοιο 
στη δ ική σας ετα ιρεία ; Η απάντηση είνα ι σαφώς ότι 
μπορεί.
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ΤΟ ΚΙΝΗΤΟ ΤΗ Σ ΔΕΚΑΡΑΣ

Πολλοί άνθρωποι έχουν τη συνήθεια να ψάχνουν μέχρι 
να βρουν την καλύτερη προσφορά* οι κοινωνικοί μηχανι
κοί δεν ψάχνουν για μια καλύτερη προσφορά -  βρίσκουν 
τον τρόπο να κάνουν μια προσφορά καλύτερη. Για παρά
δειγμα, κάποια στιγμή μια εταιρεία ξεκινάει μια εκστρα
τεία  μάρκετινγκ τόσο καλή που δεν μπορείς να την 
αγνοήσεις, ενώ ο κοινωνικός μηχανικός κοιτάει την προ
σφορά και αναρωτιέται πώς θα μπορούσε να την κάνει πιο 
ελκυστική.

Λίγο καιρό πριν, μια παναμερικανική εταιρεία κ ινη
τών τηλεφώνων έκανε μια τρανταχτή προσφορά ενός ολο
καίνουργιου τηλεφώνου στην τιμή του ενός σεντ με αντί
τιμο την ένταξη σε ένα από τα προγράμματα της εται
ρείας.

Όπως πάρα πολλοί άνθρωποι ανακάλυψαν πάρα πολύ 
αργά, υπάρχουν πάρα πολλά ερωτήματα που ένας σοβα
ρός αγοραστής πρέπει να τα κάνει πριν υπογράψει ένα 
τέτοιο συμβόλαιο -  εάν η υπηρεσία είναι αναλογική ή 
ψηφιακή ή συνδυασμός* τον αριθμό των εκπτωτικών λε
πτών ανά μήνα* εάν περιλαμβάνονται οι χρεώσεις τής πε- 
ριαγωγής... και ούτω καθεξής και ούτω καθεξής. Ιδιαί
τερα σημαντικός είναι ο όρος του συμβολαίου σχετικά με 
τη δέσμευση.

Πόσους μήνες ή χρόνια θα είσαι δεσμευμένος σ’ αυτό το 
πρόγραμμα;

Φανταστείτε έναν κοινωνικό μηχανικό στη Φ ιλαδέλ
φεια, ο οποίος θέλει να αποκτήσει ένα φτηνό μοντέλο τη
λεφώνου που προσφέρει μια εταιρεία κινητών με τη σύ
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ναψη συμβολαίου, αλλά δεν του αρέσει καθόλου το πρό
γραμμα που το συνοδεύει. Κανένα πρόβλημα. Νά πώς θα 
μπορούσε να χειρ ιστεί την κατάσταση.

Πρώτο τηλεφώνημα: Τεντ
Αρχικά, ο κοινωνικός μηχανικός τηλεφωνεί σε ένα παράρτημα 
μιας αλυσίδας καταστημάτων ηλεκτρονικών στη Γουέστ Ζι- 
ράρ.

«Electron City. Είμαι ο Τεντ».
«Γεια σου, Τεντ. Είμαι ο Άνταμ. Κοίτα να δεις, πριν από με

ρικά βράδια μίλησα με κάποιον στις πωλήσεις για ένα κινητό 
τηλέφωνο. Είπα ότι θα τον ξαναπάρω όταν θα έχω αποφασί
σει για το πρόγραμμα που θα επιλέξω, αλλά ξέχασα το όνομά 
του. Μου λες, σε παρακαλώ, πώς λένε το νεαρό που δουλεύει 
στη νυχτερινή βάρδια;»

«Υπάρχουν πάνω από ένας. Μήπως ήταν ο Γουίλιαμ;» 
«Δεν είμαι και τόσο σίγουρος. Μπορεί να ήταν ο Γουίλιαμ. 

Μου τον περιγράφεις λιγάκι;»
«Ψηλός. Προς το αδύνατο».
«Νομίζω ότι αυτός είναι. Πώς είναι το επίθετό του πάλι;» 
«Χάντλι».
«Ναι, αυτός μου φαίνεται είναι. Πότε πιάνει βάρδια;»
«Δεν ξέρω το ωράριό του αυτή την εβδομάδα αλλά οι βρα

δινοί έρχονται κατά τις πέντε».
«Εντάξει, θα  δοκιμάσω μετά τις πέντε. Ευχαριστώ, Τεντ».

Δεύτερο τηλεφώνημα: Κέιτι
Το επόμενο τηλεφώνημα έγινε σε ένα παράρτημα της ίδιας 
αλυσίδας στην οδό Νορθ Μπροντ.

«Electron City, καλημέρα σας. Είμαι η Κέιτι. Πώς μπορώ να 
σας βοηθήσω;»
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«Γεια σου, Κέιτι. Είμαι ο Γουίλιαμ Χάντλι από το κατάστημα 
της Γουέστ Ζιράρ. Τι κάνεις;»

«Έτσι κι έτσι... Τι έγινε;»
«Έχω έναν πελάτη που ρωτάει για εκείνο το πρόγραμμα 

του ενός σεντ. Ξέρεις ποιο εννοώ».
«Ξέρω. Πούλησα κάνα-δυο την περασμένη βδομάδα».
«Έχεις ακόμα συσκευές της προσφοράς;»
«Ένα ολόκληρο βουνό».
«θαυμάσια. Γιατί μόλις πούλησα ένα σε έναν πελάτη. Ο  τύ

πος εγκρίθηκε και του φτιάξαμε συμβόλαιο. Και κοιτάω την 
αποθήκη και δεν μας έχει μείνει ούτε μία συσκευή. Δεν ξέρω 
τι να κάνω. Μπορείς να με εξυπηρετήσεις; θ α  τον στείλω στο 
δικό σας κατάστημα να του δώσεις συσκευή. Μπορείς να του 
πουλήσεις τη συσκευή για ένα σεντ και να του δώσεις και από
δειξη; Και πες του μετά να με πάρει μόλις έχει το τηλέφωνο 
για να του πω πώς θα το προγραμματίσει».

«Σίγουρα. Στείλ' τον».
«Ευχαριστώ. Το όνομά του είναι Τεντ. Τεντ Γιάνσι».
Όταν ο τύπος που αποκαλείται Τεντ Γιάνσι εμφανίζεται στο 

κατάστημα της Νορθ Μπροντ, η Κέιτι γράφει ένα τιμολόγιο 
και του πουλάει το κινητό για ένα σεντ, όπως ακριβώς της ζή
τησε ο «συνάδελφός της». Κατάπιε το δόλωμα μαζί με το φελ
λό και τα βαρίδια.

Ό ταν φτάσει η ώρα να πληρώσει, ο πελάτης δεν έχει κα
θόλου νομίσματα στην τσέπη του, οπότε απλώνει το χέρι στο 
δισκάκι με τα ψιλά στον πάγκο του ταμείου, παίρνει ένα σεντ 
και το δίνει στην κοπέλα στο γκισέ. Παραλαμβάνει το τηλέ
φωνο χωρίς να πληρώσει ούτε το ένα σεντ που οφείλε.

Τώρα είναι ελεύθερος να πάει σε μια άλλη εταιρεία κινη
τών που χρησιμοποιεί το ίδιο μοντέλο τηλεφώνου και να δια
λέξει οποιοδήποτε πρόγραμμα του αρέσει. Κατά προτίμηση 
ένα πρόγραμμα μηνιαίο χωρίς καμία απολύτως μακροχρόνια 
δέσμευση.
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Η ανάλυση του κόλπου

Είναι φυσικό οι άνθρωποι να έχουν υψηλό βαθμό αποδο
χής για οποιονδήποτε ισχυρίζεται ότι είναι συνάδελφος 
και γνωρίζει τις διαδικασίες της εταιρείας και τη συγκε
κριμένη ειδική γλώσσα. Ο κοινωνικός μηχανικός σ’ αυτή 
την ιστορία εκμετα λλεύτηκε αυτή τη φυσική τάση με
λετώντας τις λεπτομέρειες της καμπάνιας, παριστάνο- 
ντας τον υπάλληλο της εταιρείας και ζητώντας μια χάρη 
από ένα άλλο κατάστημα. Αυτά συμβαίνουν ανάμεσα σε 
υποκαταστήματα της ίδιας αλυσίδας και ανάμεσα σε 
τμήματα της ίδιας εταιρείας, όπου οι άνθρωποι βρίσκο
νται μακριά ο ένας από τον άλλον και μιλάνε συχνά με 
συναδέλφους τους, που δεν τους έχουν συναντήσει ποτέ, 
παρότι δουλεύουν στην ίδια εταιρεία.

ΟΜΟΣΠΟΝΔΙΑΚΟ ΧΑΚΙΝΓΚ

Οι άνθρωποι πολλές φορές δεν σκέφτονται τ ι είδους έγ 
γραφα δημοσιεύει η υπηρεσία τους στο διαδίκτυο. Για την 
εβδομαδιαία εκπομπή μου στο KFI T alk  R ad io  του Αος 
Αντζελες ο παραγωγός έκανε μια έρευνα στο διαδίκτυο 
και ανακάλυψε ένα αντίγραφο ενός εγχειριδίου οδηγιών 
για την πρόσβαση στη βάση δεδομένων του Εθνικού Μ η
τρώου Εγκληματιών. Αργότερα ανακάλυψε και το ίδιο το 
εγχειρίδιο, ένα ευαίσθητο ντοκουμέντο που δίνει όλες τις 
απαραίτητες οδηγίες για να μπορεί κανείς να αντλήσει 
πληροφορίες από την πανεθνική βάση δεδομένων εγκλη
ματιών του FBI.
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Το εγχειρ ίδ ιο  είναι απαραίτητο εργα λείο  για  τ ις  αστυ
νομικές αρχές και δ ίνει τη  μορφή και τους κωδικούς με 
τους οποίους μπορεί κανείς να βρει πληροφορίες για  διά
φορους εγκλημα τίες  καταχωρισμένους στην εθν ική  βάση 
δεδομένω ν. Ο ι δ ιω κτικές  αρχές σε ολόκληρη τη  χώρα 
έχουν τη  δυνατότητα να ψάξουν την ίδια βάση δεδομέ
νων για πληροφορίες, οι οποίες θα τους βοηθήσουν να επ ι
λύσουν εγκλήμα τα  στο χώρο δράσης τους. Το εγχειρ ίδ ιο  
π ερ ιέχει κωδικούς που χρησιμοποιούνται στη βάση δεδο
μένων για  την περιγραφή των πάντων, από διάφορα είδη  
τατουάζ μέχρι διάφορους τύπους πλοίων και λεπ τομέρειες 
για  κ λεμμ ένα  χρήματα και μετοχές.

Όποιος έχ ε ι πρόσβαση στο εγχειρ ίδ ιο , μπορεί να μ ε 
λ ετή σ ει τη  σύνταξη και τ ις  εντολές με τ ις  οποίες μπορεί 
να α ντλήσει τ ις  πληροφορίες της Ε θνικής Βάσης Δεδο
μένων. Μ ετά , ακολουθώντας τις  οδηγίες και με αρκετή 
δόση θράσους, ο καθένας μπορεί να μ π ει στη βάση δεδο
μένων και να πάρει από αυτήν ό,τι χρειάζεται. Το εγ χ ε ι
ρίδιο δ ίνει μέχρι και αριθμούς τηλεφώ νω ν, τους οποίους 
μπορεί κανείς να κα λέσ ει για  υποστήριξη στη χρήση τού 
συστήματος. Μ πορεί κ ι εσείς να έχ ετε  παρόμοια εγ χ ε ι
ρίδια στην ετα ιρεία  σας που να δίνουν κωδικούς προϊό
ντων ή κωδικούς μ ε τους οποίους μπ ορεί κάποιος να 
α ντλήσει ευα ίσθητες πληροφορίες.

Το ΚΒΙ σίγουρα δεν έχ ε ι ανακαλύψει ακόμα ότι το ευ
αίσθητο αυτό εγχειρ ίδ ιο  και οι οδηγίες χρήσης είναι δια
θέσ ιμες σε οποιονδήποτε χρήστη του διαδικτύου και δεν 
νομίζω ότι θα ήταν και πολύ ευχαριστημένοι εάν το μά
θαιναν. Ένα αντίγραφο βγήκ ε στον κυβερνοχώρο από ένα 
υπουργείο στο Ό ρεγκον, το άλλο από ένα αστυνομικό
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τμήμα στο Τέξας. Γ ια τ ί; Σ ε κάθε περίπτωση, κάποιος 
πιθανόν να νόμισε ότι οι πληροφορίες αυτές δεν έχουν κα
μιά αξία και ότι η δημοσίευσή τους δεν μπορεί να κάνει 
κανένα κακό. Μ πορεί κάποιος να το ανέβασε στο 
intranet της οργάνωσής του για να είναι πιο εύκολη η 
πρόσβαση στους άλλους υπαλλήλους, χωρίς να συνειδη
τοποιεί ότι έτσ ι μπορούσε να χρησιμοποιήσει τις πληρο
φορίες κάθε χρήστης του διαδικτύου -όπως διάφοροι πε
ρίεργοι, επίδοξοι αστυνομικοί, χάκερ και αρχιμαφιόζοι-, 
αρκεί να ξέρει να χειρίζεται μια καλή μηχανή αναζήτησης 
όπως ο Google.

Πρόσβαση στο σύστημα

Η  αρχή της χρήσης αυτού του είδους των πληροφοριών 
για να ξεγελάσεις κάποιον στην κυβέρνηση ή σε μια επ ι
χείρηση είναι η ίδια: επειδή ο κοινωνικός μηχανικός γνω
ρίζει πώς μπορεί να αποκτήσει πρόσβαση σε συγκεκρι
μένες βάσεις δεδομένων ή εφαρμογές, ή γνωρίζει τα ονό
ματα των διακομιστών μιας επιχείρησης ή κάτι ανάλογο, 
γίνεται πιστευτός. Το επόμενο βήμα είναι η εμπιστοσύνη.

Όταν ο κοινωνικός μηχανικός έχει αυτούς τους κωδι
κούς, η απόκτηση της πληροφορίας που χρειάζεται είναι 
εύκολη υπόθεση. Σ ε αυτό το παράδειγμα, θα μπορούσε 
να αρχίσει καλώντας έναν υπάλληλο στο γραφείο Τ η λε
τύπων της τοπικής αστυνομίας και κάνοντας μια ερώτη
ση για έναν από τους κωδικούς του εγχειριδίου -  για πα
ράδειγμα, τον κωδικό για κάποιο συγκεκριμένο έγκλη
μα. Θα μπορούσε να πει κάτι σαν το παρακάτω: «Όταν
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δίνω ΠΑΡ στο ΕΜΕ, βγάζει σφάλμα ότι το σύστημα είναι 
κλεισ τό . Ε σ είς  π α ίρνετε το ίδιο μήνυμα όταν δώ σετε 
ΠΑΡ; Μ π ορείτε, σας παρακαλώ, να το δοκιμάσετε και να 
μου π ε ίτ ε ;»  ή θα μπορούσε να π ει ότι προσπαθούσε να 
δώ σει ένα ΑΚ -  αστυνομικός κωδικός γ ια  τ ις  λ έξε ις  
Αρχείο Καταζητουμένων.

Ο υπάλληλος του Τ ηλετύπ ου  στην ά λλη άκρη τής 
γραμμής θα υ π έθετε αμέσως ότι ο συνομιλητής του είναι 
εξοικειω μένος μ ε τ ις  διαδικασίες της υπηρεσίας και τις 
εντολές με τις οποίες παίρνει κανείς πληροφορίες από τη  
σ υγκεκρ ιμένη  βάση δεδομένω ν. Πώς θα μπορούσε κα
νείς να ξέρει τέτο ιες  λεπ το μ έρειες  εάν δεν ήταν εκπ α ι
δευμένος;

Ό ταν η υπάλληλος βεβα ιω θεί ότι το δικό της σύστη
μα δουλεύει μια χαρά, η συζήτηση μπορεί να συνεχιστεί 
ως εξής:

«Μ ήπω ς θα μπορούσες να με βοηθήσεις λ ίγο » .
« Τ ι ψ ά χνεις ;»
«Θα ήθελα  να κάνεις ένα ΠΑΡ για  τον Ρίαρντον Μ άρ- 

τιν. Η Γ 10/18/66».
«Ο  ΑΜ του ποιος ε ίνα ι;»
«700-14-7435».
Η  υπάλληλος κοιτάει το αρχείο της και επ ιστρέφ ει στη 

γραμμή με τη  φράση: «Έ χ ε ι ένα 2602».
Ο εισβολέας δεν έχ ε ι παρά να κοιτάξει την καταχώρι

ση για  το 2602 στο ΕΜΕ του διαδικτύου για  να βρει την 
έννοια του αριθμού: το συγκεκριμένο άτομο έχ ε ι καταδι
καστεί στο παρελθόν για  απάτη.
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Η ανάλυση του κόλπου
Ένας εκπαιδευμένος κοινωνικός μηχανικός δεν θα έκανε 
ποτέ τον κόπο να ψάξει να βρει τρόπους να μπει στη βά
ση δεδομένων του ΕΜΕ. Γ ιατί να το κάνει, όταν ένα απλό 
τηλεφώνημα σε ένα αστυνομικό τμήμα και η χρήση τής 
κατάλληλης γλώσσας ώστε να ακούγεται σαν άνθρωπος 
της δουλειάς αρκούν για να τον προμηθεύσουν με την 
πληροφορία που χρειάζεται; Και την επόμενη φορά δεν 
έχει παρά να καλέσει ένα διαφορετικό τμήμα και να χρη
σιμοποιήσει το ίδιο πρόσχημα.

Θα μπορούσατε να αναρωτηθείτε: μια δεν είναι εξαιρε
τικά επικίνδυνο να καλέσει κανείς ένα αστυνομικό τμ ή
μα, το γραφείο ενός σερίφη ή τα γραφεία της Άμεσης Δρά
σης; Δεν διατρέχει μεγάλο κίνδυνο έτσι ο επιτιθέμενος;

Η  απάντηση είναι όχι... και υπάρχει γ ι’ αυτό ένας πολύ 
σημαντικός λόγος. Οι άνθρωποι του νόμου, όπως και οι 
στρατιωτικοί, έχουν από την πρώτη μέρα που μπαίνουν στη 
σχολή έμφυτο το σεβασμό για την ιεραρχία. Εάν ο κοινωνι
κός μηχανικός δηλώσει επιθεωρητής ή αστυνόμος -βαθμός 
ψηλότερος από το βαθμό εκείνου στον οποίο μ ιλάει-, το θύ
μα μπαίνει αμέσως στη λογική που λέει ότι δεν αμφισβητείς 
ποτέ ανωτέρους σου. Η ιεραρχία, με άλλα λόγια, έχει τα 
πλεονεκτήματά της, ιδιαίτερα το πλεονέκτημα να μην αμ
φισβητείται ποτέ από άτομα χαμηλότερου βαθμού.

Μη σας περάσει όμως απ’ το μυαλό η ιδέα ότι οι δυνάμεις 
ασφαλείας και ο στρατός είναι οι μόνες υπηρεσίες όπου αυ
τός ο σεβασμός για την ιεραρχία μπορεί να γίνει αντικείμε
νο εκμετάλλευσης από τον κοινωνικό μηχανικό. Οι κοινω
νικοί μηχανικοί πολύ συχνά χρησιμοποιούν το προνόμιο του
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βαθμού και της θέσης στην επ ιχειρησιακή ιεραρχία σαν 
όπλο στις επ ιθέσεις τους εναντίον κάποιας επιχείρησης -  
όπως δείχνουν μερικές από τις ιστορίες που θα διαβάσετε.

Η ΑΠΟΤΡΟΠΗ ΤΟΤ ΚΟΛΠΟΥ

Ποια μέτρα μπορεί να πάρει η οργάνωσή σας για  να μ ε ι
ώσει την πιθανότητα να εκ μ ετα λ λ ευ τε ί κάποιος κοινω
νικός μηχανικός τη  φυσική τάση των υπαλλήλων σας να 
εμπιστεύονται τους ανθρώπους; Ιδού μερ ικές προτάσεις.

Προστατέφτε τους πελάτες σας

Σ την ηλεκ τρο ν ική  εποχή π ο λλές ετα ιρείες  που κάνουν 
λιανικό εμπόριο κρατούν τους αριθμούς των πιστω τικών 
καρτών στα αρχεία τους. Υπάρχουν λόγοι γ ι ’ αυτό: γ λ ι
τώ νει τον π ελάτη από την ενόχληση να πρέπ ει να δ ίνει 
πληροφορίες για  την κάρτα του κάθε φορά που επ ισ κ έ
π τετα ι το κατάστημα ή τον δικτυακό τόπο για  να κάνει 
μια αγορά. Ωστόσο, η πρακτική αυτή π ρέπ ει σαφώς να 
αποθαρρύνεται.

Μήνυμα του Μίτνικ
Όλοι πρέπει να γνωρίζουν τον τρόπο που οργανώνει την επιχεί
ρησή του ένας κοινωνικός μηχανικός: μαζεύεις όσο περισσότε
ρες πληροφορίες μπορείς σχετικά με το στόχο και μετά χρησιμο
ποιείς αυτές τις πληροφορίες για να κερδίσεις την εμπιστοσύνη 
κάποιου από μέσα. Μετά πας κατευθείαν για την καρωτίδα.
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Εάν παρ’ όλα αυτά είναι απαραίτητο να κρατάτε αριθ
μούς πιστωτικών καρτών σε κάποια βάση δεδομένων, αυ
τή η διαδικασία πρέπει να συνοδεύεται από προδιαγρα
φές ασφαλείας, οι οποίες ξεπερνούν κατά πολύ την κρυ
πτογράφηση ή τη χρήση κωδικών πρόσβασης. Οι υπάλ
ληλοι πρέπει να έχουν εκπαιδευτεί στην αναγνώριση των 
διαφόρων κόλπων των κοινωνικών μηχανικών, όπως αυ
τά που αναφέραμε στο παρόν κεφάλαιο. Ο συνάδελφος, 
τον οποίο δεν έχετε γνωρίσει ποτέ προσωπικά αλλά έχει 
γ ίνει φίλος και οικείος μέσω τηλεφώνου, μπορεί να μην 
είναι αυτός που ισχυρίζεται ότι είναι. Μ πορεί να μην έχει 
αλόγο γνώσης» ώστε να έχ ει πρόσβαση σε ευαίσθητες 
πληροφορίες των πελατών, γιατί μπορεί να μη δουλεύει 
καν για την εταιρεία.

Εμπιστευτείτε με περίσκεψη

Και δεν είναι μόνο αυτοί που έχουν πρόσβαση σε σαφώς 
ευαίσθητες πληροφορίες -ο ι μηχανικοί της πληροφορι
κής, τα στελέχη του λογιστηρίου και πολλοί ά λλο ι- που 
πρέπει να έχουν διπλές άμυνες κατά των εισβολέων. Σχε
δόν όλοι στην οργάνωσή σας χρειάζονται εκπαίδευση για 
να προστατεύουν την επιχείρηση από βιομηχανικούς κα
τασκόπους και κλέφτες πληροφοριών.

Αυτή η εκπαίδευση θα πρέπει να αρχίσει με μια γεν ι
κή κατηγοριοποίηση των τύπων πληροφορίας που υπάρ
χουν στην εταιρεία, την εξέταση καθεμιάς ως προς την 
ευαισθησία και τη σημασία της, και η μελέτη  των μεθό
δων που θα μπορούσε να χρησιμοποιήσει κάποιος εισβο



Η Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 117

λέας για  να υ π οκλέψ ει αυτές τ ις  πληροφορίες χρησιμο
ποιώντας τα κτικές κοινωνικής μηχανικής. Η  εκπαίδευση 
των ανθρώπων που έχουν προνομιακή πρόσβαση σ’ αυτού 
του είδους τις  πληροφορίες θα πρέπ ει να σχεδιάζεται γύ
ρω από τις πιθανές απαντήσεις σ’ αυτά τα ερωτήματα.

'Οταν κάποιος που δεν είναι άμεσα γνωστός ζητάει κά
ποιες πληροφορίες ή κάποιο υλικό ή σας ζητάει να κάνε
τε  μία έρευνα στο κομπιούτερ, οι υπάλληλοί σας πρέπει 
πάντοτε να θέτουν στον εαυτό τους μερικά  ερωτήματα. 
Εάν έδινα αυτή την πληροφορία στον χειρότερο  εχθρό 
μου, θα μπορούσε να τη  χρησ ιμοπ οιήσει γ ια  να βλά ψ ει 
την εταιρεία  μου; Καταλαβαίνω στην πληρότητά τους τα 
πιθανά α ποτελέσματα των εντολώ ν που μου ζητούν να 
δώσω στον υπολογιστή μου;

Δεν θέλουμε να περάσουμε τη  ζωή μας επιδεικνύοντας 
καχυποψία α πένα ντι σε κάθε καινούργιο πρόσωπο που 
συναντάμε. Ωστόσο, όσο πιο ευκολόπιστοι ε ίμα σ τε, τόσο 
πιο εύκολο είναι για  τον επόμενο κοινωνικό μηχανικό που 
θα φτάσει στην πόλη να μας εξαπατήσει και να μας π ε ί
σει να του αποκαλύψουμε ευαίσθητες πληροφορίες για  τη  
δουλειά μας.

Τι πρέπει ν α  υπάρχει στο ίηίΓαηβί σας;

Κάποια τμήματα του ίηίΓΒηΘΐ σας μπορεί να είναι ανοι
χτά στον έξω κόσμο, κάποια άλλα να προορίζονται μόνο 
για  τους υπαλλήλους. Πόσο προσεκτική είναι η εταιρεία  
σας στο να διασφαλίζει ότι κάποιες ευα ίσθητες πληροφο
ρίες δεν έχουν τοπ οθετηθεί εκ ε ί που θα τις δουν μάτια,
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από τα οποία θα έπρεπε να προστατεύονται; Πότε ήταν 
η τελευταία φορά που κάποιος στην υπηρεσία σας έλ εγ 
ξε κατά πόσο ευαίσθητες πληροφορίες που βρίσκονται στο 
intranet της εταιρείας είναι διαθέσιμες στο ευρύ κοινό 
μέσω του δικτυακού τόπου της εταιρείας σας;

Εάν η εταιρεία σας χρησιμοποιεί ενδιάμεσους διακο- 
μιστές (proxy) για να προστατευτεί από ηλεκτρονικές 
απειλές, αυτοί οι ενδιάμεσοι έχουν ελεγχ θ εί πρόσφατα 
για να είσ τε σίγουρος ότι είναι σωστά ρυθμισμένοι;

Στην πραγματικότητα, έχει κανείς ελέγξει ποτέ την 
ασφάλεια του intranet σας;



5

((Επιτρέψτε μου να σας βοηθήσω»

Ό λοι α ισθανόμαστε ευγνω μοσύνη όταν σε μια  σ τ ιγμ ή  
απελπισίας εμφανίζεται κάποιος με τις απαραίτητες γνώ
σεις και ικανότητες και προσφέρεται να μας βοηθήσει. Ο 
κοινωνικός μηχανικός το καταλαβαίνει αυτό και ξέρει πώς 
να το εκ μ ετα λ λ ευ τε ί. Ξ έρ ε ι επ ίσης πώς να σας δημιουρ
γή σ ει πρόβλημα... μ ετά  να σας κάνει να ν ιώ σετε ευγνώ 
μων που σας το έλυ σ ε... και τελ ικ ά  να σ τηριχθεί σ’ αυτή 
την ευγνωμοσύνη για  να σας αποσπάσει πληροφορίες ή 
κάποια μ ικρή χάρη που θα αφήσει την ετα ιρεία  σας (ή 
ίσως εσάς προσωπικά) σε πολύ χειρότερη μοίρα από πριν. 
Χωρίς εσείς ποτέ να καταλά βετε ότι χάσατε κάτι πολύ
τιμο.

Ιδού μερ ικοί τυπ ικο ί τρόποι, μ ε τους οποίους οι κοινω
νικοί μηχανικοί προσφέρονται να «βοηθήσουν».
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Η ΠΤΩΣΗ ΤΟΤ ΔΙΚΤΥΟΥ

Ημέρα/Ώρα: Δευτέρα, 12 Φεβρουάριου, 3.25 μ.μ.
Τόπος: γραφεία της Ναυτιλιακής Εταιρείας Στάρμπορντ

Πρώτο τηλεφώνημα: Τομ Ντελέι
«Τομ Ντελέι, Λογιστήριο».

«Γεια σου, Τομ, είμαι ο Έντι Μάρτιν από τις Βλάβες. Προ
σπαθούμε να εντοπίσουμε κάποιο πρόβλημα στο δίκτυο. Μή
πως ξέρεις εάν κάποιος εκεί έχει πρόβλημα σύνδεσης;»

«Όχι, δεν άκουσα τίποτα».
«Εσύ προσωπικά δεν έχεις πρόβλημα;»
«Όχι, όλα φαίνεται να δουλεύουν σωστά».
«Εντάξει, χαίρομαι που το ακούω. Τηλεφωνούμε σ' αυτούς 

που υπάρχει πιθανότητα να επηρεαστούν γιατί είναι σημα
ντικό να μας ενημερώσεις αμέσως εάν χάσεις τη σύνδεσή 
σου».

«Δεν μου αρέσει καθόλου αυτό που ακούω. Νομίζεις ότι 
μπορεί να συμβεί;»

«Ελπίζουμε πως δεν θα γίνει τίποτε, αλλά εάν συμβεί θα 
μας πάρεις αμέσως, σύμφωνοι;»

«Να είσαι σίγουρος».
« Ετσι όπως σ' ακούω, μου φαίνεται ότι εάν πέσει το δίκτυο, 

μάλλον θα έχεις πρόβλημα, έτσι;...»
«Δεν λες τίποτα».
«Όσο το ψάχνουμε, σου δίνω το κινητό μου για να με πά

ρεις αμέσως εάν χρειαστεί».
«Καλή ιδέα. Γράφω...»
«555 867 5309».

«555 867 5309. Το έγραψα. Ευχαριστώ. Πώς είπαμε ότι σε 
λένε;»

«Είμαι ο Έντι. Και να σου πω και κάτι άλλο... θα ήθελα να
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ελέγξω σε ποια θύρα είναι συνδεδεμένος ο υπολογιστής σου. 
Ρίχνεις, σε παρακαλώ, μια ματιά στο κουτί να δεις μήπως 
υπάρχει κάποιο αυτοκόλλητο που να γράφει τη λέξη θύρα και 
έναν αριθμό;»

«Μια στιγμή... όχι, δεν βλέπω κάτι τέτοιο».
«Τότε στο πίσω μέρος του υπολογιστή. Ξέρεις ποιο είναι 

το καλώδιο του δικτύου, έτσι;»
«Ναι».
«Ακολούθησέ το μέχρι εκεί που μπαίνει στον τοίχο. Βλέπεις 

καμιά ταμπελίτσα στην πρίζα;»
«Μια στιγμή. Ναι, περίμενε μισό λεπτό... πρέπει να σκύψω 

κάτω από το τραπέζι γιατί δε βλέπω από δω. Εντάξει... λέει 
θύρα 6 παύλα 47».

«Ωραία -  σωστά, σε έχω καταχωρισμένο, απλώς ήθελα να 
βεβαιωθώ».

Δεύτερο τηλεφώνημα: ο τεχνικός τηλεπικοινωνιών
Δυο μέρες αργότερα έγινε ένα τηλεφώνημα στο δικτυακό κέ
ντρο της ίδιας εταιρείας.

«Γεια, είμαι ο Μπομπ' σας παίρνω απ' το γραφείο του Τομ 
Ντελέι στο Λογιστήριο. Προσπαθούμε να λύσουμε ένα πρό
βλημα με τα καλώδια, θ α  ήθελα να απενεργοποιήσετε τη θύ
ρα 6 παύλα 47».

Ο  τεχνικός είπε ότι θα μπορούσε να το κάνει σε μερικά λε
πτά και ζήτησε να τον ειδοποιήσει όταν έπρεπε να την ξανα- 
ενεργοποιήσει.

Τρίτο τηλεφώνημα: βοήθεια από τον εχθρό
Περίπου μία ώρα αργότερα, ο τύπος που είχε ισχυριστεί ότι 
τον λένε Έντι Μάρτιν ψώνιζε στο κοντινό εμπορικό κέντρο 
όταν χτύπησε το κινητό του. Έλεγξε την ταυτότητα του υπο
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ψηφίου συνομιλητή του, είδε ότι το τηλέφωνο ήταν από τη 
Ναυτιλιακή Εταιρεία και πριν απαντήσει, φρόντισε να βρεθεί 
σε κάποιο μέρος χωρίς θόρυβο.

«Γραφείο Επισκευών, Έντι».
«Έντι, γεια. Ακούω ηχώ. Πού είσαι;»
«Είμαι μέσα σε ένα κουτί με καλώδια. Ποιος είναι;»
«Είμαι ο Τομ Ντελέι. Ποπό, χαίρομαι που σε βρίσκω, θ υ 

μάσαι προχτές που με πήρες τηλέφωνο; Το δίκτυό μου έπε
σε, έτσι όπως το είχες προβλέψει, και έχω πάθει ένα μικρό πα
νικό εδώ πέρα».

«Ναι, το έχουν πάθει αρκετοί, θα  το έχουμε επισκευάσει 
μέχρι το τέλος της βάρδιας. Σε βολεύει αυτό;»

«Όχι, καθόλου! θα  τιναχτώ στον αέρα εάν μείνω εκτός δι
κτύου τόση ώρα. Δεν μπορείς να κάνεις κάτι καλύτερο για χά
ρη μου;»

«Πόσο βιάζεσαι;»
«θα μπορούσα τώρα να ασχοληθώ με κάτι άλλο. Υπάρχει 

καμιά πιθανότητα να με έχεις επαναφέρει σε κάνα μισάωρο;»
«ΜΙΣΗ ΩΡΑ! Ε, δεν ζητάς και πολλά. Καλά, θα παρατήσω 

αυτό που κάνω και θα δω εάν μπορώ να σε φροντίσω».
«θα σου χρωστάω αιώνια ευγνωμοσύνη, Έντι».

Τέταρτο τηλεφώνημα: σε τσάκωσα!
Σαράντα λεπτά αργότερα...

«Τομ; Είμαι ο Έντι. Γιά δοκίμασε το δίκτυό σου».
Μετά από κάνα-δυο λεπτά: «Ωραία, δουλεύει. Καταπλη

κτικά».
«Χαίρομαι που μπόρεσα να σε εξυπηρετήσω».
«Ναι, ευχαριστώ πάρα πάρα πολύ».
«Κοίτα, εάν θες να είσαι σίγουρος ότι η σύνδεσή σου δεν 

πρόκειται να ξανακαταρρεύσει, θα πρέπει να εγκαταστήσεις 
ένα προγραμματάκι. Δυο λεπτά θα πάρει όλο κι όλο».
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«Δεν είναι η καταλληλότερη ώρα τώρα».
«Καταλαβαίνω... θα μας γλιτώσει όμως από πολλούς πο

νοκεφάλους την επόμενη φορά που θα συμβεί το ίδιο».
«Ε, αν είναι μόνο για δυο λεπτά».
«Να σου εξηγήσω τι πρέπει να κάνεις...»
Ο  Έντι εξήγησε καταλεπτώς τις ενέργειες που έπρεπε να 

κάνει για να κατεβάσει μια μικρή εφαρμογή από έναν τόπο στο 
δίκτυο. Όταν το πρόγραμμα κατέβηκε, ο Έντι του είπε να κά
νει διπλό κλικ του ποντικιού επάνω του. Εκείνος προσπάθησε, 
αλλά είπε:

«Δεν δουλεύει. Δεν κάνει τίποτα».
«Κρίμα. Πρέπει να έχει κάποιο πρόβλημα το πρόγραμμα. 

Ξέχνα το, θα δοκιμάσουμε κάτι άλλο μια άλλη φορά». Και εξή
γησε σ τον ϊομ  πώς να σβήσει το πρόγραμμα έτσι ώστε να μην 
πιάνει χώρο στο δίσκο του.

Συνολικός χρόνος, δώδεκα λεπτά.

Η ιστορία του εισβολέα

Ο Μ πόμπι Γουόλας πάντα το θεωρούσε γελο ίο  όταν του 
ανέθεταν τέτο ιες  αποστολές και ο πελάτης του προσπα
θούσε να κρύψ ει το λόγο γ ια  τον οποίο χρειαζόταν τ ις  
πληροφορίες. Σ ’ αυτή την περίπτωση μπορούσε να σκε- 
φ τεί μόνο δύο λόγους. Μ πορεί να εξυπηρετούσε κάποια 
ετα ιρεία  που ή θ ελ ε  να αγοράσει το στόχο, τη  Ν αυτιλια
κή Ε τα ιρεία  Στάρμπορντ, οπότε ή θ ελ ε  να μ ά θει ποια 
ήταν η πραγματική λογισ τική  της κατάσταση -  και ιδ ι
αίτερα όλες εκείνες τις πληροφορίες που ο στόχος θα ήθε
λ ε  να κρα τήσει κρυφές από έναν πιθανό αγοραστή. Ή  
μπορεί να δούλευε για  κάποιους επενδυτές, οι οποίοι να ε ί
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χαν παρατηρήσει περίεργες κινήσεις κεφαλαίων στην 
εταιρεία και ήθελαν να διαπιστώσουν εάν κάποια από τα 
στελέχη της άνοιγαν το ψυγείο τη  νύχτα και έτρωγαν 
από το γλυκό.

Υπήρχε όμως και η περίπτωση να μη θ έλει ο πελάτης 
του να του αποκαλύψει τον πραγματικό λόγο, γιατί, εάν 
ο Μ πόμπι ήξερε πόσο πολύτιμες είναι αυτές οι πληροφο
ρίες, θα ζητούσε περισσότερα χρήματα.

Υπάρχουν πολλοί τρόποι να εισβάλει κανείς στα πιο από
κρυφα αρχεία κάποιας εταιρείας. Ο Μ πόμπι πέρασε με
ρικές μέρες αναλογιζόμενος τις επ ιλογές του και κάνο
ντας έρευνες πριν αποφασίσει να εφαρμόσει κάποιο σχέ
διο. Τελικά, αποφάσισε να εφαρμόσει μια προσέγγιση που 
του άρεσε ιδιαίτερα, να φέρει δηλαδή το στόχο του στο 
σημείο να ζητήσει βοήθεια απ’ τον επ ιτιθέμενο.

Αρχικά, ο Μ πόμπι αγόρασε ένα προπληρωμένο κινη
τό τηλέφωνο 39,95 δολαρίων σε ένα μαγαζί με εκπτώ 
σεις. Έκανε ένα τηλεφώνημα στον επιλεγμένο στόχο του, 
παρουσιάζοντας τον εαυτό του ως τεχνικό της εταιρείας 
και κανονίζοντας να του τηλεφωνήσει ο Τομ μόλις συνα
ντούσε κάποιο πρόβλημα στη σύνδεσή του με το δίκτυο.

Άφησε να περάσουν δύο μέρες για να μη γ ίνει εντελώς 
προφανής ο σκοπός του και μετά έκανε ένα τηλεφώνημα 
στο δικτυακό κέντρο της εταιρείας. Ισχυρίστηκε ότι προ
σπαθούσε να βρει τα αίτια ενός προβλήματος που αντι
μετώπιζε ο Τομ, ο στόχος, και ζήτησε να διακόψουν προ
σωρινά τη σύνδεσή του. Ο Μ πόμπι ήξερε ότι αυτό ήταν 
το πιο επικίνδυνο κομμάτι του στρατηγήματος του -  σε
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πολλές ετα ιρείες , το τμήμα  βλαβών συνεργάζεται στενά 
με το δικτυακό κέντρο* στην πραγματικότητα, ήξερε ότι 
το τμ ήμα  βλαβών πολύ συχνά α π ο τελε ί τμ ή μ α  του δι- 
κτυακού κέντρου. Όμως ο αδιάφορος υπάλληλος μ ε τον 
οποίο μ ίλησ ε α ντ ιμετώ π ισ ε το τηλεφ ώ νημα  σαν τ η λ ε 
φώνημα ρουτίνας, δεν ζήτησε το όνομα του ανθρώπου που 
υποτίθετα ι ότι προσπαθούσε να λύσει το δικτυακό πρό
βλημα και συμφώνησε να απενεργοποιήσει τη  δικτυακή 
θύρα του στόχου. Ό ταν αυτό έγ ιν ε , ο Τ ομ βρέθηκε από
λυτα αποκομμένος από το ίηΙτΒηΘΐ της εταιρείας, ανίκα
νος να κα τεβά σει αρχεία από το δια κομιστή, να α νταλ
λάξει αρχεία μ ε τους συνεργάτες του, να διαβάσει το η λ ε 
κτρονικό του ταχυδρομείο ή να σ τ ε ίλ ε ι κάποιες σελίδες 
στον δικτυακό εκτυπ ω τή. Στον σημερινό κόσμο, αυτή η 
κατάσταση είναι αντίστοιχη μ ε το να ζει κάποιος σε ένα 
σπήλαιο.

Όπως π ερ ίμενε ο Μ π όμπ ι, το κ ινητό του δεν άργησε 
να χτυπήσει. Φυσικά, έδ ε ιξε  προθυμία να βοηθήσει αυτό 
τον ταλαίπωρο «συνάδελφό του» στην ώρα της δυσκολίας 
του. Μ ετά  κάλεσ ε το δικτυακό κέντρο και ζήτησ ε την 
επανασύνδεση της θύρας του θύματος. Τ ελ ικά , ξαναπήρε 
τηλέφω νο τον Τ ομ  και του ζήτησ ε κά τι ακόμα, γ ια  το 
οποίο ο Τ ομ δεν μπορούσε να π ει όχι στον άνθρωπο που 
του είχε κάνει τέτο ια  χάρη. Ο Τ ομ συμφώνησε να κα τε
βάσει ένα πρόγραμμα στο κομπιούτερ του.

Φυσικά, αυτό που συμφώνησε να κάνει δεν ήταν αυτό 
που φαινόταν ότι έκανε. Το πρόγραμμα που υποτίθετα ι 
ότι θα προφύλασσε τη  σύνδεση του Τ ομ από τις  μελλο 
ντ ικ ές  καταρρεύσεις ήταν στην π ρα γμα τικότητα  ένας 
δούρειος ίτζπος, ένα πρόγραμμα το οποίο θα έκανε για  τον
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υπολογιστή του Τομ ό,τι έκανε για την Τροία το δώρο 
των Αχαιών -  θα έβαζε τον εχθρό μέσα στα τείχη. Ο Τομ 
του είπε ότι, όταν έτρεξε το πρόγραμμα, δεν έγινε τίπο
τα* η πραγματικότητα ήταν ότι το πρόγραμμα ήταν έτσι 
σχεδιασμένο ώστε να μη δίνει σημεία τής δραστηριότη- 
τάς του, αν και η μικρή αυτή εφαρμογή εγκαθιστούσε 
στον σκληρό του δίσκο ένα μυστικό πρόγραμμα, το οποίο 
θα επέτρεπε στον παρείσακτο χάκερ να εισβάλει μυστι
κά στο κομπιούτερ του Τομ.

Μ ε το πρόγραμμα αυτό να τρέχει, ο Μ πόμπι βρέθη
κε να ελ έγχ ε ι απολύτως το κομπιούτερ του Τομ. Ε ίχε 
εγκαταστήσει αυτό που συνήθως λέγετα ι κέλυφος τη 
λεχειρισμού. Όταν ο Μ πόμπι έμπαινε στο κομπιούτερ 
του Τομ, έψαχνε να βρει τα αρχεία που μπορεί να είχαν 
ενδιαφέρον και τα αντέγραφε. Μ ετά, με το πάσο του, τα 
ανέλυε αναζητώντας εκείνες τις πληροφορίες οι οποίες 
θα έδιναν στους πελάτες του τις απαντήσεις που ζητού
σαν.

ΔΟΥΡΕΙΟΣ ΙΠΠΟΣ Πρόγραμμα που περιέχει βλαπτικό κώδικα 
σχεδιασμένο να προκαλέσει ζημιά στον υπολογιστή ή στα αρχεία 
του θύματος ή να υποκλέψει πληροφορίες από τον υπολογιστή 
ή το δίκτυο. Μερικοί δούρειοι ίπποι είναι σχεδιασμένοι κατά 
τέτοιον τρόπο ώστε να κρύβονται μέσα στο λειτουργικό σύστη
μα του υπολογιστή και να παρακολουθούν κάθε πλήκτρο που 
πατιέται και κάθε ενέργεια που επιτελείται, ή να δέχονται και να 
εκτελούν εντολές μέσω δικτυακής σύνδεσης, και όλα αυτά 
χωρίς το θύμα να έχει γνώση της παρουσίας του.

Και δεν ήταν μόνο αυτό. Μπορούσε να γυρίσει στο κο
μπιούτερ του Τομ οποιαδήποτε στιγμή και να ψάξει τα
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μηνύματα του ηλεκτρονικού του ταχυδρομείου και τα 
ιδιω τικά υπομνήματα των στελεχώ ν της εταιρείας, τρέ- 
χοντας ένα πρόγραμμα αναζήτησης λέξεων οι οποίες θα 
μπορούσαν να αποκαλύψουν ενδιαφέρουσες και γαργαλι
στικές πληροφορίες.

Εκείνη την ίδια νύχτα που έπ εισε το στόχο του να εγκα- 
ταστήσει τον δουρείο ίππο, ο Μ πόμπι πέταξε το κινητό του 
τηλέφωνο σε έναν κάδο σκουπιδιών. Φυσικά, είχε την προ
νοητικότατα να καθαρίσει πρώτα τη  μνήμη και να βγά λει 
την μπαταρία πριν το πετάξει -  το τελευτα ίο πράγμα που 
ήθ ελε ήταν να πάρει κάποιος τον αριθμό του τηλεφώνου 
του έστω και κατά λάθος κ ι αυτό να αρχίσει να χτυπάει!

Η ανάλυση του κόλπου

Ο επ ιτιθέμ ενο ς π λ έκ ε ι έναν ιστό πείθοντας το στόχο του 
ότι έχ ε ι κάποιο πρόβλημα, το οποίο στην πρα γμα τικότη
τα δεν υπάρχει -  ή , όπως σ’ αυτή την π ερίπτω ση, ένα 
πρόβλημα που δεν έχ ε ι εμφ ανιστεί ακόμα, αλλά ο ε π ιτ ι
θέμενος γνω ρίζει ότι θα εμφ α νισ τεί γ ια τ ί θα το προκα- 
λ έσ ε ι αυτός. Μ ετά  μπαίνει ο ίδιος στη σκηνή σαν από 
μηχανής θεός ο οποίος θα δώσει τη  λύση.

Το στήσιμο αυτού του είδους της επ ίθεσ ης είνα ι ιδ ια ί
τερα ικανοποιητικό γ ια  τον επ ιτ ιθ έμ εν ο : χάρη στο σπό
ρο που έχ ε ι φ υτέψ ει από πριν, όταν ο στόχος ανακαλύψει 
ότι έχ ε ι πρόβλημα, κάνει ο ίδιος το περιώνυμο τηλεφ ώ 
νημα ζητώντας βοήθεια . Ο επ ιτ ιθ έμ ενο ς  απλώς κάθεται 
και π ερ ιμ ένει να τον πάρει το θύμα του, μια τα κτική  που 
είνα ι γνω στή στο επ ά γγελμ α  μ ε το όνομα αντίστροφη
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κοινωνική μηχανική. Ένας εισβολέας που μπορεί να κά
νει το στόχο του να του τηλεφω νήσει εκείνος, ξεπερνάει 
αμέσως το σκόπελο της δυσπιστίας: εάν τηλεφωνήσω 
εγώ σε κάποιον που θεωρώ ότι δουλεύει στην ομάδα επ ι
σκευών, δεν μπορώ να του ζητήσω να αποδείξει εκείνος 
την ταυτότητά του. Ε κ εί βρίσκεται και η ουσία του κόλ
που.

ΚΕΛΥΦΟΙ ΤΗΛΕΧΕΙΡΙΣΜΟΥ Μία γραμμή εντολών χωρίς γρα
φικό περιβάλλον απ' την οποία μπορεί κανείς να επιτελέσει ορι
σμένες λειτουργίες ή να τρέξει προγράμματα. Ένας εισβολέας ο 
οποίος εκμεταλλεύεται τεχνικές αδυναμίες ή καταφέρνει να 
εγκαταστήσει ένα δούρειο ίππο στον υπολογιστή του θύματος 
μπορεί να αποκτήσει τον έλεγχο μιας τέτοιας γραμμής εντολών.

ΑΝΤΙΣΤΡΟΦΗ ΚΟΙΝΩΝΙΚΗ ΜΗΧΑΝΙΚΗ Μία επίθεση κοινωνι
κού μηχανικού στην οποία ο εισβολέας στήνει ένα σενάριο κατά 
το οποίο το θύμα αντιμετωπίζει ένα πρόβλημα και επικοινωνεί με 
τον εισβολέα ζητώντας βοήθεια. Μία άλλη μορφή αντίστροφης 
κοινωνικής μηχανικής στρέφεται κατά του ίδιου του εισβολέα. Ο 
στόχος αναγνωρίζει την επίθεση και χρησιμοποιεί ψυχολογικές 
αρχές επιρροής για να αποσπάσει όσο το δυνατόν περισσότερες 
πληροφορίες από τον επιτιθέμενο, ώστε η επιχείρηση να μπορέ
σει να ασφαλίσει τις πληροφορίες που έχει βάλει ο εισβολέας στο 
στόχαστρό του.

Μήνυμα του Μίχνικ

Εάν κάποιος άγνωστος σας κάνει κάποια χάρη και μετά σας ζητάει 
σε αντάλλαγμα να του κάνετε κι εσείς μία, μην ανταποκριθείτε 
χωρίς να σκεφτείτε προσεκτικά τι είναι αυτό που σας ζητάει.
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Σ ε ένα κόλπο σαν κι αυτό, ο κοινωνικός μηχανικός προ
σπαθεί να επ ιλέξει στόχο που κατά πάσα πιθανότητα δεν 
θα έχει και μεγάλες γνώσεις σχετικά με τους υπολογιστές. 
Όσο πιο πολλά γνωρίζει, τόσο πιθανότερο είναι ότι θα υπο- 
πτευθεί ή θα καταλάβει απ’ την αρχή ότι εδώ παίζεται κά
ποιο παιχνίδι. Ενώ ο «κομπιουτερόφοβος» εργαζόμενος κά
νει, κατά κανόνα χωρίς αντιρρήσεις, ό,τι του λένε. Αυτού 
του είδους τα άτομα, που φοβούνται στην ουσία τούς υπολο
γιστές, είναι αυτά που θα πεισθούν να «κατεβάσουν εκείνο 
το προγραμματάκι», γ ια τί δεν ξέρουν, ούτε καν υποπτεύο
νται, τ ι τρομερή ζημιά μπορεί να προκαλέσει ένα πρόγραμ
μα. Και επ ιπλέον, είναι ελάχιστες οι πιθανότητες ότι αυτό 
το άτομο θα καταλαβαίνει την αξία των πληροφοριών που ε ί
ναι αποθηκευμένες στο δίκτυο το οποίο θ έτε ι σε κίνδυνο.

ΒΟΗΘΕΙΑ ΓΙΑ  ΤΗ Ν  ΚΑΙΝΟΥΡΓΙΑ

Οι καινούργιοι υπάλληλοι είναι ο πιο προφανής στόχος για 
τους επιτιθέμενους. Δεν ξέρουν ακόμα πολλούς συναδέλφους 
τους, δεν έχουν εξοικειωθεί με τις διαδικασίες και με το τ ι 
επιτρέπεται ή δεν επ ιτρέπεται στην εταιρεία. Και θέλοντας 
να κάνουν καλή πρώτη εντύπωση, είναι πολύ πρόθυμοι να 
συνεργαστούν και να ανταποκριθούν σε ό,τι τους ζητήσουν.

Η εξυπηρετική Ανιριάνα

«Διεύθυνση Προσωπικού, Αντριάνα Καλούν».
«Γεια σου, Ανιριάνα. Είμαι ο Άλεξ από την Ασφάλεια». 
«Ναι...»
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«Πώς ία  πας σήμερα;»
«Εντάξει. Τι μπορώ να κάνω για σένα;»
«Κοίτα, ετοιμάζουμε ένα σεμινάριο ασφάλειας για τους 

νέους υπαλλήλους και θέλουμε να βρούμε κάποιους για να 
κάνουμε μια δοκιμή, θα  ήθελα, αν είναι δυνατόν, να μου δρεις 
το όνομα και το τηλέφωνο όλων των καινούργιων προσλή
ψεων του περασμένου μήνα. Τι λες; θα  τα καταφέρεις;»

«θα χρειαστεί ίσως να περιμένεις μέχρι το απόγευμα. Εντά
ξει; Ποιο είναι το εσωτερικό σου νούμερο;»

«Ναι, γιατί όχι. Είμαι στο 52... αλλά όχι. Σήμερα θα πηγαίνω 
απ' τη μια σύσκεψη στην άλλη, θα  σε πάρω εγώ όταν θα γυ
ρίσω στο γραφείο μου, ίσως μετά τις τέσσερις».

Οταν ο Άλεξ τηλεφώνησε κατά τις τεσσερισήμισι, η Αντριά- 
να του είχε έτοιμη τη λίστα και του διάβασε τα ονόματα και 
τα εσωτερικά τηλέφωνα όλων των καινούργιων.

Μήνυμα για τη Ρόζμαρι
Η Ρόζμαρι Μόργκαν ήταν κατευχαριστημένη με την καινούρ
για της δουλειά. Δεν είχε δουλέψει ποτέ πριν σε περιοδικό και 
έβρισκε τους συναδέλφους της πολύ πιο φιλικούς απ' ό,τι πε- 
ρίμενε, κάτι εκπληκτικό αν λάβει κανείς υπόψη του τη μόνιμη 
πίεση κάτω από την οποία βρισκόταν όλο το προσωπικό για 
να τελειώσει ακόμα μια δουλειά μέσα στις προθεσμίες. Το τη
λεφώνημα που έλαβε μια Πέμπτη πρωί επιβεβαίωσε αυτή την 
εντύπωση για τη φιλικότητα των συναδέλφων.

«Ρόζμαρι Μόργκαν;»
«Ναι».
«Γεια σου, Ρόζμαρι. Είμαι ο Μπιλ Τζόρνταν από το τμήμα 

Ασφαλείας Πληροφοριών».
«Ναι;»
«Συζήτησε κανείς από το τμήμα μας μαζί σου τις ενδε- 

δειγμένες προδιαγραφές ασφαλείας;»
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«Δεν νομίζω».
«Λοιπόν, γιά να δούμε. Πρώτα πρώτα, δεν επιτρέπουμε σε 

κανέναν να εγκαταστήσει λογισμικό κατασκευασμένο εκτός 
εταιρείας. Αυτό γιατί δεν θέλουμε να φέρουμε ευθύνη για 
οποιαδήποτε πειρατική χρήση λογισμικού. Και φυσικά για να 
αποφύγουμε τα προβλήματα που μπορεί να προκαλέσει κά
ποιο πρόγραμμα μολυσμένο με ιό».

«Ο.Κ.»
«Ξέρεις την τακτική που ακολουθούμε σε σχέση με το ηλε

κτρονικό ταχυδρομείο;»
«Όχι».
«Ποια είναι η τωρινή ηλεκτρονική διεύθυνσή σου;»
«rosemary@ttrzine.net».
«Και φυσικά rosemary είναι το όνομα χρήστη σου;»
«Όχι, το όνομα χρήστη μου είναι r'morgan».
«Α, κατάλαβα, θέλαμε να ευαισθητοποιήσουμε όλους τους 

υπαλλήλους μας ότι είναι εξαιρετικά επικίνδυνο να ανοίγουμε 
οποιαδήποτε συνημμένα του ηλεκτρονικού ταχυδρομείου τα 
οποία δεν είναι αναμενόμενα. Πολλοί ιοί και σκουλήκια εισβάλ
λουν μέσω ηλεκτρονικών μηνυμάτων που δείχνουν να προέρ
χονται από πρόσωπα γνωστά. Ό ταν λοιπόν πάρεις ένα ηλε
κτρονικό γράμμα με κάποιο συνημμένο που δεν το περιμένεις, 
πρέπει οπωσδήποτε να ελέγξεις για να βεβαιωθείς ότι το πρό
σωπο το οποίο φαίνεται ότι σου το έχει στείλει είναι αυτό που 
πράγματι σου έστειλε το μήνυμα. Καταλαβαίνεις τι σου λέω;»

«Ναι, το έχω ακούσει αυτό».
«Ωραία. Και η πολιτική μας είναι να αλλάζουμε τους κωδι

κούς πρόσβασης κάθε ενενήντα μέρες. Πότε άλλαξες για τε
λευταία φορά τον κωδικό σου;»

«Είμαι εδώ τρεις βδομάδες όλο κι όλο' και ακόμα χρησιμο
ποιώ αυτόν που έβαλα αρχικά».

«Εντάξει, δεν έχω αντίρρηση. Περίμενε να περάσουν οι 
υπόλοιπες μέρες μέχρι τις ενενήντα. Πρέπει όμως επίσης να
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είμαστε σίγουροι όχι οι υπάλληλοί μας χρησιμοποιούν κωδι
κούς που δεν μπορούν να σπάσουν εύκολα. Ο δικός σου απο- 
τελείται από γράμματα και αριθμούς;»

«Όχι».
«Πρέπει να το διορθώσουμε αυτό. Ποιος είναι ο κωδικός 

που χρησιμοποιείς τώρα;»
«Είναι το όνομα της κόρης μου -  Annette».
«Αυτός ο κωδικός δεν είναι καθόλου ασφαλής. Ποτέ δεν 

πρέπει να επιλέγεις κωδικούς που βασίζονται σε πληροφορίες 
από την οικογένεια. Γιά να δούμε... θα μπορούσες να κάνεις 
αυτό που κάνω κι εγώ. Δεν υπάρχει πρόβλημα να χρησιμο
ποιήσεις το όνομα της κόρης σου σαν πρώτο μέρος του κω
δικού, αλλά κάθε φορά που θα το αλλάζεις, θα προσθέτεις και 
έναν αριθμό για τον τρέχοντα μήνα».

«Οπότε εάν το κάνω τώρα, για το Μάρτιο θα βάλω 3 ή 03;»
«Αυτό είναι δικό σου θέμα. Ποιο σε βολεύει περισσότερο;»
«Υποθέτω Annette-3».
«Ωραία, θες να σου υπαγορεύσω τα βήματα για την αλλαγή;»
«Όχι, ξέρω πώς να το κάνω».
«Ωραία. Και ένα πράγμα ακόμα που χρειάζεται να συζητή

σουμε. Εχεις λογισμικό καταπολέμησης ιών στο κομπιούτερ 
σου και είναι σημαντικό αυτό να είναι πάντα ενημερωμένο. 
Δεν πρέπει ποτέ να απενεργοποιείς την αυτόματη ανανέωσή 
του, ακόμα κι αν το κομπιούτερ σου δείχνει να πηγαίνει πιο 
αργά ορισμένες φορές. Εντάξει;»

«Εντάξει».
«Πολύ ωραία. Και έχεις το νούμερο το δικό μας εδώ για να 

μπορείς να μας καλέσεις, εάν έχεις κάποιο πρόβλημα με τον 
υπολογιστή σου;»

Δεν το είχε. Της έδωσε τον αριθμό, εκείνη τον έγραψε προ
σεκτικά και συνέχισε να δουλεύει, ικανοποιημένη που όλα 
ήταν τόσο ωραία και ρόδινα σ' αυτή την εταιρεία.



Η  Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 1 3 3

Η ανάλυση του κόλπου

Α υτή η ιστορία  εν ισ χ ύ ε ι το θέμ α  το οποίο ε ίνα ι δ ιά 
σπαρτο στο β ιβ λ ίο : οι πιο κοινές πληροφορίες που ζη
τά ει ένας κοινω νικός μηχα νικός από έναν υ π ά λληλο , 
ανεξάρτητα από τον τελ ικ ό  του στόχο, είνα ι οι κω δικοί 
π ιστοποίησής του. Μ ε ένα όνομα χρήστη και έναν κω
δικό πρόσβασης από ένα μοναδικό υπά λληλο  στο κα
τά λλη λο  τμ ή μ α  τη ς  ετα ιρ ε ία ς , ο ε ισ βο λέα ς  έ χ ε ι ό ,τ ι 
χρειάζεται γ ια  να μπορέσει να παρεισφρήσει και να εντο
π ίσ ει οποιαδήποτε πληροφορία θ έ λ ε ι να υ π ο κ λέψ ει. Η  
πληροφορία αυτή είνα ι γ ια  εκείνον σαν τα κ λε ιδ ιά  τού 
βασιλείου* μ ε αυτά ανά χείρας, μπορεί να κ ινε ίτα ι ελ εύ 
θερα στο τοπίο τη ς  επ ιχ είρησ ης και να βρ ίσ κ ει τους θη
σαυρούς που αναζητά.

Μήνυμα του Μίτνικ

Πριν επιτραπεί σε νέους εργαζομένους να αποκτήσουν πρόσβα
ση σε οποιαδήποτε υπολογιστικά συστήματα της εταιρείας, 
πρέπει πρώτα να εκπαιδευτούν στην τήρηση των βασικών κανό
νων ασφαλείας και ειδικά στους κανόνες μη αποκάλυψης των 
κωδικών τους.

ΟΧΙ ΚΑΙ ΤΟΣΟ ΑΣΦΑΛΗΣ

«Η  ετα ιρεία  που δεν κάνει προσπάθεια να προστατεύσει 
τις ευαίσθητες πληροφορίες της επ ιδεικνύει ασυγχώρητη 
α μέλεια ». Π ολλοί θα συμφωνούσαν με αυτή τη  δήλωση. 
Και ο κόσμος θα ήταν πολύ καλύτερος εάν η ζωή ήταν
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τόσο προφανής και τόσο απλή. Η  αλήθεια είναι ότι ακό
μα και εκείνες οι ετα ιρείες που κάνουν προσπάθεια να 
προστατεύσουν τις εμπιστευτικές πληροφορίες τους μπο
ρεί να διατρέχουν σοβαρό κίνδυνο.

Ακολουθεί μια ιστορία, η οποία για μια ακόμη φορά 
δείχνει πώς οι εταιρείες αυταπατώνται κάθε μέρα νομί
ζοντας ότι η πολιτική ασφαλείας που διαθέτουν, σχεδια
σμένη από πεπειραμένους, ικανούς επαγγελματίες, δεν 
μπορεί να παρακαμφθεί.

Η ιστορία του Στφ Κρέιμερ

Δεν ήταν μεγάλος ο κήπος, και το γρασίδι του δεν ήταν 
τόσο πράσινο όσο αυτό που έχουν τα μεγάλα πλούσια σπί
τια. Κανείς δεν το ζήλευε. Και σίγουρα δεν άξιζε να αγο
ράσει ένα από εκείνα τα αυτοκινητάκια που το οδηγείς 
καθιστός και κουρεύουν το γρασίδι. Ευτυχώς δηλαδή, για
τ ί ακόμα κι αν είχε ένα, δεν θα το χρησιμοποιούσε. Ο 
Σ τ ιβ  απολάμβανε να κόβει το γρασίδι με τον χειροκίνη
το γρασιδοκόφτη, γιατί έτσι έκανε περισσότερη ώρα και 
το χαμαλίκι αυτό του έδινε μια πολύ βολική δικαιολογία 
για να απομονώνεται και να μένει μόνος με τις σκέψεις 
του, αντί να ακούει την Άννα να του λέε ι ιστορίες για τους 
συναδέλφους της στην τράπεζα όπου δούλευε ή να του 
εξηγεί καταλεπτώς ποιες δουλειές έπρεπε να κάνει στο 
σπίτι. Ε ίχε βαρεθεί πια να ακούει αυτά τα «γλυκέ μου, 
κάνε αυτό», «γλυκέ μου, κάνε εκείνο» που του έτρωγαν 
όλα τα σαββατοκύριακα. Και του περνούσε κάποια στιγ
μή από το μυαλό ότι ο δωδεκάχρονος γιος του, ο Π ιτ, ε ί
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χε φερθεί πιο έξυπνα από εκείνον και ε ίχε γραφτεί στο 
κολυμβητήριο. Τώρα τα Σάββατα θα είχε προπόνηση κι 
έτσ ι θα γλ ίτω νε την αγγαρεία.

Κάποιοι μπορεί να πιστεύουν ότι η δουλειά του Σ τ ιβ , 
ο σχεδιασμός καινούργιων συσκευών για  την ετα ιρεία  ια
τρικών προϊόντων Ο θ ΐη ίη ίΜ θ ά  είνα ι βαρετή* ο Σ τ ιβ  ξέ
ρει ότι σώζει ζωές και θεω ρεί ότι η δουλειά του είναι πα
ραγωγική. Κ α λλιτέχνες , συνθέτες, μηχανικοί -  κατά την 
άποψη του Σ τ ιβ  αντιμετωπίζουν και αυτοί τις  ίδ ιες προ
κλήσεις με εκείνον: δημιουργούν κάτι που κανείς πριν δεν 
το είχε δημιουργήσει. Και η τελευτα ία  δημιουργία του, 
ένας πρωτοποριακός νέος τύπος βημα τοδότη , θα μπο
ρούσε να α π οτελέσ ει την κορωνίδα της καριέρας του.

Ή ταν σχεδόν εντεκάμ ισ ι και ήταν Σάββατο, και ο Σ τ ιβ  
δυσφορούσε γ ια τ ί ε ίχ ε σχεδόν τελ ε ιώ σ ει το κούρεμα του 
γρασιδιού και δεν ε ίχ ε κάνει σχεδόν καθόλου πρόοδο στο 
πρόβλημά του. Έ π ρεπε να μειώ σει την κατανάλωση ενέρ
γειας του βηματοδότη -  το τελευτα ίο  εμπόδιο που έπ ρε
πε να ξεπεράσει. Το τέλ ε ιο  πρόβλημα για  να απασχολεί 
το μυαλό του καθώς κουρεύει τη  χλόη, αλλά η λύση αρ- 
νιόταν να έρθει.

Η  Άννα εμφ ανίστηκε στην πόρτα, μ ε τα μαλλιά  τυ λ ιγ 
μένα στο κόκκινο καουμπόικο μαντίλι που φορούσε πάντα 
όταν ξεσκόνιζε. «Τ ηλέφ ω νο», του φώναξε. «Κάποιος από 
τη  δουλειά».

«Π ο ιος;» φώναξε ο Σ τ ιβ .
«Κάποιος Ραλφ, νομίζω».
Ραλφ; Ο Σ τ ιβ  δεν θυμόταν κανέναν Ραλφ μέσα στην
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Ο θΐηίηίΜ θά που θα μπορούσε μάλιστα να τον παίρνει τη 
λέφωνο το σαββατοκύριακο. Μ πορεί να έκανε λάθος στο 
όνομα η Άννα.

«Σ τ ιβ , είμα ι ο Ραμόν Πέρες από την Τ εχνική  Υπο
στήριξη». Ραμόν -  πώς είναι δυνατόν να ακούσει η Άννα 
ένα ισπανικό όνομα και να το μπερδέψ ει με το Ραλφ, 
αναρωτήθηκε ο Σ τιβ .

«Πρόκειται για τηλεφώνημα φιλοφροσύνης», συνέχισε 
ο Ραμόν. «Τρεις από τους διακομιστές μας κατέρρευσαν. 
Πιστεύουμε ότι είναι σκουλήκι και θα πρέπει να ξηλώ
σουμε τους σκληρούς δίσκους και να τους αποκαταστή
σουμε απ’ τα αντίγραφα ασφαλείας. Π ιστεύουμε ότι τα 
αρχεία σου θα είναι έτοιμα κατά την Τετάρτη με Π έμπτη. 
Εάν είμαστε τυχεροί».

«Αυτό είναι απαράδεκτο», είπε σταθερά ο Σ τ ιβ , προ
σπαθώντας να μην επ ιτρέψ ει στην απογοήτευσή του να 
τον πάρει από κάτω. Πώς είναι δυνατόν αυτοί οι άνθρω
ποι να είναι τόσο ηλίθιοι; Πώς είναι δυνατόν να πιστεύουν 
ότι θα μπορούσε να στερηθεί τα αρχεία του ολόκληρο το 
σαββατοκύριακο και το μεγαλύτερο μέρος της επόμενης 
εβδομάδας; «Μ ε κανέναν τρόπο. Σ ε λιγότερο από δύο 
ώρες θα είμαι καθισμένος στο τερματικό του σπιτιού μου 
και θα πρέπει να έχω πρόσβαση στα αρχεία μου. Γίνομαι 
σαφής;»

«Κοίτα να δεις, με όσους μίλησα μέχρι τώρα, όλοι θέ
λουνε να μπούνε πρώτοι στη λίστα. Εγώ έχασα το σαβ
βατοκύριακό μου για να έρθω να ασχοληθώ με αυτό και 
δεν είναι καθόλου διασκεδαστικό να τους ακούς όλους να 
σε βρίζουν».

«Έχω μια αυστηρή προθεσμία και η εταιρεία βασίζεται
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σ’ αυτό* πρέπ ει να κάτσω να δουλέψω σήμερα το από
γευμα. Νομίζω ότι ε ίμα ι σαφής!»

«Κ α ι π ρέπει να τηλεφω νήσω  σε ένα σωρό κόσμο ακό
μα πριν καν ξεκινήσω », ε ίπ ε ο Ραμόν. « Τ ι θα έλ εγες  εάν 
είχες τα αρχεία σου την Τ ρ ίτ η ;»

«Ο ύτε την Τ ρ ίτη  ούτε τη  Δευτέρα, σήμερα. ΤΩΡΑ!» ε ί
πε ο Σ τ ιβ , και άρχισε να σκέφ τετα ι σε ποιον θα μπορού
σε να τηλεφ ω νήσ ει εάν δεν κατάφερνε να τρυπ ήσει το 
κρανίο αυτού του βλάκα.

«Εντά ξει, εντά ξει», ε ίπ ε ο Ραμόν, και ο Σ τ ιβ  τον άκου- 
σε να ξεφυσάει τσατισμένος. «Γ ιά  να δω τ ι μπορώ να κά
νω για  να σε ετοιμάσω πρώτο. Χρησιμοποιείς τον διακο- 
μ ιστή ΙΙΜ 22, έ τ σ ι;»

«ΙΙΜ 22 και ΘΜ Ιό. Και τους δύο».
«Ε ντά ξει. Ο.Κ., θα κάνω κάνα-δυο παρακάμψεις, θα 

γλιτώ σω  λ ίγο  χρόνο -  θα χρειαστώ το όνομα χρήστη σου 
και τον κωδικό πρόσβασης».

Όπα, σκέφ τηκε ο Σ τ ιβ . Τι τρέχει εδώ; Τι δουλειά έχει 
αυτός με τον κωδικό πρόσβασής μου; Και τι δουλειά έχει 
ένας ειδικός στην πληροφορική , άκουσον άκουσον, να ρω
τάει κάτι τέτοιο;

«Πώς είπ ες ότι είναι το επ ίθετό  σου; Και ποιος είναι ο 
προϊστάμενός σου;»

«Ραμόν Π έρες. Κοίτα, θα σου πω τ ι θα κάνουμε. Όταν 
προσελήφθης στην ετα ιρεία , συμπλήρωσες ένα ερω τη
ματολόγιο για  να σου δώσουν λογαριασμό και εκ ε ί έγρα
ψες έναν κωδικό πρόσβασης. Μπορώ να τον κοιτάξω και 
να σου αποδείξω ότι τον έχουμε καταχω ρισμένο εδώ. 
Ε ντά ξει;»

Ο Σ τ ιβ  το σκέφ τηκε αυτό για  μερικά  λεπ τά  και μετά
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συμφώνησε. Περίμενε στο ακουστικό με αυξανόμενη ανυ
πομονησία καθώς ο Ραμόν πήγαινε να βρει κάποια έγ 
γραφα από κάποιο ντοσιέ. Όταν γύρισε στο τηλέφωνο, ο 
Σ τ ιβ  τον άκουσε να ψάχνει χαρτιά.

«Α, νά το», είπε τελικά  ο Ραμόν. «Έδωσες τον κωδι
κό Ja n ic e » .

Janice , σκέφτηκε ο Σ τιβ . Ήταν το όνομα της μ η τέ
ρας του και πού και πού το χρησιμοποιούσε σαν κωδικό. 
Μ πορεί να ήταν αυτός ο πρώτος κωδικός που είχε δώσει 
όταν συμπλήρωσε τα χαρτιά του.

«Ναι, σωστά», παραδέχτηκε.
«Κοίτα να δεις, τώρα με καθυστερείς. Ξέρεις ότι είμαι 

υπαρκτό πρόσωπο, θες να χρησιμοποιήσω τη γρήγορη μέ
θοδο και να επαναφέρω τα αρχεία σου στο πιτς φ ιτίλ ι. 
Δεν νομίζεις ότι πρέπει κι εσύ να βάλεις ένα χεράκι;»

«Το όνομα χρήστη μου είναι s,d ,·,cram er. Ο κωδικός 
πρόσβασης είναι p e lic an l» .

«Καλά, σε πιάνω πρώτο λοιπόν», είπε ο Ραμόν με διά
θεση να συνεργαστεί επ ιτέλους. «Ά σε μου κάνα-δυο 
ώρες».

Ο Σ τ ιβ  τελείω σε το κούρεμα της χλόης, έφαγε μεση
μεριανό κι όταν κάθισε στο κομπιούτερ του, ανακάλυψε 
ότι τα αρχεία του είχαν αποκατασταθεί. Χάρηκε που φέρ
θηκε τόσο βάναυσα σ’ αυτό τον αγράμματο κομπιουτερά 
και έλπιζε ότι η Άννα τον είχε ακούσει να δείχνει τον απο
φασιστικό του εαυτό. Πολύ θα ήθελε να μπορούσε να πά
ρει τον τύπο ή τον προϊστάμενό του και να τους δώσει 
συγχαρητήρια, αλλά ήξερε ότι ήταν ένα από τα πράγμα
τα που δεν θα έκανε ποτέ.
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Η ιστορία του Κρεγχ Κόγχμπερν

Ο Κ ρεγκ Κόγκμπερν ήταν πωλητής σε μια εταιρεία ειδών 
υψηλής τεχνολογίας και τα πήγαινε πολύ καλά στη δου
λειά  του. Μ ετά  από κάμποσο διάστημα συνειδητοποίη
σε ότι ε ίχ ε ιδ ια ίτερη  ικανότητα να διαβάζει τους π ελά 
τες, να καταλαβαίνει πού είχαν τις αντιστάσεις τους και 
να αναγνωρίζει εκείνα  τα αδύναμα σ ημεία  και τ ις  ευαι
σθησίες που τον βοηθούσαν να κ λ ε ίσ ε ι τ ις  συμφωνίες. 
Άρχισε να σ κέφ τετα ι ότι μπορεί να υπήρχαν και ά λλοι 
τρόποι να χρησιμοποιήσει αυτό το τα λέντο  και ο δρόμος 
τελ ικ ά  τον έβ γα λε σε ένα πολύ πιο επ ικερδές πεδίο: τη  
βιομηχανική κατασκοπία.

Α υτή η δουλειά  ήτα ν π ρα γμα τικά  καυτή. Δ εν  θα μου 
έπ α ιρνε κα ι πάρα πολύ χρόνο και θα έβγα ζα  α ρκετά  
γ ια  να κάνω δ ια κοπές στη Χ α βά η . Ή  μπ ο ρεί και στην 
Τ α ϊτή .

Ο τύπος που με προσέλαβε δεν μου ε ίπ ε  φυσικά ποιος 
ακριβώς ήταν ο π ελά της, α λλά  φαντάζομαι ότι θα ήταν 
κάποια ετα ιρεία  από εκ είνες  που καίγοντα ι να μη μ ε ί
νουν πίσω στον ανταγωνισμό και θέλουν να το πετύχουν 
μ ε ένα μεγάλο , εύκολο βήμα. Το μόνο που είχα  να κάνω 
ήταν να βρω τα σχέδια και τ ις  προδιαγραφές ενός και
νούργιου τύπου βηματοδότη, που δεν καλοήξερα κ ι εγώ  
σε τ ι ακριβώς χρησ ιμεύει. Η  ετα ιρεία  λεγότα ν Gemini- 
M ed . Δεν την είχα  ξανακούσει, αλλά ήταν στις πεντα
κόσιες του Fo rtun e  με γραφεία σε π έν τ ’-έξι πόλεις -  κά
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τ ι που κάνει τη  δουλειά ευκολότερη παρά να έχεις να 
κάνεις με μια μικρή εταιρεία, όπου υπάρχουν πολλές π ι
θανότητες ο στόχος σου να γνωρίζει το πρόσωπο το οποίο 
προσποιείσαι ότι είσαι και να καταλάβει αμέσως την 
πλαστοπροσωπία. Κάτι τέτοιο, όπως λένε και οι πιλό
τοι για τις συγκρούσεις στον αέρα, μπορεί να σου χαλά
σει την ημέρα.

Ο πελάτης μου μου έσ τειλ ε ένα φαξ, ένα απόσπασμα 
από ένα ιατρικό περιοδικό που έλεγε ότι η (ίβπιΐηίΜ θά 
δούλευε στο σχεδιασμό ενός καινούργιου βηματοδότη με 
επαναστατικό καινούργιο σχεδιασμό που θα ονομαζόταν 
δΤΗ-100. Ένας πολύ υποχρεωτικός ρεπόρτερ είχε κάνει 
το μεγαλύτερο μέρος της δουλειάς για λογαριασμό μου. 
Πριν καν ξεκινήσω, είχα ένα πολύ σημαντικό στοιχείο: 
το όνομα του καινούργιου προϊόντος.

Πρώτο πρόβλημα: να βρω τα ονόματα των υπαλλήλων 
της εταιρείας που δούλευαν για το δΤΗ-100 ή θα έπρεπε 
να έχουν δει τα σχέδια. Κάλεσα λοιπόν το τηλεφωνικό 
κέντρο και είπα: «Υποσχέθηκα σε κάποιο μηχανικό σας 
ότι θα του τηλεφωνήσω αλλά δεν θυμάμαι το επίθετό του. 
Το μικρό του άρχιζε από σίγμα». Και εκείνη είπε: «Έχου
με έναν Σκοτ Άρτσερ και έναν Σαμ Ντέιβινσον». Απο
φάσισα να το ρισκάρω. «Ποιος από τους δυο δουλεύει για 
το δΤΗ -100;» Δεν ήξερε, οπότε διάλεξα στην τύχη τον 
Σκοτ Άρτσερ και εκείνη τον κάλεσε.

Όταν ο Σκοτ Άρτσερ απάντησε, είπα: «Γεια , είμαι ο 
Μ άικ από το γραφείο των κούριερ. Έχουμε εδώ ένα Φέ- 
ντεξ που προορίζεται για  την ομάδα του βηματοδότη 
δΤΗ-100. Έ χεις καμιά ιδέα που μπορώ να το στείλω ;» 
Μου έδωσε το όνομα του επικεφαλής του προγράμματος,
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ενός κάποιου Τ ζέρι Μ έν τελ . Τον έβαλα μάλιστα να ψά
ξει και το τηλέφω νό του.

Τον πήρα. Ο Μ έ ν τ ε λ  δεν ήταν ε κ ε ί, αλλά  ο τ η λ ε 
φωνητής του μου ε ίπ ε  ότι θα έ λ ε ιπ ε  διακοπές μέχρ ι τ ις  
δεκ α τρείς  του μηνός, κά τι που σήμα ινε ότι του έμ εν ε  
άλλη μια βδομάδα ξενοιασιάς και ότι όποιος χρειαζόταν 
κάτι στο μεταξύ θα έπ ρεπ ε να κ α λέσ ει τη  Μ ισ έλ  στο 
9137. Πολύ εξυπ ηρετ ικο ί αυτοί οι τύποι. Πολύ εξυπ η
ρετικο ί.

Έ κ λε ισ α  το τηλέφω νο και κάλεσα τη  Μ ισ έλ . Ό ταν 
απάντησε στο τηλέφω νο, της είπα: ((Είμαι ο Μ π ιλ  Τό- 
μας. Ο Τ ζέρ ι μου ε ίπ ε να τηλεφω νήσω  σ’ εσένα όταν θα 
έχω έτο ιμ ες  τ ις  προδιαγραφές γ ια  τα παιδιά  που δου
λεύουν στο πρόγραμμα. Δ ουλεύετε γ ια  το βηματοδότη, 
έ τ σ ι;»  Ε ίπ ε  ότι πράγματι γ ι ’ αυτό δούλευαν.

Τώρα ακολουθούσε το πραγματικά δύσκολο μέρος. Εάν 
άρχιζε να υποπτεύετα ι, ήμουν έτοιμος να παίξω το χαρτί 
ότι δήθεν έκανα εξυπηρέτηση στον Τ ζέρ ι και τα ρέστα. 
Ε ίπα : « Σ ε  ποιο σύστημα δο υ λεύ ετε;»

«Σ ύ σ τη μ α ;»
«Ποιους διακομιστές χρησιμοποιεί η ομάδα σας;»
«Α », ε ίπ ε, «τον R M 22. Και μερ ικοί χρησιμοποιούν τον 

GM 16».
Ωραία. Χ ρήσ ιμη  πληροφορία αυτή και την πήρα χωρίς 

να τη  βάλω σε καμιά υποψία. Αυτό τη  μαλάκωσε για  το 
επόμενο μέρος του κόλπου, το οποίο προσπάθησα να π ε
ράσω όσο πιο μαλακά μπορούσα. «Ο  Τ ζέρ ι μου ε ίπ ε ότι 
μπορείς να μου δώσεις έναν κατάλογο διευθύνσεων e-m ail 
γ ια  τα παιδιά που δουλεύουν στο σχέδιο», είπα και κρά
τησα την ανάσα μου.
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«Βέβαια. Όμως είναι μεγάλη λίστα για να σου τη δια
βάσω. Μπορώ να σου τη στείλω με e-m ail;»

Ουπς. Αν έδινα οποιαδήποτε διεύθυνση που δεν τελείω 
νε σε GeminiM ed.com θα ήταν σαν να υψώνω κόκκινη ση
μαία. «Μήπως μπορείς να μου το στείλεις με φαξ;» είπα.

Δεν είχε κανένα πρόβλημα.
((Το φαξ μας είναι απασχολημένο αυτή τη στιγμή. Θα 

πρέπει να βρω έναν άλλο αριθμό. Θα σε πάρω σε λίγο, 
εντάξει;» είπα και έκλεισα το τηλέφωνο.

Τώρα μπορεί να νομίσετε ότι μ* αυτό το πρόβλημα που 
είχα μπροστά μου θα τα παρατούσα. Λάθος. Για  μας αυ
τά τα προβλήματα είναι υπόθεση ρουτίνας. Περί μένα λ ί
γο ώστε η φωνή μου να μην ακούγεται γνωστή στη ρε- 
σεψιονίστα, μετά  την κάλεσα και είπα: «Γ εια , είμα ι ο 
Μ π ιλ  Τόμας, το φαξ μας εδώ πάνω χάλασε. Θα μπορού
σα να ζητήσω να στείλουν ένα φαξ στο δικό σου μηχάνη
μα;» Ε ίπ ε ότι δεν είχε καμία αντίρρηση και μου έδωσε 
το νούμερο.

Και μετά θα περνούσα να πάρω το φαξ, έτσ ι; Φυσικά 
όχι. Πρώτος κανόνας: ποτέ δεν πηγαίνεις στο χώρο τού 
στόχου σου, εκτός αν είναι απολύτως απαραίτητο. Δύ
σκολα μπορούν να σε εντοπίσουν, εάν δεν είσαι παρά μό
νο μια φωνή στο τηλέφωνο. Και εάν δεν μπορούν να σε 
εντοπίσουν, δεν μπορούν να σε συλλάβουν. Είναι πολύ δύ
σκολο να περάσουν χειροπέδες σε μια φωνή. Οπότε με
τά από λίγο  κάλεσα τη  ρεσεψιονίστ και τη ρώτησα: 
«Έφτασε το φαξ μου;» «Ν αι», είπε.

«Κ οίτα», της είπα, «έχω ραντεβού με εκείνον το σύμ
βουλο που μας βοηθάει. Μήπως θα μπορούσες να μου το 
στείλεις εκ ε ί;»  Συμφώνησε. Και γιατί να μη συμφωνή
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σει -  πώς θα μπορούσε μία ρεσεψ ιονίστ να αναγνωρίζει 
ποια δεδομένα είναι ευαίσθητα και ποια όχι; Καθώς εκ ε ί
νη έσ τελνε το φαξ στο «σύμβουλο», εγώ  έκανα τη  γυ
μναστική της ημέρας περπατώντας μ έχρ ι το χαρτοπω
λείο  της γειτονιάς μου, εκείνο που έλ εγ ε  μπροστά: «Απο
στολή/Παραλαβή φαξ». Το φαξ μου πρέπει να είχε φτάσει 
πριν από μένα και, όπως ακριβώς το φανταζόμουν, με πε- 
ρ ίμ ενε όταν μπήκα. Έ ξ ι σ ελ ίδ ες  γ ια  ένα δολάριο και 
εβδομήντα π έν τε  σεντς. Έδωσα δέκα δολάρια και πήρα 
τα ρέστα μου μαζί με τα ονόματα και τις  ηλεκτρο ν ικές 
διευθύνσεις όλων των μελώ ν της ομάδας.

Η εισβολή

Εντάξει. Είχα μ ιλή σ ει ήδη σε τρεις-τέσσερις διαφορετι
κούς ανθρώπους σε διάστημα μερικών ωρών και είχα κά
νει ένα τεράστιο βήμα προς την εκπλήρω ση του στόχου 
μου, που ήταν να εισβάλω  στους υπολογιστές τής ετα ι
ρείας. Θα χρειαζόμουν όμως μερικά  κομμάτια ακόμα του 
παζλ πριν ολοκληρώσω την αποστολή μου.

Το πρώτο ήταν ο αριθμός τηλεφώνου με τον οποίο μπο
ρούσα να καλέσω το διακομιστή των μηχανικών απέξω. 
Κάλεσα ξανά την Gem iniM ed και ζήτησα από την τ η λ ε 
φωνήτρια να με συνδέσει με το τμήμα  υπολογιστών, όπου 
ζήτησα κάποιον που θα μπορούσε να μου λύσει ένα πρό
βλημα. Μ ε πέρασε σε κάποιον άλλον και έκανα τον αρ
χάριο στα ηλεκτρονικά . «Ε ίμ α ι στο σ π ίτι και μόλις πήρα 
ένα καινούργιο lap to p  και θέλω  να το ρυθμίσω γ ια  να 
μπορώ να παίρνω απέξω».
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Η  διαδικασία ήταν προφανής, αλλά εγώ τον άφησα να 
μου εξηγεί το ένα βήμα μετά το άλλο ώσπου φτάσαμε 
στο κουτάκι όπου έπρεπε να συμπληρώσω τον αριθμό τη 
λεφώνου. Μου τον έδωσε σαν να ήταν μία από τις πολ
λές λεπτομέρειες που θα μου έδινε ούτως ή άλλως. Μ ε
τά τον άφησα να περιμένει καθώς τον δοκίμαζα. Τ έλεια .

Οπότε τώρα είχα περάσει το σκόπελο της σύνδεσης με 
το δίκτυο. Πήρα τηλέφωνο και ανακάλυψα ότι είχαν σαν 
βάση τους έναν τερματικό διακομιστή που επέτρεπε σε 
όποιον έπαιρνε τηλέφωνο να συνδέεται με οποιονδήποτε 
υπολογιστή στο εσωτερικό δίκτυο. Μ ετά  από μερικές 
προσπάθειες, έπεσα πάνω σε έναν υπολογιστή με έναν 
προσωρινό λογαριασμό χωρίς κωδικό πρόσβασης. Μ ερι
κά συστήματα, όταν πρωτοεγκαθίστανται, ζητούν από το 
χρήστη τους να καθορίσει ένα όνομα χρήστη και έναν κω
δικό πρόσβασης, αλλά δίνουν επίσης τη  δυνατότητα και 
ενός λογαριασμού ((επισκέπτη». Ο χρήστης υποτίθεται 
ότι θα πρέπει να αποφασίσει ποιο κωδικό πρόσβασης θα 
έχει αυτός ο λογαριασμός «επ ισκέπ τη» ή να τον απενερ- 
γοποιήσει τελείω ς, αλλά οι περισσότεροι δεν γνωρίζουν 
αυτή τη λεπτομέρεια  ή δεν δίνουν καμία ιδια ίτερη ση
μασία. Αυτό το σύστημα είχε μάλλον μόλις στηθεί και ο 
ιδιοκτήτης του δεν είχε κάνει τον κόπο να απενεργοποι- 
ήσει αυτού του τύπου το λογαριασμό.

Χάρη σ’ αυτό το λογαριασμό, είχα τώρα πρόσβαση σε 
έναν υπολογιστή, ο οποίος αποδείχτηκε ότι έτρεχε μια πα
λιά έκδοση του λειτουργικού συστήματος ΙΙΝΙΧ. Στο 
υΝ ΙΧ, το λειτουργικό σύστημα κρατάει κάπου ένα αρχείο 
κωδικών, το οποίο περιέχει τους κωδικοποιημένους κωδι
κούς πρόσβασης όλων όσοι έχουν δικαίωμα πρόσβασης σε
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αυτό τον υπολογιστή. Το αρχείο αυτό π ερ ιέχει την κατα
κερματισμένη μορφή (δηλαδή μία μορφή απόκρυψης που 
θεω ρείται μη α ναστρέψιμη) όλων των κωδικών του συ
στήματος. Μ ε τον μη αναστρέψιμο κατακερματισμό, ένας 
κωδικός πρόσβασης όπως, ας πούμε, το (Οΐ^άοΉ » κατέ
ληγε να παριστάνεται από μία κατακερματισμένη συμβο- 
λοσειρά σε κρυπτογραφημένη μορφή* σ’ αυτή την περί
πτωση η συμβολοσειρά θα μετατρεπόταν από το ΌΝΙΧ σε 
δεκατρείς αλφαριθμητικούς χαρακτήρες.

ΚΑΤΑΚΕΡΜΑΤΙΣΜΕΝΟΣ ΚΩΔΙΚΟΣ Μία σειρά από ακατανόητα 
αλφαριθμητικά στοιχεία, η οποία προκύπτει από την επεξεργα
σία ενός κωδικού πρόσβασης μέσω μιας μονοδιάστατης διαδι
κασίας απόκρυψης. Η διαδικασία υποτίθεται ότι είναι μη ανα
στρέψιμη' δηλαδή πιστεύεται ότι δεν είναι δυνατή η ανασύνθε
ση του κωδικού από τον κατακερματισμένο κωδικό.

Ό ταν ο Μ π ίλ ι Μ πομπ στο διπλανό γραφείο θ έλ ε ι να 
μετα φ έρει κάποια αρχεία σε έναν υπολογιστή, π ρέπει να 
αποδείξει ότι είναι αυτός παρέχοντας ένα όνομα χρήστη 
και έναν κωδικό πρόσβασης. Το πρόγραμμα του συστή
ματος που ελ έ γ χ ε ι την ταυτοποίησή του κρυπτογραφεί 
τον κωδικό που πληκτρολογεί και μετά  συγκρίνει το απο
τέλεσμα  με τους κρυπτογραφημένους κωδικούς (τ ις  κα
τακερματισμένες μορφές τους) που περιέχονται στο αρ
χείο των κω δικώ ν εάν τα δύο ταιριάζουν, του επιτρέπουν 
την πρόσβαση.

Επ ειδή  οι κωδικοί του αρχείου αυτού είναι κρυπτογρα- 
φημένοι, το ίδιο το αρχείο είναι διαθέσιμο σε οποιονδή-
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ποτέ χρήστη για τί θεωρητικά δεν υπάρχει κάποιος γνω
στός τρόπος αποκρυπτογράφησης των κωδικών. Τίποτα 
γελοιωδέστερο -  κατέβασα το αρχείο, το περιποιήθηκα 
με τη  βοήθεια ενός λεξικού (κοιτάξτε το κεφάλαιο 12 γ ι ’ 
αυτή τη μέθοδο) και ανακάλυψα ότι ένας από τους μη
χανικούς στην ομάδα εργασίας του βηματοδότη, ένας τύ
πος ονόματι Σ τ ίβεν  Κ ρέιμερ , είχε ένα λογαριασμό στο 
κομπιούτερ με τον κωδικό Janice. Προσπάθησα να μπω 
σ’ αυτό το λογαριασμό με τον συγκεκριμένο κωδικό* εάν 
δούλευε, θα με γλίτω νε από πολύ κόπο και από λίγο κίν
δυνο. Δυστυχώς δεν δούλεψε.

Αυτό σήμαινε ότι θα έπρεπε να πείσω τον τύπο να μου 
δώσει το όνομα χρήστη που χρησιμοποιούσε και τον κω
δικό του. Γ ι ’ αυτό, θα περίμενα  μέχρι το σαββατοκύ
ριακο.

Τα υπόλοιπα τα ξέρετε. Το Σάββατο κάλεσα τον Κρέι
μερ και του πούλησα το παραμύθι για το σκουλήκι και 
τους διακομιστές που έπρεπε να ξαναστηθούν απ’ τα αντί
γραφα ασφαλείας, και όλα αυτά για να παρακάμψω τις 
υποψίες του.

Και όσο για την ιστορία που του είπα, εκείνη για τον 
κωδικό πρόσβασης που είχε δώσει όταν συμπλήρωνε τα 
χαρτιά της πρόσληψής του; Ήμουν σίγουρος ότι δεν 
υπήρχε περίπτωση να θυμάται εάν αυτό είχε συμβεί πράγ
ματι. Ένας καινούργιος υπάλληλος συμπληρώνει τόσο 
πολλά χαρτιά που, αρκετά χρόνια αργότερα, δεν είναι δυ
νατόν να θυμάται κάτι τέτοιο. Και στο κάτω κάτω, αν 
σκόνταφτα σε τούτον, είχα έναν ολόκληρο κατάλογο από 
ονόματα.

Μ ε το όνομα χρήστη και τον κωδικό του, μπήκα στο
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διακομιστή, ψάρεψα λίγο  σε θολά νερά ώσπου εντόπισα 
τα σχέδια του ΞΤΗ-ΙΟΟ. Δεν ήμουν ακριβώς σίγουρος ποια 
από αυτά είχαν αξία και ποια όχι, γ ι ’ αυτό και μετέφερα 
όλους τους φακέλους σε μία κρυψώνα, έναν ανώνυμο δι- 
κτυακό τόπο στην Κίνα, όπου θα μπορούσαν να μείνουν 
αποθηκευμένα χωρίς κανείς να υποπτευθεί τ ίπ ο τε. Ας τα 
πάρει από εκ ε ί ο ενδιαφερόμενος και ας βρει τ ι τον εν
διαφέρει από αυτά.

ΚΡΥΨΩΝΑ Ένα μέρος για να αφήνει κανείς πληροφορίες, όπου 
δεν υπάρχει κίνδυνος να βρεθούν τυχαία από άλλους. Στον κόσμο 
των παραδοσιακών κατασκόπων, θα μπορούσε να είναι ο χώρος 
πίσω από ένα χαλαρό τούβλο & έναν τοίχο' στον κόσμο των χά- 
κερ συνήθως είναι ένας δικτυακός τόπος σε μια μακρινή χώρα.

Η ανάλυση του κόλπου

Για  τον άνθρωπο που ονομάσαμε Κ ρεγκ  Κ όγκμπερν, ή 
οποιονδήποτε άλλον εξίσου εκπαιδευμένο στις απατηλές 
αλλά όχι πάντα παράνομες δεξ ιό τη τες  της κοινω νικής 
μηχανικής, η πρόκληση που α ντιμετώ πιζε εδώ ήταν σχε
δόν καθημερινή ρουτίνα. Ο στόχος του ήταν να εντοπ ίσει 
και να κατεβάσει αρχεία αποθηκευμένα σε έναν ασφαλή 
εταιρικό υπολογιστή, προστατευμένο από φραγή ασφα
λείας και όλες τις συνηθισμένες σχετικές τεχνολογίες.

Το μεγαλύτερο μέρος της δουλειάς του ήταν τόσο εύ
κολο όσο και το να μαζέψει κανείς το νερό της βροχής σε 
ένα βαρέλι. Άρχισε παριστάνοντας κάποιον από το γρα
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φείο των κούριερ και πρόσθεσε μία επ ιπλέον αίσθηση 
επείγοντος λέγοντας ότι είχε δίπλα του κάποιον από τη 
Φ έντεξ που περίμενε να παραδώσει ένα πακέτο. Αυτή η 
απάτη τού έδωσε το όνομα του επικεφαλής της ομάδας 
μηχανικών που δούλευε για το βηματοδότη. Αυτός έτυ- 
χε να βρίσκεται σε διακοπές, αλλά -σαν να προσπαθού
σε να κάνει τη δουλειά ευκολότερη για τον κοινωνικό μη
χανικό που προσπαθούσε να κ λέψ ε ι πληροφορίες- είχε 
φροντίσει να αφήσει το όνομα και το τηλέφωνο της βοη
θού του. Όταν την κάλεσ ε, ο Κ ρεγκ  καθησύχασε τις 
όποιες υποψίες θα μπορούσε να έχει εκείνη ισχυριζόμε- 
νος ότι στην ουσία έκανε χάρη στο διευθυντή της ομάδας. 
Μ ε το διευθυντή σε διακοπές, η Μ ισέλ δεν είχε τρόπο 
να επαληθεύσει τον ισχυρισμό του. Τον δέχτηκε ως αλη
θινό και δεν δίστασε καθόλου να του δώσει μια λίστα των 
ανθρώπων που δούλευαν στην ομάδα -  απαραίτητο και 
πολύτιμο εργαλείο για τον Κρεγκ.

Δεν υποπτεύθηκε ούτε καν όταν ο Κ ρεγκ της ζήτησε 
να του στείλει τη λίστα με φαξ και όχι με e-mail, το οποίο 
κατά κανόνα πρέπει να είναι πολύ πιο βολικό και για τον 
αποστολέα και για τον παραλήπτη. Γ ια τί ήταν τόσο εύ
πιστη; Όπως πολλοί υπάλληλοι, δεν ήθελε να γυρίσει ο 
προϊστάμενός της στη δουλειά και να ανακαλύψει ότι ε ί
χε βάλει στη γωνία ένα συνεργάτη ο οποίος προσπαθού
σε απλώς να κάνει κάτι που του είχε ζητήσει το αφεντι
κό της. Επ ιπ λέον, ο συνομιλητής της ε ίπ ε ότι ο προϊ
στάμενός της όχι μόνο είχε δώσει την έγκρισή του για 
την ενέργεια αυτή, αλλά την είχε ζητήσει ο ίδιος. Για άλ
λη μια φορά, έχουμε το παράδειγμα κάποιου που κάνει 
τα αδύνατα δυνατά να δείξει ομαδικό πνεύμα, κάτι που
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κάνει τους περισσότερους ανθρώπους ευάλωτους στην 
εξαπάτηση.

Ο Κ ρεγκ απέφυγε τον κίνδυνο να πάει ο ίδιος στο κ τ ί
ριο φροντίζοντας να σταλεί το φαξ στη ρεσεψιονίστ και ξέ
ροντας ότι εκείνη δεν θα είχε καμία αντίρρηση να τον βοη
θήσει. Οι ρεσεψιονίστ άλλω στε επ ιλέγοντα ι με βάση τη  
χαριτωμένη τους προσωπικότητα και την ικανότητά τους 
να κάνουν καλή εντύπωση. Το να κάνει μία μικρή χάρη, 
όπως να λά βει ένα φαξ και να το προωθήσει σε κάποιον 
άλλο αριθμό, εμ π ίπ τε ι στα καθήκοντά της και αυτό το εκ 
μετα λλεύτηκε ο Κ ρεγκ. Αυτό που της ζήτησαν να σ τε ίλ ε ι 
ήταν πληροφορίες που θα προκαλούσαν συναγερμό στο 
μυαλό κάποιου που γνωρίζει την αξία της πληροφορίας -  
αλλά πώς θα μπορούσε μία ρεσεψιονίστ να γνωρίζει ποιες 
πληροφορίες είναι αθώες και ποιες ευαίσθητες;

Χρησιμοποιώντας διαφορετικού τύπου χειραγώγηση, ο 
Κ ρεγκ προσποιήθηκε τον άσχετο και τον αφελή για να π εί
σει τον τηλεπικοινωνιακό τεχνικό να του δώσει τον αριθμό 
τηλεφώνου μ ε τον οποίο θα μπορούσε να συνδεθεί με το 
τερματικό του διακομιστή της εταιρείας, το μηχάνημα δη
λαδή το οποίο χρησιμοποιείται σαν σημείο σύνδεσης με άλ
λα υπολογιστικά συστήματα μέσα στο εσωτερικό δίκτυο.

Μήνυμα του Μίχνικ

Πρώτη προτεραιότητα που θέτει ο καθένας στη δουλειά του 
είναι να είναι εμπρόθεσμος στις υποχρεώσεις του. Κάτω απ' 
αυτή την πίεση, η εφαρμογή των κανόνων ασφαλείας τίθενται 
πολλές φορές σε δεύτερη μοίρα. Οι κοινωνικοί μηχανικοί το 
ξέρουν αυτό και το χρησιμοποιούν για να πετύχουν τους σκο
πούς τους.



150 KEBIN  NT. Μ ΙΤΝ ΙΚ

Ο Κ ρεγκ κατάφερε να συνδεθεί εύκολα δοκιμάζοντας 
έναν κοινό κωδικό πρόσβασης που δεν είχε αλλαχθεί πο
τέ, ένα από τα χαίνοντα, διάπλατα κενά που υπάρχουν σε 
πολλά εσωτερικά δίκτυα, τα οποία βασίζονται στην ασφά
λεια της φραγής. Στην πραγματικότητα, οι προεπιλεγ- 
μένοι κωδικοί ασφαλείας για πολλά λειτουργικά συστή
ματα, δρομολογητές (routers) και άλλους τύπους προϊό
ντων, περιλαμβανομένων και των ΡΒΧ, είναι διαθέσιμα 
στο δίκτυο. Οποιοσδήποτε κοινωνικός μηχανικός, χάκερ 
ή βιομηχανικός κατάσκοπος, ή απλώς οποιοσδήποτε πε
ρίεργος, μπορεί να βρει τον κατάλογο στη διεύθυνση http: 
//www. phenoelit.de/dpl/dpl.htm l. (Είναι απίστευτο πό
σο εύκολη μπορεί να κάνει το internet τη  ζωή σας όταν 
ξέρετε πού να ψάξετε. Τώρα ξέρετε χαι εσείς.)

Ο Κόγκμπερν μετά κατάφερε να πείσει έναν προσε
κτικό και υποψιασμένο μηχανικό («Πώς είπαμε ότι είναι 
το επίθετό σας; Ποιος είναι ο προϊστάμενός σας;») να του 
αποκαλύψει το όνομα χρήστη και τον κωδικό πρόσβασής 
του, έτσι ώστε να μπορέσει να έχει πρόσβαση στους δια- 
κομιστές που χρησιμοποιούσαν τα μέλη της ομάδας τού 
βηματοδότη. Αυτό ήταν σαν να ανοίγει στον Κρεγκ μία 
πόρτα από την οποία μπορούσε να μπει στους πιο μυστι
κούς και καλά φυλαγμένους χώρους της εταιρείας και να 
κατεβάσει στο κομπιούτερ του τα σχέδια για την και
νούργια συσκευή.

Τ ι θα γινόταν εάν ο Σ τ ιβ  Κ ρέιμερ  συνέχιζε να υπο
πτεύεται τον Κ ρεγκ; Ελάχιστες ήταν οι πιθανότητες να 
κάνει κάτι πριν πάει στη δουλειά τη  Δευτέρα το πρωί, 
πολύ αργά δηλαδή για να εμποδίσει την επίθεση.

Ένα κ λε ιδ ί για  το τελευτα ίο  μέρος του κόλπου: ο
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Κ ρεγκ  αρχικά έδειξε να μη συμμερίζεται τους φόβους τού 
Σ τ ιβ , μετά  όμως άλλαξε τόνο και έδ ε ιξε  ότι ήταν πρόθυ
μος να τον βοηθήσει να τελειώ σ ει τη  δουλειά του. Τ ις π ε
ρισσότερες φορές, εάν το θύμα π ισ τεύ ει ότι προσπαθείς 
να το βοηθήσεις ή να του κάνεις κάποιου είδους χάρη, δεν 
θα δυσκολευτείς να πάρεις από αυτόν κάποια εμπ ισ τευ- 
τ ικ ή  πληροφορία την οποία υπό κανονικές συνθήκες θα 
προστάτευε φανατικά.

Η ΑΠΟΤΡΟΠΗ Τ Η Σ  ΑΠΑΤΗΣ

Μ ία από τις πιο ισχυρές τεχ ν ικ ές  του κοινωνικού μηχανι
κού είναι η λεγόμενη  μεταστροφή. Αυτό ακριβώς είδατε σ’ 
αυτό το κεφάλαιο. Ο κοινωνικός μηχανικός δημιουργεί το 
πρόβλημα και μετά , κατά μαγικό τρόπο, το επ ιλύ ει, εξα- 
πατώντας το θύμα και πείθοντάς το να αποκαλύψει τα πιο 
κρυφά μυστικά της εταιρείας. Οι δικοί σας υπάλληλοι θα 
έπεφταν θύμα ενός τέτοιου τεχνάσματος; Έ χ ετε  κάνει τον 
κόπο να συντάξετε και να δ ια νείμ ετε συγκεκριμένους κα
νόνες ασφαλείας που θα βοηθούσαν στην αποτροπή;

Εξάσκηση, εξάσκηση και πάλι εξάσκηση...

Υπάρχει μια παλιά ιστορία γ ια  έναν επ ισ κ έπ τη  στη Νέα 
Υόρκη που σταματάει κάποιον στο δρόμο και τον ρωτάει: 
«Πώς μπορώ να πάω στο Κ άρνεγκι Χ ο λ ;»  Ο άνθρωπος 
απαντάει: «Μ ε  πολλή εξάσκηση». Ό λοι είναι τόσο ευά
λωτοι στις επ ιθέσ εις  των κοινωνικών μηχανικών, ώστε η
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μόνη αποτελεσματική άμυνα μιας επιχείρησης είναι η εκ
παίδευση και η ενημέρωση των εργαζομένων και η πα- 
ροχή της εξάσκησης που χρειάζονται για να μπορούν να 
εντοπίσουν έναν κοινωνικό μηχανικό. Και μετά πρέπει 
επ ί μονίμου βάσεως να υπενθυμίζετε στους ανθρώπους 
σας αυτά που έμαθαν στην εκπαίδευσή τους, αλλά μπο
ρούν με περισσή ευκολία να ξεχάσουν.

Όλοι στην οργάνωση πρέπει να είναι εκπαιδευμένοι να 
δείχνουν στο μέτρο του λογικού υποψία και περίσκεψη κά
θε φορά που έρχονται σε επαφή με κάποιον που δεν τον 
γνωρίζουν προσωπικά, ειδικά όταν αυτός ο κάποιος ζητάει 
να του παραχωρηθεί πρόσβαση σε υπολογιστή ή δίκτυο. 
Οι άνθρωποι επιθυμούν απ’ τη φύση τους να εμπιστεύονται 
τους άλλους, αλλά, όπως λένε οι Ιάπωνες, οι επιχειρήσεις 
είναι πόλεμος. Η  δική σας επιχείρηση δεν έχει την πολυ
τέλεια  να απαλλαγεί από τις ασπίδες της. Η  ενδεδειγμέ- 
νη πολιτική ασφαλείας για κάθε επιχείρηση πρέπει να ορί
ζει επακριβώς τις αποδεκτές και μη αποδεκτές πρακτικές.

Η  υπόθεση της ασφάλειας δεν είναι προκάτ. Το προσω
πικό μιας επιχείρησης συχνά είναι μοιρασμένο σε διαφορε
τικούς ρόλους και ευθύνες και η κάθε θέση ενέχει και ορι
σμένους κινδύνους. Θα πρέπει να υπάρχει ένα βασικό επ ί
πεδο εκπαίδευσης από το οποίο θα πρέπει να περνούν όλοι 
στην εταιρεία και μετά θα πρέπει ο καθένας να εκπαιδεύε
ται σύμφωνα με τις ειδικές απαιτήσεις της δουλειάς που κά
νει, να ακολουθεί ορισμένες διαδικασίες που θα μειώσουν 
την πιθανότητα να γίνουν οι ίδιοι μέρος του προβλήματος. 
Οι άνθρωποι που χειρίζονται ευαίσθητες πληροφορίες ή ε ί
ναι τοποθετημένοι σε θέσεις ύψιστης εμπιστοσύνης θα πρέ
πει να περνούν από ειδική, επιπρόσθετη εκπαίδευση.
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Η προστασία των ευαίσθητων πληροφοριών
Όταν κάποιοι πλευρίζονται από έναν άγνωστο, που προ- 
σφέρεται να βοηθήσει, όπως είδα με στις ιστορίες αυτού 
του κεφαλαίου, θα πρέπει να μπορούν να βοηθηθούν από 
την πολιτική ασφαλείας της εταιρείας, η οποία θα πρέπει 
να είναι κομμένη και ραμμένη στις ανάγκες της εταιρείας, 
στο μέγεθος της και στη γενικότερη ατμόσφαιρά της.

Π οτέ δεν επ ιτρέπ ετα ι να συνεργάζεστε με ξένους που 
σας ζητούν να α να ζητήσετε γ ι ’ αυτούς πληροφορίες, να 
δώ σετε στον υπολογιστή σας εντολές τ ις  οποίες δεν έχ ε
τ ε  ξανακούσει, να α λλά ξετε τ ις  ρυθμίσεις του λογισμικού 
ή -το  πιο καταστροφικό απ’ ό λ α - να α νο ίξετε ένα συ
νημμένο  αρχείο του ηλεκτρονικού ταχυδρομείου ή να κα
τεβά σ ετε στον σκληρό σας δίσκο μη ελεγμ ένο  λογισμικό. 
Οποιοδήποτε πρόγραμμα -ακόμα και κάποιο που φαίνε
τα ι να μην κάνει απολύτως τ ίπ ο τα - μπορεί να μην είναι 
και τόσο αθώο όσο φαίνεται.

Προσωπικά δεν πιστεύω ότι θα έπρεπε η οποιαδήποτε επιχείρη
ση να επιτρέπει την ανταλλαγή κωδικών πρόσβασης. Είναι πολύ 
ευκολότερο να εφαρμόσει κάποιος έναν αυστηρό κανόνα που θα 
απαγορεύει στο προσωπικό την αποκάλυψη ή την ανταλλαγή 
απόρρητων κωδικών πρόσβασης. Είναι και ασφαλέστερο. Ωστό
σο κάθε επιχείρηση πρέπει να εκτιμήσει τη δική της ατμόσφαιρα 
και τις δικές της ανάγκες ασφαλείας όταν αποφασίζει ποια πολι
τική θα ακολουθήσει.

Υπάρχουν ορισμένες διαδικασίες με τις οποίες, όσο κα
λή κι αν είναι η εκπαίδευσή μας, με την πάροδο του χρό



154 KEBIN  NT. Μ ΙΤΝ ΙΚ

νου γινόμαστε όλο και πιο απρόσεκτοι. Ό ποτε ξεχνάμε 
την εκπαίδευσή μας την ώρα της κρίσης, τότε ακριβώς ε ί
ναι που τη χρειαζόμαστε. Θα νομίζατε ότι το να μη δίνει 
κάποιος το όνομα χρήστη του και τον κωδικό πρόσβασης 
είναι κάτι που το ξέρουν όλοι (ή θα έπρεπε να το ξέρουν) 
και δεν χρειάζεται να το λ έμ ε  και πολύ συχνά: είναι αυτό 
που απαιτεί ο κοινός νους. Αλλά, στην πραγματικότητα, 
ο κάθε υπάλληλος πρέπει να ακούει ξανά και ξανά ότι το 
να δώσει το όνομα χρήστη του και τον κωδικό πρόσβασης 
του υπολογιστή του γραφείου, του υπολογιστή του σπιτιού 
του ή του μηχανήματος που χρησιμοποιείται αποκλειστι
κά για e-m ail στο γραφείο των κούριερ είναι σαν να δίνεις 
σε κάποιον το πιν της τραπεζικής σου κάρτας.

Υπάρχουν σπάνιες περιπτώσεις -πολύ  σπάνιες- που 
είναι πραγματικά αναγκαίο, ίσως και εξαιρετικά σημα
ντικό, να δώσεις σε κάποιον εμπ ιστευτικές πληροφορίες. 
Γ ι ’ αυτό το λόγο, δεν είναι σωστό να βάζει κανείς απόλυ
τους κανόνες και να λ έε ι τη λέξη ποτέ. Ωστόσο, οι κανό
νες ασφαλείας και οι διαδικασίες που ακολουθεί η εταιρεία 
πρέπει να είναι εντελώ ς συγκεκριμένες σχετικά με τις 
περιστάσεις υπό τις οποίες κάποιος υπάλληλος επ ιτρέ
πεται να δώσει τον κωδικό πρόσβασής του και -το  κυ- 
ριότερο- σχετικά με το ποιος έχει το δικαίωμα να ζητή
σει μια τέτοια πληροφορία.

Περί προελεύσεων ο λόγος

Σε πολλές επιχειρήσεις, ο κανόνας θα έπρεπε να είναι ότι 
πληροφορίες που θα μπορούσαν να προκαλέσουν ζημιά
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στην εταιρεία  ή σε κάποιον εργαζόμενο πρέπ ει να δίνο
νται μόνο σε άτομα γνωστά εκ  του σύνεγγυς και όχι από 
τηλεφώνου, ή σε άτομα που η φωνή τους είναι αναγνω
ρίσιμη πέρα από κάθε αμφιβολία.

Σ ε  καταστάσεις υψηλών προδιαγραφών ασφαλείας, οι 
μόνες περιπτώ σεις στις οποίες θα π ρέπ ει να γίνονται τ έ 
τοιες παραχωρήσεις είνα ι αυτές οι οποίες γίνονται προ
σωπικά ή υποστηρίζονται από κάποια α διαμφ ισβήτητη 
μορφή πιστοποίησης -  όπως, π .χ ., δύο ξεχωριστούς κω
δικούς: κάποιο κοινό μυστικό και κάποιο χρονοεξαρτώ- 
μενο αποδεικτικό στοιχείο.

Οι κανόνες ταξινόμησης δεδομένω ν π ρέπει να καθορί
ζουν ότι καμία πληροφορία δεν π ρέπει να δίνεται από κα
νόναν εργαζόμενο μιας επ ιχείρησ ης με ευαίσθητο α ντι
κείμενο εργασιών σε οποιονδήποτε δεν είνα ι προσωπικά 
γνωστός ή δεν έχει την εγγύηση κάποιου αξιόπιστου προ
σώπου.

Οπότε πώς χειρίζεσαι α ιτήματα, τα οποία προέρχονται 
από κάποιον άλλον υπάλληλο της  ετα ιρεία ς και φαίνο
νται απολύτως φυσιολογικά, για  πληροφορίες όπως, για  
παράδειγμα, ένας κατάλογος ονομάτων και η λεκ τρο ν ι
κών διευθύνσεων των μελώ ν της ομάδας εργασίας στην 
οποία ανήκεις; Το πραγματικό ερώ τημα είνα ι: πώς μπο
ρείς να ανεβάσεις τη  συνειδητότητα των εργαζομένων σε 
τέτο ιο  βαθμό ώστε να αναγνωρίζουν ότι ένας τέτο ιος κα
τάλογος, ο οποίος είνα ι σαφώς λ ιγότερο  πολύτιμος απ’ 
ό,τι, ας πούμε, ένα φύλλο προδιαγραφών για  ένα προϊόν 
υπό κατασκευή, είναι αυστηρά και μόνο για  εσω τερική 
χρήση; Ένα μεγάλο μέρος της λύσης: καθορίστε υπευ
θύνους σε κάθε τμήμα, οι οποίοι θα χειρίζονται όλες τις αι
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τήσεις για πληροφορίες που πρέπει να αποσταλούν εκτός 
ομάδας. Μ ετά πρέπει να οργανωθεί ένα εντατικό πρό
γραμμα εκπαίδευσης των υπευθύνων αυτών σε θέματα 
ασφαλείας ώστε να αφομοιώσουν τους ειδικούς κανόνες 
πιστοποίησης που θα πρέπει να ακολουθούν.

Είναι δύσκολο να το πιστέψει κανείς, αλλά ακόμα και η διασταύ
ρωση ενός ονόματος και του αριθμού τηλεφώνου του στον 
κατάλογο εργαζομένων της εταιρείας και η μετέπειτα κλήση του 
δεν είναι εγγύηση -  οι κοινωνικοί μηχανικοί ξέρουν τρόπους να 
φυτεύουν ονόματα σε βάσεις δεδομένων της εταιρείας ή να 
εκτρέπουν τα τηλεφωνήματα.

Μ ψ  ζεγνάτε χανέναν

Οποιοσδήποτε εργαζόμενος θα μπορούσε να αναφέρει τις 
υπηρεσίες της εταιρείας του που έχουν ανάγκη από υψη
λό βαθμό προστασίας. Συχνά όμως παραβλέπουμε άλλα 
τμήματα, τα οποία είναι λιγότερο προφανή, παρ’ όλο που 
είναι εξαιρετικά ευπρόσβλητα. Σε μία από αυτές τις ιστο
ρίες, η παράκληση να σταλεί ένα φαξ σε έναν αριθμό τη 
λεφώνου της ίδιας εταιρείας έμοιαζε αθώα και σχετικά 
ασφαλής, ωστόσο ο επ ιτιθέμενος εκμετα λλεύτηκε αυτή 
την τρύπα στην ασφάλεια. Το δίδαγμα εδώ είναι ότι όλοι, 
από γραμματείς και βοηθητικό προσωπικό μέχρι σ τελέ
χη της εταιρείας και πρωτοκλασάτους μάνατζερ, πρέπει 
να περάσουν από ειδική εκπαίδευση ασφαλείας ώστε να 
είναι υποψιασμένοι γ ι ’ αυτού του είδους τα κόλπα. Και
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μην ξεχνάτε να φυλάτε την είσοδο: οι ρεσεψ ιονίστ είναι 
από τους πιο συνηθισμένους στόχους των κοινωνικών μ η
χανικών και πρέπει και αυτές να γνωρίζουν τις  απατηλές 
τεχνικές που χρησιμοποιούν κάποιοι επ ισ κέπ τες ή άγνω
στοι στο τηλέφωνο.

Οι υπεύθυνοι ασφαλείας μιας επ ιχείρησ ης π ρέπ ει να 
φροντίσουν να υπάρχει ένα μοναδικό και γνωστό σε όλους 
σημείο  επαφής σαν ένα είδος κεντρικής επιτροπεύουσας 
αρχής γ ια  τους υπαλλήλους που νομίζουν ότι μπορεί να 
έχουν γ ίν ε ι στόχοι κάποιου στρατηγήματος κοινω νικής 
μηχανικής. Το να υπάρχει ένα μοναδικό μέρος στο οποίο 
να αναφέρει κανείς τα π ερ ισ τα τικά  που αφορούν την 
ασφάλεια θα α π ο τελέσ ει ένα αποτελεσμα τικό σύστημα 
αποτροπής, το οποίο θα έχ ε ι τη  δυνατότητα να δ ιευκρι
νίζει κάθε φορά, εάν υπάρχει κάποια συντονισμένη επ ί
θεση σε εξέλ ιξη , ώστε η οποιαδήποτε απόπειρα να στα
ματάει εν τη  γ εν έσ ε ι της.



6

«Μπορείς ν α  με βοηθήσεις;»

Είδαμε πώς οι κοινωνικοί μηχανικοί ξεγελούν τους αν
θρώπους προσφερόμενοι να βοηθήσουν. Μ ία άλλη συνη
θισμένη προσέγγιση ακολουθεί την αντίθετη διαδρομή: ο 
κοινωνικός μηχανικός χειραγωγεί το θύμα του προσποι
ούμενος ότι χρειάζεται τη  βοήθειά του. Πάντα είμαστε 
έτοιμοι να βοηθήσουμε το συνάνθρωπό μας που βρίσκεται 
σε δύσκολη θέση, και αυτή η προσέγγιση έχει δοκιμα
στεί πάρα πολλές φορές στην πράξη επιτρέποντας στον 
κοινωνικό μηχανικό να φτάσει το στόχο του.

ΤΟ ΕΠΑΡΧΙΩΤΑΚΙ

Σ ε μια ιστορία του κεφαλαίου 3 είδαμε πώς ένας εισβο
λέας μπορεί να πείσει το θύμα του να αποκαλύψει το τη
λέφωνο του προϊσταμένου του. Στην ιστορία που ακο
λουθεί, η προσέγγιση είναι μεν διαφορετική, αλλά κατα-
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λή γει στο ίδιο αποτέλεσμα. Σ τη  συνέχεια βλέπουμε πώς 
ο επ ιτ ιθ έμ ενο ς  χρησιμοπ οιεί την πληροφορία που απο
κτά.

Ο αργόστροφος λογιστάχος

Σ τη  S ilico n  V a lley  υπάρχει μία μεγά λη ετα ιρεία  μ ε πα
ραρτήματα σε όλο τον κόσμο που καλό θα ήταν να παρα- 
μ είνει ανώνυμη. Τα διάσπαρτα γραφεία πωλήσεων και οι 
άλλες εγκαταστάσεις σε ολόκληρο τον κόσμο συνδέονται 
μ ε το αρχηγείο  τη ς  ετα ιρεία ς μέσω  ενός WAN (W ide  
A rea  N etw ork, δικτύου ευρείας περιοχής). Ο εισβολέας, 
ένας έξυπνος μαχητικός νέος ονόματι Μ πράιαν Ά τερμπ ι, 
ήξερε ότι τα δίκτυα είνα ι πάντα πιο ευάλωτα στα π ερ ι
φερειακά τους σημεία , όπου η ασφάλεια είναι σχεδόν πά
ντα πιο χαλαρή απ’ ό ,τι στο κέντρο.

Ο εισβολέας τηλεφ ώ νησε στο γραφείο του Σικάγου και 
ζήτησε να μ ιλή σ ει με τον κύριο Τζόουνς. Η  ρεσεψ ιονίστ 
ρώτησε εάν ήξερε το μικρό όνομα του κυρίου Τζόουνς* 
εκείνος απάντησε: «Κάπου εδώ το είχα , μια σ τ ιγμ ή  να 
κοιτάξω. Γ ια τ ί, έχ ε τε  πολλούς Τζόουνς;» Ε κ ε ίν η  ε ίπ ε : 
«Τ ρεις . Σ ε  ποιο τμήμα  είναι ο δικός σας;»

«Εά ν μου δ ια βά σ ετε τα ονόματα, μπορεί να το ανα
γνωρίσω».

«Μ πά ρι, Τζόζεφ και Γκόρντον».
«Τζο. Ε ίμ α ι σχεδόν σίγουρος ότι αυτό ή τα ν ε» , ε ίπ ε  

[εκείνος. «Κ α ι ήτανε από το τμ ή μ α ...»
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«Επιχειρησιακής Στρατηγικής».
«Ωραία. Μ πορείτε να με συνδέσετε, σας παρακαλώ;»
Εκείνη έκανε ό,τι της είπε. Όταν ο Τζόουνς απάντη

σε, ο εισβολέας είπ ε: «Ο κύριος Τζόουνς; Γεια  σας, ε ί
μαι ο Τόνι απ’ τη Μισθοδοσία. Μ όλις προωθήσαμε την 
αίτησή σας για να καταθέτουμε το τσεκ με τα χρήματά 
σας κατευθείαν στο λογαριασμό σας στην Π ιστω τική 
Ένωση».

«Π Ω Σ;;;!!! Καλά, με δουλεύετε φυσικά. Πρώτον, δεν 
ζήτησα κάτι τέτοιο και δεύτερον, δεν έχω κανένα λογα
ριασμό σε καμία Π ιστωτική Ένωση».

«Διάβολε. Τώρα την προώθησα».
Ο Τζόουνς αναστατώθηκε πολύ στην ιδέα ότι το τσεκ 

του θα πήγαινε στο λογαριασμό κάποιου άλλου και ε ί
χε αρχίσει να σκέφ τετα ι ότι ο τύπος στην άλλη άκρη 
της γραμμής πρέπει να ήταν κομματάκι αργόστροφος. 
Πριν προλάβει καν να απαντήσει, ο επ ιτιθέμενος είπ ε: 
«Π ρ έπ ει να δω τ ι έγ ιν ε . Οι α λλα γές στις πληρω μές 
μπαίνουνε με αριθμό υπαλλήλου. Ποιος είνα ι ο δικός 
σας;»

Ο Τζόουνς του έδωσε τον αριθμό. Η  φωνή στην άλλη 
άκρη του τηλεφώνου είπ ε: «Ό χι, έχ ετε δίκιο. Δεν το ζη
τήσατε εσείς». Κάθε χρόνο γίνονται όλο και πιο ηλίθιοι, 
σκέφτηκε ο Τζόουνς.

«Καλά θα το φροντίσω αμέσως. Θα το διορθώσω επι- 
τόπου. Οπότε μην ανησυχείτε -  θα πάρετε το τσεκ σας 
έτσι όπως το παίρνατε μέχρι τώρα», είπε ο τύπος καθη- 
συχαστικά.
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Ταξίδι για δουλειές

Λίγο αργότερα, ο διαχειριστής συστήματος της εταιρείας 
στο Ό στιν Τέξας, έλα βε ένα τηλεφώ νημα. «Μ ε  λέν ε  Τζό- 
ζεφ Τζόουνς», ανακοίνωσε η φωνή στο τηλέφω νο. «Ε ίμ α ι 
απ’ τα κεντρικά και θα βρίσκομαι στα μέρη σας για  μια 
βδομάδα στο ξενοδοχείο Ν τρίσχιλ. Θα ήθελα  να μ ε εφο
διάσετε μ ε έναν προσωρινό λογαριασμό για  να μπορώ να 
μπαίνω στο ηλεκτρονικό μου ταχυδρομείο χωρίς να κάνω 
υπεραστικά τηλεφ ω νήμα τα ».

«Ξ α να π είτε μου το όνομά σας και δώστε μου και τον 
αριθμό που έχ ετε  στην ετα ιρεία », ε ίπ ε ο διαχειριστής τού 
συστήματος. Ο ψευτο-Τζόουνς έδωσε τον αριθμό και συ
νέχ ισ ε: «Έ χ ετε  ίσως συνδέσεις υψηλής τα χύτητα ς;»

«Π ερ ίμ ενε , φιλαράκο. Π ρέπ ει να σε πιστοποιήσω στη 
βάση δεδομένω ν μας». Μ ετά  από λ ίγο  ε ίπ ε : «Ε ντά ξε ι, 
Τζο. Γ ιά  πες μου, ποιος είνα ι ο αριθμός του κτιρίου σου;» 
Ο εισβολέας είχε κάνει σωστά την προετοιμασία του και 
ε ίχε την απάντηση έτο ιμη .

«Ε ντά ξε ι», ε ίπ ε ο διαχειριστής συστήματος, «μ ε  έπ ε ι
σες».

Μ ήνυμα του Μίτνικ

Μη βασίζεστε στην εγγενή ασφάλεια του συστήματος και στις 
φραγές για να προστατέψετε τις πληροφορίες σας. Ψάξτε να 
βρείτε το πιο τρωτό σημείο σας το οποίο συνήθως είναι το ίδιο 
το προσωπικό.

Τόσο απλό ήταν. Ο διαχειριστής συστήματος ε ίχε π ι
στοποιήσει το όνομα Τζόζεφ Τζόουνς, το τμήμα  και τον 
αριθμό του υπαλλήλου και ο «Τ ζο» ε ίχε δώσει τη  σωστή
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απάντηση στην ερώ τηση-κλειδί. «Το όνομα χρήστη θα 
είναι το ίδιο που έχετε στην εταιρεία, ^ ο η θ Ξ » , του είπε 
ο διαχειριστής συστήματος, «και σας δίνω έναν αρχικό 
κωδικό πρόσβασης που μετά μπορείτε να τον αλλάξετε)).

Η ανάλυση του κόλπου

Μ ε δυο τηλεφωνήματα και δεκαπέντε λεπτά του χρόνου 
του, ο εισβολέας είχε κερδίσει πρόσβαση στο δίκτυο ευ- 
ρείας περιοχής της εταιρείας. Αυτή ήταν μια εταιρεία που, 
όπως πολλές άλλες, είχαν αυτό που ονομάζω ασφάλεια 
καραμέλας, δανειζόμενος τη φράση που πρωτοχρησιμο- 
ποίησαν δύο ερευνητές των εργαστηρίων Μ πελ, ο Σ τ ιβ  
Μ πέλοβιν και ο Στίβεν  Τσέσικ. Περιέγραψαν αυτού του 
τύπου την ασφάλεια σαν «ένα σκληρό τραγανιστό κέλυ- 
φος με μαλακό κέντρου -  σαν γεμ ισ τή  καραμέλα. Το 
εξωτερικό κέλυφος, η φραγή, ισχυρίζονται οι Μ πέλοβιν 
και Τσέσικ, δεν αποτελεί επαρκή προστασία, για τί μό
λις καταφέρει να το ξεπεράσει ένας εισβολέας, τα εσω
τερικά συστήματα των υπολογιστών έχουν πολύ μαλά
κιά, ευκολομάσητη ασφάλεια. Τ ις περισσότερες φορές 
προστατεύονται ανεπαρκώς.

ΑΣΦΑΛΕΙΑ ΚΑΡΑΜΕΛΑΣ Όρος που εφευρέθηκε από τους Μπέ- 
λοβιν και Τσέσικ των εργαστηρίων Μπελ για να περιγράφει ένα 
σενάριο ασφαλείας στο οποίο η περίμετρος, π.χ. η φραγή, είναι 
ισχυρή αλλά η υποδομή που κρύβεται πίσω της, αδύναμη. Η 
αναφορά στην καραμέλα γίνεται επειδή οι καραμέλες έχουν 
συνήθως σκληρό εξωτερικό περίβλημα και μαλακό εσωτερικό.



Η Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 163

Αυτή η ιστορία ταιριάζει απόλυτα μ ε τον ορισμό. Μ ε 
έναν αριθμό τηλεφώνου για  σύνδεση στο δίκτυο της ετα ι
ρείας και ένα λογαριασμό, ο εισβολέας δεν χρειά στηκε 
καν να προσπαθήσει να ξεπεράσει τη  φραγή του διαδι
κτύου και, άπαξ και βρέθηκε μέσα στο σύστημα, δεν ήταν 
δύσκολη δουλειά γ ι ’ αυτόν να θέσει υπό τον έλεγχό του τα 
περισσότερα συστήματα του εσωτερικού δικτύου.

Οι π ηγές μου με πληροφορούν ότι ένα παρόμοιο στρα
τήγημα  χρησιμοποιήθηκε με επ ιτυχία  εναντίον μιας από 
τις μεγαλύτερες ετα ιρείες λογισμικού στον κόσμο. Θα π ί
στευε κανείς ότι οι δ ιαχειρ ιστές συστήματος σε μια τ έ 
τοια εταιρεία θα είχαν εκπα ιδευτεί επαρκώς ώστε να αντι
λαμβάνονται αυτού του τύπου τις  επ ιθέσ εις . Ό μως από 
την εμ π ειρ ία  μου ξέρω ότι κανείς δεν είνα ι απολύτως 
ασφαλής, εάν κάποιος κοινωνικός μηχανικός είναι αρκε
τά έξυπνος και πειστικός.

ΑΣΦΑΛΕΙΑ ΠΟΤΑΔΙΚΟΥ Ασφάλεια η οποία βασίζεται στη γνώση 
τού πού βρίσκεται η επιθυμητή πληροφορία και στη χρήση μιας 
λέξης ή ενός ονόματος για την απόκτηση πρόσβασης σ' αυτήν ή 
στο υπολογιστικό σύστημα το οποίο τη φιλοξενεί.

ΑΣΦΑΛΕΙΑ ΤΟΤ ΠΟΤΑΔΙΚΟΥ

^Την παλιά εποχή στα ποτάδικα -εκ ε ίνα  τα νάιτ κλαμπ 
γης ποτοαπαγόρευσης όπου έρρεε άφθονο το λεγόμενο  
τζιν της μπανιέρας- για  να γ ίν ε ι δεκτός ένας υποψήφιος 
πελάτης, αρκούσε να σταθεί μπροστά σε μια πόρτα και
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να χτυπήσει. Μ ετά από μερικά λεπτά άνοιγε ένα παρα
θυράκι στην πόρτα και ένα αγριωπό πρόσωπο κοίταζε από 
μέσα. Εάν ο επ ισκέπτης ήταν μπασμένος στα κόλπα, 
έλ εγε το όνομα κάποιου τακτικού πελάτη («Μ ε έσ τειλε 
ο Τζο», ήταν συνήθως αρκετό), οπότε ο γορίλας από μ έ
σα ξεμαντάλωνε την πόρτα και τον άφηνε να μπει.

Το δύσκολο στην όλη ιστορία ήταν να εντοπίσεις το 
ποτάδικο, για τί η πόρτα δεν είχε κανένα ιδιαίτερο χαρα
κτηριστικό και οι ιδιοκτήτες κάθε άλλο παρά κρεμούσαν 
απέξω φωτεινές επιγραφές για να δείξουν την παρουσία 
τους. Τις περισσότερες φορές, το μόνο που χρειαζόταν για 
να μπεις μέσα ήταν να εμφανιστείς στο κατάλληλο μέρος. 
Ο ίδιος βαθμός ασφαλείας εφαρμόζεται δυστυχώς ευρύ
τατα στον επιχειρηματικό κόσμο παρέχοντας ένα επ ίπε
δο μη ασφαλείας το οποίο θα ονόμαζα ασφάλεια του πο- 
τάδιχου.

Το είδα στο σινεμά

Ε π ιτρέψ τε μου να δώσω ένα παράδειγμα από μία αγα
π ημένη  μου ταινία που πολλοί θα τη θυμούνται. Στην 
ταινία Οι τρεις μέρες του κόνδορα ο κεντρικός χαρακτή
ρας Τέρνερ (που τον έπαιζε ο Ρόμπερτ Ρέντφορντ) δου
λεύει για μία μικρή εταιρεία  ερευνών που την έχει μ ι
σθώσει η CIA. Μια μέρα γυρίζει από το μεσημεριανό του 
διάλειμμα και βρίσκει όλους τους συνεργάτες του νεκρούς. 
Μ ένει μόνος του να ξεκαθαρίσει ποιος το έκανε αυτό και 
γιατί, γνωρίζοντας ταυτόχρονα ότι οι κακοί, όποιοι κι αν 
είναι, ψάχνουν να τον βρουν.
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Πολύ αργότερα στην ιστορία , ο Τ έρνερ  καταφ έρνει 
να βρ ε ι το τηλέφ ω νο ενός απ’ τους κακούς. Ό μω ς ποιο 
είνα ι αυτό το άτομο και πώς θα μπορούσε ο Τ έρνερ  να 
το εντο π ίσ ει; Ε ίνα ι τυχερός: ο σεναριογράφος Ν τέ ιβ ιν τ  
Ρ έ ιφ ιλ , εφόδιασε τον Τέρνερ μ ε ένα παρελθόν, το οποίο 
π ερ ιλα μ βά νει εκ π α ίδευ σ η  στις δ ια β ιβά σ εις  τού στρα
τού, κάνοντάς τον έτσ ι γνώ στη των μυστικώ ν μιας τ η 
λεφ ω νικής ετα ιρεία ς. Έ χοντας τον αριθμό τηλεφώ νου 
του κακού στη δ ιά θεσή του, ο Τ έρνερ  ξέρ ε ι ακριβώς τ ι 
π ρ έπ ει να κάνει. Σ το  σενάριο, η σκηνή είνα ι γρ α μ μ ένη  
ως εξής:

Ο ΤΕΡΝΕΡ ΞΑΝΑΣΗΚΩΝΕΙ ΤΟ ΑΚΟΥΣΤΙΚΟ ΚΑΙ ΕΠΙΛΕΓΕΙ ΕΝΑΝ ΑΛΛΟ 
ΑΡΙΘΜΟ. ΧΤΥΠΗΜΑ ΤΗΛΕΦΩΝΟΥ! Μετά:

ΦΩΝΗ ΓΥΝΑΙΚΑΣ (ΦΙΛΤΡΟ)
ΟΔΠ, Κόουλμαν.
ΤΕΡΝΕΡ (ΣΤΟ ΑΚΟΥΣΤΙΚΟ)
Είμαι ο Χάρολντ Τόμας, κυρία Κόουλμαν. Εξυπηρέτηση Πε

λατών. ΟΔΠ για το 202-555-7389, παρακαλώ.
ΦΩΝΗ ΓΥΝΑΙΚΑΣ (ΦΙΛΤΡΟ)
Ένα λεπτό, παρακαλώ.
(σχεδόν αμέσως)
Λέναρντ Άτγουντ, 765 οδός Μακένζι, Τσέθι Τσέις, Μέριλαντ.

Αν παραβλέψουμε το γεγονός ότι ο σεναριογράφος χρη
σιμοποίησε τον κωδικό της πόλης της Ο υάσιγκτον για  
μια διεύθυνση του Μ έρ ιλα ντ, μπ ορείτε να καταλά βετε τ ι 
ακριβώς συνέβη εδώ;

Ο Τ έρνερ , έχοντας χρημα τίσ ει εγκαταστάτης τ η λ ε 
φωνικών γραμμών στο στρατό, ήξερε ποιον αριθμό έπ ρε
πε να πάρει για  να κα λέσ ει ένα γραφείο του Οργανισμού
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Τηλεπικοινω νιώ ν που λεγόταν ΟΔΠ, από τα αρχικά 
'Ονομα και Διεύθυνση Π ελάτη. Το ΟΔΠ υπάρχει μόνο και 
μόνο για να εξυπ ηρετεί τους εγκαταστάτες τηλεφω νι
κών γραμμών και άλλα άτομα του Οργανισμού Τ η λεπ ι
κοινωνιών. Παίρνεις το ΟΔΠ, δίνεις έναν αριθμό τη λ ε
φώνου και το ΟΔΠ σου δίνει το όνομα και τη διεύθυνση 
του κατόχου.

Ξεγελώντας τον Οργανισμό Τηλεπικοινωνιών

Στον πραγματικό κόσμο, ο αριθμός του ΟΔΠ είναι ένα 
καλά φυλασσόμενο μυστικό. Αν και οι Οργανισμοί Τ η 
λεπικοινωνιών τελ ικά  προσαρμόστηκαν και σήμερα ε ί
ναι πολύ λιγότερο γενναιόδωροι στην παροχή πληροφο
ριών, εκείνη  την εποχή λειτουργούσαν με βάση μια πα
ραλλαγή της ασφάλειας του ποτάδικου που οι επαγ- 
γελμα τιές της ασφάλειας την ονομάζουν ασφάλεια εσω
τερικού κύκλου. Υπέθεταν ότι όποιος καλούσε τον ΟΔΠ 
και ήξερε τη  σωστή φρασεολογία («Εξυπηρέτηση Π ε
λατών. ΟΔΠ για το 555-1234, παρακαλώ», για  παρά
δειγμα ) ήταν δικό τους παιδί, άρα είχε και το δικαίωμα 
να αποκτήσει τη  σ υγκεκρ ιμένη  πληροφορία. Δεν σου 
ζητούσαν ούτε να αποδείξεις ποιος είσαι, ούτε καν να 
πεις ποιος είσαι, δεν σου ζητούσαν αριθμό υπαλλήλου, 
ούτε τον κωδικό πρόσβασης που άλλαζε κάθε μέρα. Εάν 
ήξερες τον αριθμό που έπρεπε να καλέσεις και μιλού
σες αυθεντικά, τότε ήταν αυταπόδεικτο ότι είχες δικαί
ωμα στην πληροφορία.
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ΑΣΦΑΛΕΙΑ ΕΣΩΤΕΡΙΚΟΥ ΚΥΚΛΟΥ Μία μη αποτελεσματική 
μέθοδος ασφάλειας υπολογιστών η οποία βασίζεται στην από
κρυψη των λεπτομερειών της λειτουργίας του συστήματος (πρω
τοκόλλων, αλγορίθμων και εσωτερικών συστημάτων). Η ασφά
λεια μέσω μυστικοπάθειας βασίζεται στη λανθασμένη αντίληψη 
ότι κανείς έξω από μια μικρή ομάδα έμπιστων ατόμων δεν θα 
μπορέσει να παρακάμψει το σύστημα.

Δεν ήταν και πολύ σωστή η τα κτική  αυτή εκ  μέρους 
του Οργανισμού Τ ηλεπ ικο ινω νιώ ν. Η  μόνη προσπάθεια 
για  ασφάλεια που έκαναν ήταν να αλλάζουν τον αριθμό 
τηλεφώνου περιοδικά , τουλάχιστον μία φορά το χρόνο. 
Ακόμα κ ι έτσ ι, ο τρέχων αριθμός οποιαδήποτε δεδομένη  
στιγμή ήταν ευρύτατα γνωστός στα τηλεφ ρικ ιά , τα οποία 
με μεγάλη τους ευχαρίστηση χρησιμοποιούσαν αυτή τη  
βολική π ηγή πληροφόρησης και μοιράζονταν τα ευρήμα- 
τά τους μ ε τα συναδελφάκια τους. Το κόλπο μ ε τον ΟΔΠ 
ήταν ένα από τα πρώτα πράγματα που έμαθα όταν με ει- 
σήγαγαν στο χόμπι της παράνομης τηλεφω νίας σε νεαρή 
ηλ ικ ία .

Μήνυμα του Μίτνικ

Η ασφάλεια εσωτερικού δεν έχει κανένα απολύτως αποτέλε
σμα στην αποτροπή επιθέσεων κοινωνικών μηχανικών. Κάθε 
υπολογιστικό σύστημα στον κόσμο έχει τουλάχιστον ένα άτομο 
το οποίο το χρησιμοποιεί. Έτσι, αν ο επιτιθέμενος μπορεί να 
χειραγωγήσει ανθρώπους οι οποίοι χρησιμοποιούν τα συστή
ματα, η μυστικοπάθεια σε σχέση με το σύστημα δεν οδηγεί 
πουθενά.
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Στον κόσμο των επιχειρήσεω ν και της διοίκησης η 
ασφάλεια του ποτάδικου είνα ι ακόμα κυρίαρχη. Δεν 
χρειάζεται να είναι ιδιαίτερα εκπαιδευμένος ο εισβολέας 
για να παραστήσει τον εξουσιοδοτημένο υπάλληλο έχο
ντας στο οπλοστάσιό του μερ ικές πληροφορίες σχετικά 
με τα τμήματα της εταιρείας, τους ανθρώπους της και 
τη γλώσσα που χρησιμοποιούν. Μ ερικές φορές ούτε καν 
αυτά: η γνώση και μόνο του αριθμού τηλεφώνου είναι 
αρκετή.

Ο ΑΠΡΟΣΕΚΤΟΣ ΔΙΕΥΘΥΝΤΗΣ 
ΤΟΥ ΤΜ ΗΜ ΑΤΟΣ ΥΠΟΛΟΓΙΣΤΩΝ

Αν και πολλοί υπάλληλοι εταιρειώ ν είναι απρόσεκτοι, 
αδιάφοροι ή δεν γνωρίζουν τους κινδύνους της ασφάλειας, 
θα περίμενε κανείς ότι κάποιος με τον τίτλο  του διευθυ
ντή του Υπολογιστικού Κέντρου μιας εταιρείας που 
μπαίνει στις 500 πρώτες του περιοδικού Fortune θα ήξε
ρε π έντε πράγματα παραπάνω, σωστά;

Και δεν θα περίμενε κανείς από ένα διευθυντή Υπολο
γιστικού Κέντρου -κάποιον που είναι μέλος του τμήμα
τος πληροφορικής της εταιρείας του- να πέσει θύμα ενός 
απλοϊκού και προφανούς παιχνιδιού κοινωνικής μηχανι
κής. Ιδιαίτερα όταν ο κοινωνικός μηχανικός δεν είναι πα
ρά ένα εικοσάχρονο αγόρι. Μ ερικές φορές όμως οι προσ
δοκίες διαψεύδονται.
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Συντονισμός

Πριν από πολλά χρόνια ήταν συνηθισμένη διασκέδαση 
για πολύ κόσμο να έχουν έναν ασύρματο συντονισμένο με 
την τοπ ική αστυνομία ή την πυροσβεστική και να παρα
κολουθούν τις έντονες π ολλές φορές συνομιλίες σχετικά 
μ ε κάποια λησ τεία  τράπεζας, την πυρκαγιά σε κάποιο 
κτιριακό συγκρότημα ή το κυνηγητό κάποιου εγκ λημα 
τία  σε πραγματικό χρόνο. Ο ι συχνότητες που χρησιμο
ποιούσαν οι δυνάμεις ασφαλείας και η πυροσβεστική μπο
ρούσαν να βρεθούν σε β ιβλ ία  που πουλούσε κάθε β ιβ λ ιο 
πωλείο* σήμερα παρέχονται σε καταλόγους στο διαδίκτυο 
και σε ένα βιβλίο  που μπορείς να το αγοράσεις στο R ad io  
S h ack  -  συχνότητες των τοπικώ ν, πολιτειακώ ν και σε 
μερ ικές περιπτώ σεις ακόμα και ομοσπονδιακών αρχών.

Φυσικά αυτοί που άκουγαν δεν ήταν μόνο οι π ερ ίερ
γο ι. Κάποιοι παράνομοι που λήστευαν ένα μαγαζί στη 
μέση της νύχτας έμπαιναν στην κατάλληλη συχνότητα 
για  να μάθουν εάν η αστυνομία έσ τελνε κάποιο περιπο
λικό στην περιοχή. Ο ι έμποροι ναρκωτικών ελέγχα νε συ
νεχώς τις δραστηριότητες του τμήματος καταπολέμησης 
ναρκωτικών του ντόπιου αστυνομικού τμήματος. Κάποιος 
πυρομανής βελτίω νε την απόδοση του άρρωστου βίτσιου 
του ανάβοντας μια φωτιά και μετά  ακούγοντας τις ραδιο
φωνικές συχνότητες καθώς οι πυροσβέστες αγωνίζονταν 
να τη  σβήσουν.

Τα τελευτα ία  χρόνια, οι εξελίξεις  στην τεχνολογία των 
υπολογιστών έχουν κάνει δυνατή την κρυπτογράφηση 
των μηνυμάτων φωνής. Καθώς οι μηχανικοί έχουν βρει
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τρόπους να στριμώξουν όλο και περισσότερη υπολογιστι
κή δύναμη σε ένα και μοναδικό μικροτσίπ, έχουν αρχίσει 
να κατασκευάζουν μικρούς ασυρμάτους με αυτόματη κρυ
πτογράφηση για τις δυνάμεις ασφαλείας, οι οποίοι απο
κλείουν την παρεμβολή των περίεργων και των κακών.

Ντάνι, ο ωτακουστής

Ένας μανιακός ραδιοφωνάκιας και επιδέξιος χάκερ, θα 
τον αποκαλέσουμε Ντάνι, αποφάσισε να δει εάν θα μπο
ρούσε να βρει έναν τρόπο να βά λει στο χέρι το επτα
σφράγιστο λογισμικό κρυπτογράφησης -τον πηγαίο κώ
δικα- ενός από τους μεγαλύτερους κατασκευαστές ασφα
λών ραδιοσυστημάτων. Έ λπιζε ότι η μ ελέτη  του κώδικα 
θα του έδινε τη δυνατότητα να αποκρυπτογραφεί τα μη
νύματα των αστυνομικών και ίσως να χρησιμοποιήσει την 
τεχνολογία έτσι ώστε ακόμα και οι πιο ισχυρές κρατικές 
οργανώσεις να μην μπορούν να παρακολουθήσουν τις δι
κές του συνομιλίες με τα φιλαράκια του.

Οι Ντάνι του σκιώδους κόσμου των χάκερ ανήκουν σε 
μία ειδ ική κατηγορία που τοποθετείτα ι κάπου ανάμεσα 
στους απλώς περίεργους αλλά εντελώς άκακους και τους 
επικίνδυνους. Οι Ντάνι έχουν εξαιρετικά εξειδικευμένες 
γνώσεις συνδυασμένες με την παιχνιδιάρικη διάθεση των 
χάκερ να εισβάλλουν σε συστήματα και δίκτυα μόνο και 
μόνο για την ευχαρίστηση του σπασίματος των κωδικών 
και για την ηδονή της εμβάθυνσης στον τρόπο που δου
λεύει η σημερινή τεχνολογία. Όμως τα ηλεκτρονικά 
ακροβατικά σπασίματος και εισόδου δεν είναι παρά μόνο
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ακροβατικά. Αυτοί οι τύποι, οι καλόβολοι χάκερ, μπαί
νουν παράνομα σε δικτυακούς τόπους μόνο και μόνο για  
να κάνουνε πλάκα και για  να ανατριχιάσουν από ενθου
σιασμό αποδεικνύοντας ότι μπορούν να τα καταφέρουν. 
Δεν κλέβουν τίποτα, δεν βγάζουν χρήματα από αυτά τα 
κατορθώματα· δεν καταστρέφουν αρχεία και δεν παρεμ
βαίνουν στις διασυνδέσεις των δικτύων ούτε προκαλούν 
κατάρρευση κάποιου υπολογιστικού συστήματος. Μόνο 
και μόνο το γεγονός ότι είνα ι εκ ε ί, κατεβάζοντας α ντί
γραφα αρχείων και ψάχνοντας τα e-m ail γ ια  κωδικούς 
πρόσβασης πίσω από τις  πλά τες της ασφάλειας και των 
διευθυντών των συστημάτων τούς δίνει μια αίσθηση ανω
τερότητας απέναντι στους ανθρώπους που είναι τα γ μ έ
νοι να κρατούν αυτού του είδους τους εισβολείς έξω από 
τα συστήματα. Η  βεβα ιότητα  ότι είναι καλύτεροι αποτε
λ ε ί ένα μεγάλο μέρος της ικανοποίησης.

Σύμφωνα με αυτό το προφίλ, ο Ν τάνι μας ή θ ελ ε  να δει 
με τα μάτια του τις  λ επ το μ έρ ειες  του πιο καλά φυλασ
σόμενου προϊόντος της εταιρείας. Το είχε βά λει σαν στό
χο του μόνο και μόνο για  να ικανοποιήσει τη  δ ική  του 
έντονη π εριέργεια  και να θαυμάσει τ ις  νεω τερ ικές ιδέες 
που μπορεί να είχαν χρησιμοποιήσει οι προγραμματιστές.

Τα σχέδια του προϊόντος, εννοείται, ήταν ένα καλά φυ
λασσόμενο εμπορικό μυστικό, πολύτιμο και άκρως απόρ
ρητο, όπως και οτιδήποτε άλλο σ’ αυτή την εταιρεία . Ο 
Ν τάνι το ήξερε αυτό αλλά δεν τον ένοιαξε καθόλου. Στο 
κάτω κάτω δεν ήταν παρά μια τεράστια, ανώνυμη εται- 
Ιρεία.

Όμως πώς θα μπορούσε να πάρει τον κώδικα του λο
γισμικού; Όπως αποδείχτηκε, η αρπαγή των κόσμημά-
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των του στέμματος από το τμήμα ασφαλών επικοινωνιών 
της εταιρείας αποδείχτηκε πάρα πολύ εύκολη, κι ας ήταν 
η εταιρεία από εκείνες που χρησιμοποιούν πιστοποίηση 
δύο παραγόντων, μια μέθοδο ασφαλείας κατά την οποία 
οι εμπλεκόμενοι πρέπει να χρησιμοποιήσουν όχι μία αλ
λά δύο διαφορετικές αποδείξεις της ταυτότητάς τους.

Ιδού ένα παράδειγμα το οποίο σας είναι πιθανότατα 
γνωστό. Όταν φτάνει η καινούργια πιστωτική σας κάρ
τα, σας ζητούν να καλέσετε την εταιρεία που την εκδίδει 
και να τους διαβεβαιώσετε ότι η κάρτα βρίσκεται στην 
κατοχή του πραγματικού πελάτη και όχι κάποιου που 
έκ λεψ ε το φάκελο από το ταχυδρομείο. Οι οδηγίες που 
συνοδεύουν την κάρτα σού λένε να τηλεφωνήσεις από το 
σπίτι. Όταν τηλεφωνείς, το λογισμικό της εταιρείας τής 
πιστωτικής κάρτας αναλύει την ΑΤΑ, Αυτόματη Ταυτο
ποίηση Αριθμού, η οποία παρέχεται από το τηλεφωνικό 
κέντρο για τα δωρεάν τηλεφωνήματα τα οποία πληρώ
νει η ίδια η εταιρεία.

Ένας υπολογιστής της εταιρείας πιστωτικών καρτών 
παίρνει τον αριθμό που δίνει η ΑΤΑ και τον συγκρίνει με 
τους αριθμούς της βάσης δεδομένων των κατόχων κάρ
τας. Όταν ο υπάλληλος αρχίζει να μ ιλάει στο ακουστικό, 
η οθόνη του ήδη δείχνει πληροφορίες από τη βάση δεδο
μένων με λεπτομέρειες σχετικά με τον πελάτη. Έ τσ ι ο 
υπάλληλος γνωρίζει ότι το τηλεφώνημα προέρχεται από 
το σπίτι ενός πελάτη· αυτή είναι μια μορφή ταυτοποίη
σης.

Ο υπάλληλος τότε δια λέγει ένα προσωπικό σας στοι
χείο -συχνότατα τον αριθμό ασφαλιστικού μητρώου, την 
ημερομηνία γέννησης ή το πατρικό όνομα της μητέρας
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σας- και ζητάει να του δώ σετε τις σχετικές πληροφορίες. 
Εάν α πα ντήσετε σωστά, τό τε  αυτό θεω ρείτα ι δεύτερη  
μορφή ταυτοποίησης -  καθώς βασίζεται σε πληροφορίες 
τις οποίες π ρέπει να ξέρετε.

ΠΙΣΤΟΠΟΙΗΣΗ ΔΥΟ ΠΑΡΑΓΟΝΤΩΝ Η χρήση δύο διαφορετι
κών τύπων πιστοποίησης για την αναγνώριση της ταυτότητας. 
Για παράδειγμα, ένα πρόσωπο μπορεί να πρέπει να αποδείξει την 
ταυτότητά του τηλεφωνώντας από ένα συγκεκριμένο μέρος και 
γνωρίζοντας ένα συγκεκριμένο κωδικό.

Στην εταιρεία  που κατασκευάζει τα ασφαλή ραδιοσυ- 
στήματα της ιστορίας μας, κάθε υπάλληλος με πρόσβα
ση στους υπολογιστές έχ ει το συνηθισμένο όνομα χρήστη 
και κωδικό πρόσβασης, αλλά έχ ε ι επ ιπ λέον και μια μ ι
κρή η λεκ τρο ν ική  συσκευή που ονομάζεται Τ αυτότητα  
Ασφαλείας. Είναι ένα είδος χρονοεξαρτώμενου μέσου ανα
γνώρισης. Αυτές οι συσκευές είναι δύο τύπων: η μία έχ ει 
το μισό μέγεθος της π ιστω τικής κάρτας αλλά είναι λ ίγο  
πιο χοντρή* η άλλη είναι τόσο μ ικρή που ο καθένας μπο
ρεί να την προσαρτήσει στο μπρελόκ για  τα κλειδ ιά  του.

Π αρμένη από τον κόσμο της κρυπτογραφίας, αυτή η 
συγκεκριμένη συσκευή έχει ένα μικρό παράθυρο που δ ε ί
χνει μια σειρά από έξ ι ψηφία. Κάθε εξήντα δευτερόλε- 
,πτα το παραθυράκι της συσκευής δείχνε ι έναν διαφορε
τικό  εξαψήφιο αριθμό. Ό ταν κάποιο εξουσιοδοτημένο 
άτομο χρεια στεί να έχ ε ι πρόσβαση στο δίκτυο από κά
ποιο χώρο εκτός γραφείου, π ρέπ ει πρώτα να αναγνωρι
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στεί ως εξουσιοδοτημένος χρήστης δίνοντας το μυστικό 
πιν αλλά και τα ψηφία που φαίνονται στο παραθυράκι 
χρονοαναγνώρισης. Για να μπορέσει ο νεαρός χάκερ Ντά- 
νι να βάλει χέρι στον πηγαίο κώδικα που τόσο ήθελε, θα 
έπρεπε όχι μόνο να βρει το όνομα χρήστη και τον κωδι
κό πρόσβασης κάποιου απ’ τους υπαλλήλους (κάτι όχι και 
τόσο δύσκολο για έναν πεπειραμένο κοινωνικό μηχανι
κό), αλλά να καταφέρει να ξεπεράσει και τη  χρονοανα
γνώριση.

Το ξεπέρασμα της διπλής ταυτοποίησης του συνδυα
σμού ενός μυστικού πιν και της χρονοεξαρτώμενης π ι
στοποίησης μοιάζει περισσότερο με επεισόδιο των Ε π ι
κίνδυνων Αποστολών, αλλά για τους κοινωνικούς μηχα
νικούς η πρόκληση είναι παρόμοια με αυτήν που αντι
μετωπίζει ένας παίκτης του πόκερ, ο οποίος έχει σε ύψι- 
στο βαθμό αναπτυγμένη την ικανότητα ανάγνωσης των 
αντιπάλων του. Μ ε λ ίγη  τύχη, όταν καθίσει στο τραπέ
ζι, γνωρίζει ότι στο τέλος θα φύγει με ένα βουναλάκι χρή
ματα από τις τσέπες των άλλων.

Θύελλα στο φρούριο

Ο Ντάνι άρχισε με μια προκαταρτική μ ελέτη  τής εται
ρείας. Πριν περάσει πολύς καιρός, είχε καταφέρει να μα
ζέψει τόσες πληροφορίες ώστε να μπορεί άνετα να περά
σει για  πραγματικός υπάλληλος. Ε ίχ ε το όνομα ενός 
υπαλλήλου, ενός τμήματος, τα απαραίτητα τηλέφωνα, 
τον αριθμό του υπαλλήλου, και το όνομα και το τηλέφω
νο του διευθυντή του.
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Το μόνο που χρειαζόταν τώρα ο Ν τάνι ήταν μια θύελ
λα. Κ υριολεκτικά . Σύμφωνα μ ε το σχέδιο που είχε κα- 
ταστρώσει, έλ ε ιπ ε  ένα ακόμα στοιχείο πριν κάνει το επό
μενο βήμα, και αυτό ήταν κάτι που δεν το έλ εγ χ ε : χρει
αζόταν μια χιονοθύελλα. Παρακαλούσε τη  Μ ητέρα  Φύση 
να χαλάσει ο καιρός σε τέτο ιο  βαθμό που να μην μπορούν 
οι εργαζόμενοι να πάνε στη δουλειά τους.

Στο χειμώνα της Νότιας Ντακότα, όπου βρισκόταν το 
τμήμα  του εργοστασίου για  το οποίο μ ιλά μ ε, όποιος ενα
π ο θέτει τ ις  ελπ ίδες του στον κακό καιρό δεν χρειάζεται 
να π ερ ιμ ένει και πολύ. Την Παρασκευή τη  νύχτα έφτασε 
η καταιγίδα. Το χιόνι πολύ σύντομα έγ ιν ε πάγος μετα- 
τρέποντας τους δρόμους σε ένα απέραντο και εξαιρετικά 
επικίνδυνο παγοδρόμιο. Γ ια  τον Ν τάνι ήταν η τέλ ε ια  ευ
καιρία.

Τ ηλεφ ώ νησ ε στο εργοστάσιο, ζήτησ ε το τμ ήμα  των 
Υπολογιστών και μ ίλησ ε μ ε έναν απ’ τους ακάματους ερ
γά τες της τεχνολογίας της πληροφορικής, έναν επ ικ ε 
φαλής συστήματος που του ε ίπ ε ότι λεγόταν Ρότζερ Κο- 
βάλσκι.

Δίνοντας το όνομα του πραγματικού υπαλλήλου που 
είχε μάθει, ο Ν τάνι ε ίπ ε : «Ε ίμ α ι ο Μ πομπ Μ π ίλ ινγκς. 
Δουλεύω για την ομάδα ασφαλούς επικοινωνίας. Βρίσκο
μαι στο σ π ίτι αυτή τη  σ τιγμή  και δεν μπορώ να έρθω με 
το αυτοκίνητο λόγω της χιονοθύελλας. Και το πρόβλημα 
είναι ότι π ρέπει να επικοινωνήσω μ ε τον υπολογιστή μου 
και με τον κεντρικό υπολογιστή απ’ το σπίτι και έχω αφή
σει την ταυτότητα ασφαλείας στο γραφείο μου. Μ ήπως 
θα μπορούσες να πας να το φ έρεις; Ή  θα μπορούσε να 
πάει κάποιος άλλος; Και να μου διαβάσει τον κωδικό κα
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θώς θα προσπαθώ να συνδεθώ; Γ ια τί δουλεύουμε με μια 
πολύ αυστηρή προθεσμία και δεν υπάρχει κανένας τρόπος 
να τελειώσω τη δουλειά μου αλλιώς. Ούτε μπορώ να έρ
θω στο γραφείο -  οι δρόμοι είναι υπερβολικά επικίνδυνοι 
εδώ που μένω».

Ο υπεύθυνος συστήματος ε ίπ ε: «Δεν μπορώ να φύγω 
από το Υπολογιστικό Κέντρο».

Ο Ντάνι άρπαξε αμέσως την ευκαιρία: «Εσύ δεν έχεις 
αριθμό ασφαλείας;»

«Υπάρχει ένας εδώ, στο Υπολογιστικό Κέντρο», είπε, 
«που τον έχουμε για περιπτώσεις έκτακτης ανάγκης».

«Κ οίτα», είπε ο Ντάνι, «μπορείς να μου κάνεις μια μ ε
γάλη χάρη; Όταν χρειαστεί να μπω στο σύστημα, μου 
επ ιτρέπεις να δανειστώ τον ασφαλή αριθμό σου; Μ έχρι 
να ανοίξει ο καιρός και να μπορέσω να οδηγήσω μέχρι 
εκ εί» .

«Π ες μου πάλι ποιος είσαι», ρώτησε ο Κοβάλσκι.
«Μ πομπ Μ πίλινγκς».
«Γ ια  ποιον δουλεύεις;»
«Γ ια  τον Εντ Τρέντον».
«Α, ναι, τον ξέρω».
Όταν έχει να κάνει δύσκολη διαδρομή, ο καλός κοινω

νικός μηχανικός κάνει λ ίγη έρευνα παραπάνω. «Στο δεύ
τερο πάτωμα», συνέχισε ο Ντάνι. «Δ ίπλα  στον Ρόι Τά- 
κερ».

Ο Κοβάλσκι τον ήξερε κι αυτόν. Ο Ντάνι συνέχισε να 
τον δουλεύει. «Θα ήταν πολύ ευκολότερο εάν πήγαινες 
απλώς μέχρι το γραφείο μου να μου φέρεις τον δικό μου 
κωδικό ασφαλείας».

Ο Ντάνι ήταν σίγουρος ότι ο τύπος δεν θα το έκανε
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αυτό. Πρώτα απ’ όλα, δεν θα ή θ ελ ε  να φύγει μες στη μ έ 
ση της βάρδιας του και να αρχίσει να α νεβοκα τεβα ίνει 
διαδρόμους και σκάλες για  να φτάσει σε κάποιο μακρινό 
μέρος του κτιρίου. Επ ίσ ης, δεν θα ε ίχ ε καμία όρεξη να 
αρχίσει να ψαχουλεύει ένα ξένο γραφείο, να παραβιάσει 
τον προσωπικό χώρο κάποιου. Ό χι. Ή ταν σίγουρο ότι θα 
αρνιόταν.

Ο Κ οβάλσκι δεν ή θ ελ ε  να π ει όχι σε ένα συνάδελφο 
που χρειαζόταν βοήθεια , αλλά δεν ή θ ελ ε  επ ίσης να π ει 
ναι και να μ π ει σε μ π ελά δες. Έ τσ ι, μ ετ έθ εσ ε  το πρό
βλημα: « θ α  π ρέπ ει να ρωτήσω τον προϊστάμενο. Π ερί- 
μενε στη γραμμή σου». Άφησε το ακουστικό κάτω και ο 
Ν τά νι τον άκουσε να σηκώ νει ένα άλλο τηλέφ ω νο, να 
επ ιλ έγ ε ι έναν αριθμό και να εξ η γε ί τ ι του ζητούσαν. Ο 
Κ οβά λσκι τό τε  έκα νε κάτι α νεξήγητο : στην ουσία εγ- 
γυήθηκε γ ια  τον άνθρωπο που χρησιμοποιούσε το όνομα 
Μ πομπ Μ π ίλ ινγκς. «Τον ξέρω », ε ίπ ε στον προϊστάμενό 
του. «Δουλεύει γ ια  τον Ε ντ Τρέντον. Μ πορούμε να τον 
αφήσουμε να χρησιμοποιήσει τον ασφαλή αριθμό του Υπο
λογιστικού Κ έντρου ;» Ο Ν τάνι, ακούγοντας το διάλογο 
εντατικά , μ ε έκπ ληξή  του άκουσε αυτό τον απρόσμενο 
σύμμαχο να τον υποστηρίζει. Δεν μπορούσε να π ισ τέψ ει 
στ’ αυτιά του και στην τύχη του.

Μ ετά  από λ ίγο , ο Κ οβάλσκι γύρισε στη γραμμή και 
ε ίπ ε: «Ο  προϊστάμενός μου θ έλ ε ι να σου μ ιλήσ ει ο ίδιος», 
και του έδωσε το όνομά του και το κ ινητό του.

Ο Ν τάνι κάλεσε τον προϊστάμενο και ξανάπιασε την 
ίδια ιστορία από την αρχή, προσθέτοντας λεπ το μέρειες  
για το πρόγραμμα στο οποίο δούλευε και εξηγώντας του 
γ ια τί ήταν απαραίτητο να προλάβει την αυστηρή προθε
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σμία. «Θα ήταν πολύ ευκολότερο εάν πήγαινε κάποιος να 
φέρει την κάρτα μου», είπε. «Δεν νομίζω ότι είναι κ λε ι
δωμένο το γραφείο, θα πρέπει να είναι στο επάνω αρι
στερό συρτάρι μου».

«Κ αλά», είπε ο διευθυντής, «μόνο για το σαββατοκύ
ριακο, νομίζω ότι μπορούμε να σε αφήσουμε να χρησιμο
ποιήσεις τον αριθμό του Υπολογιστικού Κέντρου. Θα πω 
στα παιδιά εκεί να σου διαβάσουν τον κωδικό», και του 
έδωσε το πιν που έπρεπε να χρησιμοποιήσει μαζί με τον 
κωδικό αυτό.

Γ ια  ολόκληρο το σαββατοκύριακο, κάθε φορά που ο 
Ντάνι ήθελε να μπει στο υπολογιστικό σύστημα της εται
ρείας, το μόνο που είχε να κάνει ήταν να καλέσει το Υπο
λογιστικό Κέντρο και να ζητήσει να του διαβάσουν τον 
εξαψήφιο αριθμό που έδειχνε η πλακέτα ασφαλούς ταυ
τοποίησης.

Μία δουλειά από μέσα

Ο Ντάνι ήταν τώρα μέσα στο σύστημα της εταιρείας. Ε, 
και λοιπόν; Πώς θα μπορούσε να βρει το δρόμο του μέχρι 
το διακομιστή που περιείχε το λογισμικό που χρειαζόταν;

Ε ίχε ήδη προετοιμαστεί γ ι ’ αυτό.
Πολλοί χρήστες των υπολογιστών γνωρίζουν τα news- 

groups, αυτό τον τεράστιο ηλεκτρονικό πίνακα ανακοι
νώσεων όπου ο καθένας μπορεί να θέσει κάποιο ερώτημα 
στο οποίο να ζητάει απάντηση, ή να αναζητήσει συνομι
λητές που να μοιράζονται το δικό του ενδιαφέρον για τη 
μουσική, τους υπολογιστές ή εκατοντάδες άλλα θέματα.
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Αυτό που ελάχιστοι καταλαβαίνουν όταν δημοσιεύουν 
ένα μήνυμα σε κάποια ομάδα ενδιαφερόντων είναι ότι αυ
τό το μήνυμα παραμένει στο δίκτυο διαθέσιμο γ ια  πολλά 
χρόνια. Ο G o og le , γ ια  παράδειγμα, δ ια τηρεί τώρα ένα 
αρχείο επτακοσίων εκατομμυρίων μηνυμάτων, μερικά από 
τα οποία είναι μέχρι και δώδεκα χρόνων! Ο Ν τάνι ξεκ ί
νησε πηγαίνοντας στη διεύθυνση h ttp ://g ro u p s.g o o g le , 
com.

Στους όρους αναζήτησης ο Ν τά νι έγρα ψ ε «κρυπτο
γράφηση ραδιοεπικοινω νίες» και το όνομα της εταιρείας, 
οπότε βρήκε ένα παμπάλαιο μήνυμα κάποιου υπαλλήλου 
σχετικά με το θέμα. Ή ταν ένα μήνυμα το οποίο είχε το
ποθετηθεί παλιά, τότε που η εταιρεία ανέπτυσσε το προϊόν 
της, πιθανότατα πολύ πριν η αστυνομία και οι ομοσπον
διακές υπηρεσίες υιοθετήσουν την ιδέα της κρυπτογρά
φησης των ραδιοσημάτων.

Το μήνυμα π ερ ιείχε την υπογραφή του αποστολέα δ ί
νοντας όχι μόνο το όνομά του, Σ κ οτ Μ π έικ ερ , αλλά το 
τηλέφωνό του και το όνομα της ομάδας εργασίας του, της 
ομάδας ασφαλούς επικοινωνίας.

Ο Ν τάνι σήκωσε το τηλέφω νο και πήρε το νούμερο. 
Έμοιαζε απίθανο -  θα δούλευε άραγε ακόμα στον ίδιο ορ
γανισμό τόσα χρόνια μ ετά ; Θα είχε πάει στη δουλειά του 
σαββατοκύριακο με τέτο ιο  καιρό; Το τηλέφω νο χτύπησε 
μία , δύο, τρ ε ις  φορές και μετά  ακούστηκε μία φωνή. 
«Σ κ ο τ» , ε ίπ ε.

Λέγοντας ότι τηλεφω νεί από το τμήμα  Πληροφορικής, 
ο Ν τάνι κατάφερε να π είσ ει τον Μ π έικ ερ  (μ ε  έναν από 
τους τρόπους που πρέπει να σας είναι πια ο ικείο ι από τα 
προηγούμενα κεφάλαια) ώστε να του αποκαλύψει τα ovó-

http://groups.google
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ματα των διακομιστών που χρησιμοποιούσε για την έρευ
να. Ή ταν οι διακομιστές στους οποίους θα πρέπει να 
υπήρχε ο πηγαίος κώδικας με τον πρωτότυπο αλγόριθμο 
κρυπτογράφησης των προϊόντων ραδιοεπικοινωνίας της 
εταιρείας.

Ο Ντάνι πλησίαζε όλο και πιο κοντά και ο ενθουσια
σμός του ανέβαινε. Δεν έβλεπ ε την ώρα να ξανανιώσει 
την έξαψη, το μεθύσι που πάντα αισθανόταν όταν πετύ
χαινε κάτι που ήξερε ότι ελάχιστοι άνθρωποι στον κόσμο 
μπορούσαν να το καταφέρουν.

Και όμως, δεν είχε φτάσει ακόμα στο στόχο του. Το 
υπόλοιπο μέρος του σαββατοκύριακου μπορούσε να μπαί
νει στο δίκτυο της εταιρείας όποτε ήθελε, χάρη σ’ αυτόν 
τον πολύ εξυπηρετικό διευθυντή του Υπολογιστικού Κ έ
ντρου. Και ήξερε ποιους διακομιστές έπρεπε να ψάξει. 
Όταν όμως προσπαθούσε να συνδεθεί μαζί τους, ο διακο- 
μιστής τερματικού στον οποίο έδινε τα στοιχεία του δεν 
του επέτρεπε να συνδεθεί με το σύστημα της ομάδας που 
ανέπτυσσε το Σύστημα Ασφαλούς Τηλεπικοινωνίας. Πρέ
πει να υπήρχε κάποια εσωτερική φραγή ή κάποιος ρούτερ 
που προστάτευε τα συστήματα αυτής της ομάδας. Θα 
έπρεπε να βρει κάποιον άλλο τρόπο να μπει.

Το επόμενο βήμα χρειαζόταν θράσος και ψυχραιμία: ο 
Ντάνι πήρε τον Κοβάλσκι στη Διαχείριση του Συστήμα
τος και παραπονέθηκε: «Το τερματικό μου δεν με αφήνει 
να συνδεθώ», είπε στο διαχειριστή του συστήματος. «Θα 
ήθελα να μου δώσεις ένα λογαριασμό σε έναν από τους 
υπολογιστές στο δικό σου τμήμα ώστε να μπορώ να μπω 
στο δικό μου σύστημα με Telnet)).

Ο διευθυντής είχε ήδη εγκρίνει να του δώσουν τον προ
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σωρινό χρονοκωδικό, οπότε η καινούργια απαίτηση του 
Μ πομπ δεν φαινόταν καθόλου παράλογη και ο Κ οβάλ- 
σκι του άνοιξε έναν προσωρινό λογαριασμό και του έδω
σε και έναν προσωρινό κωδικό πρόσβασης γ ια  έναν από 
τους υπολογιστές του Κέντρου λέγοντας στον Ν τάνι να 
τον πάρει τηλέφω νο όταν δεν τον χρειαζόταν πια γ ια  να 
τον βγά λει απ’ το σύστημα.

Μ όλις α π έκτησε τον προσωρινό λογαριασμό, ο Ν τάνι 
κατάφερε να συνδεθεί μέσω του δικτύου με τα υπολογι
στικά συστήματα της ομάδας Ασφαλούς Επικοινωνίας. 
Μ ετά  από μία ώρα ψάξιμο γ ια  κάποια τεχ ν ικ ή  α τέλεια  
που θα του επ έτρ επ ε να προσεγγίσει τον βασικό διακο- 
μ ιστή των ερευνητώ ν, πέτυχε τζάκποτ. Προφανώς ο δια
χειρ ιστής του συστήματος ή του δικτύου δεν ε ίχ ε φροντί
σει να ενημ ερω θεί γ ια  τα τελευτα ία  νέα σχετικά  μ ε τα 
σφάλματα του λειτουργικού συστήματος τα οποία επ έ
τρεπαν την πρόσβαση από μακριά. Ο Ν τάνι όμως ήταν 
ενημερω μένος.

Μ έσα σε ελάχιστο χρόνο είχε εντοπίσει τον πηγαίο κώ
δικα που έψαχνε να βρει και τον μετέφερε σε έναν εμπορι
κό δικτυακό τόπο που πρόσφερε δωρεάν χώρο αποθήκευ
σης. Σ ’ αυτό τον τόπο, ακόμα κι αν κάποιοι ανακάλυπταν τα 
αρχεία, δεν θα μπορούσαν ποτέ να τα συνδέσουν με τον ίδιο.

Υπήρχε και ένα τελευτα ίο  βήμα που έπ ρεπ ε να κάνει: 
έπ ρεπ ε να σβήσει μεθοδικά τα ίχνη του. Τ ελείω σ ε σχε
τικά  νωρίς και σκέφ τηκε ότι ήταν ένα πολύ παραγωγικό 
σαββατοκύριακο. Και δεν είχε κινδυνεύσει προσωπικά ού
τ ε  μία φορά. Ή ταν ένα μεθυστικό  α ίσθημα, καλύτερο 
ακόμα και από τη  χιονοσανίδα ή τη  βουτιά από αεροπλάνο 
με αλεξίπτωτο.
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Ο Ντάνι μέθυσε εκείνη τη νύχτα, όχι με ουίσκι, τζιν, 
μπίρα ή σάκε αλλά από την αίσθηση δύναμης και επ ιτυ
χίας που τον κατέκλυσε καθώς μελετούσε τα αρχεία που 
είχε κ λέψ ει, πλησιάζοντας όλο και περισσότερο το απρό
σιτο και επτασφράγιστο μυστικό του τηλεπικοινωνιακού 
λογισμικού.

Η ανάλυση του κόλπου

Όπως και στην προηγούμενη ιστορία, αυτό το στρατή
γημα πέτυχε επειδή ένας υπάλληλος μιας εταιρείας ήταν 
πρόθυμος να δεχτεί αναντίρρητα ότι κάποιος που τον πή
ρε τηλέφωνο ήταν πράγματι αυτός που έλεγε ότι είναι. Η  
προθυμία να βοηθάς τους συνεργάτες σου, όταν α ντιμε
τωπίζουν πρόβλημα, είναι από τη μια μεριά μέρος τής εύ
ρυθμης λειτουργίας της βιομηχανίας και αυτό που κάνει 
τους υπαλλήλους μιας εταιρείας πιο ευχάριστους στις συ
ναλλαγές τους από τους υπαλλήλους μιας άλλης. Από την 
άλλη μεριά όμως, αυτή η εξυπηρετικότητα μπορεί να 
αποτελεί σοβαρή αδυναμία, την οποία ο κοινωνικός μη
χανικός θα προσπαθήσει να εκμετα λλευτεί.

Ένα σημείο της μεθόδου που χρησιμοποίησε ο Ντάνι 
έχει ιδιαίτερο ενδιαφέρον: όταν ζήτησε να πάει κάποιος 
να του φέρει την πλακέτα από το γραφείο του, ήξερε ότι 
κανείς στο συγκεκριμένο γραφείο δεν θα καταδεχόταν να 
κάνει κάτι τέτοιο, οπότε σίγουρα θα έψαχναν να βρουν 
κάποια άλλη λύση.

Ο διαχειριστής του Υπολογιστικού Κέντρου Κοβάλσκι 
ξεγελάστηκε από τον Ντάνι όταν άκουσε από εκείνον δύο
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ονόματα τα οποία έτυχε να γνωρίζει. Π άει καλά. Όμως 
γ ια τί ο διευθυντής του Κ οβάλσκι -δ ιευθυντής ενός τμ ή 
ματος Πληροφορικής, παρακαλώ - επ έτρ εψ ε σε κάποιον 
ξένο να αποκτήσει πρόσβαση στο εσω τερικό δίκτυο της 
εταιρείας του; Ακριβώς γ ια τί η έκκληση για  βοήθεια μπο
ρεί να γ ίν ε ι ισχυρό και πειστικό εργαλείο  στο οπλοστάσιο 
του κοινωνικού μηχανικού.

Μήνυμα του Μίτνικ

Η ιστορία δείχνει ότι οι χρονοεξαρτώμενοι κωδικοί και παρό
μοιες μορφές πιστοποίησης δεν αποτελούν άμυνα εναντίον ενός 
πολυμήχανου κοινωνικού μηχανικού. Η μόνη άμυνα είναι ο 
συνειδητός υπάλληλος, ο οποίος ακολουθεί τους κανόνες ασφα
λείας και καταλαβαίνει τους τρόπους, με τους οποίους οι άλλοι 
μπορούν να καταστρέψουν το σύστημά του.

Θα μπορούσε ίσως κάτι παρόμοιο να συμβεί στη διχη  
σας ετα ιρεία ; Μ ήπω ς έχ ε ι ήδη σ υμβεί;

Η ΑΠΟΤΡΟΠΗ ΤΟΤ ΚΟΑΠΟΤ

Σ ’ αυτές τις ιστορίες επαναλαμβάνεται συχνά ένα θέμα. 
Ο εισβολέας τηλεφ ω νεί στο χειρ ιστή του υπολογιστικού 
συστήματος μιας εταιρείας απέξω χωρίς εκείνος να πάρει 
τα ενδεδειγμ ένα  μέτρα για  να βεβα ιω θεί ότι ο συνομιλη
τής του είναι πράγματι υπάλληλος και έχει δικαίωμα πρό
σβασης. Γ ια τ ί επ ιστρέφω  σ’ αυτό το θέμα  τόσο συχνά; 
Γ ια τ ί είνα ι πράγματι σημαντικός παράγοντας σε πάρα 
πολλές επ ιθέσ εις  κοινωνικών μηχανικών. Γ ια  τον κοινω
νικό μηχανικό είναι ο ευκολότερος τρόπος να πετύχει το
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στόχο του. Γ ια τί να κάθεται ώρες και ώρες προσπαθώ
ντας να σπάσει διάφορους κωδικούς όταν μπορεί να το 
κάνει με ένα απλό τηλεφώνημα;

Μ ία από τις πιο ισχυρές μεθόδους με τις οποίες οι κοι
νωνικοί μηχανικοί πετυχαίνουν αυτού του είδους τις επ ι
θέσεις είναι το απλό κόλπο να προσποιούνται ότι χρειά
ζονται βοήθεια -  μια προσέγγιση που πολύ συχνά τη χρη
σιμοποιούν οι επ ιτ ιθέμ ενο ι. Δεν θ έλ ετ ε  να πάψουν οι 
υπάλληλοί σας να βοηθούν τους συνεργάτες τους ή τους 
πελάτες, γ ι ’ αυτό και πρέπει να τους εφοδιάσετε με ειδ ι
κούς κανόνες επαλήθευσης τους οποίους θα χρησιμοποιούν 
όποτε κάποιος τους ζητάει πρόσβαση σε εμπιστευτικές 
πληροφορίες. Έ τσ ι θα μπορέσουν να βοηθήσουν αυτούς 
που πράγματι χρειάζονται βοήθεια ενώ ταυτόχρονα θα 
προστατεύουν τις πληροφορίες της εταιρείας και τα υπο
λογιστικά της συστήματα.

Οι διαδικασίες ασφάλειας μιας εταιρείας πρέπει να πε
ριγράφουν λεπτομερώς ποιοι μηχανισμοί επαλήθευσης 
πρέπει να χρησιμοποιούνται σε διάφορες περιπτώσεις. Το 
κεφάλαιο 17 παρέχει ένα λεπτομερή κατάλογο διαδικα
σιών, αλλά εδώ μπορώ να δώσω κάποιες γενικές κατευ
θυντήριες γραμμές: •

•  Ένας καλός τρόπος να επαληθεύσετε την ταυτότητα 
του ατόμου που σας ζητάει κάτι είναι να καλέσετε 
τον αριθμό που αναφέρει ο κατάλογος της εταιρείας 
γ ι ’ αυτό το συγκεκριμένο πρόσωπο. Εάν πρόκειται 
πράγματι για εισβολέα, το τηλεφώνημα επαλήθευ
σης ή θα σας επ ιτρέψ ει να μ ιλήσετε με το πραγμα
τικό πρόσωπο καθώς ο απατεώνας θα περιμένει σε
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κάποια άλλη γραμμή ή θα ακούσετε το μήνυμα του 
τηλεφ ω νητή οπότε θα δ ε ίτ ε  εάν η φωνή ταιριάζει με 
τη  φωνή του συνομιλητή σας.

•  Εάν η ετα ιρεία  σας χρησιμοποιεί αριθμούς υπαλλή
λων για  την επ ιβεβα ίω ση της ταυτότητάς τους, τό τε 
αυτοί οι αριθμοί π ρ έπ ει να θεωρούνται ευα ίσθητη  
πληροφορία, να φυλάσσονται σχολαστικά και να μη 
δίνονται σε ξένους. Το ίδιο ισχύει γ ια  όλα τα άλλα 
είδη εσωτερικής ταυτοποίησης, όπως εσωτερικά νού
μερα τηλεφώ νου, κωδικούς λογαριασμών αλλά  και 
ηλεκτρονικές διευθύνσεις.

•  Η  εκπαίδευση στην εταιρεία  θα πρέπει να εφιστά την 
προσοχή όλων στην κοινή π ρα κτική της αποδοχής 
άγνωστων ατόμων ως νόμιμων και κανονικών υπαλ
λήλων μόνο και μόνο επ ειδή  τους φαίνονται γνώ στες 
του α ντικειμένου. Από μόνο του το γεγονός ότι κά
ποιος γνω ρίζει τις πρακτικές μιας εταιρείας και την 
εσω τερική της ορολογία δεν είναι επαρκής λόγος για  
να μη γ ίνετα ι έρευνα ταυτότητας με άλλους τρόπους.

•  Ο ι υπεύθυνοι ασφαλείας καθώς και οι δ ια χειρ ιστές 
τού συστήματος δεν π ρέπ ει να ασχολούνται μόνο με 
το πόσο προσέχουν τα ζητήματα της ασφάλειας όλοι 
οι άλλοι. Π ρέπ ει και οι ίδ ιο ι να ακολουθούν τους ίδ ι
ους κανόνες και τ ις  ίδ ιες διαδικασίες και πρακτικές.

•  Εννοείται ότι οι κωδικοί πρόσβασης και άλλα παρό
μοια δεν π ρέπει να ανακοινώνονται ποτέ και σε κα- 
νέναν, όμως ο περιορισμός ως προς την κοινή χρήση 
τέτο ιω ν κωδικών είνα ι πολύ πιο σημαντικός όταν
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πρόκειται για χρονοπλακέτες και άλλες μορφές π ι
στοποίησης υψίστης ασφαλείας. Πρέπει να είναι προ
φανές σε όλους ότι η αποκάλυψη τέτοιων στοιχείων 
τινάζει στον αέρα το λόγο για τον οποίο η εταιρεία 
εγκατέστησε τα συστήματα. Όταν ένα τέτοιο στοι
χείο χρησιμοποιείται από κοινού με κάποιον άλλον, 
τότε αυτόματα ακυρώνεται η προσωπική ευθύνη. 
Όταν συμβεί κάτι στραβό ή κάτι δεν πάει καλά, δεν 
θα μπορείς να διαπιστώσεις ποιος είναι ο υπεύθυνος.

• Όπως επαναλαμβάνω πολλές φορές σ’ αυτό το β ι
βλίο, οι υπάλληλοι πρέπει να έχουν σαφή γνώση όλων 
των στρατηγικών και των μεθόδων της κοινωνικής 
μηχανικής και να αναλύουν με γνώση οτιδήποτε τους 
ζητάει κάποιος άγνωστος. Σ κ εφ τείτε ακόμα και τη 
χρήση της υποκριτικής ως βασικό στοιχείο τής εκ
παίδευσης σχετικά με την ασφάλεια, έτσ ι ώστε οι 
υπάλληλοι να καταλάβουν πολύ καλύτερα πώς δου
λεύει ο κοινωνικός μηχανικός.



7

Δήθεν διχτυακοί τόποι 
και επικίνδυνα συνημμένα

Υπάρχει μια παλιά παροιμία ότι ποτέ δεν παίρνεις κάτι 
τζάμπα. Παρ’ όλα αυτά, το τέχνασμα της δωρεάν προ
σφοράς εξακολουθεί να δ ίνει και να παίρνει και γ ια  νόμι
μες («Κ α ι μη νομίζετε ότι σταματάμε εδώ -  η προσφορά 
μας συνεχίζετα ι! Τ ηλεφ ω νήσ τε αμέσως και θα π ά ρετε 
δωρεάν ένα σετ από μαχαίρια και μία μηχανή ποπκόρν!») 
αλλά και όχι τόσο νόμιμες («Α γοράστε τώρα ένα στρέμ
μα βάλτου στη Φλόριντα και θα σας δώσουμε και ένα δεύ
τερο δω ρεάν!») επ ιχειρήσεις.

Και οι περισσότεροι από μας έχουμε τέτο ια  επ ιθυμία  
να πάρουμε κάτι δωρεάν που μπορεί να σκοτιστεί η ορθή 
μας σκέψη σχετικά με την προσφορά ή την υπόσχεση που 
μας δίνουν. Ξ έρουμε τη  σ υνηθ ισ μένη  προειδοποίηση, 
«Α γοραστή, πρόσεχε», α λλά  στην εποχή που ζούμε η 
φράση π ρέπει μάλλον να ξαναγραφτεί: Προσοχή στα συ
νημμένα  του ηλεκτρονικού ταχυδρομείου και στα δωρεάν
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προγράμματα. Ο πεπειραμένος εισβολέας δεν θα φεισθεί 
μέσων για να σπάσει τις άμυνες του εταιρικού σας δ ι
κτύου, και φυσικά θα χρησιμοποιήσει σαν δέλεαρ τη φυ
σική σας επιθυμία να σας κάνουν κάποιο δώρο. Ιδού μ ε
ρικά παραδείγματα.

«ΘΑ ΘΕΛΑΤΕ ΕΝΑ ΔΩΡΕΑΝ...»

Όπως ακριβώς οι ιοί ταλαιπωρούν την ανθρωπότητα και 
τους γιατρούς από καταβολής κόσμου, το ίδιο και οι πο
λύ εύστοχα αποκαλούμενοι ιοί των υπολογιστών αποτε
λούν την κατάρα των χρηστών της τεχνολογίας. Οι ιοί 
που ακούγονται περισσότερο είναι, όχι τυχαία, εκείνοι οι 
οποίοι κάνουν τη μεγαλύτερη ζημιά. Και είναι πνευμα
τικά παιδιά βανδάλων της πληροφορικής.

Φανατικοί των κομπιούτερ με έντονη δόση διαστρο
φής, αυτοί οι βάνδαλοι προσπαθούν να αποδείξουν πόσο 
έξυπνοι είναι. Μ ερικές φορές οι ενέργειές τους μοιάζουν με 
τελετή  μύησης, που σκοπό έχει να εντυπωσιάσει παλαιό- 
τερους και πιο πεπειραμένους χάκερ. Αυτά τα άτομα σκό
πιμα δημιουργούν ένα σκουλήκι ή έναν ιό για να προκα- 
λέσουν ζημιά. Εάν η «εργασία» τους καταστρέφει αρχεία 
άλλων, σβήνει ολόκληρους σκληρούς δίσκους και απο
σ τέλλει τον εαυτό της σε χιλιάδες ανύποπτους παραλή
πτες μέσω ηλεκτρονικού ταχυδρομείου, οι βάνδαλοι φου
σκώνουν από περηφάνια με το κατόρθωμά τους. Εάν ο ιός 
προκαλεί αρκετό χάος ώστε οι εφημερίδες να αρχίσουν να 
γράφουν γ ι’ αυτόν και οι ασχολούμενοι με το δίκτυο να 
προειδοποιούν τους χρήστες γ ι’ αυτόν, τόσο το καλύτερο.
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Πολλά έχουν γραφτεί για  τους βανδάλους και τους ιούς 
τους· β ιβλ ία , λογισ μ ικό  και ολόκληρες ετα ιρ ε ίες  έχουν 
δημιουργηθεί μόνο και μόνο για  να προσφέρουν την προ
στασία τους. Εδώ δεν θα ασχοληθούμε μ ε την τεχ ν ικ ή  
πλευρά αυτών των επ ιθέσεω ν. Το επ ίκεντρό μας προς το 
παρόν δεν βρ ίσκετα ι στις καταστροφικές ενέρ γε ιες  του 
βανδάλου αλλά στις πιο επ ικεντρω μένες προσπάθειες του 
μακρινού εξαδέλφου του, του κοινωνικού μηχανικού.

Ήρθε με το e-mail

Κατά πάσα πιθανότητα παίρνετε και εσείς διάφορα η λ ε 
κτρονικά μηνύματα κάθε μέρα που μεταφέρουν διαφημι
στικά  σποτ ή προσφέρουν δωρεάν πράγματα τα οποία 
ούτε χρειάζεστε ούτε θ έλ ετ ε . Ξ έρ ετ ε  τ ι ακριβώς εννοώ. 
Σας υπόσχονται συμβουλές για  επενδύσεις, εκπτώσεις για  
περιφερειακά των υπολογιστών, τηλεορά σεις, κάμερες, 
βιτα μ ίνες ή ταξίδια , προσφορές γ ια  π ισ τω τικές κάρτες 
που δεν τ ις  χρειάζεστε, μια συσκευή που θα σας επ ιτρ έ
ψ ει να δέχεστε το σήμα της καλωδιακής δωρεάν, τρόπους 
να βελτιώ σ ετε την υγεία  σας ή τη  σεξουαλική σας ζωή 
κ .λπ . κ .λπ . κ .λπ .

Όμως μία στο τόσο εμφανίζεται κάποια προσφορά στο 
ηλεκτρονικό  σας ταχυδρομείο γ ια  κάτι που τραβάει την 
προσοχή σας. Μ πορεί να είνα ι ένα δωρεάν πα ιχνίδ ι, κά
ποια προσφορά φωτογραφιών της α γα πημένης σας ηθο
ποιού, κάποιο δωρεάν πρόγραμμα ημερολογίου ή κάποιο 
φτηνό πρόγραμμα που θα προστατεύσει τον υπολογιστή 
σας από τους ιούς. Ό ποια και να είνα ι η προσφορά, το
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ηλεκτρονικό μήνυμα σας ζητάει να κατεβάσετε από τον 
μακρινό αυτό δικτυακό τόπο το αρχείο που περιέχει τα 
καλούδια τα οποία θα θέλα τε πολύ να δοκιμάσετε.

Ή μπορεί να λάβετε ένα μήνυμα με επικεφαλίδα που 
λ έε ι: «Τάδε, μου έλε ιψ ες» ή «Άννα, γιατί δεν μου γρά
φ εις;» ή «Γεια  σου, Τ ιμ , εσωκλείω τη σέξι φωτογραφία 
που σου υποσχέθηκα». Αυτό δεν μπορεί να είναι διαφη
μιστικό, σκέφτεσαι, γιατί έχει φαρδύ-πλατύ το όνομά σου 
επάνω του και ο τόνος του είναι προσωπικός. Έ τσ ι ανοί
γετε το συνημμένο για να δείτε  τη φωτογραφία ή να δια
βάσετε το μήνυμα.

Ό λες αυτές οι ενέργειες -το  να κατεβάσετε στον υπο
λογιστή σας λογισμικό για το οποίο μάθατε από κάποια 
ηλεκτρονική διαφήμιση, το να κάνετε κλικ  σε ένα δεσμό 
που σας οδηγεί σε ένα δικτυακό τόπο που δεν τον έχετε 
ξανακούσει, το να ανοίξετε ένα συνημμένο από κάποιον 
που δεν τον γνωρίζετε στην πραγματικότητα-, όλα αυτά 
είναι σαν να σκάβετε τον δικό σας λάκκο. Βεβαίως, τις 
περισσότερες φορές αυτό που βρίσκετε είναι αυτό ακρι
βώς που π ερ ιμένετε, ή στη χειρότερη περίπτωση κάτι 
εντελώς απογοητευτικό ή προσβλητικό αλλά ανώδυνο. 
Μ ερικές φορές όμως αυτό που κατεβάζετε στον σκληρό 
σας δίσκο είναι το έργο των χεριών ενός βανδάλου.

Η  αποστολή ύποπτου κώδικα στον υπολογιστή σας ε ί
ναι μόνο ένα μικρό μέρος της επίθεσης. Ο επιτιθέμενος 
επ ιχειρε ί να σας π είσ ει να κατεβάσετε το συνημμένο 
ώστε να μπορέσει να πετύχει η επίθεση που θα ακολου
θήσει.
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Ένας τύπος προγράμματος γνωστός στον υπόκοσμο των υπολο
γιστών είναι το RAT (Remote Access Trojan) το οποίο δίνει στον 
επιτιθέμενο πλήρη πρόσβαση στον υπολογιστή σας, σαν να 
καθόταν εκείνος στο πληκτρολόγιό σας.

Οι πιο επ ιβλα βείς  μορφές επίβουλου κώδικα -σκουλή
κια μ ε ονόματα Ερω τικό γράμμα, Ό λη δίκιά  σου, Άννα 
Κουρνικόβα και διάφορα ά λ λ α - βασίζονται για  τη  διάδο
σή τους σε τεχ ν ικ ές  της κοινωνικής μηχανικής και στην 
εκμετά λλευσ η  της επ ιθυμίας μας να αποκτήσουμε κάτι 
χωρίς να το πληρώσουμε. Το σκουλήκι φτάνει αμπαλα- 
ρισμένο σε ένα συνημμένο ηλεκτρονικού μηνύματος που 
προσφέρει κάτι ελκυστικό , όπως εμ π ισ τευ τ ικ ές  πληρο
φορίες, δωρεάν φωτογραφίες ή -π ολύ έξυπνο κόλπο αυ
τ ό -  ένα μήνυμα που σας διαβεβαιώ νει ότι το συνημμένο 
π εριέχει την απόδειξη πληρωμής για  κάποιο ακριβό αντι
κείμενο που υποτίθετα ι ότι παρα γγείλα τε. Το τελευτα ίο  
αυτό κόλπο σάς κάνει να ανοίξετε το συνημμένο, γ ια τί 
φοβάστε μήπως έχ ε ι χρεω θεί η π ισ τω τική σας κάρτα για  
κάτι που δεν πα ραγγείλατε.

Ε ίνα ι εκ π λη κ τικ ό  πόσοι άνθρωποι πέφτουν σ’ αυτές 
τ ις  πα γίδες* ακόμα κ ι αν τους π εις  και τους ξαναπείς 
γ ια  τους κινδύνους που διατρέχουν ανοίγοντας συνημ
μένα του ηλεκτρονικού ταχυδρομείου, η συνειδητοποί- 
ηση του κινδύνου φ θ ίνε ι μ ε το χρόνο αφήνοντάς μας 
ευάλωτους.
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Ο εντοπισμός του παραλογισμιχού

Ένα άλλο είδος παραλογιστικού βάζει στον υπολογιστή 
σας ένα πρόγραμμα το οποίο εργάζεται χωρίς εσείς να το 
γνωρίζετε ή να το εγκρίνετε, ή κάνει διάφορες δουλειές 
χωρίς εσείς να το ξέρετε. Το παραλογισμικό αυτό μπορεί 
να μοιάζει αθώο, μπορεί να είναι ακόμα και ένα αρχείο 
του W ord ή του PowerPoint ή οποιοδήποτε πρόγραμμα 
που περιλαμβάνει μακροεντολές, μέσω των οποίων εγκα- 
θιστά μυστικά κάποιο μη αποδεκτό πρόγραμμα. Για  πα
ράδειγμα, τέτοιο λογισμικό μπορεί να είναι μία εκδοχή 
του δούρειου ίππου για τον οποίο μιλήσαμε στο κεφάλαιο 
6. Από τη στιγμή που θα εγκατασταθεί αυτό το λογισμι
κό στο μηχάνημά σας, μπορεί να μεταδίδει κάθε πλήκτρο 
που πατάτε στον επ ιτιθέμενο, περιλαμβανομένων όλων 
των κωδικών πρόσβασης και των στοιχείων των πιστω
τικών σας καρτών.

ΠΑΡΑΛΟΓΙΣΜΙΚΟ Πρόγραμμα που βασικός ίου σκοπός είναι 
να προκαλέσει βλάβη στον υπολογιστή σας και στα αρχεία σας 
(ιός, σκουλήκι, δούρειος ίππος).

Υπάρχουν και δύο άλλοι τύποι κακόβουλου λογισμικού 
που μπορεί να σας σοκάρουν. Ο ένας μπορεί να μεταδίδει 
στον επ ιτιθέμενο κάθε λέξη που προφέρεται μέσα στην 
ακτίνα δράσης του μικροφώνου του υπολογιστή σας, ακό
μα και όταν νομίζετε ότι το μικρόφωνο είναι κλειστό. Και 
το χειρότερο, εάν έχετε μία κάμερα web συνδεδεμένη με
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το κομπιούτερ σας, ο επ ιτ ιθέμ ενο ς, χρησιμοποιώντας μία 
μορφή αυτής της τεχ ν ικ ής μπορεί να αποτυπώσει καθε
τ ί που συμβαίνει μπροστά από το τερμα τικό  σας, ακόμα 
και όταν νομίζετε ότι η κάμερα είναι κ λε ισ τή , μέρα ή νύ
χτα. Κάποιος χάκερ μ ε δ ιεστρα μμένη αίσθηση του χιού
μορ μπορεί να προσπαθήσει να εμφ υτεύσει κάποιο προ- 
γραμματάκι που σκοπό έχ ε ι να σας ενο χλεί κάθε τρεις 
και λίγο. Γ ια  παράδειγμα, μπορεί να κάνει το ΟΌ του κο
μπιούτερ σας να α νο ιγοκλείνει ή να ελαχιστοποιεί κάθε 
τρεις και λ ίγο  το παράθυρο του αρχείου στο οποίο δου
λεύ ετε. Ή  μπορεί να παίζει κάποιο ηχητικό  αρχείο στη 
διαπασών μες στη μέση της νύχτας. Τ ίπ οτε από αυτά δεν 
είναι ευχάριστο, ιδ ια ίτερα  όταν προσπαθείς να κο ιμηθείς 
ή να δουλέψεις... Τουλάχιστον όμως δεν κάνει μόνιμη ζη
μιά.

Μήνυμα του Μίχνικ

Φοθού ιούς χάκερ και δώρα φέροντας, αλλιώς η εταιρεία σας 
θα μπορούσε να ακολουθήσει την τύχη της Τροίας. Όταν έχετε 
αμφιβολίες, για να αποφύγετε τη μόλυνση από ιούς, χρησιμο
ποιήστε την ανάλογη προστασία.

Μ ΗΝΥΜ Α ΑΠΟ ΕΝΑ ΦΙΑΟ

Τα σενάρια μπορεί να γίνουν πολύ χειρότερα, παρά τις  
όποιες προφυλάξεις. Φ α ντα σ τείτε: έχ ετε  αποφασίσει να 
μην το ρισκάρετε. Π οτέ πια δεν θα κατεβάσετε στον υπο
λογιστή σας κάτι από το ίη ΐθ π ίθ ί εκτός από ασφαλείς τό
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πους που τους γνωρίζετε και τους εμπιστεύεστε, όπως το 
securityfocus.com ή amazon.com, παύετε να κάνετε κλικ 
σε συνδέσμους που περιέχονται σε ηλεκτρονικά μηνύμα
τα από άγνωστες πηγές. Δεν ανοίγετε πια συνημμένα σε 
μηνύματα ηλεκτρονικού ταχυδρομείου τα οποία δεν ανα
μένετε. Και ελέγχετε τη σελίδα του προγράμματος πλοή
γησης που χρησιμοποιείτε για να βεβαιω θείτε ότι σε κά
θε δικτυακό τόπο που επ ισκέπτεστε υπάρχει το σύμβολο 
της ασφαλούς σύνδεσης, ειδικά όταν πρόκειται να αγο
ράσετε κάτι ή να ανταλλάξετε εμπιστευτικές πληροφο
ρίες.

Και μια μέρα παίρνετε ένα ηλεκτρονικό μήνυμα από 
ένα φίλο ή συνάδελφο που έχει μέσα του κάποιο συνημ
μένο αρχείο. Δεν είναι δυνατόν να είναι κάτι κακόβουλο 
εάν προέρχεται από κάποιον γνωστό, έτσ ι δεν είναι; Ε ι
δικά αφού θα ξέρετε ποιον να κατηγορήσετε όταν τα δε
δομένα του κομπιούτερ σας καταστραφούν.

Α νοίγετε το συνημμένο και ΜΠΟΥΜ! Σας χτυπάει 
σκουλήκι ή δούρειος ίππος. Γ ια τί κάποιος γνωστός σας 
να σας κάνει κάτι τέτοιο; Γ ια τί κάποια πράγματα δεν ε ί
ναι όπως φαίνονται. Έ χετε διαβάσει ότι το σκουλήκι ε ί
ναι ένα είδος ιού που μπαίνει στο κομπιούτερ κάποιου και 
μετά στέλνει τον εαυτό του σε όλες τις διευθύνσεις που 
περιέχονται στο διευθυνσιολόγιο αυτού του ατόμου. Κα
θένας απ’ τους παραλήπτες λαμβάνει ένα ηλεκτρονικό 
μήνυμα από κάποιον που γνωρίζει και εμπιστεύεται και 
καθένα από αυτά τα «φ ιλικά» e-m ail περιέχει το σκου
λήκι, το οποίο αυτο-διαδίδεται σαν τον κυματισμό που ξε
κινά από μια πέτρα που πέφ τει στο νερό μιας λίμνης.

Ο λόγος που αυτή η τεχνική είναι τόσο αποτέλεσμα-
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τικ ή  είναι γ ια τί ακολουθεί την αρχή «μ ε  ένα σμπάρο δυο 
τρυγόνια»: τη  δυνατότητα να αυτο-προωθείται σε άλλα 
ανύποπτα θύματα και τη  βεβα ιότητα  ότι προέρχεται από 
αξιόπιστο πρόσωπο.

Μήνυμα του Μίτνικ

Ο άνθρωπος έχει εφεύρει πολλά θαυμάσια πράγματα τα οποία 
άλλαξαν τον κόσμο και τον τρόπο ζωής μας. Ομως για κάθε 
καλή χρήση της τεχνολογίας, είτε πρόκειται για τηλέφωνο είτε 
για υπολογιστές είτε για το διαδίκτυο, κάποιοι θα βρίσκουν 
πάντα έναν τρόπο να τη χρησιμοποιήσουν για τους δικούς τους 
άνομους σκοπούς.

Είναι ένα θλιβερό γεγονός που απορρέει από τη  σ η μ ε
ρινή κατάσταση τη ς  τεχνολογία ς ότι ακόμα και όταν 
παίρνεις ένα e-m ail από κάποιον γνωστό σου, πρέπ ει να 
αναρωτιέσαι εάν είναι ασφαλές να το ανοίξεις.

ΠΑΡΑΛΛΑΓΕΣ Σ Ε  ΕΝΑ ΘΕΜΑ

Σ τη ν  κατάσταση που βρ ίσ κετα ι το ίη Ιβ Γ η β ί σήμερα, 
υπάρχει ένα είδος απάτης που βασίζεται στην εκτροπή 
σου σε κάποιο δικτυακό τόπο που δεν είναι αυτός που πε- 
ρ ίμενες. Αυτό συμβαίνει συνεχώς και παίρνει διάφορες 
μορφές. Αυτό το παράδειγμα, το οποίο βασίζεται σε μια 
πραγματική απάτη που έγ ιν ε  στο ίη ίβ Γ η β ί, είναι χαρα
κτηριστικό.
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Καλά Χριστούγεννα...

Ένας συνταξιούχος ασφαλιστής, ας τον πούμε Έντγκαρ, 
έλαβε ένα e-mail μια μέρα από την PayPal, μια εταιρεία 
που προσφέρει ένα γρήγορο και άνετο τρόπο για να κάνει 
κανείς πληρωμές μέσω του internet. Αυτού του είδους η 
υπηρεσία είναι ιδιαίτερα χρήσιμη όταν κάποιος από κά
ποια περιοχή της χώρας (ή του κόσμου) αγοράζει κάτι από 
κάποιον που δεν τον γνωρίζει. Η  εταιρεία PayPal χρεώ
νει την πιστωτική κάρτα του αγοραστή και μεταφέρει τα 
χρήματα κατευθείαν στο λογαριασμό του πωλητή.

Ο Έντγκαρ ήταν συλλέκτης κεραμικών και είχε πολ
λές ηλεκτρονικές δοσοληψίες με μια εταιρεία δημοπρα
σιών η οποία λέγετα ι eBay. Χρησιμοποιούσε συχνά την 
P ayPal, αρκετές φορές τη βδομάδα. Έ τσ ι ο Έντγκαρ εν
διαφέρθηκε όταν έλαβε e-m ail στις διακοπές του 2001 
που έμοιαζε να έρχεται από την P ayPal και του πρόσφε- 
ρε αμοιβή για να αναβαθμίσει το λογαριασμό του στην 
PayPal. Το μήνυμα έλ εγε :

Αγαπητέ πελάτη της PayPal, Χρόνια Πολλά'

Καθώς πλησιάζει το Νέο Έτος και ελπίζουμε στη συνέχιση της 
ευδόκιμης συνεργασίας μας, η PayPal θα ήθελε να σας προ
σφέρει πίστωση πέντε δολαρίων στο λογαριασμό σας!
Το μόνο που έχετε να κάνετε για να κερδίσετε τα πέντε δολά
ρια είναι να ενημερώσετε την καρτέλα σας στον ασφαλή δι- 
κτυακό τόπο της PayPal μέχρι την 1 η Ιανουάριου του 2002. Ο 
χρόνος φέρνει πολλές αλλαγές και ενημερώνοντας τα στοιχεία 
σας θα μας επιτρέψετε να συνεχίσουμε να παρέχουμε σ' εσάς
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και στον πελάτη μας υπηρεσίες με εξαιρετικές υπηρεσίες και 

ταυτόχρονα να κρατήσουμε το αρχείο μας ενημερωμένο!

Για να ενημερώσετε την καρτέλα σας τώρα και να κερδίσετε 

τα πέντε δολάρια, κάντε κλικ στον επόμενο δεσμό:

http: www. PayPal - ?ecui e . coni cgi-bm
Σας ευχαριστούμε που χρησιμοποιήσατε την PayPal.com και 

που μας Βοηθάτε να γίνουμε η μεγαλύτερη εταιρεία στον το

μέα μας!

Ειλικρινά σας ευχόμαστε Καλά Χριστούγεννα και Ευτυχές το 

Νέο Έτος,

Το προσωπικό της PayPal

Η Τ Ε Χ Ν Η  TU X \ I1 \ T H I

Δυο λόγια για τους εμπορικούς δικτυακοός τόπους

Πιθανόν να γνω ρ ίζετε ανθρώπους που διστάζουν να 
αγοράσουν πράγματα από το in ternet, ακόμα και από 
πασίγνωστες ετα ιρείες  όπως η A m azon και η eB ay , ή 
ακόμα και από τους δικτυακοός τόπους του O ld N avy, 
της T arg et ή της N ike. Κατά κάποιον τρόπο έχουν δ ί
κιο που είναι δ ιστακτικο ί. Εάν ο φ υλλομετρητής σας 
χρησιμοποιεί τη  σημερινή κωδικοποίηση των 128 bit, 
οι πληροφορίες που σ τέλνετε σε οποιονδήποτε ασφα
λή τόπο φεύγουν από το κομπιούτερ σας κρυπτογρα- 
φημένες. Αυτά τα δεδομένα θα μπορούσαν να αποκρυ- 
πτογραφηθούν μ ε πάρα πολύ κόπο, αλλά πιθανότατα 
δεν είναι δυνατόν να γ ίν ε ι αυτό σε εύλογο χρονικό διά
στημα, εκτός ίσως από την Υπηρεσία Εθνικής Ασφα
λεία ς (κα ι η TEA, απ’ ό ,τι ξέρουμε τουλάχιστον, δεν 
έχ ε ι δε ίξε ι κάποιο ενδιαφέρον να κ λ έψ ε ι αριθμούς π ι
στωτικών καρτών Αμερικανών πολιτών ούτε έχ ε ι εν
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διαφερθεί να μάθει ποιοι παραγγέλνουν πορνοταινίες ή 
σέξι εσώρουχα από το internet).

Αυτοί οι κρυπτογραφημένοι φάκελοι θα μπορούσαν 
στην πραγματικότητα να σπάσουν από κάποιον που 
έχει το χρόνο και τα τεχνικά μέσα. Όμως, ποιος ανόη
τος θα κατέβαλε όλη αυτή την προσπάθεια για να κ λέ
ψει έναν αριθμό πιστωτικής κάρτας, όταν πολλές εται
ρείες ηλεκτρονικού εμπορίου κάνουν το σφάλμα να 
αποθηκεύουν όλες τις οικονομικές πληροφορίες των πε
λατών τους χωρίς κρυπτογράφηση στις βάσεις δεδο
μένων τους; Και το χειρότερο, πολλές εταιρείες η λ ε
κτρονικού εμπορίου που χρησιμοποιούν ένα συγκεκρι
μένο λογισμικό βάσης δεδομένων SQL περιπλέκουν 
πολύ χειρότερα το πρόβλημα: δεν έχουν αλλάξει ποτέ 
τον αρχικό κωδικό πρόσβασης του διαχειριστή του συ
στήματος. Όταν έβγαλαν το λογισμικό από το κουτί, 
ο κωδικός πρόσβασης ήταν κάποια τετρ ιμ μ ένη  λέξη 
και η ίδια τετρ ιμμένη  λέξη εξακολουθεί να είναι ο κω
δικός σήμερα. Έ τσ ι, τα περιεχόμενα αυτής της βάσης 
δεδομένων είναι διαθέσιμα σε οποιονδήποτε αποφασί
σει να προσπαθήσει να συνδεθεί με το διακομιστή τής 
βάσης δεδομένων. Αυτοί οι τόποι είναι συνεχώς και 
αδιαλείπτως αντικείμενο επιθέσεων και πληροφορίες 
πράγματι υποκλέπτονται χωρίς κανείς να το αντιλη- 
φθεί.

Από την άλλη μεριά, οι ίδιοι άνθρωποι που δεν αγο
ράζουν από το internet, επειδή φοβούνται ότι θα κλα- 
πεί ο αριθμός της πιστωτικής τους κάρτας, δεν έχουν 
κανένα πρόβλημα να αγοράσουν με την ίδια πιστωτική 
κάρτα από ένα κανονικό, συνηθισμένο μαγαζί ή να

ΚΕΒ1Ν NT Μ ΙΤΝΊΚ
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πληρώσουν το γεύμα τους, το δείπνο τους ή το ποτό 
τους μ ε αυτή την κάρτα -  ακόμα και σε ύποπτα κατα
γώ για  ή εστιατόρια στα οποία δεν θα πήγαιναν ποτέ 
μ ε τη  μητέρα  τους. Α π οδείξεις  π ισ τω τικώ ν καρτών 
κλέβονται συνεχώς από αυτά τα μέρη ή ψαρεύονται από 
τα σκουπίδια στο πίσω σοκάκι. Εκτός του ότι ο οποιο
σδήποτε ασυνείδητος υπάλληλος ή σερβιτόρος μπορεί 
να σ η μ ειώ σ ει το όνομά σας και τ ις  πληροφορίες τής 
κάρτας ή να χρησιμοποιήσει κάποιο μηχάνημα που κυ
κλοφορεί ευρέως στο in tern et, μία συσκευή που υπο
κ λ έπ τ ε ι αριθμούς πιστω τικώ ν καρτών και αποθηκεύει 
τα στοιχεία  που είνα ι γραμμένα  επάνω τους γ ια  κατο- 
πινή χρήση.

Τα ψώνια μέσω  του in tern et έχουν τους κινδύνους 
τους, αλλά πιθανότατα είνα ι το ίδιο ασφαλή όσο και να 
ψω νίζει κανείς από πραγματικά μαγαζιά. Και η ετα ι
ρεία της πιστω τικής κάρτας σας σάς προσφέρει την ίδια 
προστασία όταν τη  χρησ ιμο π ο ιε ίτε on-line -  εάν γ ί
νουν κάποιες υ π ερβο λ ικές χρεώ σεις στο λογαριασμό 
σας, ε ίσ τε  υπεύθυνος μόνο για  τα πενήντα πρώτα δο
λάρια.

Έ τσ ι, κατά τη  γνώ μη μου, ο φόβος για  τα ψώνια μ έ
σω του in tern et είνα ι αδικαιολόγητος.

Ο Έ ντγκαρ δεν πρόσεξε κανένα από τα σημάδια που 
κραύγαζαν ότι κάτι δεν πήγαινε καλά με αυτό το e-m ail 
(για  παράδειγμα, την άνω τελ ε ία  μετά  το χαιρετισμό και 
τη  σαλατοποιημένη πρόταση «θα μας επ ιτρ έψ ετε  να συ- 
νεχίσουμε να παρέχουμε σ’ εσάς και στον π ελά τη  μας 
υπηρεσίες με εξα ιρετικές υπηρεσ ίες»). Έ κανε κλικ  στο
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δεσμό, εισήγαγε τις πληροφορίες που του ζητούσαν -το  
όνομα, τη διεύθυνση, τον αριθμό τηλεφώνου και πληρο
φορίες για την πιστωτική κάρτα- και περίμενε να εμφα
νιστούν τα πέντε δολάρια στον επόμενο λογαριασμό τής 
πιστωτικής του κάρτας. Αυτό που εμφανίστηκε, αντίθε
τα, ήταν μία σειρά από χρεώσεις για πράγματα τα οποία 
δεν είχε αγοράσει ποτέ.

Η ανάλυση του κόλπου

Ο Έ ντγκαρ είχε παρασυρθεί από ένα κοινότατο διαδι
κτυακό κόλπο. Αυτού του τύπου η απάτη παίρνει διά
φορες μορφές. Μ ία από αυτές (που περιγράφεται στο 
κεφάλαιο 9) περιλαμβάνει μια ψεύτικη οθόνη εισαγω
γής ονόματος χρήστη και κωδικού πρόσβασης που έχει 
δημιουργήσει ο επ ιτ ιθέμενος και που είναι ολόιδια με 
την πραγματική. Η διαφορά είναι ότι η ψεύτικη αυτή 
οθόνη δεν παρέχει πρόσβαση στο σύστημα που προ
σπαθεί να φτάσει ο χρήστης, αλλά αντίθετα αποκαλύ
π τει το όνομα χρήστη και τον κωδικό πρόσβασης στον 
χάκερ.

Ο Έντγκαρ ξεγελάστηκε γιατί οι απατεώνες είχαν κα
ταχωρίσει ένα δικτυακό τόπο με το όνομα «P ayP al- 
secure, com» -  ο οποίος μοιάζει να είναι η ασφαλής σελί
δα του νόμιμου P ayPal, αλλά δεν είναι. Όταν συμπλή
ρωσε πληροφορίες σ’ αυτή τη σελίδα, οι εισβολείς πήραν 
αυτό που ήθελαν.
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Μήνυμα του Μίτνικ

Αν και ούτε αυτό δεν είναι απολύτως ασφαλές (απόλυτη ασφάλεια 
δεν υπάρχει), όποτε επισκέπτεστε κάποιο δικτυακό τόπο που απαι
τεί πληροφορίες τις οποίες εσείς θεωρείτε προσωπικές, πάντοτε 
πρέπει να βεβαιώνεστε ότι η σύνδεση είναι γνήσια και κρυπτογρα- 
φημένη. Και το πιο σημαντικό, μην απαντάτε πάντα yes όποτε ανοί
γει κάποιο παράθυρο στην οθόνη σας που σας εφιστά την προσο
χή σε κάποιο ζήτημα ασφαλείας, όπως, παραδείγματος χάρη, 
κάποιο άκυρο ή ληγμένο ψηφιακό πιστοποιητικό.

ΠΑΡΑΛΛΑΓΕΣ Τ Η Σ  ΠΑΡΑΛΛΑΓΗΣ

Πόσοι ά λλο ι τρόποι υπάρχουν γ ια  να ξεγελά σ ει κανείς 
χρήστες των υπολογιστών έτσ ι ώστε να τους κάνει να μ ε
ταβούν σε κάποιον ψεύτικο δικτυακό τόπο και να δώσουν 
εκ ε ί εμ π ισ τευ τ ικές  πληροφορίες; Δεν νομίζω ότι υπάρχει 
έγκυρη και μονοσήμαντη απάντηση εδώ, αλλά, εάν απα
ντούσαμε «πάρα π ο λλο ί», δεν θα ήμαστε και πολύ μα
κριά από την αλήθεια.

Ο συνδετικός κρίκος

Υπάρχει ένα κόλπο που επαναλαμβάνεται με μεγάλη συ
χνότητα: λαμβάνεις ένα e-m ail που προβάλλει έναν αλη
θοφανή λόγο για  να επ ισκεφθείς ένα δικτυακό τόπο. Για  
να μην κουράζεσαι, σου παρέχει και το δεσμό που σε πάει 
κατευθείαν εκεί. Μόνο που ο δεσμός δεν σε πηγαίνει στον
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τόπο όπου νομίζεις ότι πηγαίνεις, γιατί στην πραγματικό
τητα ο δεσμός μοιάζει αλλά δεν είναι ο πραγματικός. Ιδού 
ένα παράδειγμα που έχει χρησιμοποιηθεί πράγματι στο 
διαδίκτυο σε σχέση πάλι με την υπηρεσία PayPal:

www.PayPai.com

Εάν το δεις επιπόλαια, μπορεί και να διαβάσεις Pay
Pal. Ακόμα και αν το θύμα το παρατηρήσει, μπορεί να 
σκεφτεί ότι δεν είναι παρά ένα αθώο ορθογραφικό λάθος 
ή μία ατέλεια  στην οθόνη του που κάνει το L να μοιάζει 
με I. Και ποιος θα μπορούσε να διακρίνει με πρώτη μα
τιά ότι στη διεύθυνση:

www.PayPal.com

στη θέση του L έχει τοποθετηθεί ο αριθμός 1 ; Υπάρχουν 
πολλοί άνθρωποι που δεν δίνουν ιδιαίτερη σημασία στην 
ορθογραφία των λέξεων, έτσι αυτό το κόλπο είναι ιδιαί
τερα δημοφιλές στους κλέφτες πιστωτικών καρτών. Η 
σελίδα στην οποία σε μεταφέρει αυτός ο δεσμός μοιάζει 
με την πραγματική, οπότε στη μάσκα που εμφανίζεται 
συμπληρώνεις ανύποπτος τα στοιχεία σου. Το μόνο που 
χρειάζεται να κάνει κάποιος για να στήσει μια τέτοια μη
χανή είναι να καταχωρίσει το όνομα του δικτυακού τόπου 
και να σ τείλει τα e-m ail του. Μ ετά κάθεται και περιμέ
νει να τσιμπήσουν τα κορόιδα.

Στα μέσα του 2002 έλαβα ένα e-m ail, κατά πάσα πι
θανότητα ένα από τα χιλιάδες που στάλθηκαν σε πολ
λούς παραλήπτες, το οποίο έμοιαζε να προέρχεται από τη 
διεύθυνση ((eBay@ eBay.com ». Ιδού το μήνυμα:

http://www.PayPai.com
http://www.PayPal.com
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Αγαπητέ χρήστη του eBay, έχει γίνει πολύ φανερό ότι κά
ποιος άλλος έχει διαβρώσει το λογαριασμό που έχετε στην 
εταιρεία μας και έχει παραβιάσει το ακόλουθο άρθρο τής συμ
φωνίας μας:

4. Προσφορά δημοπρασίας και αγορά 
Είστε υποχρεωμένος να ολοκληρώσετε τη συναλλαγή σας 

με τον πωλητή εάν αγοράσετε κάποιο αντικείμενο σταθερής 
τιμής ή εάν είστε ο πλειοδότης όπως περιγράφεται κατωτέ
ρω. Εάν είστε πλειοδότης στο τέλος κάποιας δημοπρασίας 
(καλύπτοντας την ελάχιστη δυνατή προσφορά ή τις απαιτή
σεις εγγυήσεων) και η προσφορά σας γίνει δεκτή από τον πω
λητή, είστε υποχρεωμένος να ολοκληρώσετε τη συναλλαγή 
σας με τον πωλητή, αλλιώς η συναλλαγή απαγορεύεται από 
το νόμο ή από αυτή τη Συμφωνία.

Λάβατε αυτό το σημείωμα από την eBay διότι έχει υποπέσει 
στην αντίληψή μας ότι ο παρών λογαριασμός σας έχει δια
σταυρωθεί με άλλα μέλη του e-mail οπότε η eBay απαιτεί άμε
ση επιβεβαίωση του λογαριασμού σας. Παρακαλώ, βεβαιώ
στε το λογαριασμό σας, αλλιώς ο λογαριασμός σας θα απε- 
νεργοποιηθεί. Κάντε κλικ στην ακόλουθη διεύθυνση -  
http://erroreBay.tnpod.com ******

Οι αναφερόμενες εμπορικές ονομασίες είναι ιδιοκτησία των 
αντίστοιχων εταιρειών και η εμπορική ονομασία eBay είναι 
ιδιοκτησία της εταιρείας eBay Inc.

Οι ηλεκτρονικές διευθύνσεις που αναφέρονται σ ’ αυτό 
το e-mail πρέττει να χρησιμοποιούνται με προσοχή και φειδώ.

Τα θύματα που έχαναν κ λ ικ  στο δεσμό μεταφέρθηκαν 
σε μία ιστοσελίδα που έμοιαζε πάρα πολύ μ ε τ ις  γνήσ ιες 
σελίδες της eB ay . Σ την  πραγματικότητα, η σελίδα ήταν 
καλοσχεδιασμένη μ ε ένα κανονικό λογότυπο της ετα ι
ρείας και τα συνηθισμένα «Α ναζήτηση», «Π ώ ληση» και

http://erroreBay.tnpod.com
http://erroreBay.tnpod.com
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διάφορα άλλα στοιχεία του μενού, τα οποία, εάν τα επέ
λεγε κανείς, τον οδηγούσαν στην αντίστοιχη πραγματι
κή ιστοσελίδα της e B a y .  Στην κάτω δεξιά γωνία υπήρ
χε και ένα λογότυπο ασφαλείας, ενώ ο σχεδιαστής είχε 
χρησιμοποιήσει κωδικοποίηση H T M L  για να κρύψει τον 
παραλήπτη της αποστελλόμενης πληροφορίας.

Ή ταν εξαιρετικό παράδειγμα κακόβουλης επ ίθεσης 
ενός κοινωνικού μηχανικού μέσω του διαδικτύου. Και 
όμως, είχε τα λάθη της.

Το μήνυμα δεν ήταν καλογραμμένο* ιδιαίτερα η παρά
γραφος που άρχιζε με τις λέξεις «Λάβατε αυτό το μήνυμα» 
είναι αδέξια και κακογραμμένη (αυτοί που κάνουν τέτοιου 
είδους απάτες, ποτέ δεν παίρνουν κάποιον επαγγελματία 
για να γράφει τα κείμενά τους, οπότε η αδεξιότητα φαίνε
ται). Επίσης, ο προσεκτικός παρατηρητής θα υποπτευό
ταν καθώς η eBay του ζητούσε να δώσει πληροφορίες σχε
τικές με την PayPal* δεν υπάρχει κανένας λόγος για τον 
οποίο η eBay θα ζητούσε από έναν πελάτη της απόρρητες 
πληροφορίες σχετικά με μια άλλη εταιρεία.

Γιατί επιτρέπεται σε οποιονδήποτε να κατοχυρώσει απατηλά ή ακα
τάλληλα ονόματα πεδίου; Γιατί σύμφωνα με τον τρέχοντα νόμο και 
τους κανόνες του διαδικτύου, ο καθένας μπορεί να καταχωρίσει 
οποιοδήποτε όνομα ιστοσελίδας το οποίο δεν χρησιμοποιείται ήδη.

Οι εταιρείες προσπαθούν να αντιπαλέψουν αυτή τη χρήση των 
παραπλανητικών διευθύνσεων, αλλά σκεφτείτε τι έχουν να αντι
μετωπίσουν. Η Τζένεραλ Μότορς υπέβαλε μήνυση εναντίον μιας 
εταιρείας, η οποία καταχώρισε το πεδίο fuckgeneralmotors.com 
και έστρεψε το δεσμό υιΐ στην κανονική σελίδα της Τζένεραλ 
Μότορς. Η Τζένεραλ Μότορς έχασε τη δίκη.
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Και όποιος ξέρει π έν τε  πράγματα για  το in ternet, θα 
έβ λ επ ε  πιθανόν ότι ο υπερδεσμός δεν τον μετα φ έρει στο 
χώρο του e B ay  αλλά στο tripod .com  το οποίο είναι μια 
τοποθεσία ελεύ θερης αποθήκευσης δεδομένω ν στο δ ί
κτυο. Αυτό από μόνο του αρκούσε γ ια  να δείξει ότι αυτό 
το e-m ail δεν ήταν γνήσιο. Παρ’ όλα αυτά, είμα ι σίγου
ρος ότι πολλοί συμπλήρωσαν τις  πληροφορίες που τους 
ζητούσαν, ανάμεσα στις οποίες και ο αριθμός της πιστω 
τικής τους κάρτας.

Τα μάτια σας δεκατέσσερα

Σαν α τομικο ί χρήστες του διαδικτύου, π ρ έπ ει όλοι να 
έχουμε τα μάτια μας ανοιχτά, να αποφασίζουμε συνειδη
τά πότε επ ιτρέπ ετα ι να στείλουμε προσωπικές πληροφο
ρίες, κωδικούς πρόσβασης, αριθμούς λογαριασμών, πιν 
και διάφορα παρόμοια.

Πόσους ανθρώπους γνω ρ ίζετε που θα μπορούσαν να 
σας πουν εάν κάποια σ υγκεκρ ιμένη  σελίδα του ίη ΐβ Γ η β ΐ 
την οποία κοιτάζουν πληροί τις  προϋποθέσεις τής ασφα
λούς σελίδας; Πόσοι υπάλληλοι της εταιρείας σας ξέρουν 
τ ι πρέπει να προσέχουν;

Ό λοι όσοι χρησιμοποιούν το ίη ΐβ π ιβ ΐ πρέπ ει να γνω
ρίζουν το σύμβολο του λουκέτου που εμφανίζεται ορισμέ
νες φορές σε κάποια γωνιά του προγράμματος π λο ήγη
σης που χρησιμοποιείτε.. Π ρέπ ει να γνωρίζουν ότι όταν 
το λουκέτο φαίνεται κλειστό , η ιστοσελίδα είναι πιστο
ποιημένα ασφαλής. Όταν το λουκέτο είναι ανοιχτό ή όταν 
λ ε ίπ ε ι εντελώ ς η εικόνα του λουκέτου, η ιστοσελίδα δεν
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έχει πιστοποίηση και οποιαδήποτε πληροφορία μεταδί
δεται μέσω αυτής είναι μη κωδικοποιημένη.

Ωστόσο ένας εισβολέας που καταφέρνει να υποκλέ
ψ ει δικαιώματα υπερχρήστη ενός συστήματος είναι δυ
νατόν να τροποποιήσει ή να αλλάξει τον κώδικα του λ ε ι
τουργικού συστήματος με τέτοιον τρόπο που ο χρήστης 
να μην αντιλαμβάνεται τ ι ακριβώς συμβαίνει. Γ ια  πα
ράδειγμα, οι προγραμματικές οδηγίες στο πρόγραμμα 
πλοήγησης που δείχνουν ότι το π ιστοποιητικό μιας 
ιστοσελίδας είναι άκυρο μπορούν να τροποποιηθούν έτσι 
ώστε να ξεπεραστεί ο έλεγχος. Ή μπορεί να τροποποι
ηθεί το σύστημα με την εγκατάσταση μιας ή περισσό
τερων παράνομων εισόδων στο επίπεδο του λειτουργι
κού συστήματος, οι οποίες ανιχνεύονται πολύ δυσκολό
τερα.

Μ ία ασφαλής σύνδεση πιστοποιεί τη  γνησιότητα της 
ιστοσελίδας και κρυπτογραφεί τις πληροφορίες που με- 
ταφέρονται, έτσ ι ώστε εάν κάποιος εισβολέας τις υπο
κ λέψ ει, να μην μπορεί να τις χρησιμοποιήσει. Μ πορεί
τε  να εμπ ισ τευθείτε οποιονδήποτε δικτυακό τόπο, ακό
μα και αυτόν που χρησιμοποιεί ασφαλή σύνδεση; Ό χι, 
γ ιατί ο ιδιοκτήτης του τόπου μπορεί να μην είναι αρκε
τά προσεκτικός και να μην εφαρμόζει όλες τις απαραί
τητες αναβαθμίσεις ασφαλείας, ή να μην αναγκάζει τους 
χρήστες ή τους χειριστές του συστήματος να ακολουθούν 
σωστές πρακτικές σε σχέση με τους κωδικούς πρόσβα
σης. Έ τσ ι δεν μπορείς να υποθέσεις ότι κάποιος υποτι
θέμενα ασφαλής δικτυακός τόπος βρίσκεται στο απυρό
βλητο.
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ΚΕΡΚΟΠΟΡΤΑ Ένα κρυφό σημείο εισόδου το οποίο επιτρέπει 
την άλωση του υπολογιστή ενός χρήστη εν αγνοία του. Χρησι
μοποιείται επίσης από προγραμματιστές κατά τη φάση ανάπτυ
ξης κάποιου λογισμικού έτσι ώστε να μπορούν να μπαίνουν στο 
πρόγραμμα και να διορθώνουν προβλήματα.

Το ασφαλές ΗΤΤΡ ή ΞΞΈ. δ ια θέτε ι έναν αυτόματο μ η 
χανισμό που χρησιμοποιεί ψηφιακά πιστοποιητικά όχι μό
νο για  να κρυπτογραφήσει πληροφορίες που αποστέλλο- 
νται σε μακρινές ιστοσελίδες, αλλά επ ίσης γ ια  να πιστο
πο ιήσει ότι πρά γμα τι επ ικο ινω νείς μ ε τη  γνήσ ια  ιστο
σελίδα. Ωστόσο αυτός ο μηχανισμός προστασίας είνα ι 
άχρηστος όταν ο χρήστης δεν προσέχει αν το όνομα που 
φαίνεται στην μπάρα διεύθυνσης είναι πράγματι η σωστή 
διεύθυνση της ιστοσελίδας μ ε την οποία προσπαθεί να 
επ ικοινω νήσει.

Ένα άλλο ζήτημα  ασφαλείας, το οποίο συνήθως αγνο
είτα ι, εμφανίζεται υπό τη  μορφή προειδοποιητικού μηνύ
ματος που λ έε ι κάτι σαν «Αυτός ο δικτυακός τόπος δεν ε ί
ναι ασφαλής ή Το π ιστοποιητικό ασφαλείας του έχ ε ι λή
ξει. Θ έλ ε τ ε  να σ υ νδ εθ είτε  μαζί του ούτως ή ά λλω ς;»  
Π ολλοί χρήστες του διαδικτύου δεν καταλαβαίνουν τ ι ση
μαίνει το μήνυμα αυτό και όταν εμφανίζεται, απλώς επ ι
λέγουν Ο.Κ. ή ΝΑΙ και συνεχίζουν τη  δουλειά  τους μη 
γνωρίζοντας ότι βρίσκονται σε ναρκοπέδιο. Προσοχή: σε 
ένα δικτυακό τόπο που δεν χρησιμοποιεί ασφαλές πρω
τόκολλο, δεν πρέπει ποτέ να γράφετε εμπ ισ τευτικές πλη
ροφορίες όπως η διεύθυνσή σας και ο αριθμός τηλεφώνου 
σας, οι αριθμοί της π ιστω τικής σας κάρτας ή του τραπε
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ζικού σας λογαριασμού, ή ό,τι άλλο θ έλετε να κρατήσε
τε μυστικό.

Ο Τόμας Τζέφερσον είπ ε ότι, αν θέλουμε να κρατή
σουμε την ελευθερία μας, πρέπει να επιδεικνύουμε «συ
νεχή εγρήγορση». Η  διασφάλιση των προσωπικών μας 
δεδομένων και της ασφάλειάς μας σε μια κοινωνία που 
χρησιμοποιεί την πληροφορία ως νόμισμα απαιτεί ακρι
βώς το ίδιο.

Ιογνωσία

Δυο κουβέντες σχετικά με το λογισμικό προστασίας από 
τους ιούς: είναι σημαντικό για το ίηΐΓΒΠβί μιας εταιρείας 
αλλά και για κάθε υπάλληλο που χρησιμοποιεί υπολογι
στή. Εκτός από την εγκατάσταση αυτού του λογισμικού 
στα μηχανήματα, οι χρήστες προφανώς πρέπει να το 
έχουν ενεργοποιημένο (κάτι που δεν αρέσει σε πολλούς, 
γιατί καθυστερεί μερικές από τις λειτουργίες τού υπολο
γιστή).

Μ ε το λογισμικό προστασίας από τους ιούς υπάρχει και 
μια άλλη σημαντική διαδικασία που πρέπει να έχουμε υπό
ψη μας: η φροντίδα να είναι ενημερωμένο το αρχείο ορι
σμού των ιών. Εάν το δίκτυο της εταιρείας σας δεν είναι 
έτσι ρυθμισμένο ώστε να μοιράζονται αυτόματα σε όλους 
τους κατ’ ιδίαν χρήστες οι αναβαθμίσεις λογισμικού, τότε 
ο κάθε χρήστης έχει ο ίδιος την ευθύνη να κατεβάζει κά
θε τόσο το τελευταίο αρχείο ορισμού των ιών. Η  προσω
πική μου σύσταση είναι να ρυθμίσετε το λογισμικό σας 
έτσι ώστε η ανανέωση αυτή να γίνεται κάθε μέρα.
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SECURE SOCKETS LAYER Ένα πρωτόκολλο το οποίο έχει ανα
πτύξει η Netscape και παρέχει πιστοποίηση και για τον πελάτη 
και για τον εξυπηρετητή σε μια ασφαλή σύνδεση στο διαδίκτυο.

Μ ε απλά λόγια, ε ίσ τε  ευάλωτος εάν το αρχείο ορισμού 
των ιών δεν ανανεώ νεται τα κ τικ ά . Α λλά  και σ’ αυτήν 
ακόμα την περίπτω ση, δεν ε ίσ τε  ακόμα εντελώ ς ασφα
λείς  από ιούς ή σκουλήκια γ ια  τα οποία οι ετα ιρείες  κα
τασκευής λογισμικού προστασίας δεν είναι ενη μ ερ ω μ έ
νες ακόμα ή δεν έχουν δημοσ ιεύσ ει ακόμα τη  σ χ ετ ικ ή  
υπογραφή αναγνώρισης.

Ό λοι οι υπάλληλοι μ ε δικαίωμα σύνδεσης στο διαδί
κτυο από φορητούς ή σταθερούς υπολογιστές πρέπ ει να 
έχουν ενημερω μένο  λογισμικό προστασίας από τους ιούς 
και προσωπική φραγή σαν ελάχιστα μέτρα προστασίας. Ο 
πεπειραμένος εισβολέας θα ρίξει μια ματιά στη γ εν ικ ή  
εικόνα και θα ψάξει να βρει τον πιο αδύναμο κρίκο, όπου 
και θα επ ιτεθ ε ί. Ε ίναι βασική υποχρέωση κάθε εταιρείας 
να υπενθυμίζει στα άτομα που έχουν δικαίωμα χρήσης τού 
ίηίΘΠίΘΐ την υποχρέωσή τους για  την ανανέωση του λο
γισμικού προστασίας και τη  σωστή ρύθμιση της φραγής, 
γ ια τί δεν είναι δυνατόν να π ερ ιμ ένει κανείς από τον κά
θε εργαζόμενο, διευθυντή, πω λητή ή οποιονδήποτε ά λ
λον άσχετο με την τεχνολογία  των υπολογιστών να θυ
μάται ανά πάσα στιγμή τους κινδύνους που διατρέχει όταν 
αφήνει το κομπιούτερ του απροστάτευτο.

Πέρα από αυτά τα βήματα, θα ήθελα  να συστήσω τη 
χρήση των λιγότερο κοινών αλλά όχι λιγότερο σημαντι
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κών πακέτων που προστατεύουν από τους δούρειους ίπ
πους. Τη στιγμή που γράφεται το βιβλίο αυτό, δύο από 
τα καλύτερα προγράμματα είναι το The Cleaner (www. 
moosoft.com) και το T ro jan  D efen se  Suite (www.dia- 
mondcs.com.au).

Και για φινάλε, το πιο σημαντικό μήνυμα απ’ όλα για 
εταιρείες που δεν σκανάρουν τα επικίνδυνα e-m ail στην 
πύλη της εταιρείας: εφόσον όλοι τείνουμε να είμαστε αμε
λείς και να ξεχνάμε τα πράγματα που μοιάζουν άσχετα 
με την καθαυτό δουλειά μας, πρέπει μονίμως να υπενθυ
μίζουμε στους υπαλλήλους, με διάφορους τρόπους, ότι δεν 
πρέπει να ανοίγουν συνημμένα ηλεκτρονικού ταχυδρο
μείου, εκτός αν είναι σίγουροι ότι η πηγή είναι ένα πρό
σωπο ή ένας οργανισμός που μπορούν να εμπιστευτούν. 
Και η διοίκηση επίσης πρέπει να υπενθυμίζει στους υπαλ
λήλους ότι πρέπει να χρησιμοποιούν πρόγραμμα προστα
σίας από τους ιούς και πρόγραμμα προστασίας από τους 
δούρειους ίππους, το οποίο παρέχει πολύτιμη προστασία 
σε σχέση με τα φαινομενικά αθώα e-m ail τα οποία μπο
ρεί να περιέχουν καταστροφικό φορτίο.

http://www.dia-mondcs.com.au
http://www.dia-mondcs.com.au
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Συμπόνια, ένοχη και εκφοβισμός

Όπως θα δούμε στο κεφάλαιο 15, ένας κοινωνικός μηχα
νικός χρησιμοπ οιεί την  ψυχολογία της επ ιρροής γ ια  να 
οδηγήσει το στόχο του στη συμπεριφορά που επ ιθυ μεί. 
Οι πεπειραμένοι κοινωνικοί μηχανικοί είνα ι πολύ επ ιδ έ
ξιοι στην εφαρμογή ενός τεχνάσματος που κ ινητο π ο ιεί 
συναισθήματα όπως ο φόβος, ο ενθουσιασμός, η ενοχή. 
Και το κάνουν αυτό χρησιμοποιώ ντας ψυχολογικά κε- 
ντρίσματα -  αυτόματους μηχανισμούς που κάνουν τους 
ανθρώπους να ανταποκρίνονται σ’ αυτά που τους ζητούν 
χωρίς εις βάθος ανάλυση όλων των διαθέσιμων πληροφο
ριών.

Ό λοι θέλουμε να αποφεύγουμε τ ις  δύσκολες καταστά
σεις για  τον εαυτό μας και γ ια  τους άλλους. Βασισμένος 
σ’ αυτή τη  θετ ικ ή  παρόρμηση, ο επ ιτ ιθέμ ενο ς μπορεί να 
χειρ ισ τεί τα αισθήματα συμπόνιας ενός ατόμου, να κάνει 
το θύμα του να νιώ θει ένοχο ή να χρησιμοποιήσει τον εκ 
φοβισμό σαν όπλο.
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Ακολουθούν μερικά μεταπτυχιακά μαθήματα δημοφι
λών τακτικών που παίζουν με τα συναισθήματα.

ΕΠΙΣΚΕΨ Η ΣΤΟ ΣΤΟΥΝΤΙΟ

Έ χ ετε παρατηρήσει ποτέ ότι κάποιοι εμφανίζονται στην 
είσοδο κάποιου νυχτερινού κέντρου ή της αίθουσας δε
ξιώσεων κάποιου ξενοδοχείου όπου γίνεται ένα ιδιωτικό 
πάρτι ή μια εκδήλωση με προσκλήσεις και απλώς περ
νούν μπροστά από το φρουρό χωρίς να τους ζητήσουν πρό
σκληση ή ταυτότητα;

Μ ε τον ίδιο ακριβώς τρόπο ένας κοινωνικός μηχανικός 
μπορεί να εισχωρήσει σε χώρους που κανείς δεν θα π ί
στευε ότι θα γινόταν -  όπως δείχνει η επόμενη ιστορία 
παρμένη από τη βιομηχανία του κινηματογράφου.

Το τηλεφώνημα
«Γραφείο Ρον Χίλιαρντ, είμαι η Ντόροθι».

«Ντόροθι, γεια. Με λένε Κάιλ Μπέλαμι. Μόλις έπιασα δου
λειά στο ντουμπλάρισμα με τον Μπράιαν Γκλάσμαν. Εσείς εδώ 
κάνετε πολύ διαφορετικά τα πράγματα».

«Φαντάζομαι πως ναι. Δεν έχω δουλέψει ποτέ σε άλλη ται
νία κι έτσι δεν ξέρω. Τι μπορώ να κάνω για σένα;»

«Για να σου πω την αλήθεια, αυτό που θέλω να ζητήσω εί
ναι χαζό, θα  έρθει ένας συγγραφέας το απόγευμα για να συ
ναντήσει ηθοποιούς και δεν ξέρω με ποιον πρέπει να συνεν- 
νοηθώ για να οργανώσω τη συνάντηση. Τα παιδιά εδώ, στο 
γραφείο του Μπράιαν, είναι διαμάντια, αλλά τους έχω γίνει 
τσιμπούρι: πώς να το κάνω αυτό, πώς να το κάνω εκείνο.
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Αισθάνομαι σαν να μπήκα μόλις στο γυμνάσιο και να μην μπο
ρώ να 6ρω πού είναι η τουαλέτα. Καταλαβαίνεις τι εννοώ».

Η Ντόροθι γέλασε.
«Πρέπει να μιλήσεις στην Ασφάλεια. Πάρε το 7 και μετά το 

6138. Εάν βγει η Λόρεν, πες της ότι σου είπε η Ντόροθι να σε 
περιποιηθεί ιδιαιτέρως».

«Ευχαριστώ, Ντόροθι. Και αν δεν μπορέσω να βρω την 
τουαλέτα, μπορεί να σε ξαναπάρω!»

Γελάσανε μαζί και κλείσανε το τηλέφωνο.

Η ιστορία του Ντέιβιντ Χάρολντ

Μου αρέσουν οι τα ινίες και όταν πήγα στο Λος Ά ντζελες, 
σκέφτηκα ότι θα συναντούσα ανθρώπους του κ ινημα το
γράφου, που θα μ ε πήγαιναν σε πάρτι και θα με χαλού
σαν για  γεύμα στα στούντιο. Σας διαβεβαιώ , έμεινα  έναν 
ολόκληρο χρόνο εκ ε ί, έμπαινα στα είκοσι έξ ι μου, και το 
κοντινότερο που κατάφερα να φτάσω ήταν στα στούντιο 
της U n iv ersa l μ,ε ένα τουριστικό γκρουπ, ανάμικτο από 
το Φ ένιξ και το Κ λ ίβελα ντ. Έ τσ ι έφτασα στο σημείο  να 
σκεφτώ ότι εάν δεν μ ε καλούσαν αυτοί, θα καλούσα τον 
εαυτό μου. Πράγμα που το έκανα.

Αγόρασα μία L o s  Angeles Times και άρχισα να διαβά
ζω τη  στήλη των κα λλιτεχνικώ ν για  κάνα-δυο μέρες ση
μειώνοντας τα ονόματα των παραγωγών διαφόρων στού
ντιο. Αποφάσισα ότι θα προσπαθούσα να χτυπήσω πρώ
τα ένα από τα μεγαλύτερα στούντιο.

Έ τσ ι, κάλεσα το τηλεφω νείο  και ζήτησα το γραφείο 
του παραγωγού, για  τον οποίο είχα διαβάσει στην εφη
μερίδα. Η  γραμματέας που απάντησε έμοιαζε προστα
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τευτικός τύπος και έτσι σκέφτηκα ότι είχα κάνει, διάνα* 
αν ήταν κάποια κοπελίτσα που πίστευε ότι με τη δουλειά 
αυτή είχε πιθανότητες να την ανακαλύψουν, δεν θα χα
ράμιζε ούτε δύο φράσεις για πάρτη μου.

Αυτή η Ντόροθι όμως ήταν σαν εκείνες τις γυναίκες 
που μαζεύουν από το δρόμο τα παρατημένα γατάκια, που 
θα ένιω θε συμπόνια για τον καινούργιο συνάδελφο που 
πρέπει να τα ’χε λίγο χαμένα στην καινούργια του δου
λειά. Και πέτυχα το κατάλληλο νεύρο. Δεν συμβαίνει κά
θε μέρα να προσπαθείς να κοροϊδέψεις κάποιον και εκ εί
νος να σου δίνει περισσότερα απ’ όσα ζητάς. Από οίκτο, 
δεν μου έδωσε μόνο το όνομα ενός μέλους της ασφάλειας, 
αλλά είπ ε να πω στην κυρία αυτή ότι είχα σπέσιαλ συ
στάσεις απ’ την Ντόροθι.

Φυσικά, είχα σκοπό να χρησιμοποιήσω το όνομα της 
Ντόροθι έτσ ι κ ι αλλιώ ς. Έ τσ ι τα πράγματα γίνονταν 
πολύ πιο εύκολα. Η  Λόρεν άνοιξε αμέσως και δεν έκα
νε καν τον κόπο να κοιτάξει το όνομα που της έδωσα 
για να δει εάν πράγματι ήμουν εργαζόμενος της ετα ι
ρείας.

Όταν έφτασα με το αυτοκίνητο στην πύλη εκείνο το 
απόγευμα, όχι μόνο είχαν το όνομά μου στη λίστα των 
επισκεπτών, μου είχαν ετοιμάσει και χώρο για να παρ
κάρω. Έφαγα μεσημεριανό στην καντίνα τού προσωπι
κού και γύρισα όλο το χώρο μέχρι το τέλος της μέρας. 
Μ πήκα μάλιστα σε κάνα-δυο στούντιο και τους είδα να 
γυρίζουν ταινίες. Έφυγα κατά τις επτά. Ήταν μία από 
τις πιο συναρπαστικές μέρες που είχα περάσει.
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Η ανάλυση του κόλπου

Όλοι, κάποτε υπήρξαμε νέοι, στη δουλειά μας. Ό λοι έχου
με αναμνήσεις απ’ τις πρώτες μέρες μας σε κάποιο και
νούργιο επ ά γγελμα , ειδ ικά  όταν είμα σ τε νέοι κ ι άπειροι. 
Έ τσ ι, όταν ζητάει τη  βοήθειά μας ένας καινούργιος υπάλ
ληλος, π ερ ιμ ένει ότι πολλοί -ε ιδ ικ ά  νεοπροσληφ θέντες- 
θα θυμηθούν τ ις  δ ικ ές  τους αγω νιώ δεις εμ π ε ιρ ίες  των 
πρώτων τους ημερώ ν και θα κάνουν ό,τι μπορούν για  να 
σε βοηθήσουν. Ο κοινωνικός μηχανικός το ξέρει αυτό και 
καταλαβαίνει ότι μπορεί να το χρησιμοποιήσει γ ια  να κ ι
νητοποιήσει τα αισθήματα συμπόνιας των θυμάτων του.

Κάνουμε ό,τι μπορούμε για  να διευκολύνουμε τους ά λ
λους να μπουν με κάποιο τέχνασμα στην εταιρεία  μας και 
στα γραφεία μας. Ακόμα και μ ε φρουρούς στις εισόδους, 
και αυστηρές διαδικασίες πιστοποίησης εισόδου για  μη 
υπαλλήλους, οποιαδήποτε από τις πολλές εκδοχές αυτού 
του κόλπου θα επ ιτρ έψ ε ι στον εισβολέα  να αποκτήσει το 
κα ρτελά κ ι του επ ισ κ έπ τη  και να μ π ει ε κ ε ί που θ έλ ε ι. 
Ναι, αλλά εάν η ετα ιρεία  σας έχ ε ι σαν κανόνα να συνο
δεύονται οι επ ισ κ έπ τες ; Αυτός είναι καλός κανόνας, αλ
λά π ιάνει μόνο εάν οι υπάλληλοί σας είνα ι πραγματικά 
ευσυνείδητοι και σταματούν οποιονδήποτε βρίσκεται μό
νος σε απαγορευμένο χώρο, μ ε κα ρτελά κ ι ή κονκάρδα 
επ ισκέπτη στο πέτο ή χωρίς, και τον ανακρίνουν. Και τό
τε , εάν οι απαντήσεις δεν είναι ικανοποιητικές, οι υπάλ
ληλοί σας θα πρέπ ει να έχουν την ετο ιμότητα  να καλέ- 
σουν την ασφάλεια.

Η  υπερβολική ευκολία εισόδου ξένων στο χώρο εργα
σίας σας θ έτε ι σε κίνδυνο τις ευαίσθητες πληροφορίες τής
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εταιρείας. Στο σημερινό κλίμα , με την απειλή τρομο
κρατικών επιθέσεων να επικρέμαται πάνω από την κοι
νωνία μας, αυτό που διακυβεύεται είναι κάτι παραπάνω 
από απλές πληροφορίες.

«ΚΑΝ’ ΤΟ ΤΩΡΑ»

Δεν είναι όλοι όσοι χρησιμοποιούν αυτές τις τακτικές πε
πειραμένοι κοινωνικοί μηχανικοί. Όσοι έχουν εσωτερική 
γνώση κάποιας συγκεκριμένης εταιρείας μπορούν να απο
βούν επικίνδυνοι. Ο κίνδυνος είναι ακόμα μεγαλύτερος 
για οποιαδήποτε εταιρεία έχει στα αρχεία της και στις 
βάσεις δεδομένων της οποιεσδήποτε προσωπικές πλη
ροφορίες για τους υπαλλήλους της, πράγμα το οποίο, φυ
σικά, κάνουν οι περισσότερες εταιρείες.

Όταν οι εργαζόμενοι δεν έχουν εκπα ιδευτεί να ανα
γνωρίζουν τις επιθέσεις των κοινωνικών μηχανικών, απο
φασισμένα άτομα όπως η παρατημένη κυρία της επόμε
νης ιστορίας μπορούν να κάνουν πράγματα που οι περισ
σότεροι έντιμοι άνθρωποι θα τα θεωρούσαν αδύνατα.

Η ιστορία του Νταγκ

Τα πράγματα δεν πήγαιναν καλά με τη  Λίντα ούτως ή 
άλλως και μόλις αντίκρισα την Έριν, κατάλαβα ότι ήταν 
η γυναίκα της ζωής μου. Η  Λίντα είναι, πώς να το πού
με, είναι λ ιγά κ ι... όχι ακριβώς ανισόρροπη αλλά με το 
παραμικρό χάνει τον έλεγχο.
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Της είπα όσο πιο ευγενικά μπορούσα ότι έπρεπε να μ ε
τακομίσει και τη  βοήθησα μάλιστα να μα ζέψει τα πράγ
ματά της. Την άφησα να πάρει και μερικά Οϋ που ήταν 
δικά μου. Μ όλις έφ υγε, πήγα στο χρωματοπω λείο τής 
γειτονιάς και πήρα μια καινούργια κλειδαριά  ασφαλείας, 
την οποία πέρασα στην μπροστινή πόρτα την ίδια νύχτα. 
Το επόμενο πρωί κάλεσα την εταιρεία  του τηλεφώνου και 
τους ζήτησα να αλλάξουν τον αριθμό μου και να κάνουν 
τον καινούργιο απόρρητο.

Αυτό μου άφηνε το πεδίο ελεύθερο να κυνηγήσω την 
Έ ριν.

Η ιστορία της Λίντας

Ή θελα  να φύγω έτσ ι κ ι αλλιώ ς, απλώς δεν είχα αποφα
σ ίσ ει π ότε. Ό μως σε κανέναν δεν αρέσει η απόρριψη. 
Ο πότε το θέμα  ήταν τ ι θα μπορούσα να κάνω για  να του 
δείξω πόσο μαλάκας ήτανε.

Δεν χρειά στηκε να περάσει πολύς καιρός. Π ρέπ ει να 
υπήρχε κάποια ά λλη κοπ έλα , αλλιώ ς δεν θα μ ε  ξαπό- 
σ τελνε τόσο βιαστικά . Ο πότε απλώς θα π ερίμενα  λ ίγο  
και θα άρχιζα να του τηλεφω νώ  αργά τα βράδια. Ξ έρ ετε , 
περίπου την ώρα που κανείς δεν θ έλ ε ι να τον παίρνουν 
τηλέφωνο.

Π ερίμενα  μέχρι το επόμενο σαββατοκύριακο και τον 
πήρα μια ώρα πριν απ’ τα μεσάνυχτα του Σαββάτου. Μ ό
νο που ε ίχε α λλάξει αριθμό τηλεφώνου. Και ο καινούρ
γιος αριθμός ήταν απόρρητος. Αυτό δείχ νε ι πόσο κακο
μοίρης ήταν ο τύπος.
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Δεν ήταν και πολύ μεγάλο το πρόβλημα. Άρχισα να 
κοιτάζω τα χαρτιά που είχα καταφέρει να πάρω μαζί μου 
λίγο πριν εγκαταλείψω τη δουλειά μου στον Οργανισμό 
Τηλεπικοινωνιών. Και το βρήκα -  είχα κρατήσει μία από
δειξη επισκευής από τότε που είχαμε ένα πρόβλημα με το 
τηλέφωνο του Νταγκ και στο απόκομμα επάνω έγραφε το 
καλώδιο και το ζεύγος γ ι ’ αυτό το τηλέφωνο. Γ ιατί, βλέ
πετε, μπορεί να αλλάξετε όσες φορές θ έλετε  τηλέφωνο, 
τα καλώδια όμως που φεύγουν από το σπίτι σας και κα
ταλήγουν στο κεντρικό γραφείο του Οργανισμού Τ η λε
πικοινωνιών έχουν πάντα το ίδιο νούμερο. Το σετ χάλκι
νων καλωδίων που φεύγει από κάθε σπίτι και διαμέρισμα 
χαρακτηρίζεται από αυτούς τους αριθμούς που λέγονται 
«καλώδιο» και «ζεύγος». Και εάν ξέρεις πώς κάνουν τις 
δουλειές τους στην τηλεφωνική εταιρεία, κάτι που εγώ 
το ξέρω καλά, εάν ξέρεις το καλώδιο και το ζεύγος τού 
στόχου σου, δεν χρειάζεσαι τίποτε άλλο για να μάθεις τον 
αριθμό τηλεφώνου.

Είχα έναν κατάλογο με όλα τα γραφεία της πόλης, τις 
διευθύνσεις τους και τα τηλέφωνά τους. Έψαξα τον αριθ
μό του γραφείου που βρισκόταν στη γειτονιά όπου έμενα 
μαζί με τον Νταγκ το μαλάκα και πήρα τηλέφωνο, αλλά 
φυσικά δεν ήταν κανείς εκεί. Πού είναι οι τηλεφωνήτριες 
όταν τις χρειάζεσαι; Χρειάστηκα περίπου είκοσι δευτε
ρόλεπτα να καταστρώσω το σχέδιό μου. Άρχισα να τη 
λεφωνώ στα άλλα γραφεία ώσπου τελικά  βρήκα κάποιον. 
Ήταν όμως πολλά μίλια μακριά και πιθανότατα καθόταν 
και λαγοκοιμόταν στην πολυθρόνα του με τα πόδια πάνω 
στο τραπέζι. Ήξερα ότι δεν θα έκανε αυτό που χρειαζό
μουν. Το σχέδιό μου ήταν έτοιμο.
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«Είμαι, η Λ ίντα απ’ τ ις  Β λά β ες» , είπα. «Έ χουμε μια 
κατάσταση έκτα κτης ανάγκης. Έχουν νεκρω θεί τα τ η 
λέφωνα ενός Κέντρου Πρώτων Βοηθειώ ν. Έ χουμε σ τε ί
λ ε ι έναν τεχνικ ό  να επαναφέρει το σύστημα, αλλά δεν 
μπορεί να εντοπ ίσει το πρόβλημα. Χρειάζετα ι να πας μ έ 
χρι το Κ έντρο Ο υέμπστερ αμέσως και να δεις εάν έχ ε ι 
σήμα από τα Κ εντρ ικά ». Και μετά  του είπα: «Θα σε πά
ρω μόλις φτάσεις ε κ ε ί» ,  γ ια τ ί φυσικά δεν μπορούσα να 
ζητήσω από αυτόν να κ α λέσ ει τ ις  Βλά βες και να ζητήσ ει 
εμένα.

Ή ξερα ότι δεν ε ίχ ε καμιά όρεξη να φύγει από την άνε
ση του γραφείου του, να ντυ θεί βαριά και να ο δηγήσ ει 
στον πάγο και στη λασπουριά τόσο αργά τη  νύχτα. Ή ταν 
όμως περίπτω ση «έκ τα κ τη ς  α νά γκης», οπότε δεν τον 
έπαιρνε να μου π ει ότι ήταν υπερβολικά απασχολημένος.

Ό ταν τον πήρα σαράντα π έν τε  λεπ τά  αργότερα στο 
Κ έντρο Ο υέμπστερ, του είπα να ελ έγ ξ ε ι το καλώδιο 29 
ζεύγος 2481 οπότε εκείνος π ήγε στο κουτί, έλ εγξ ε  και ε ί
πε: «Ν αι, υπάρχει σήμα». Κ ά τι που φυσικά το ήξερα ήδη.

Μ ετά  είπ α : «Ε ν τά ξε ι, θέλω  να κάνεις ένα Ι^ν», το 
οποίο σημαίνει Ε π ιβεβα ίω ση Γραμμής, δηλαδή του ζη
τούσα να αναγνωρίσει τον αριθμό τηλεφώνου. Αυτό γ ίν ε
ται καλώντας έναν ειδ ικό  αριθμό ο οποίος σου υπαγορεύει 
τον αριθμό από τον οποίο έχεις καλέσ ει. Εκείνος δεν έχει 
ιδέα εάν ο αριθμός είναι καταχωρισμένος ή όχι ή αν έχ ει 
μόλις α λλα χτεί, οπότε έκα νε αυτό που του ζήτησα και 
εγώ άκουσα την υπαγόρευση του αριθμού από το δοκιμα
στικό ακουστικό του ελ εγ κ τή  γραμμών. Υπέροχα. Ό λα 
είχαν πάει κατ’ ευχήν.

Του είπ α : «Άρα το πρόβλημα π ρέπ ει να είναι κάπου
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στη διαδρομή», λες και ήξερα τον αριθμό από πριν. Τον 
ευχαρίστησα και του είπα ότι θα συνεχίζαμε τη δουλειά 
και τον καληνύχτισα.

Μήνυμα του Μίτνικ

Μόλις ένας κοινωνικός μηχανικός μάθει πώς δουλεύουν τα πράγ
ματα μέσα σε μια εταιρεία, είναι εύκολο γι' αυτόν να χρησιμοποι
ήσει αυτή τη γνώση για να αποκτήσει σχέσεις με κανονικούς υπαλ
λήλους. Οι εταιρείες πρέπει να είναι προετοιμασμένες για παρό
μοιες επιθέσεις από τωρινούς ή πρώην υπαλλήλους, οι οποίοι 
μπορεί να τρέφουν εκδικητικά αισθήματα. Μια έρευνα του παρελ
θόντος κάθε υπαλλήλου μπορεί να αποκαλύψει άτομα τα οποία 
έχουν αυτή την τάση. Στις περισσότερες περιπτώσεις όμως, αυτά 
τα άτομα δεν ανιχνεύονται εύκολα. Η μόνη ενδεδειγμένη ασφά
λεια σ' αυτές τις περιπτώσεις είναι η υποχρεωτική εφαρμογή των 
διαδικασιών αναγνώρισης ταυτότητας, περιλαμβανομένης και της 
πραγματικής υπαλληλικής ιδιότητας του συνομιλητή, πριν απ' την 
αποκάλυψη σ' αυτόν οποιοσδήποτε πληροφορίας.

Αυτά για τον Νταγκ και την προσπάθειά του να κρυ
φτεί από μένα πίσω από έναν ακαταχώριστο αριθμό. Η  
πλάκα μόλις τώρα άρχιζε.

Η ανάλυση του κόλπου
Η  κυρία αυτής της ιστορίας μπόρεσε να πάρει τις πλη
ροφορίες που ήθελε για να ολοκληρώσει την εκδίκησή 
της γ ια τί είχε εσωτερική πληροφόρηση: τους αριθμούς 
τηλεφώνου, τις διαδικασίες και τη γλώσσα της Εταιρείας 
Τηλεπικοινωνιών. Ο πλισμένη μ* αυτές τις γνώσεις, όχι
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μόνο έμαθε έναν καινούργιο, ακαταχώριστο αριθμό, αλλά 
το κατάφερε μες στη μέση μιας χειμ ω ν ιά τικ ης νύχτας 
στέλνοντας έναν τεχνικό  να της τον βρει.

«ΤΟ ΘΕΛΕΙ Ο ΚΥΡΙΟ Σ Μ Π ΙΓΚ »

Μ ία  δημοφιλής και εξα ιρετικά  α π οτελεσ μα τική  μορφή 
εκφοβισμού -δημοφ ιλής γ ια τί είναι τόσο α π λή - βασίζεται 
στην επίδραση πάνω στην ανθρώπινη συμπεριφορά τού 
φόβητρου της εξουσίας.

Και μόνο το όνομα της γραμματέως του γενικού διευ
θυντή μπορεί να είναι πολύτιμο. Ο ι ιδ ιω τικο ί αστυνομι
κοί αλλά και οι κυνηγοί κεφαλών το κάνουν αυτό συνε
χώς. Καλούν το τηλεφω νικό κέντρο και λ έν ε  ότι θέλουν 
να τους συνδέσουν με το γραφείο του γενικού διευθυντή. 
Ό ταν απα ντήσει η γραμμα τέας ή η βοηθός, λ έν ε  ότι 
έχουν να παραδώσουν ένα έγγραφο ή ένα πακέτο γ ια  τον 
γενικό διευθυντή, ή αλλιώ ς, εάν στείλουν ένα e-m ail, θα 
μπορούσε ίσως η γραμματέας να το τυπώ σει; Ή  θα μπο
ρούσαν να ρωτήσουν, εάν τ ίπ ο τε από αυτά δεν είναι δυ
νατόν, ποιος είναι ο αριθμός του φαξ. Και επ ί τη  ευκαιρία, 
ποιο είναι το ονοματάκι σας;

Μ ετά  καλούν τον επόμενο και λ έν ε : «Η  Τ ζίν ι από το 
γραφείο του μεγάλου μού ε ίπ ε να σας πω να με βοηθήσε
τ ε  σε κάτι που χρειάζομαι».

Η  τεχ ν ικ ή  της αναφοράς σπουδαίων ονομάτων χρη
σ ιμοπ οιείτα ι ως μέθοδος αποκατάστασης επαφής κάνο
ντας το στόχο να π ισ τεύ ε ι ότι ο επ ιτ ιθ έμ εν ο ς  συνδέετα ι 
με κάποιον στα υψηλά  κλιμά κ ια  της ετα ιρεία ς. Ο στό
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χος έχ ει πολύ περισσότερες πιθανότητες να κάνει μια 
χάρη σε κάποιον που ξέρει κάποιο γνωστό και ισχυρό 
πρόσωπο.

Εάν ο επ ιτιθέμενος έχει βάλει στο στόχαστρο κάποιες 
εξαιρετικά ευαίσθητες πληροφορίες, μπορεί να χρησιμο
ποιήσει αυτή την προσέγγιση για να προκαλέσει χρήσι
μα συναισθήματα στο θύμα του, όπως, παραδείγματος χά
ρη, φόβο ότι μπορεί να γίνει δυσάρεστος στους ανωτέρους 
του. Ιδού ένα παράδειγμα.

Η ιστορία του Σκοτ

«Σκοτ Έ ιμπραμς».
«Γεια  σου, Σκοτ, είμαι ο Κρίστοφερ Ν τάλμπριτζ. Μ ι

λούσα προ ολίγου με τον κύριο Μ π ίγκλ ι και μου έλεγε 
ότι δεν είναι καθόλου ευχαριστημένος. Λ έει ότι σας έσ τει
λε ένα σημείωμα πριν από δέκα μέρες ζητώντας σας να 
μας σ τε ίλ ετε την έρευνα διείσδυσης αγοράς για ανάλυ
ση. Ποτέ δεν λάβαμε κάτι σχετικό».

«Έρευνα διείσδυσης αγοράς; Κανείς δεν μου είπε τ ί
ποτα γ ι’ αυτό. Από ποιο τμήμα παίρνεις;»

«Από μια εταιρεία συμβούλων που μίσθωσε και έχου
με ήδη καθυστερήσει απελπιστικά».

«Ναι, αλλά τώρα έχω μια επείγουσα σύσκεψη. Δώσε 
μου τον αριθμό σου κα ι...»

Η  φωνή του εισβολέα έδειξε την απογοήτευσή του: 
«Δηλαδή αυτό θ έλετε να πω στον κύριο Μ π ίγκλι! Περι
μένει την ανάλυση αύριο το πρωί και θα πρέπει να δου
λέψουμε όλη τη νύχτα. Θες να του το πω εγώ ότι δεν κά
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ναμε τίποτα  γ ια τ ί δεν μπορέσαμε να πάρουμε από σας 
την αναφορά ή θ έλ ετ ε  να του το π ε ίτε  ο ίδ ιος;»

Ένας θυμωμένος γενικός διευθυντής μπορεί να κατα
σ τρέψ ει το σαββατοκύριακό σου. Ο στόχος θα σταθμίσει 
την κατάσταση και πιθανότατα θα αποφασίσει ότι η επ εί
γουσα σύσκεψη μπορεί να π ερ ιμ ένει. Γ ια  άλλη μια φορά, 
ο κοινωνικός μηχανικός πάτησε το σωστό κουμπί για  να 
πάρει την απάντηση που ή θ ελε.

Η ανάλυση του κόλπου

Το κόλπο του εκφοβισμού μέσω της αναφοράς κάποιου 
ανωτέρου δουλεύει ιδ ια ίτερα καλά, εάν το άλλο άτομο ε ί
ναι ιεραρχικά χαμηλά στην εταιρεία . Η  χρήση του ονό
ματος ενός σημαντικού προσώπου όχι μόνο υπερνικά την 
όποια φυσιολογική απροθυμία ή καχυποψία, αλλά συχνά 
κάνει το άλλο άτομο ιδ ια ίτερα  πρόθυμο να βοηθήσει* το 
φυσικό ένστικτο  της επ ιθυμίας να βοηθήσεις πολλαπλα- 
σιάζεται όταν σκέφτεσαι ότι αυτός που βοηθάς είνα ι ση
μαντικός και έχ ε ι μεγά λη επιρροή.

Ο κοινωνικός μηχανικός γνω ρίζει ωστόσο ότι όταν κά
νει αυτό το συγκεκριμένο κόλπο είναι καλύτερο να χρη
σιμοποιεί το όνομα κάποιου που βρίσκετα ι υψηλότερα ιε 
ραρχικά απ’ ό,τι ο άμεσος προϊστάμενος του στόχου. Και 
σαν κόλπο είναι δύσκολο να χρησιμοποιηθεί εκ ε ί που η 
οργάνωση είναι ολιγοπρόσω πη: ο εισβολέας δεν θ έλ ε ι το 
θύμα του να επ ικοινω νήσει τυχαία με το διευθυντή μάρ
κετινγκ . «Ε κείνο  το σχέδιο διείσδυσης αγοράς που μου 
ζήτησε ο σύμβουλός σας, σας το ’σ τε ιλα » θα μπορούσε να
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πει, για να πάρει την απάντηση αΓΊοιο σχέδιο διείσδυσης 
αγοράς; Ποιος σύμβουλός μου;» και αυτό θα μπορούσε να 
οδηγήσει στην ανακάλυψη ότι η εταιρεία είχε υποστεί 
επίθεση.

Μήνυμα του Μίτνικ
Ο εκφοβισμός μπορεί να δημιουργήσει το φόβο της τιμωρίας 
πείθοντας έτσι τους ανθρώπους να συνεργαστούν. Ο εκφοβι
σμός μπορεί επίσης να δημιουργήσει το φόβο της ντροπής ότι 
μπορεί κάποιος να εξαιρεθεί από την επόμενη προαγωγή.

Η εκπαίδευση πρέπει να εμφυσήσει στους εργαζομένους την 
ιδέα ότι όχι μόνο είναι αποδεκτό, αλλά είναι υποχρεωτικό να 
αντιτάσσονται στους ανωτέρους τους όταν διακυβεύεται η ασφά
λεια. Η εκπαίδευση σχετικά με την ασφάλεια πρέπει να περιλαμ
βάνει τη διδασκαλία τού πώς μπορεί κάποιος να αντιταχθεί 
στους ανωτέρους του με τέτοιον τρόπο ώστε να μη διαρραγούν 
οι σχέσεις. Επιπλέον, αυτή η τακτική πρέπει να ενθαρρύνεται 
από τα ανώτερα κλιμάκια. Εάν κάποιος υπάλληλος δεν υποστη
ριχτεί όταν αμφισβητήσει κάποιον ανώτερο ανεξαρτήτως 
ιεραρχικής διαφοράς, η φυσιολογική αντίδραση όλων θα είναι να 
σταματήσουν να αμφισβητούν -  ακριβώς το αντίθετο δηλαδή 
από αυτό που επιδιώκετε.

ΤΙ ΞΕΡΕΙ ΤΟ ΙΚΑ ΓΙΑ ΣΑΣ

Μας αρέσει να πιστεύουμε ότι οι κυβερνητικές υπηρεσίες 
που διαθέτουν για μας στοιχεία, τα φυλάνε κλειδωμένα 
μακριά από ανθρώπους που δεν έχουν λόγο να τα γνωρί
ζουν. Η  πραγματικότητα είναι ότι ακόμα και η ομοσπον
διακή κυβέρνηση δεν είναι απρόσβλητη στις επ ιθέσεις 
όπως θα θέλαμε να πιστεύουμε.
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Το τηλεφώνημα στη Μέι Αιν
Τόπος: ένα γραφείο του ΙΚΑ 
Χρόνος: Ί 0.18 π.μ., Πέμπτη πρωί

«Κέντρο 2. Μέι Λιν Γουάνγκ».
Η φωνή στην άλλη άκρη του σύρματος ήταν απολογητική, 

σχεδόν δειλή.
«Κυρία Γουάνγκ, είμαι ο Άρθουρ Άροντειλ από το γραφείο 

του Γενικού Επιθεωρητή. Μ πορώ  να σας αποκαλώ Μέι;»
«Μέι Λιν», είπε εκείνη.
«Μέι Λιν, το πρόβλημά μου είναι ότι έχω έναν καινούργιο 

υπάλληλο εδώ, ο οποίος δεν έχει ακόμα κομπιούτερ δικό του, 
και αυτή τη στιγμή έχει να κάνει μια επείγουσα έρευνα και 
χρησιμοποιεί το δικό μου. Ολόκληρη κυβέρνηση των Ηνωμέ
νων Πολιτειών και λένε ότι δεν έχουν αρκετά λεφτά για να αγο
ράσουν ένα κομπιούτερ γι' αυτό τον ανθρωπάκο. Και τώρα ο 
προϊστάμενός μου θεωρεί ότι έχω μείνει πίσω και δεν θέλει 
ν' ακούσει δικαιολογίες. Τι να πει κανείς;»

«Ξέρω ακρίβώς τι εννοείτε».
«Μήπως θα μπορούσατε να με βοηθήσετε να κάνουμε μία 

έρευνα Μ0$;» συνέχισε εκείνος δίνοντας το όνομα του συ
στήματος που ψάχνει φορολογικά στοιχεία των ασφαλισμέ
νων.

«Ασφαλώς. Τι θα θέλατε;»
«Το πρώτο που θα ήθελα να κάνετε είναι μία αλφαβητική 

αναζήτηση στο όνομα Τζόζεφ Τζόνσον με ημερομηνία γέν
νησης 7/4/69».

Μετά από μια μικρή παύση, εκείνη ρώτησε:
«Τι θα θέλατε να μάθετε;»
«Ποιος είναι ο αριθμός λογαριασμού του;» είπε εκείνος 

χρησιμοποιώντας την εσωτερική αργκό της υπηρεσίας για 
τον αριθμό ασφαλιστικού μητρώου. Εκείνη του τον διάβασε.

«Εντάξει, θ α  ήθελα να κάνετε και μία αριθμητική έρευνα
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γι' αυτόν το λογαριασμό», είπε η φωνή από την άλλη άκρη τού 
σύρματος.

Αυτό σήμαινε ότι της ζητούσε να του διαβάσει τα βασικά 
φορολογικά δεδομένα του συγκεκριμένου ατόμου και η Μέι 
Λιν απάντησε δίνοντάς του τον τόπο γέννησης, το όνομα της 
μητέρας και το όνομα του πατέρα του συγκεκριμένου ατό
μου. Ο δήθεν υπάλληλος άκουσε προσεκτικά και υπομονετι
κά καθώς εκείνη του έδινε το μήνα και το χρόνο έκδοσης της 
κάρτας και το γραφείο που την είχε εκδώσει.

Μετά της ζήτησε ένα ϋΕΟΥ (Ανάλυση Εισοδημάτων).
«Για ποιο χρόνο;»
Ο εισβολέας απάντησε: «Για το 2001».
Η Μέι Λιν είπε: «Το ποσό ήταν 190.286 δολάρια και πληρώ

θηκε από την |οήπ$οπ ΜίαΌίθοή».
«Αλλα εισοδήματα;»
«Όχι».
«Ευχαριστώ», είπε εκείνος. «Είστε πάρα πολύ ευγενική».
Μετά προσπάθησε να κανονίσει να μπορεί να την παίρνει 

τηλέφωνο όποτε χρειαζόταν κάποιες πληροφορίες και δεν 
μπορούσε να τις βρει στο δικό του κομπιούτερ χρησιμοποιώ
ντας πάλι το αγαπημένο κόλπο των κοινωνικών μηχανικών: 
να προσπαθούν πάντα να αποκαθιστούν σχέσεις με συγκε
κριμένα άτομα ώστε να μη χρειάζεται να βάζουν κάθε φορά 
κάποιον καινούργιο στόχο.

«Όχι την επόμενη βδομάδα», του είπε εκείνη, γιατί θα πή
γαινε στο Κεντάκι για το γάμο της αδερφής της. Οποιαδήπο
τε άλλη στιγμή θα έκανε ό,τι της ζητούσε.

Όταν έκλεισε το τηλέφωνο, η Μέι Λιν ένιωσε ικανοποιημέ
νη που είχε μπορέσει να βοηθήσει έναν ταπεινό υπάλληλο σαν 
κι αυτήν.
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Η ιστορία του Κιθ Κάρτερ

Αν κρίνουμε απ’ το σινεμά και απ’ τα αστυνομικά μυθι
στορήματα, οι ιδ ιω τικοί αστυνομικοί έχουν έλ λ ε ιμ μ α  η θ ι
κής και περίσσευμα γνώσεων σχετικά με το πώς μπορούν 
να αποσπούν πολύτιμες πληροφορίες από ανθρώπους. Αυ
τό το κάνουν χρησιμοποιώντας παράνομες μεθόδους, ενώ 
κάθε σ τιγμή  διακινδυνεύουν τη  σ ύλληψη. Η  πραγματι
κότητα φυσικά είνα ι ότι οι περισσότεροι ιδ ιω τικο ί αστυ
νομικοί δουλεύουν απολύτως νόμιμα. Καθώς οι περισσό
τεροι από αυτούς ξεκίνησαν την καριέρα τους σαν κανο
ν ικο ί αστυνομικοί, γνωρίζουν πάρα πολύ καλά τ ι είνα ι 
νόμιμο και τ ι δεν είνα ι, και οι περισσότεροι δεν ξεπερνά
νε ποτέ αυτή τη  διαχωριστική γραμμή.

Υπάρχουν ωστόσο εξαιρέσεις. Μ ερ ικο ί ιδ ιω τικοί αστυ
νομικοί -α ρκετο ί θα έ λ ε γ α -  όντως ταιριάζουν με το πρό
τυπο που διαβάζουμε στις αστυνομικές ιστορίες. Αυτοί οι 
τύποι είναι γνωστοί στο επ ά γγελμ α  με τον όρο έμποροί 
πληροφοριών, που δεν είνα ι παρά ένας ευφημισμός γ ια  
όσους είναι πρόθυμοι να παραβούν τους κανόνες. Ξέρουν 
ότι μπορούν να φέρουν σε πέρας κάποια αποστολή πολύ 
γρηγορότερα και πολύ ευκολότερα εάν παρακάμψουν ορι
σμένα εμπόδια. Το ότι αυτές οι μέθοδοι συμβαίνει να ε ί
ναι π λημμελήμα τα  ή ακόμα και κακουργήματα και μπο
ρούν να τους στείλουν στη φυλακή για  πολλά χρόνια δεν 
φαίνεται να αποτρέπει τους πιο ασυνείδητους από αυτούς.

Στο μεταξύ οι ιδ ιω τικοί αστυνομικοί πολυτελείας -αυ
τοί που έχουν τα πολυτελή γραφεία σε κάποια πανάκρι
βη συνοικία- δεν κάνουν αυτές τις  δουλειές μόνοι τους.
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Προσλαμβάνουν κάποιον κυνηγό πληροφοριών να τις κά
νει γ ι' αυτούς.

Ο πρωταγωνιστής της ιστορίας μας, ας τον ονομάσου
με Κ ιθ Κάρτερ, ήταν ένας τέτοιος ιδιωτικός αστυνομικός 
που δεν έδινε και μεγάλη σημασία στην ηθική.

Ήταν μια τυπική υπόθεση του τύπου «Πού κρύβει τα λ ε
φτά;». Μ ερικές φορές η πελάτισσα ήταν κάποια πλούσια 
κυρία που έψαχνε να βρει πού είχε κρύψει τα λεφτά της ο 
σύζυγός της (αν και ο Κ ιθ Κάρτερ δεν μπορούσε με τίπο
τα να καταλάβει γιατί μια γυναίκα με χρήματα θα ήθελε 
ποτέ να παντρευτεί κάποιον χωρίς δεύτερο παντελόνι. Δεν 
είχε βέβαια βρει ακόμα κάποια πειστική απάντηση).

Σ ’ αυτή την περίπτωση ο σύζυγος, που το όνομά του 
ήταν Τζόζεφ Τζόνσον, ήταν αυτός που είχε κρύψει τα χρή
ματα. Ήταν ένας πολύ πονηρός τύπος που είχε ξεκινήσει 
μια εταιρεία υψηλής τεχνολογίας με δέκα χιλιάδες δο
λάρια δανεικά από την οικογένεια της γυναίκας του, κι 
είχε φτιάξει με αυτά μια εταιρεία  εκατό εκατομμυρίων 
δολαρίων. Σύμφωνα με το δικηγόρο που είχε αναλάβει το 
διαζύγιό της, είχε καταφέρει να κρύψει τα περιουσιακά 
του στοιχεία με μεγάλη επ ιδεξιότητα  και ο δικηγόρος 
ήθελε να τον ξετινάξει όσο γινόταν περισσότερο.

Ο Κ ιθ σκέφτηκε ότι το σημείο απ’ όπου θα μπορούσε 
να ξεκινήσει ήταν το ΙΚΑ, όπου ο φάκελός τους για τον 
Τζόνσον θα περιείχε πάρα πολλές χρήσιμες πληροφορίες 
για την περίσταση. Οπλισμένος με τις πληροφορίες αυ
τές, ο Κ ιθ θα μπορούσε να προσποιηθεί ότι είναι ο ίδιος ο 
στόχος και να πείσει τις τράπεζες, τις χρηματιστικές εται
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ρείες και τις  υπερπόντιες ετα ιρείες να του δώσουν όποια 
πληροφορία ή θ ελε.

Το πρώτο του τηλεφ ώ νημα  το έκα νε σε ένα τοπ ικό 
υποκατάστημα χρησιμοποιώντας τον ίδιο αριθμό χωρίς 
χρέωση που χρησιμοποιεί το κοινό και που τον βρ ίσκει 
κανείς σε οποιονδήποτε τηλεφ ω νικό  κατάλογο. Ό ταν 
απάντησε κάποιος υπάλληλος, ο Κ ιθ  ζήτησε να συνδεθεί 
μ ε κάποιον από τ ις  Δ ια ιτησ ίες . Ά λλη  μια αναμονή και 
μετά  μία φωνή. Τώρα ο Κ ιθ  άλλαξε τροπάρι. «Γ ε ια  σας», 
άρχισε. «Ε ίμ α ι ο Γκρέγκορ ι Άνταμς, από το περιφ ερεια
κό γραφείο 329. Προσπαθώ να επικοινωνήσω μ ε κάποιο 
δ ια ιτητή που χειρ ίζετα ι ένα λογαριασμό που τελε ιώ ν ε ι σε 
6363 και ο αριθμός που έχω βγα ίνει σε φαξ».

«Θα πά ρετε το Κ έντρο  2 » , ε ίπ ε ο άνθρωπος. Έ ψ α ξε 
το νούμερο και το έδω σε στον Κ ιθ.

Μ ετά  εκείνος κά λεσ ε το Κ έντρο 2. Ό ταν απάντησε η 
Μ έ ι Λ ιν, εκείνος άλλαξε πάλι προσωπικότητα και προ
σποιούμενος ότι έπαιρνε από το γραφείο του Γενικού Ε π ι
θεω ρητή τής μ ίλησ ε γ ια  το πρόβλημα που είχε δημιουρ- 
γ η θ ε ί επ ειδή  κάποιος άλλος χρησιμοποιούσε το κομπιού- 
τερ  του. Ε κ είνη  του έδωσε τις  πληροφορίες που ζητούσε 
και συμφώνησε να κάνει ό,τι μπορούσε κάθε φορά που θα 
της ζητούσε βοήθεια  στο μέλλον.

Η ανάλυση του κόλπου

Αυτό που έκανε την προσέγγιση αυτή αποτελεσματική 
ήταν το άγγιγμα κάποιας ευαίσθητης χορδής της Μ έι Λιν 
για τον καημένο το συνάδελφό της που τον υποχρέωναν να
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μοιράζεται το κομπιούτερ του και που ο προϊστάμενός του 
ήταν δυσάρεστη μένος και από πάνω. Οι άνθρωποι δεν δεί
χνουν συχνά τα συναισθήματά τους στη δουλειά· όταν 
όμως το κάνουν, μπορεί αυτό να τσαλαπατήσει οποιεσδή- 
ποτε άμυνες απέναντι στις επιθέσεις του οποιουδήποτε 
κοινωνικού μηχανικού. Το συναισθηματικό παιχνίδι τού 
«Θα μπορούσατε να με  βοηθήσετε γιατί έχω πρόβλημα;» 
ήταν το μόνο που χρειάστηκε για να πετύχει το κόλπο.

Κοινωνική Ανασφάλεια
Είναι απίστευτο αλλά το ΙΚΑ έχ ε ι δημοσιεύσει στο 
internet ένα πλήρες αντίτυπο του εσωτερικού κανονι
σμού λειτουργίας του. Το αντίτυπο αυτό είναι γεμάτο 
πληροφορίες χρήσιμες για τους υπαλλήλους του αλλά επ ί
σης πολύτιμες για  τους κοινωνικούς μηχανικούς. Π ερι
λαμβάνει συντομογραφίες, εξειδ ικευμένη  γλώσσα και 
οδηγίες για το πώς μπορεί κανείς να ζητήσει αυτό που 
θ έλει, όπως ακριβώς περιγράφεται σ αυτή την ιστορία.

θ έ λ ε τ ε  να μάθετε πιυ πολλές εμπιστευτικές πληροφο
ρίες για το ΙΚΑ; Απλώς ψάξτε στο Google ή πηγαίνετε 
στην ακόλουθη διεύθυνση: http://policy.ssa.gov/poms.nsf/. 
Εκτός εάν η υπηρεσία έχει ήδη διαβάσει την ιστορία αυ
τή και έχει βγάλει το εγχειρίδιο από εκεί, θα βρείτε on
line οδηγίες, οι οποίες περιλαμβάνουν ακόμα και λεπτο
μερείς πληροφορίες για  τα δεδομένα που επ ιτρέπεται ο 
υπάλληλος του ΙΚΑ να δώσει στις αστυνομικές αρχές. 
Στην πράξη, αυτές όι αρχές περιλαμβάνουν και οποιονδή- 
ποτε κοινωνικό μηχανικό που μπορεί να πείσει έναν υπάλ
ληλο του ΙΚΑ ότι τηλεφωνεί από κάποιο Τμήμα.

http://policy.ssa.gov/poms.nsf/
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Ο εισβολέας δεν θα κατάφερνε να πάρει τις πληροφο
ρίες που πήρε από κάποιον υπάλληλο που χειρίζεται τη 
λεφωνικές κλήσεις κοινού. Αυτού του είδους η επίθεση 
που χρησιμοποίησε ο Κ ιθ δουλεύει μόνο όταν το πρόσω
πο που καλείται είναι κάποιος του οποίου ο αριθμός δεν 
είναι διαθέσιμος στο κοινό και συνεπώς π ισ τεύει ότι 
όποιος τον καλεί πρέπει να είναι συνάδελφος -  άλλο ένα 
παράδειγμα ασφάλειας του ποτάδικου.

Τα στοιχεία που βοήθησαν να πετύχει αυτή η επίθεση 
ήταν τα εξής:

•  Ο εισβολέας ήξερε τον αριθμό του Κέντρου.
•  Ή ξερε την ορολογία που χρησιμοποιούσαν.
•  Προσποιήθηκε ότι έπαιρνε από το γραφείο του Γεν ι

κού Επιθεωρητή, το οποίο, όπως ξέρει οποιοσδήπο
τε δημόσιος υπάλληλος, είναι μια κυβερνητική υπη
ρεσία ερευνών με ευρύτατες εξουσίες. Αυτό δίνει στον 
επιτιθέμενο το απαραίτητο γόητρο.

Μια ενδιαφέρουσα λεπτομέρεια: οι κοινωνικοί μηχανικοί 
μοιάζουν να ξέρουν πώς να ζητούν πράγματα, χωρίς κανείς 
ποτέ να σκεφτεί: «Μ α γιατί παίρνει εμένα;» -  ακόμα κι 
όταν σύμφωνα με την κοινή λογική θα ήταν πολύ πιο φυ
σιολογικό το τηλεφώνημα αυτό να είχε γ ίνει σε κάποιο 
εντελώς διαφορετικό τμήμα. Ίσως είναι τόσο ευχάριστη 
η διακοπή της μονοτονίας, ώστε το θύμα παραβλέπει το 
πόσο περίεργο είναι αυτό το τηλεφώνημα.

Τελικά , ο εισβολέας σ’ αυτό το επεισόδιο δεν αρκέ- 
στηκε στις πληροφορίες για τη συγκεκριμένη περίπτωση, 
αλλά θέλησε να δέσει την επαφή του έτσι ώστε να μπο-
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peí να παίρνει τηλέφωνο τακτικά. Θα μπορούσε κατά τα 
άλλα να είχε χρησιμοποιήσει ένα πολύ κοινό τέχνασμα 
για την επίθεσή του -  «Χύθηκε καφές στο πληκτρολό
γιό μου». Αυτό δεν θα βοηθούσε ιδιαίτερα στη συγκεκρι
μένη περίπτωση, γιατί ένα πληκτρολόγιο μπορεί να αντι- 
κατασταθεί πάρα πολύ γρήγορα. Έ τσ ι πρόβαλε την ιστο
ρία ότι κάποιος άλλος χρησιμοποιούσε το κομπιούτερ του, 
κάτι που θα μπορούσε να το επ ικαλείται για πολλές βδο
μάδες ακόμα: «Ν αι, νόμιζα ότι θα του έφερναν το κο
μπιούτερ του χτες, αλλά έφεραν ένα μόνο και μπήκε κά
ποιος άλλος στη μέση και το πήρε. Έ τσ ι δεν μπορώ να 
απαλλαγώ ακόμα απ’ το βραχνά». Και ούτω καθεξής και 
ούτω καθεξής.

Ίο ^Λυπηθείτε με, χρειάζομαι βοήθεια» δουλεύει πά
ντα άψογα.

ΕΝΑ ΑΠΛΟ ΤΗΛΕΦΩΝΗΜΑ

Ένα από τα κυριότερα εμπόδια για έναν επ ιτιθέμενο ε ί
ναι να κάνει το αίτημά του να ακούγεται λογικό  -  να μπο
ρεί να ενταχθεί στη φυσιολογική εργάσιμη μέρα τού θύ
ματος και να μην του προκαλέσει ιδιαίτερα μεγάλη ανα
στάτωση. Και όπως συμβαίνει με πολλά άλλα πράγματα 
στη ζωή μας, το να κάνει κανείς μια παράκληση να φαί
νεται λογική μπορεί να είναι δαιμονικά δύσκολο τη μια 
μέρα και την επομένη εξαιρετικά εύκολο.
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Το τηλεφώνημα στη Μαίρη X

Η μερομηνία/Ώ ρα: Δευτέρα, 23 Ν οεμβρίου, 7.49 π .μ . 
Τόπος: Λ ογιστικό Γραφείο Μ άουερσμπι &  Στορτς, Ν έα 
Τόρκη

Για τους περισσότερους ανθρώπους η λογιστική είναι η 
κατεξοχήν ενασχόληση με τους αριθμούς και το μέτρη
μα, και θεωρείται το ίδιο ευχάριστη με την απονεύρωση 
ενός γομφίου. Ευτυχώς τη δουλειά αυτή δεν τη βλέπουν 
όλοι έτσι. Η  Μαίρη Χάρις, για παράδειγμα, ήταν αρχι- 
λογίστρια και θεωρούσε τη δουλειά της συναρπαστική, 
γ ι’ αυτό και ήταν μία απ’ τις καλύτερες υπαλλήλους τής 
εταιρείας.

Εκείνη τη συγκεκριμένη Δευτέρα, η Μαίρη έφτασε νω
ρίς για να προλάβει να τελειώσει όσα είχε να κάνει την υπό
λοιπη μέρα, οπότε ένιωσε έκπληξη που άκουσε το τη λέ
φωνό της να χτυπάει. Το σήκωσε και έδωσε το όνομά της.

«Γεια , είμαι ο Π ίτερ Σέπαρντ. Δουλεύω στην εταιρεία 
Άρμπακλ που έχει αναλάβει την τεχνική υποστήριξη των 
υπολογιστών σας. Λάβαμε μια σειρά από παράπονα το 
σαββατοκύριακο από ανθρώπους που είχαν προβλήματα 
με τους υπολογιστές εκεί. Σκέφτηκα ότι θα μπορούσα να 
ψάξω να βρω την πηγή του κακού πριν έρθει ο κόσμος 
και αρχίσει να δουλεύει. Εσείς έχετε κάποιο πρόβλημα 
με τον υπολογιστή σας ή με τη σύνδεσή σας στο δίκτυο;»

Του είπε ότι δεν ήξερε. Άνοιξε τον υπολογιστή της κι 
εκείνος της εξήγησε τ ι θα ήθελε να κάνει.

«θ α  ήθελα να κάνουμε ένα-δυο τεστάκια μαζί», της 
είπε.
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((Βλέπω στην οθόνη μου τα πλήκτρα που πατάς και 
θέλω να βεβαιωθώ ότι περνάνε απ’ το δίκτυο σωστά. Γ ι ’ 
αυτό κάθε φορά που θα πατάς ένα πλήκτρο θα ήθελα να 
μου λες ποιο είναι αυτό για να δω κατά πόσο αυτό που 
εμφανίζεται εδώ είναι το ίδιο, εντάξει;»

Μ ε τον εφιάλτη της προοπτικής να μη δουλεύει ο υπο
λογιστής της και να πάει στράφι η μέρα της χωρίς να μπο
ρέσει να κάνει καμία δουλειά, χάρηκε ιδιαίτερα που ο άν
θρωπος προσφέρθηκε να τη βοηθήσει. Μ ετά από λίγα λ ε
πτά του ε ίπ ε: ((Ωραία. Βλέπω  μπροστά μου την οθόνη 
πιστοποίησης και θα γράψω το όνομα χρήστη. Το γράφω 
τώρα -  Μ...Α...ΙΙ...Υ...Ο».

((Ωραία μέχρι εδώ», της είπε εκείνος. «Το βλέπω και 
εδώ. Τώρα προχώρα παρακάτω και γράψε τον κωδικό 
πρόσβασης, αλλά μη μου πεις ποιος είναι. Ποτέ δεν πρέ
πει να λες σε κάποιον τον κωδικό πρόσβασης, ούτε καν 
στην Τεχνική Υποστήριξη. Εγώ εδώ θα βλέπω αστερά
κια... Ο κωδικός πρόσβασής σου είναι προστατευμένος 
κι έτσι δεν μπορώ να τον δω». Τ ίποτε απ’ αυτά δεν ήταν 
αλήθεια βέβαια, αλλά για τη Μαίρη ακούγονταν λογικά. 
Και μετά της ε ίπ ε: «Π ες μου όταν ο υπολογιστής σου ε ί
ναι έτοιμος».

Όταν του είπε ότι ο υπολογιστής της έτρεχε, την έβα
λε να ανοίξει δύο εφαρμογές και εκείνη του είπε ότι έτρε- 
ξαν «κανονικά».

Η  Μαίρη με χαρά της είδε ότι όλα έμοιαζαν να δου
λεύουν φυσιολογικά. Ο Π ίτερ  ε ίπ ε : «Χαίρομαι που θα 
μπορέσεις να χρησιμοποιήσεις το κομπιούτερ σου κανο
νικά. Και ξέχασα να σου πω», συνέχισε, «μόλις εγκατα
στήσαμε μία αναβάθμιση που επ ιτρέπ ει στους χρήστες
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να αλλάζουν τα συνθηματικά τους, θα  ήθελες ίσως να 
μου αφιερώσεις κάνα-δυο λεπτά για να δω εάν δουλεύει 
εντάξει;»

Χρωστούσε ευγνωμοσύνη στον άνθρωπο αυτό για τη 
βοήθεια που της είχε δώσει και συμφώνησε χωρίς να δι
στάσει. Ο Πίτερ της έδωσε οδηγίες πώς να τρέξει την εφαρ
μογή που επιτρέπει σε κάποιο χρήστη να αλλάξει κωδικούς 
πρόσβασης, κάτι κοινότοπο στο λειτουργικό σύστημα 
Windows 2000. «Γράψε τώρα τον κωδικό πρόσβασής σου», 
της είπε. «Θυμήσου όμως να μην τον πεις δυνατά».

Ό ταν το έκανε κ ι αυτό, ο Π ίτερ  ε ίπ ε : «Γ ια  το τεσ τ  και 
μόνο, όταν σου ζητήσ ει τον καινούργιο κωδικό πρόσβα
σης, γράψε te st 123. Μ ετά  γράψ ’ το ξανά στο κουτί επ ι
βεβαίωσης και πάτησε EN TER ».

Της έδωσε λεπτομερείς οδηγίες πώς να αποσυνδεθεί 
από το διακομιστή. Την άφησε να περιμένει κάνα-δυο λε
πτά και μετά της είπε πώς να ξανασυνδεθεί, αυτή τη φο
ρά με τον καινούργιο της κωδικό. Δούλεψε άψογα και ο 
Π ίτερ φάνηκε απόλυτα ευχαριστημένος, οπότε της έδω
σε πάλι οδηγίες πώς να ξαναεγκαταστήσει τον παλιό της 
κωδικό πρόσβασης ή να επ ιλέξει έναν καινούργιο -  υπεν- 
θυμίζοντάς της για άλλη μια φορά ότι δεν πρέπει να τον 
πει δυνατά.

«Ωραία, Μ αίρη», της είπε ο Π ίτερ. «Δεν βρήκα κάτι 
ύποπτο κι αυτό είναι πολύ καλό. Άκου, εάν παρουσιαστεί 
κανένα πρόβλημα, το μόνο που έχεις να κάνεις είναι να 
πάρεις τηλέφωνο εδώ στο Άρμπακλ. Εγώ συνήθως ασχο
λούμαι με ειδικές αποστολές, αλλά όποιος και να σηκώ
σει το τηλέφωνο εδώ θα σε βοηθήσει». Εκείνη τον ευχα
ρίστησε και αποχαιρετήθηκαν.
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Η ιστορία του Πίτερ

Τα νέα για  τον Π ίτερ  είχαν μαθευτεί. Πολύς κόσμος 
στη γειτονιά  που είχε πάει στο σχολείο μαζί του είχε 
μάθει ότι ο Π ίτερ  είχε γ ίν ε ι ένα είδος μάγου των κο- 
μπιούτερ που πολύ συχνά μπορούσε να βρει χρήσιμες 
πληροφορίες που κανείς άλλος δεν μπορούσε να τις  
βρει. Όταν η Ά λις Κόνραντ του ζήτησε κάποια χάρη, 
εκείνος στην αρχή ε ίπ ε  όχι. Και γ ια τ ί να βο ηθήσ ει; 
Όταν κάποτε τη  συνάντησε στο δρόμο και προσπάθη
σε να της ζη τή σ ει να βγούνε ραντεβού, εκ είνη  τον 
απέρριψε εν ψυχρώ.

Όμως η άρνησή του να βοηθήσει δεν την εξέπληξε. 
Του είπε ότι δεν πίστευε πως ήταν κάτι που θα μπορού
σε να το κάνει ούτως ή άλλως. Αυτό για  εκείνον ήταν 
πρόκληση, γιατί φυσικά ήταν σίγουρος ότι μπορούσε. Και 
έτσι συμφώνησε.

Είχαν προσφέρει στην Άλις δουλειά στο τμήμα μάρ
κετινγκ μιας εταιρείας, αλλά οι όροι του συμβολαίου δεν 
της φαίνονταν και πολύ σόι. Πριν πάει να ζητήσει και
νούργιους καλύτερους όρους, ήθελε να μάθει με ποιους 
όρους δούλευαν οι άλλοι υπάλληλοι.

Ιδού η ιστορία όπως την αφηγείται ο Π ίτερ.

Δεν το είπα στην Άλις, αλλά αυτό που με ευχαριστούσε 
ήταν να κάνω πράγματα που οι άλλοι πίστευαν ότι δεν 
μπορούσαν να γίνουν, ενώ εγώ ήξερα ότι θα ήτανε παι- 
χνιδάκι. Για  την ακρίβεια όχι ακριβώς παιχνιδάκι, του
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λάχιστον όχι αυτή τη  φορά. Θα χρειαζόταν αρκετή προ
σπάθεια. Όμως τίποτα το ιδια ίτερο.

Θα της έδειχνα  τ ι σημαίνει εξυπνάδα.
Τ η  Δευτέρα το πρωί, λ ίγο  μετά  τις  επ τά μισ ι, κάλεσα 

το τμ ήμα  μά ρκ ετινγκ  των γραφείων της  ετα ιρεία ς και 
βρήκα τη  ρεσεψ ιονίστ. Τ ης είπα  ότι τηλεφωνούσα από 
την ετα ιρεία  που χειριζόταν τα ασφαλιστικά και τα συ- 
νταξιοδοτικά τους και ήθελα  να μιλήσω  μ ε κάποιον από 
το λογιστήριο. Μ ήπω ς είχε προσέξει εάν κάποιος από το 
λογιστήριο ε ίχε έρθει στη δουλειά; Ε ίπ ε : «Νομίζω ότι ε ί
δα τη  Μ αίρη να μπαίνει πριν από μερικά  λεπ τά . Θα σας 
τη  δώσω εάν θ έ λ ε τ ε » .

Όταν η Μ αίρη σήκωσε το ακουστικό, της είπα την άλ
λη μικρή ιστορία γ ια  το πρόβλημα των υπολογιστών, η 
οποία σκοπό είχε να την τρομάξει και να την κάνει πρό
θυμη να συνεργαστεί. Μ όλις την έπεισα να αλλά ξει τον 
κωδικό της, αμέσως μπήκα στο σύστημά της με τον ίδιο 
προσωρινό κωδικό που της είχα ζητήσ ει να χρησιμοποι
ήσει, το ίθ 8 ί123 .

Εδώ μπαίνει η μεγάλη τέχνη  -  εγκατέστησα ένα προ- 
γραμματάκι που μου επ έτρεπ ε να έχω πρόσβαση στο σύ
στημα της εταιρείας όποτε ήθελα , χρησιμοποιώντας ένα 
μυστικό δικό μου κωδικό. Ό ταν έκλεισα  το τηλέφωνο με 
τη  Μ αίρη, το πρώτο μου βήμα ήταν να σβήσω τα ίχνη μου 
έτσι ώστε κανείς να μην ξέρει ότι είχα μπει στο δικό της σύ
στημα ή σε κάποιου άλλου. Ή ταν πανεύκολο. Αφού πρώ
τα ανέβασα τα προνόμιά μού ως χρήστη, μπόρεσα να κα
τεβάσω ένα δωρεάν προγραμματάκι που λέγετα ι 
το οποίο βρήκα σε ένα δικτυακό τόπο ειδ ικευμένο  στην 
ασφάλεια των υπολογιστών, τον w w w.ntsecurity.nu.

http://www.ntsecurity.nu
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Ώρα για πραγματική δουλειά. Έκανα μια γενική έρευ
να για έγγραφα με τη λέξη συμβόλαιο στην ονομασία και 
τα κατέβασα στον υπολογιστή μου. Μ ετά  έκανα λ ίγη  
έρευνα ακόμα κι έπεσα πάνω στο χρυσωρυχείο -  τον κα
τάλογο που περιείχε όλες τις πληρωμές των υπαλλήλων. 
Έ τσ ι έβαλα μαζί όλα τα συμβόλαια και μια λίστα πλη
ρωμών.

Η  Άλις μπορούσε να κοιτάξει όλα τα συμβόλαια και να 
δει πόσα έπαιρναν οι άλλοι σύμβουλοι. Ας έκανε η ίδια 
αυτή τη χοντροδουλειά. Εγώ είχα κάνει αυτό που μου ε ί
χε ζητήσει.

Από τους δίσκους όπου έγραψα τα δεδομένα, τύπωσα 
μερικούς από τους φακέλους ώστε να έχω κάτι να της δεί
ξω. Συναντηθήκαμε και της ζήτησα να μου κάνει το τρα
πέζι. Θα έπρεπε να δ είτε το πρόσωπό της όταν κοίταξε 
τα χαρτιά.

«Α ποκλείεται», είπε. «Α ποκλείεται».
Δεν είχα φέρει μαζί μου τις δισκέτες. Αυτές ήταν το 

δόλωμα. Της είπα πως, αν ήθελε να τις δει, θα έπρεπε 
να έρθει στο σπίτι μου ελπίζοντας ότι θα ήθελε να μου 
δείξει την ευγνωμοσύνη της για τη χάρη που της έκανα.

Μήνυμα του Μίτνικ

Είναι απίστευτα εύκολο για έναν κοινωνικό μηχανικό να πείσει 
ανθρώπους να τον εξυπηρετήσουν, βασισμένος μόνο και μόνο 
στη δομή του αιτήματος του. Προϋπόθεση είναι η εκμαίευση 
μιας αυτόματης αντίδρασης βασισμένης στις ψυχολογικές 
αρχές και στις αυτόματες αβάσιμες αναγωγές που κάνουν οι 
άνθρωποι στο μυαλό τους, όταν θεωρούν το συνομιλητή τους 
σύμμαχο.
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Η ανάλυση του κόλπου

Το τηλεφώνημα του Π ίτερ στην εταιρεία μάρκετινγκ 
ήταν η πιο βασική μορφή κοινωνικής μηχανικής -  μια 
απλή προσπάθεια που χρειάστηκε ελάχιστη προετοιμα
σία, δούλεψε με την πρώτη και χρειάστηκε μόνο ελάχι
στα λεπτά για να ολοκληρωθεί.

Και το καλύτερο ήταν ότι η Μαίρη, το θύμα, δεν είχε 
κανένα λόγο να νομίζει πως είχε γίνει κάτι παράνομο, κα
νένα λόγο να το αναφέρει ή να κάνει φασαρία.

Το σχέδιο δούλεψε γιατί ο Π ίτερ χρησιμοποίησε τρεις 
τακτικές της κοινωνικής μηχανικής. Πρώτον, εξασφάλι
σε τη συνεργασία της Μαίρης εκφοβίζοντάς την -  κάνο
ντας τη να νομίζει ότι το κομπιούτερ της μπορεί να μη 
λειτουργούσε εκείνο το πρωί. Μ ετά, καθυστέρησε λίγο 
ζητώντας της να ανοίξει δύο εφαρμογές απ’ αυτές που 
χρησιμοποιούσε, ώστε να είναι σίγουρος ότι δουλεύουν 
εντάξει, ενισχύοντας έτσι την προσωπική σχέση που ε ί
χε ξεκινήσει μεταξύ τους, μια αίσθηση ότι ήταν σύμμαχοι. 
Τελικά, την έπεισε να συνεργαστεί στο πιο ουσιαστικό 
μέρος της αποστολής του βασιζόμενος στην ευγνωμοσύ
νη που θα ένιωθε για τη βοήθεια που της είχε δώσει εξα
σφαλίζοντας ότι ο υπολογιστής της ήταν εντάξει.

Λέγοντάς της ότι δεν θα έπρεπε ποτέ να αποκαλύψει 
τον κωδικό πρόσβασής της, ούτε καν σ’ αυτόν, ο Π ίτερ 
την έπεισε ότι τον ενδιέφερε πάνω απ’ όλα η ασφάλεια 
των αρχείων της εταιρείας. Αυτό εδραίωσε την πεποίθη
σή της ότι ήταν γνήσιος γιατί προστάτευε και εκείνη και 
την εταιρεία.
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Η ΕΠΙΔΡΟΜ Η ΤΗ Σ ΑΣΤΥΝΟΜΙΑΣ

Φ α ντα σ τείτε τη  σκηνή. Η  κυβέρνηση προσπαθεί να 
παγιδεύσει κάποιον ονόματι Αρτούρο Σάντσες ο οποίος 
δ ια νέμει κινηματογραφικές ταινίες δωρεάν μέσω του 
ιηίθΓηθί. Τα στούντιο του Χόλιγουντ λένε ότι παραβιάζει 
τα δικαιώματά τους, ενώ εκείνος ισχυρίζεται ότι απλώς 
προσπαθεί να τους βοηθήσει να αναγνωρίσουν την ύπαρ
ξη μιας αναπόφευκτης καινούργιας αγοράς πείθοντάς τους 
να διαθέτουν τις ταινίες τους για νόμιμη διανομή μέσω 
του ιη ΐθΓηθί. Τους λ έε ι (και πολύ σωστά) ότι αυτό θα 
μπορούσε να είναι μια τεράστια πηγή εσόδων για τα στού
ντιο την οποία αγνοούν επ ιδεικτικά.

Ένταλμα, παρακαλώ

Γυρνώντας στο σπίτι του αργά κάποιο βράδυ, ελέγχ ει τα 
παράθυρα του σπιτιού του από το απέναντι πεζοδρόμιο 
και βλέπ ει ότι τα φώτα είναι κλειστά, αν και ο ίδιος πά
ντα αφήνει ένα λαμπάκι αναμμένο όταν φεύγει.

Χτυπάει την πόρτα ενός γείτονα, τον ξυπνάει και μα
θαίνει ότι πράγματι είχε γίνει επιδρομή της αστυνομίας 
στο κτίριο. Όμως ζήτησαν από τους γείτονες να μείνουν 
για λίγο στο ισόγειο, οπότε δεν ξέρει σε ποιο διαμέρισμα 
μπήκανε. Το μόνο που ξέρει είναι ότι έφυγαν κουβαλώ
ντας κάποια βαριά πράγματα, μόνο που ήταν τυλιγμένα 
και δεν μπορούσε να δει τ ι ήταν. Και δεν πήραν μαζί τους 
κανέναν αλυσοδεμένο.

Ο Αρτούρο ελέγχ ει το διαμέρισμά του. Τα κακά νέα
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είναι ότι βρίσκει ένα έγγραφο της αστυνομίας, το οποίο 
του ζητάει να πάρει αμέσως τηλέφωνο και να κλείσει ρα
ντεβού μέσα σε τρεις μέρες. Το ακόμα χειρότερο είναι ότι 
οι υπολογιστές του λείπουν.

Ο Αρτούρο το σκάει μες στη νύχτα πηγαίνοντας να μεί
νει με ένα φίλο. Αλλά η αβεβαιότητα τον τρώει. Πόσα 
ξέρει η αστυνομία; Κατάφεραν να τον εντοπίσουν τ ελ ι
κά αλλά του έδωσαν τη δυνατότητα να το σκάσει; Ή μή
πως αυτό είναι κάτι εντελώς διαφορετικό, κάτι που μπο
ρεί να το ξεκαθαρίσει χωρίς να χρειαστεί καν να φύγει 
από την πόλη;

Πριν διαβάσετε παρακάτω, σταθείτε και σκεφτείτε για 
λίγο: μπορείτε να φανταστείτε κάποιον τρόπο, με τον 
οποίο θα μπορούσατε να βρείτε τ ι ξέρει η αστυνομία για 
σας. Αν υποθέσουμε ότι δεν έχετε καμιά πολιτική επαφή 
ή φίλους στην αστυνομία ή στο γραφείο του εισαγγελέα, 
μπορείτε να φανταστείτε εάν υπάρχει κάποιος τρόπος με 
τον οποίο εσείς, ένας κοινός πολίτης, θα μπορούσατε να 
πάρετε αυτές τις πληροφορίες; Ή ότι θα μπορούσε να τις 
πάρει κάποιος με ικανότητες κοινωνικού μηχανικού;

Ξεγελώντας την αστυνομία

Ο Αρτούρο κατάφερε να μάθει αυτό που ζητούσε ως εξής: 
αρχικά βρήκε το τηλέφωνο ενός κοντινού φωτοτυπείου, 
τους πήρε τηλέφωνο και ζήτησε να του δώσουν το φαξ 
τους.

Μ ετά πήρε το γραφείο της εισαγγελίας και ζήτησε τα 
Αρχεία. Όταν τον συνέδεσαν με το γραφείο των Αρχείων,
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παρουσιάστηκε σαν ερευνητής από το Λ έικ Κάουντι και 
είπε ότι ήθελε να μ ιλήσει με τον υπάλληλο που αρχειο
θετε ί τα τρέχοντα εντάλματα.

«Εγώ  είμα ι», είπε η κυρία.
«A, πολύ ωραία», είπε εκείνος. ((Γιατί κάναμε μία επ ι

δρομή σε έναν ύποπτο χτες το βράδυ και προσπαθώ να 
εντοπίσω τις ένορκες καταθέσεις».

«Τ ις αρχειοθετούμε κατά διεύθυνση», του είπε.
Της έδωσε τη διεύθυνσή του και εκείνη  αμέσως εν

θουσιάστηκε. ((Α, ναι, την ξέρω αυτή τη διεύθυνση», ε ί
πε. «Η  υπόθεση copyright».

«Ν αι, γ ι ’ αυτή πρόκειται», είπ ε εκείνος. «Ψάχνω τις 
ένορκες καταθέσεις και ένα αντίγραφο του εντάλματος».

«Εδώ τα έχω».
«Ωραία», είπ ε εκείνος. «Το πρόβλημα είναι ότι είμαι 

εκτός γραφείου και έχω μια συνάντηση με τη  Μ υστική 
Υπηρεσία για την υπόθεση αυτή σε δεκαπέντε λεπτά. 
Τώρα τελευτα ία  από την πολλή δουλειά ξεχνάω πράγ
ματα και άφησα το φάκελο στο σπίτι και δεν υπάρχει πε
ρίπτωση να προλάβω να πάω εκ εί και να γυρίσω εγκαί
ρως. Μήπως θα μπορούσα να πάρω αντίγραφα από σας;»

«Ασφαλώς, γιατί όχι; Θα φτιάξω αντίγραφα* μπορείτε 
να έρθετε να τα πάρετε».

«Ωραία», είπε εκείνος. «Πολύ ωραία, αλλά υπάρχει μια 
πρακτική δυσκολία. Ε ίμαι στην άλλη άκρη της πόλης. 
Μήπως θα μπορούσατε να μου τα σ τε ίλ ετε με φαξ;»

Αυτό δημιούργησε ένα μικρό πρόβλημα αλλά όχι αξεπέ
ραστο. «Δεν έχουμε φαξ εδώ στα Αρχεία», του είπε. «Έχουν 
όμως στον κάτω όροφο, στο γραφείο των υπαλλήλων. Νο
μίζω ότι θα μας αφήσουν να το χρησιμοποιήσουμε».
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«Αφήστε με να τηλεφωνήσω στο γραφείο των υπαλ
λήλων και να το κανονίσω», είπε εκείνος.

Η κυρία από το γραφείο των υπαλλήλων είπε ότι με 
χαρά θα τους εξυπηρετούσε αλλά ήθελε να μάθει ποιος 
θα πληρώσει το φαξ. Χρειαζόταν έναν κωδικό λογαρια
σμού.

«Θα πάρω τον κωδικό και θα σας καλέσω», της είπε.
Μ ετά κάλεσε το γραφείο της εισαγγελίας, παρουσιά

στηκε ως αστυνομικός και ρώτησε τη ρεσεψιονίστ: «Ποιος 
είναι ο αριθμός λογαριασμού του γραφείου της εισαγγε
λίας;» Χωρίς να διστάσει εκείνη του τον είπε.

Κάλεσε το γραφείο των υπαλλήλων, έδωσε τον αριθ
μό λογαριασμού και άδραξε την ευκαιρία να εκ μ ετα λ
λευτεί την κυρία λίγο ακόμα: την έπεισε να πάει η ίδια 
στον επάνω όροφο να πάρει τα αντίγραφα των εγγράφων 
που έπρεπε να τα σ τείλει με φαξ.

Συγκαλύπτοντας τα ίχνη

Ο Αρτούρο έπρεπε να κάνει μια-δυο ενέργειες ακόμα. 
Υπήρχε πάντα η πιθανότητα κάποιος να υποπτευθεί 
κάτι, οπότε, όταν θα έφτανε στο φωτοτυπείο, θα έβρ ι
σκε να περιμένουν δυο-τρεις αστυνομικοί παριστάνο- 
ντας τους πελάτες ώσπου να εμφ ανιστεί κάποιος και 
να ζητήσει το συγκεκριμένο φαξ. Π ερ ίμενε λ ίγο  και 
μετά κάλεσε το γραφείο των υπαλλήλων για να βεβαι
ωθεί ότι η κυρία είχε σ τείλ ε ι το φαξ. Μ έχρι τώρα, όλα 
καλά.
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Πώς ξέρει ένας κοινωνικός μηχανικός τις λεπτομέρειες τόσο πολ
λών υπηρεσιών -  αστυνομικών τμημάτων, εισαγγελικών γρα
φείων, τηλεφωνικών εταιρειών ή εταιρειών του ιδιωτικού τομέα 
που μπορεί να είναι χρήσιμες στις επιθέσεις του, όπως εταιρει
ών τηλεπικοινωνιών και υπολογιστών; Τις ξέρει γιατί αυτή είναι 
η δουλειά του. Αυτή η γνώση είναι ο στοιχειώδης εξοπλισμός 
ενός κοινωνικού μηχανικού, γιατί οι πληροφορίες μπορούν να 
τον βοηθήσουν στην προσπάθειά του να εξαπατήσει.

Κάλεσε ένα άλλο φωτοτυπείο της ίδιας αλυσίδας σε 
άλλη γειτονιά και χρησιμοποίησε το κόλπο τού «πόσο κα
λά κάνετε τη δουλειά σας και θα ήθελα να γράψω στο δι
ευθυντή ένα συγχαρητήριο γράμμα, πώς σας λ έν ε ;»  Έχο
ντας πάρει την πληροφορία που ήθελε, κάλεσε πάλι το 
πρώτο κατάστημα και είπε ότι ήθελε να μ ιλήσει στο δι
ευθυντή. Όταν ο διευθυντής σήκωσε το ακουστικό, ο 
Αρτούρο είπ ε: «Γεια  σας, είμαι ο Έντουαρντ από το κα
τάστημα 628 στο Χάρτφιλντ. Η  διευθύντριά μου η Άννα 
μου είπ ε να μιλήσω μ* εσάς. Έχουμε έναν πελάτη που 
βρίσκεται σε έξαλλη κατάσταση -  κάποιος του έδωσε το 
φαξ ενός άλλου καταστήματος. Π εριμένει ένα σημαντι
κό φαξ, μόνο που ο αριθμός στον οποίο το έστειλαν είναι 
ο δικός σας». Ο διευθυντής υποσχέθηκε να βάλει κάποιον 
να εντοπίσει το φαξ και να το σ τείλει στο κατάστημα του 
Χάρτφιλντ αμέσως.

Ο Αρτούρο περίμενε ήδη στο δεύτερο κατάστημα όταν 
έφτασε το φαξ εκεί. Μόλις το πήρε στα χέρια του, κάλε
σε το γραφείο των υπαλλήλων για να ευχαριστήσει την
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κυρία και της είπ ε: ((Δεν είναι ανάγκη να επιστρέφ ετε 
αυτά τα αντίγραφα στον επάνω όροφο. Μ πορείτε να τα 
πετάξετε τώρα». Μ ετά κάλεσε το διευθυντή του πρώτου 
καταστήματος και του είπε επίσης να πετάξει το δικό του 
αντίγραφο του φαξ. Έ τσι δεν θα έμενε καμία απόδειξη 
για ό,τι είχε συμβεί, σε περίπτωση που κάποιος θα υπο
πτευόταν κάτι και θα άρχιζε τις ερωτήσεις. Οι κοινωνικοί 
μηχανικοί ξέρουν ότι όσο περισσότερο προσέχεις τόσο κα
λύτερα.

Έ τσι όπως τα κατάφερε, ο Αρτούρο δεν χρειάστηκε 
καν να πληρώσει για το φαξ που έσ τειλε το πρώτο κα
τάστημα στο δεύτερο. Και εάν πράγματι η αστυνομία εμ
φανιζόταν στο πρώτο κατάστημα, ο Αρτούρο θα είχε ήδη 
το φαξ του και θα ήταν ήδη μακριά όταν θα κατάφερναν 
να φτάσουν στο δεύτερο.

Το τέλος της ιστορίας: οι ένορκες καταθέσεις και το 
ένταλμα έδειχναν καθαρά ότι η αστυνομία είχε συγκε
κριμένες αποδείξεις για τις αντιγραφικές δραστηριότη
τες του Αρτούρο. Αυτό ακριβώς ήθελε να μάθει κι εκ εί
νος. Τα μεσάνυχτα είχε ήδη διασχίσει τα σύνορα της πο
λιτείας. Ο Αρτούρο είχε βάλει πλώρη προς μια νέα ζωή, 
κάπου αλλού με καινούργια ταυτότητα, έτοιμος να ξεκι
νήσει την εκστρατεία του από την αρχή.

Η ανάλυση του κόλπου

Οι άνθρωποι που δουλεύουν στις διάφορες εισαγγελίες, 
σε όλο το μήκος και πλάτος της χώρας, έρχονται συνε
χώς σε επαφή με αστυνομικούς -  απαντούν σε ερωτήσεις,
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κανονίζουν συναντήσεις, μεταφέρουν μηνύματα. Οποιοσ
δήποτε έχει αρκετά κότσια για να καλέσει και να ισχυρι
στεί ότι είναι αστυνομικός, βοηθός σερίφη ή οτιδήποτε 
παρόμοιο, αυτός έχει πολλές πιθανότητες να τον π ιστέ
ψουν χωρίς κανένα δισταγμό. Εκτός αν είναι προφανές 
ότι δεν γνωρίζει την ορολογία, ή εάν έχει τρακ και κο
μπιάζει καθώς μιλάει, ή εάν ο λόγος του δεν ακούγεται 
κατά κάποιον τρόπο αυθεντικός, μπορεί να μην του κά
νουν ούτε μία ερώτηση σχετικά με την αυθεντικότητα 
της απαίτησής του. Αυτό ακριβώς συνέβη εδώ, με δύο 
διαφορετικούς εργαζομένους.

Μήνυμα του Μίτνικ

Η αλήθεια είναι ότι κανείς δεν είναι απρόσβλητος στις επιθέσεις 
ενός κοινωνικού μηχανικού. Ο ρυθμός της ζωής μας είναι τέ
τοιος που δεν έχουμε συχνά χρόνο να σκεφτούμε τις αποφάσεις 
μας ακόμα και για ζητήματα σημαντικά. Πολύπλοκες καταστά
σεις, έλλειψη χρόνου, συναισθηματική κατάσταση ή πνευματική 
κούραση μπορούν εύκολα να μας αποσπάσουν. Κάνουμε έτσι 
την υπέρβαση και παίρνουμε κάποιες αποφάσεις χωρίς να ανα
λύσουμε τις πληροφορίες προσεκτικά και πλήρως. Αυτή η πνευ
ματική διαδικασία είναι γνωστή με το όνομα αυτόματη αντίδρα
ση. Αυτό ισχύει ακόμα και για ομοσπονδιακούς, κρατικούς και 
αστυνομικούς υπαλλήλους. Όλοι άνθρωποι είμαστε.

Η απόκτηση του κωδικού χρέωσης έγινε με ένα και μο
ναδικό τηλεφώνημα. Επίσης ο Αρτούρο έπαιξε το χαρτί τής 
συμπόνιας με την ιστορία για τη «συνάντηση με τη μυστι
κή υπηρεσία σε δεκαπέντε λεπτά, κι απ’ την αφηρημάδα 
μου ξέχασα το φάκελο στο σπίτι». Εκείνη φυσικά τον λυ
πήθηκε κι έκανε ό,τι μπορούσε για να τον βοηθήσει.



Η Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 2 4 7

Μ ετά, χρησιμοποιώντας όχι ένα αλλά δύο φωτοτυπεία, 
ο Αρτούρο φρόντισε με ιδ ια ίτερη επ ιμ έλεια  την ασφάλειά 
του όταν θα πήγαινε να πάρει το φαξ. Μ ια  παραλλαγή 
της ιστορίας αυτής που κάνει το φαξ ακόμα πιο δύσκολο 
να α νιχνευτεί: αντί να φροντίσει να σ τα λεί το έγγραφο 
σε κάποιο άλλο κατάστημα, ο εισβολέας μπορεί να δώσει 
κάτι που μοιάζει με αριθμό φαξ αλλά στην πραγματικό
τητα  είναι μια διεύθυνση σε μια ελεύθερη υπηρεσία τού 
ίη ίθΓηθΙ που λαμβά νει το φαξ για  λογαριασμό σας και το 
προωθεί αυτόματα στην η λεκ τρ ο ν ικ ή  διεύθυνσή σας. 
Έ τσ ι μπορεί να το κατεβά σει ο επ ιτ ιθέμ ενο ς στον υπο
λογιστή του χωρίς να χρεια στεί να δείξει το πρόσωπό του 
πουθενά, ιδιαίτερα σε κάποιον καταστηματάρχη που μπο
ρεί αργότερα να τον αναγνωρίσει. Όσο για  την ηλεκ τρο 
ν ική  διεύθυνση και τον η λεκ τρο ν ικό  αριθμό φαξ, αυτά 
μπορούν να εγκαταλειφθούν μόλις ολοκληρω θεί η απο
στολή.

ΤΟ ΜΑΥΡΟ ΑΣΠΡΟ

Ένας νεαρός που θα τον ονομάσουμε Μ άικλ Πάρκερ ήταν 
ένας από κείνους που ανακάλυψε αργά ότι οι καλύτερες 
δουλειές πηγαίνουν σ’ εκείνους που έχουν πανεπ ιστημια
κά πτυχία. Ε ίχ ε την ευκαιρία να παρακολουθήσει ένα το
πικό πανεπιστήμιο με κάποια υποτροφία και δυνατότητα 
δανείου, αλλά αυτό σήμαινε ότι θα δούλευε νύχτες και 
σαββατοκύριακα για  να πληρώνει το νοίκι του, το φαΐ του, 
τα κοινόχρηστά του και την ασφάλεια του αυτοκινήτου 
του. Ο Μ ά ικλ, που πάντα του άρεσε να κόβει δρόμο, σκέ-
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φτηκε ότι μπορεί να υπήρχε και κάποια άλλη μέθοδος, 
κάποια που θα τον οδηγούσε πολύ γρηγορότερα και με 
πολύ λιγότερο κόπο στο στόχο του. Επειδή είχε μάθει κο- 
μπιούτερ από τότε που άρχισε να παίζει παιχνίδια στο 
σπίτι του σε ηλικία  δέκα ετών και γοητεύτηκε όταν ανα
κάλυψε τον τρόπο λειτουργίας τους, αποφάσισε να δει εάν 
θα μπορούσε να «δημιουργήσει» το δικό του πτυχίο εξ
πρές στην επ ιστήμη των υπολογιστών.

Πτυχίο για κλάματα

Θα μπορούσε να μπει στα αρχεία του πανεπιστημίου τής 
πολιτείας, να βρει την καρτέλα κάποιου που είχε απο
φοιτήσει με ένα Β +  ή Α-, να αντιγράψει το αρχείο, να βά
λ ε ι το δικό του όνομα στη θέση του ονόματος του άλλου 
και να το προσθέσει στα αρχεία της τάξης των αποφοί
των εκείνης της χρονιάς. Καθώς το σκεφτόταν, άρχισε να 
νιώθει ότι η ιδέα είχε πάρα πολλά ρίσκα και θα προτι
μούσε να έβρισκε κάποιον τρόπο να μπει το όνομά του σε 
όλα τα σχετικά αρχεία του πανεπιστημίου -  στα αρχεία 
πληρωμών, στα αρχεία του οικοτροφείου και ποιος ξέρει 
σε πόσα άλλα. Η παρέμβασή του μόνο στο αρχείο των 
μαθημάτων και των βαθμών δεν ήταν ασφαλές.

Καθώς μελετούσε το ζήτημα, του κατέβηκε η ιδέα ότι 
θα μπορούσε να πετύχει το στόχο του πολύ εύκολα εάν 
στη σχολή υπήρχε κάποιος απόφοιτος με όνομα ίδιο με το 
δικό του, ο οποίος να έχει πάρει πτυχίο μέσα στο κατάλ
ληλο χρονικό διάστημα. Εάν αυτό συνέβαινε, θα μπορού
σε απλώς να δώσει τον αριθμό κοινωνικών ασφαλίσεων
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του άλλου Μάικλ Πάρκερ σε οπουδήποτε αίτηση για δου
λειά* όποια εταιρεία έκανε τον κόπο να διασταυρώσει το 
όνομα και τον αριθμό ασφαλιστικού μητρώου με τις αρχές 
του πανεπιστημίου, θα έπαιρνε την πληροφορία ότι ναι, το 
συγκεκριμένο πρόσωπο είχε το συγκεκριμένο πτυχίο. (Ο 
περισσότερος κόσμος δεν θα μπορούσε ποτέ να φανταστεί 
αυτό που μπορούσε να φανταστεί εκείνος, ότι ήταν δυνα
τόν να δώσει έναν αριθμό ασφαλιστικού μητρώου στην αί
τηση για δουλειά, και μετά, εάν τον προσλάμβαναν, να 
δώσει τον δικό του πραγματικό αριθμό μητρώου στα αρ
χεία της εταιρείας. Οι περισσότερες εταιρείες δεν θα σκέ
φτονταν να ελέγξουν εάν ο νεοπροσληφθείς είχε δώσει στο 
λογιστήριο τον ίδιο αριθμό ασφαλιστικού μητρώου μ* εκεί
νον που είχε δώσει στην αίτησή του για δουλειά.)

«Μπαίνοντας» σε ηλεκτρονικούς μπελάδες

Πώς μπορούσε να βρει αν υπήρχε κάποιος Μ άικλ Πάρκερ 
στα αρχεία του πανεπιστημίου; Η  μέθοδος που ακολού
θησε ήταν η εξής:

Πήγε στην κεντρική βιβλιοθήκη του πανεπιστημίου, 
κάθισε σ’ ένα τερματικό, μπήκε στο ίη ίθ π ίθ ΐ και προ
σπέλασε τον δικτυακό τόπο του πανεπιστημίου. Μ ετά 
κάλεσε τη Γραμματεία. Μ ε το πρόσωπο που απάντησε, 
ακολούθησε τη γνωστή μας πια ρουτίνα κοινωνικής μη
χανικής: «Παίρνω από το υπολογιστικό κέντρο. Κάνου
με κάποιες αλλαγές στη ρύθμιση του δικτύου και θα θέ
λαμε να βεβαιωθούμε ότι δεν διαταράσσεται η πρόσβα
σή σας. Μ ε ποιο διακομιστή συνδέεστε;»
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ΧΑΖΟ ΤΕΡΜΑΤΙΚΟ Ένα τερματικό που δεν περιλαμβάνει δικό 
του μικροεπεξεργαστή. Τα χαζό τερματικά μπορούν μόνο να 
δεχτούν απλές εντολές και να δείχνουν στην οθόνη τους μόνο 
γράμματα και αριθμούς.

«Διακομιστή; Τ ι εννοείτε;» τον ρώτησε η φωνή. 
αΜε ποιο κομπιούτερ συνδέεστε όταν θ έλετε να βρεί

τε  πληροφορίες για τους φοιτητές σας;»
Η απάντηση, adm in.rnu.edu, του έδινε το όνομα του 

υπολογιστή, όπου ήταν αποθηκευμένα τα αρχεία των φοι
τητών. Αυτό ήταν το πρώτο κομμάτι του παζλ: ήξερε τώ
ρα το μηχάνημα που θα έβαζε στο στόχαστρό του.

Έδωσε τη διεύθυνση στο κομπιούτερ του και δεν πή
ρε καμία απάντηση -  όπως το περ ίμενε, υπήρχε ένας 
φραγμός που εμπόδιζε την πρόσβαση. Έ τρεξε έτσ ι ένα 
πρόγραμμα για να δει εάν μπορούσε να συνδεθεί με οποια
δήποτε από τις υπηρεσίες που έτρεχαν σ’ αυτό τον υπο
λογιστή και ανακάλυψε μια ανοιχτή θύρα με μια υπηρε
σία telnet που λειτουργούσε, η οποία επ ιτρέπει σ’ έναν 
υπολογιστή να συνδεθεί από μακριά με έναν άλλο υπο
λογιστή και να έχει πρόσβαση σ’ αυτόν σαν να έχει συν
δεθεί μαζί του με χρήση ενός χαζού τερματικού. Το μόνο 
που χρειαζόταν για να αποκτήσει πρόσβαση θα ήταν το 
συνηθισμένο όνομα χρήστη και ο κωδικός πρόσβασης.

Έ κανε ένα δεύτερο τηλεφώ νημα στη Γραμματεία, 
προσέχοντας αυτή τη φορά να βεβαιω θεί ότι μ ιλά ει με 
κάποιο άλλο πρόσωπο. Β γήκε μια κυρία και είπε ξανά 
ότι τηλεφωνούσε από το υπολογιστικό κέντρο τού πάνε-
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πιστημίου. Εγκαθιστούσαν ένα καινούργιο σύστημα για  
τα αρχεία της δ ιο ίκησης, της ε ίπ ε. Θα ή θ ελ ε  από εκείνη  
να του κάνει τη  χάρη να συνδεθεί μ ε το καινούργιο σύ
στημα, δοκιμα στικά , γ ια  να δ ε ι εάν μπορούσε να έχ ε ι 
απρόσκοπτη πρόσβαση στα αρχεία των φοιτητώ ν. Τ ης 
έδωσε τη  διεύθυνση ΙΡ με την οποία έπ ρεπ ε να συνδεθεί 
και την καθοδήγησε σε όλα τα βήματα της διαδικασίας.

Σ την  πραγματικότητα , η διεύθυνση ΙΡ την οδήγησε 
στον υπολογιστή στον οποίο καθόταν ο Μ ά ικ λ  στη β ι
βλιοθήκη του πανεπιστημίου. Χρησιμοποιώντας την ίδια 
διαδικασία που περιγράψαμε στο κεφάλαιο 8, είχε δη μ ι
ουργήσει έναν προσομοιωτή πιστοποίησης -δηλα δή  μία 
απομίμηση οθόνης όπου ο χρήστης συμπληρώνει το όνομα 
χρήστη και τον κωδικό πρόσβασής το υ - ίδιον μ ’ εκείνον 
που η κυρία ήταν συνηθισμένη να β λ έπ ε ι όταν έμπα ινε 
στο σύστημα για να αναζητήσει αρχεία των φοιτητών. «Δεν 
δουλεύει», του είπ ε. «Λ έε ι συνεχώς “ λάθος εγγραφή“ ».

Στο μεταξύ ο προσομοιωτής πιστοποίησης είχε μ ετα 
φ έρει τα πλήκτρα  τα  οποία ε ίχ ε  π α τήσ ει γ ια  το όνομα 
χρήστη και τον κωδικό π ιστοποίησής της* η αποστολή 
είχε εκ τελ εσ θ ε ί. Τ ης ε ίπ ε : «Ίσως γ ια τ ί κάποιοι απ’ τους 
λογαριασμούς δεν έχουν μετα φ ερθεί ακόμα σε τούτο το 
μηχάνημα. Θα το στήσω και θα σας ξαναπάρω». Προσέ
χοντας ιδιαίτερα να μην αφήνει εκκρεμότητες , όπως πρέ
πει να κάνει πάντα ένας καλός κοινωνικός μηχανικός, λ ί
γο αργότερα τηλεφ ώ νησε και της ε ίπ ε ότι το δοκιμαστι
κό σύστημα δεν δούλευε σωστά και ότι εάν δεν ε ίχ ε 
αντίρρηση, θα την έπαιρνε κάποιος αργότερα, όταν θα 
έβρισκαν πού είναι το λάθος.
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Η εξυπηρετική γραμματέας

Τώρα ο Μ άικλ ήξερε ποιο σύστημα έπρεπε να προσπε
λάσει και είχε ένα όνομα χρήστη κ ι έναν κωδικό πρό
σβασης. Όμως ποιες εντολές χρειαζόταν να δώσει για να 
φτάσει στα αρχεία στα οποία θα μπορούσε να βρει εάν 
υπήρχε κάποιος φοιτητής με το δικό του όνομα και κα
τάλληλη χρονολογία αποφοίτησης; Η  βάση δεδομένων 
των φοιτητών πρέπει λογικά να ήταν κατασκευασμένη 
από τους προγραμματιστές του πανεπιστημίου και φτιαγ
μένη ειδικά για να ανταποκρίνεται στις εξειδικευμένες 
ανάγκες του ιδρύματος και ειδικότερα της γραμματείας, 
οπότε θα είχε τον δικό του εξειδικευμένο τρόπο πρόσβα
σης στις πληροφορίες που περιείχε.

Πρώτο βήμα για  την υπερπήδηση αυτού του τελ ευ 
ταίου εμποδίου: να βρει ποιος θα μπορούσε να τον βοη
θήσει να ξεδιαλύνει τα μυστήρια της πρόσβασης στη βά
ση δεδομένων των φοιτητών. Κάλεσε πάλι τη  Γραμμα
τεία. Αυτή τη φορά σήκωσε το ακουστικό κάποιο άλλο 
πρόσωπο. Ε ίπε στην κυρία ότι τηλεφωνούσε από την Κο
σμητεία του τμήματος Μηχανολόγων και ρώτησε: «Ποιον 
παίρνουμε τηλέφωνο όταν έχουμε προβλήματα στην προ
σπέλαση των αρχείων των φοιτητών;»

Μ ερικά λεπτά αργότερα μιλούσε με τον υπεύθυνο της 
βάσης δεδομένων του κολεγίου, στον οποίο εφάρμοσε το 
κόλπο της συμπόνιας: «Ε ίμ α ι ο Μαρκ Σ έλερς από τη 
Γραμματεία. Σας παρακαλώ, βοηθήστε με γιατί πάω να 
τρελαθώ. Συγγνώμη που σας ενοχλώ, αλλά είναι όλοι σε 
κάποια σύσκεψη και δεν υπάρχει κανένας εδώ γύρω να
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με βοηθήσει. Θέλω να βγάλω έναν κατάλογο όλων των 
αποφοίτων που πήραν πτυχίο στην πληροφορική μεταξύ 
του 1990 και του 2000. Τ η  θέλουν πριν σχολάσουμε και 
αν δεν τους τη  δώσω, μπορεί να χάσω τη  δουλειά μου. 
Θα μπορούσατε, σας παρακαλώ, να με β ο η θ ή σ ετε ;»  Η  
βοήθεια προς τους αναλφάβητους στην τέχ νη  του υπολο
γ ισ τή  ήταν μέρος της δουλειάς του υπεύθυνου της βάσης 
δεδομένων, οπότε έδειξε άπειρη υπομονή καθώς εξηγού
σε στον Μ ά ικ λ  ένα ένα τα βήματα της διαδικασίας.

'Οταν έκλεισα ν το τηλέφω νο, ο Μ ά ικ λ  είχε κατεβάσει 
ολόκληρη τη  λίστα των αποφοίτων πληροφορικής γ ια  τα 
έτη  1990-2000. Μ έσα σε ελάχιστα λεπ τά  έκανε μία ανα
ζήτηση, εντόπισε δύο Μ ά ικ λ  Π άρκερ, διά λεξε έναν απ’ 
αυτούς και σημείω σε τον αριθμό ασφαλιστικού μητρώου 
καθώς και ά λλες χρήσιμες πληροφορίες που π ερ ιείχ ε η 
βάση δεδομένω ν.

Ε ίχ ε γ ίν ε ι μόλις «Μ ά ικ λ  Π άρκερ, πτυχιούχος πληρο
φορικής, αποφοιτήσας με άριστα το 1998». Ο Μ άικλ Πάρ
κερ είχε αριστεύσει στην επ ισ τήμη της πληροφορικής και 
όχι μόνο.

Η ανάλυση του κόλπου

Αυτή η εισβολή χρησιμοποίησε ένα κόλπο το οποίο δεν 
έχω αναφέρει μέχρι τώρα:

Ο επ ιτ ιθ έμ εν ο ς  ζήτησ ε με θράσος απ’ τον υπεύθυνο 
της βάσης δεδομένων να του εξηγήσ ει καταλεπτώ ς πώς 
θα έκανε στον υπολογιστή κάποια δουλειά που δεν την 
ήξερε. Ή ταν σαν να ζητούσε από τον ιδ ιοκτήτη  ενός κα
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ταστήματος να τον βοηθήσει να μεταφέρει ένα κουτί με 
κλοπιμαία απ’ το κατάστημα στο πορτμπαγκάζ του αυ
τοκινήτου του.

Μήνυμα του Μίτνικ
Παρ' όλο που ζούμε σε έναν τεχνολογικό κόσμο, οι χρήστες των 
υπολογιστών μερικές φορές δεν ξέρουν πώς να αντιμετωπίσουν 
τις απειλές που προέρχονται από κοινωνικούς μηχανικούς. 
’Εχουν πρόσβαση σε πληροφορίες κι όμως τους λείπει η λεπτο
μερής γνώση για ό,τι θα μπορούσε να αποτελεί απειλή για την 
ασφάλειά τους. Ένας κοινωνικός μηχανικός θα βάλει στο στόχα
στρό του έναν υπάλληλο που καταλαβαίνει ελάχιστα την αξία 
των πληροφοριών τις οποίες διαχειρίζεται, άρα μπορεί να τις 
παραχωρήσει αβασάνιστα.

Η ΑΠΟΤΡΟΠΗ ΤΟΥ ΚΟΛΠΟΥ

Η  συμπόνια, η ενοχή και ο εκφοβισμός είναι τρία πολύ 
δημοφιλή ψυχολογικά κλειδιά  που χρησιμοποιούν οι κοι
νωνικοί μηχανικοί και οι ιστορίες που προηγήθηκαν έδει
ξαν αυτές τις τακτικές εν δράσει. Τ ι μπορείτε να κάνετε 
όμως εσείς και η εταιρεία σας για να αποφύγετε αυτού 
του τύπου τις επ ιθέσεις;

Η προστασία των δεδομένων

Μ ερικές ιστορίες σ’ αυτό το κεφάλαιο τονίζουν πόσο επι
κίνδυνο είναι να στέλνει κανείς ένα αρχείο σε κάποιον που
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δεν τον ξέρει, ακόμα κι αν αυτό το άτομο είναι (ή φαίνε
ται να είναι) κάποιος συνάδελφος, ακόμα κι όταν το αρ
χείο αποστέλλεται εσωτερικά, σε κάποια διεύθυνση ή σε 
κάποιο φαξ της εταιρείας.

Η τακτική ασφαλείας της εταιρείας πρέπει να είναι 
εντελώς ξεκάθαρη σχετικά με τις προφυλάξεις που πρέ
πει να παίρνει κανείς όταν καλείται να παραδώσει πολύ
τιμα δεδομένα σε κάποιον που δεν τον γνωρίζει προσω
πικά. Πρέπει να ακολουθούνται συγκεκριμένες εξονυχι
στικές διαδικασίες κάθε φορά που μεταφέρονται αρχεία 
με ευαίσθητες πληροφορίες. Όταν το αίτημα προέρχεται 
από κάποιον που δεν είναι προσωπικά γνωστός, πρέπει 
να ακολουθούνται ορισμένα ξεκάθαρα βήματα επαλήθευ
σης, με διάφορα επίπεδα πιστοποίησης ανάλογα με το 
επίπεδο διαβάθμισης της πληροφορίας.

Ιδού μερικές τεχνικές: •

•  Βεβα ιω θείτε για το δικαίωμα απόκτησης της πλη
ροφορίας (πράγμα το οποίο μπορεί να απαιτεί την 
άδεια του ιδιοκτήτη αυτής της πληροφορίας).

•  Καταγράψτε αυτού του είδους τις συναλλαγές σε ένα 
προσωπικό αρχείο ή αρχείο του τμήματός σας.

•  Καταρτίστε έναν κατάλογο προσώπων που έχουν εκ
παιδευτεί ειδικά στις διαδικασίες που απαιτούνται 
πριν επιτραπεί η αποστολή ευαίσθητων πληροφοριών. 
Απαιτήστε να επιτρέπεται μόνο σε αυτά τα άτομα να 
στέλνουν πληροφορίες σε οποιονδήποτε δεν ανήκει 
στην κλειστή ομάδα του συγκεκριμένου γραφείου.
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•  Εάν η αίτηση για πληροφορίες έχει γ ίν ε ι γραπτώς 
(με e-m ail, φαξ ή κανονικό ταχυδρομείο), πρέπει να 
πάρετε επιπρόσθετα μέτρα ασφαλείας για να επαλη
θεύσετε ότι το αίτημα προέρχεται πράγματι από το 
πρόσωπο απ’ το οποίο φαίνεται να προέρχεται.

Σχετικά με τους κωδικούς πρόσβασης

Όλοι οι υπάλληλοι που μπορούν να έχουν πρόσβαση σε 
ευαίσθητες πληροφορίες -κα ι σήμερα αυτό περιλαμβάνει 
σχεδόν όλους τους υπαλλήλους που χρησιμοποιούν υπο
λ ο γ ισ τές- πρέπει να καταλάβουν ότι απλές ενέργειες 
όπως η αλλαγή του κωδικού πρόσβασης ακόμα και για 
μερικά λεπτά μπορεί να οδηγήσει σε ολοσχερή κατάλυ
ση της ασφάλειας του συστήματος.

Η  εκπαίδευση σε ζητήματα ασφαλείας πρέπει να κα
λύπτει το θέμα των κωδικών πρόσβασης, κι αυτό πρέπει 
να επικεντρώνεται με τη σειρά του στο πότε και πώς αλ
λάζουμε κωδικό, ποιοι κωδικοί είναι αποδεκτοί αλλά και 
ποιοι κίνδυνοι προκύπτουν όταν αφήνουμε κάποιον άλλο 
να εμπλακεί στη διαδικασία αυτή. Η  εκπαίδευση πρέπει 
εντελώς συγκεκριμένα να πείσει τους υπαλλήλους ότι θα 
πρέπει να υποπτεύονται όλες (χνεξαφέτωζ τις προτάσεις 
τρίτων να αλλάξουν τον κωδικό τους.

Επιφανειακά, φαίνεται πάρα πολύ απλό να πείσει κα
νείς τους υπαλλήλους του για κάτι τέτοιο. Στην πράξη 
όμως, για να μπορέσει να εκ τ ιμ ή σ ει κάποιος αυτή την 
ιδέα, πρέπει να συλλάβει πώς μία απλή ενέργεια, όπως η 
στιγμιαία αλλαγή ενός κωδικού, μπορεί να οδηγήσει στην
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κατάρρευση ολόκληρου του συστήματος ασφαλείας. 
Μ πορεί να πεις σ’ ένα παιδί «να κοιτάς δεξιά κι αριστε
ρά πριν περάσεις το δρόμο», αλλά έως ότου το παιδί κα
τα λά βει γ ια τ ί αυτό είνα ι σημαντικό, το μόνο στο οποίο 
βασίζεσαι είνα ι η τυφλή υποταγή. Κ α ι οι κανόνες που 
απαιτούν τυφλή υποταγή κατά κανόνα αγνοούνται ή ξε
χνιούνται.

Οι κωδικοί πρόσβασης είναι τόσο κεντρικό θέμα στις επιθέσεις 
των κοινωνικών μηχανικών ώστε αφιερώνουμε ένα ειδικό τμήμα 
του κεφαλαίου 16 στο ζήτημα αυτό. Εκεί θα βρείτε ειδικούς 
κανόνες σχετικά με το χειρισμό των κωδικών πρόσβασης.

Ένα κεντρικό σημείο αναφοράς

Η  π ο λιτική  σας γ ια  την ασφάλεια θα π ρέπ ει να προβλέ- 
πει ένα πρόσωπο ή μια ομάδα επ ιφορτισμένη με την απο
δοχή αναφορών σε σχέση με ύποπτες ενέργειες  που μοιά
ζουν μ ε προσπάθειες δ ιείσδυσης στην οργάνωσή σας. 
Ό λοι οι υπάλληλοι π ρέπ ει να γνωρίζουν ποιον να καλέ- 
σουν κάθε φορά που υποπτεύονται ότι γ ίνετα ι απόπειρα 
ηλεκτρονικής ή προσωπικής εισβολής. Τα τηλέφωνα της 
ομάδας ή του προσώπου αυτού π ρέπει να είναι ανά πάσα 
σ τιγμή  διαθέσιμα έτσ ι ώστε οι εργαζόμενοι να μη χρειά
ζετα ι να τα ψάχνουν όταν υποπτευθούν ότι έχουν γ ίν ε ι 
στόχος επ ίθεσης.
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Προστατέψτε το δίκτυό σας
Οι υπάλληλοι πρέπει να καταλάβουν ότι το όνομα του 
διακομιστή της επιχείρησης ή του δικτύου δεν είναι τ ε 
τρ ιμμένη  πληροφορία, αλλά αποτελεί ουσιώδη γνώση, 
την οποία χρειάζεται κάποιος εισβολέας για να κερδίσει 
την εμπιστοσύνη κάποιων ή να εντοπίσει το χώρο όπου 
βρίσκονται αποθηκευμένες οι πληροφορίες τις οποίες 
χρειάζεται.

Ιδιαίτερα υπάλληλοι, όπως διαχειριστές βάσεων δε
δομένων, οι οποίοι έχουν πρόσβαση στο λογισμικό τής 
εταιρείας, ανήκουν στην κατηγορία εκείνων που έχουν 
τεχνολογικές γνώσεις, άρα πρέπει να εργάζονται κάτω 
από πολύ ειδικούς και πολύ περιοριστικούς κανόνες σε 
σχέση με την πιστοποίηση της ταυτότητας των ανθρώ
πων, οι οποίοι τους καλούν για πληροφορίες ή για συμ
βουλές.

Ε ιδ ικά  τα άτομα των οποίων η εργασία συνίσταται 
στην παροχή βοήθειας σε σχέση με τους υπολογιστές πρέ
πει να είναι εξαιρετικά καλά εκπαιδευμένα σχετικά με 
το ποιες εκκλήσεις για βοήθεια μπορεί να χαρακτηριστούν 
επικίνδυνες, να μοιάζουν δηλαδή με απόπειρες κάποιου 
να εισδύσει στο σύστημα.

Αξίζει να σημειώσουμε ωστόσο ότι από τη σκοπιά τού 
διαχειριστή της βάσης δεδομένων της τελευταίας ιστο
ρίας αυτού του κεφαλαίου, αυτός που τον καλούσε εκ 
πλήρωνε τα κριτήρια της νομιμότητας: καλούσε από την 
πανεπιστημιούπολη και προφανώς είχε μπροστά του κά
ποια σελίδα που απαιτούσε την εισαγωγή ενός ονόματος 
χρήστη και ενός κωδικού πρόσβασης. Αυτό κάνει για άλ
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λη μια φορά επ ιτα κτική  την ανάγκη της ύπαρξης συγκε
κριμένων διαδικασιών για  την επαλήθευση της ταυτότη
τας οποιουδήποτε ζητάει πληροφορίες, ειδ ικά  σε μια π ε
ρίπτωση σαν κ ι αυτή όπου ο καλών ζητούσε βοήθεια  για  
να αποκτήσει πρόσβαση σε εμ π ισ τευτικά  αρχεία.

Ό λες αυτές οι συμβουλές ισχύουν εις διπλούν για  τα 
κολέγια  και τα πανεπ ιστήμια . Δεν είνα ι μυστικό ότι το 
χάκινγκ είναι μία από τις αγαπημένες ενασχολήσεις πολ
λών κολεγιόπαιδω ν και δεν θα π ρέπ ει να εκπ λήσσετα ι 
κανείς όταν τα αρχεία των γραμματειώ ν -α λλά  μερ ικές 
φορές και τα ίδια τα αρχεία του π α νεπ ισ τημ ίου- γίνονται 
προσφιλής στόχος. Αυτή η κατάχρηση είναι τόσο ε κ τ ε 
τα μ ένη  ώ στε μ ερ ικ ο ί οργανισμοί θεωρούν τ ις  πανεπ ι- 
στημιουπόλεις εχθρικό περιβάλλον και στις φραγές τους 
αποκλείουν την πρόσβαση στα κομπιούτερ τους από οποιον- 
δήποτε εκπαιδευτικό οργανισμό του οποίου η ηλεκ τρο 
νική διεύθυνση τελ ε ιώ ν ε ι σε .θάιι.

Εν ολίγοις, όλα τα αρχεία των φοιτητών και του προ
σωπικού οποιουδήποτε είδους θα π ρέπ ει να θεωρούνται 
κατεξοχήν στόχοι επ ιθέσεω ν και θα π ρέπ ει να προστα
τεύονται σοβαρά σαν ιδια ίτερα  ευαίσθητες πληροφορίες.

Συμβουλές για την εκπαίδευση

Οι περισσότερες επ ιθ έσ ε ις  των κοινωνικών μηχανικών 
μπορούν να προβλεφθούν μ ε πανεύκολο τρόπο... αρκεί 
κάποιος να ξέρει τ ι μπορεί να π ερ ιμένει.

Από τη  σκοπιά των επ ιχειρήσεω ν, υπάρχει θ εμ ελ ιώ 
δης ανάγκη για  καλή εκπαίδευση. Υπάρχει όμως και μία
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επιπλέον ανάγκη: η εξεύρεση τρόπων υπενθύμισες στους 
υπαλλήλους όσων έχουν μάθει.

Χρησιμοποιήστε οθόνες χαιρετισμού με ένα διαφορε
τικό μήνυμα ασφαλείας κάθε μέρα. Το μήνυμα πρέπει να 
είναι σχεδιασμένο έτσι ώστε να μην εξαφανίζεται αυτό
ματα, αλλά να χρειάζεται ο χρήστης να κάνει κλικ  σε κά
ποιο κουμπί, που για να ξέρει ποιο είναι θα πρέπει να έχει 
διαβάσει το μήνυμα

Μια άλλη προσέγγιση, την οποία συστήνω, είναι μια 
σειρά από υπενθυμίσεις ασφαλείας. Είναι πολύ σημαντι
κή η συχνότητα των σχετικών μηνυμάτων. Ένα πρό
γραμμα εγρήγορσης πρέπει να είναι συνεχές και να μην 
τελειώ νει ποτέ. Ως προς το περιεχόμενό τους, οι υπενθυ
μίσεις θα πρέπει κάθε φορά να χρησιμοποιούν διαφορετι
κή φρασεολογία. Οι μελέτες έχουν δείξει ότι αυτού του ε ί
δους τα μηνύματα γίνονται καλύτερα αποδεκτά όταν δια
φέρουν στη φρασεολογία τους ή όταν προβάλλουν ρεα
λιστικά παραδείγματα.

Μ ια εξαιρετική προσέγγιση είναι να χρησιμοποιείτε 
σύντομα συνθήματα στο δελτίο ενημέρω σης της ετα ι
ρείας. Όχι στήλες επ ί στηλών, αν και μια εξειδικευμένη 
στήλη σχετικά με την ασφάλεια θα ήταν πολύτιμη, αλ
λά μια καλοσχεδιασμένη καταχώριση μέσα σε πλαίσιο 
που να πιάνει δύο ή τρεις στήλες, κάτι σαν μεσαίου με
γέθους διαφήμιση εφημερίδας. Σ ε κάθε τεύχος του ενη
μερωτικού δελτίου βάλτε μέσα σ’ αυτό το πλαίσιο μια και
νούργια υπενθύμιση με σύντομο και ελκυστικό τρόπο.
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Το αντίστροφο κόλπο

Το Κόλπο  που αναφέρεται κι αλλού στο βιβλίο  (και που, 
κατά τη  γνώμη μου, είναι ίσως η καλύτερη ταινία που έχει 
γυριστεί σχετικά με κάποια επιχείρηση απάτης) βασίζει την 
πλοκή του στις συναρπαστικές λεπτομέρειες ενός εξαιρετι
κά πολύπλοκου κόλπου. Η  επιχείρηση της ταινίας είναι μια 
ακριβής αναπαράσταση του τρόπου με τον οποίο οι πολύ με
γάλοι απατεώνες εκτελούν ένα «σύρμα», έναν δηλαδή απ’ 
τους τρεις τύπους «μεγάλω ν κόλπων». Όμως, οι παραδο
σιακές απάτες, όποια κι αν είναι η ιδιαίτερη μεθοδολογία 
που χρησιμοποιούν, ακολουθούν μια πεπατημένη. Μ ερικές 
φορές κάποιο κόλπο δουλεύει προς την αντίθετη κατεύθυν
ση, αυτό που ονομάζουμε αντίστροφο κόλπο. Πρόκειται για 
μια ενδιαφέρουσα παραλλαγή, στην οποία ο επ ιτιθέμενος 
στήνει μια κατάσταση έτσ ι ώστε το θύμα να ζητήσει από 
τον επιτιθέμενο βοήθεια, ή κάποιος συνάδελφος έχει ζητή
σει κάτι, στο οποίο ο επ ιτιθέμενος ανταποκρίνεται.

Πώς γ ίνετα ι αυτό; Δ ιαβάστε και θα καταλάβετε.
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Η ΤΕΧΝΗ ΤΗ Σ ΦΙΛΙΚΗΣ ΠΕΙΘΟΤΣ

Όταν το μέσο άτομο φαντάζεται την εικόνα ενός χάκερ, 
αυτό που συνήθως έχει στο μυαλό του είναι ένας μοναχι
κός, εσωστρεφής σπασίκλας που ο καλύτερος φίλος του 
είναι ο υπολογιστής και που δυσκολεύεται να αρθρώσει 
δύο συνεχόμενες λέξεις, εκτός αν το κάνει χτυπώντας τά 
πλήκτρα του μηχανήματος του. Ο κοινωνικός μηχανικός, 
ο οποίος πολύ συχνά έχει και ικανότητες χάκερ, έχει κοι
νωνικές ικανότητες που τοποθετούνται στο άλλο άκρο 
του φάσματος -  αναπτυγμένες δεξιότητες χειραγώγησης 
ανθρώπων οι οποίοι του επιτρέπουν να αποκτά πρόσβαση 
στις πληροφορίες τους με τρόπους που κανείς δεν θα π ί
στευε ότι είναι εφικτοί.

ΑΝΤΙΣΤΡΟΦΟ ΚΟΛΠΟ Ένα κόλπο στο οποίο ο στόχος τής επί
θεσης ζητάει από τον επιτιθέμενο να τον βοηθήσει.

Τηλεφώνημα στην Άντζελα

Τόπος: Υποκατάστημα V alley  της Ομοσπονδιακής Βιο
μηχανικής Τράπεζας.

Χρόνος: 11.27 π.μ.

Η Άντζελα Βισνόφσκι απάντησε σ’ ένα τηλεφώνημα κά
ποιου που της είπ ε ότι θα γινόταν σύντομα αποδέκτης 
μιας σημαντικής κληρονομιάς και ζητούσε πληροφορίες
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για τους διάφορους τύπους αποταμίευσης, γ ια  ομόλογα 
και ό ,τι άλλο υπήρχε που θα έκα νε την επ ένδυσή του 
ασφαλή και θα του έδ ινε έναν αξιοπρεπή τόκο. Ε κ είνη  
του απάντησε ότι υπήρχαν αρκετές επ ιλογές και τον ρώ
τησ ε εάν θα ή θ ελ ε  να την επ ισκεφ θεί στην τράπεζα και 
να τις συζητήσει μαζί της. Τ ης ε ίπ ε ότι για  να πάρει την 
κληρονομιά θα έπ ρ επ ε να τα ξ ιδ έψ ει και το πρόγραμμά 
του ήταν πάρα πολύ φορτωμένο. Έ τσ ι εκείνη  άρχισε να 
του αναλύει τ ις  διάφορες δυνατότητες και να του δ ίνει 
πληροφορίες και λ επ το μ έρ ειες  σχετικά  μ ε τα επ ιτόκ ια , 
τ ι ίσχυε εάν ρευστοποιούσε τα ομόλογα πριν από την η μ ε
ρομηνία λήξης τους κ .ο .κ ., ενώ ταυτόχρονα προσπαθούσε 
να προσδιορίσει τους επενδυτικούς στόχους του μ ελ λ ο 
ντικού π ελάτη.

Έ μοια ζε να έχ ε ι κάνει α ρκετή πρόοδο όταν εκείνος 
ξαφνικά ε ίπ ε : «Σ υ γγνώ μη , με καλούν στο άλλο τηλέφ ω 
νο και π ρέπ ει να απαντήσω οπωσδήποτε. Π ότε μπορώ 
να τελειώ σω  αυτή την κουβέντα μαζί σας ώστε να κατα
λήξω σε κάποιες αποφάσεις; Π ότε κάνετε δ ιά λειμμα  για  
φ αγητό;» Σ τ ις  12 .30  του ε ίπ ε  εκ είνη  κι εκείνος της ε ίπ ε 
ότι θα προσπαθούσε να της  ξανατηλεφω νήσει πριν απ’ 
αυτή την ώρα ή την επ όμενη μέρα.

Τηλέφωνο στον Λούι
Οι μεγάλες τράπεζες χρησιμοποιούν εσωτερικούς κωδικούς 
ασφαλείας που αλλάζουν κάθε μέρα. Όταν κάποιος από ένα 
υποκατάστημα χρειάζεται πληροφορίες από κάποιον άλλο, 
αποδεικνύει ότι έχει δικαίωμα να μάθει αυτές τις πληροφορίες 
δίνοντας τον κωδικό της ημέρας. Για επιπλέον ασφάλεια και 
ευελιξία, μερικές μεγάλες τράπεζες θέτουν σε ισχύ πολλούς
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κωδικούς κάθε μέρα. Σε μία τράπεζα της δυτικής ακτής, την 
οποία θα ονομάσω συμβολικά Ομοσπονδιακή Βιομηχανική 
Τράπεζα, ο κάθε υπάλληλος βρίσκει στο κομπιούτερ του κά
θε πρωί μία λίστα με τους πέντε κωδικούς της ημέρας, οι 
οποίοι αριθμούνται από το Α έως το Ε.

Τόπος: Ο ίδιος.
Χρόνος:12.48 μ.μ., την ίδια μέρα.

Ο Λούι Χάλπμπερν δεν έδωσε ιδιαίτερη σημασία όταν έλαβε 
κάποιο τηλεφώνημα εκείνο το μεσημέρι, ένα τηλεφώνημα 
που δεν διέφερε σε τίποτε από τα άλλα, στα οποία απαντού
σε πολλές φορές τη βδομάδα.

«Γεια σας», είπε μια φωνή. «Είμαι ο Νιλ Γουέμπστερ και σας 
παίρνω από το υποκατάστημα 3182 στη Βοστόνη. Μπορώ να 
μιλήσω με την Άντζελα Βισνόφσκι;»

« Εχει βγει για φαγητό. Πώς μπορώ να βοηθήσω;»
«Μα άφησε ένα μήνυμα και μας ζητούσε να της στείλου- 

με με φαξ πληροφορίες για κάποιον πελάτη μας».
Αυτός που καλούσε έμοιαζε εξαιρετικά εκνευρισμένος.
«Ο συνάδελφος που ασχολείται συνήθως μ' αυτά είναι με 

αναρρωτική», είπε. «Και μου 'χει αφήσει έναν περίδρομο δι
κές του δουλειές να κάνω κι είναι τέσσερις η ώρα και σ' ένα 
μισάωρο έχω ένα πολύ σημαντικό ραντεβού με το γιατρό».

Η χειραγώγηση του άλλου -δίνοντάς του κάθε λόγο να τον 
λυπηθεί- σκοπό είχε να μαλακώσει το στόχο. Συνέχισε λέγο
ντας: «Αυτός που κράτησε το μήνυμα έχει γράψει εδώ κάτι 
ορνιθοσκαλίσματα. Βλέπω ότι το νούμερο αρχίζει από 213 αλ
λά απ' τα υπόλοιπα δεν φαίνεται τίποτα».

Ο Λούι του έδωσε τα υπόλοιπα νούμερα και η φωνή στο 
τηλέφωνο είπε: «Εντάξει, σ' ευχαριστώ. Πριν το στείλω αυτό 
θα ήθελα να μου πεις τον κωδικό Β».
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«Μα εσύ με κάλεσες», είπε εκείνος ψυχρά, ώστε ο άνθρω
πος απ' ιη  Βοσχόνη να πιάσει ίο  μήνυμα.

Καλό αυτό, σκέφιηκε ο άνθρωπος που τηλεφωνούσε. Μου 
αρέσει όταν τα θύματα δεν πέφτουν με την πρώτη σκουντιά. 
Εάν δεν αντιστέκονταν και λιγάκι, η δουλειά θα γινότανε πο
λύ εύκολη και θ' άρχιζα να βαριέμαι.

Στον Λούι είπε: «Κοίτα, έχω ένα διευθυντή εδώ που έχει 
πάθει παράνοια με το θέμα της ασφάλειας και απαιτεί να πι
στοποιούμε το καθετί που στέλνουμε. Αλλά εν πάση περι- 
πτώσει, εάν δεν θέλεις να στείλουμε τις πληροφορίες, εγώ 
δεν έχω κανένα πρόβλημα. Δεν χρειάζεται να μου πεις τον κω
δικό».

«Να σου πω», είπε ο Λούι, «η Άντζελα θα γυρίσει σε μισή 
ωρίτσα. Μπορώ να της πω να σε πάρει εκείνη».

«θα της πω ότι δεν μπόρεσα να στείλω τις πληροφορίες 
σήμερα γιατί αρνήθηκες να ανταποκριθείς σε μία λογική ερώ
τηση που σου κάνω δίνοντάς μου τον κωδικό. Εάν δεν είμαι 
άρρωστος αύριο, θα την πάρω εγώ».

«Όπως θες».
«Το μήνυμα λέει "επείγον". Δεν πειράζει, χωρίς πιστοποί

ηση τα χέρια μου είναι δεμένα. Πες της ότι προσπάθησα να 
το στείλω αλλά δεν μου έδινες τον κωδικό, εντάξει;»

Ο Λούι υποχώρησε στην πίεση. Η βαριά του ανάσα πρόδι- 
νε την ενόχλησή του.

«Λοιπόν, γιά περίμενε' πρέπει να πάω μέχρι τον υπολογι
στή μου. Ποιον κωδικό είπες ότι θέλεις;»

«Τον Β», είπε η φωνή στο τηλέφωνο.
Μετά από μια σχετική παύση, ο Λούι ξανασήκωσε το ακου

στικό και είπε: «Είναι 3184».
«Δεν είναι σωστός ο κωδικός».
«Και βέβαια είναι... το Β είναι 3184».
«Εγώ δεν είπα Β, είπα Ε».
«Ε, που να πάρει. Περίμενε μια στιγμή».
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Άλλη μια παύση καθώς κοιτούσε ξανά τους κωδικούς. «Το 
Ε είναι 9697».

«9697 -  σωστό. Το στέλνω αμέσως. Εντάξει;»
«Εντάξει. Ευχαριστώ».

Το τηλεφώνημα στον Γουόλτερ
«Ομοσπονδιακή Βιομηχανική Τράπεζα, Γουόλτερ».

«Γεια σου, Γουόλτερ. Είμαι ο Μπομπ Γκραμπόφσκι από το 
Στούντιο Σίτι, υποκατάστημα 38», είπε η φωνή στο τηλέφω
νο. «θα ήθελα να βγάλεις μια κάρτα υπογραφής για έναν πε
λάτη και να μου τη στείλεις με φαξ». Η κάρτα υπογραφής πε
ριείχε πολύ περισσότερα από την υπογραφή του πελάτη' είχε 
και πληροφορίες σχετικά με το πρόσωπό του, όπως ο αριθμός 
κοινωνικής ασφάλισης, η ημερομηνία γέννησης, το πατρικό 
της μητέρας και μερικές φορές ο αριθμός της άδειας οδήγη
σης. Πολύ χρήσιμα πράγματα για έναν κοινωνικό μηχανικό. 

«Και βέβαια, θα  μπορούσα να έχω τον κωδικό 0;»
«Είναι ένας άλλος ταμίας που χρησιμοποιεί τον κομπιούτερ 

μου τώρα», είπε η φωνή στο τηλέφωνο. «Χρησιμοποίησα 
όμως μόλις προ ολίγου τον Β και τον Ε και τους θυμάμαι. Ρώ
τα με έναν απ' αυτούς».

«Ωραία, ποιος είναι ο Ε;»
«Ο Ε είναι 9697».
Μερικά λεπτά αργότερα ο Γουόλτερ έστειλε με φαξ την 

κάρτα υπογραφής όπως του είχαν ζητήσει.

Το τηλεφώνημα στην Ντόνα Πλέις
«Γεια, είμαι ο κύριος Ανσέλμο».

«Πώς μπορώ να σας βοηθήσω;»
«Ποιος είναι ο αριθμός χωρίς χρέωση που καλούμε όταν 

θέλουμε να δούμε εάν κάποια κατάθεση έχει πιστωθεί;»



Η Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 267

«Είστε πελάτης της τράπεζας;»
«Ναι, και έχω να χρησιμοποιήσω πολύ καιρό τον αριθμό 

και δεν θυμάμαι πού τον έχω γράψει».
«Ο αριθμός είναι 800-555-8600».
«Ευχαριστώ πάρα πολύ».

Η ιστορία του Βινς Καπέλι

Γιος ενός απλού αστυφύλακα από το Σπ οκέιν, ο Βινς ήξε
ρε από μικρός ότι δεν επρόκειτο να περάσει τη  ζωή του 
δουλεύοντας α τέλειω τες  ώρες και ρισκάροντας το κεφά
λ ι του γ ια  πενταροδεκάρες. Ο ι δύο βασικοί στόχοι στη 
ζωή του ήταν να φύγει από το Σπ οκέιν και να ξεκ ινήσει 
κάποια δική του δουλειά. Η  κοροϊδία των συμμαθητών 
του σ’ ολόκληρο το γυμνάσιο απλώς έκανε αυτή του την 
επ ιθυμία  πιο έντονη -  όλοι θεωρούσαν ότι ήταν γελο ίο  
να δ ια δίδει παντού ότι έχ ε ι σκοπό να ξεκ ινήσ ει κάποια 
δική του δουλειά χωρίς να έχ ε ι τίποτα συγκεκριμένο στο 
μυαλό του.

Μ έσα του ο Β ινς ήξερε ότι είχαν δίκ ιο . Το μόνο στο 
οποίο τα κατάφερνε ήταν να π ιάνει την μπάλα στην ομά
δα του μπέιζμπολ του σχολείου. Δεν ήταν όμως αρκετά 
καλός για  να μπορέσει να πάρει κάποια υποτροφία από 
κολέγ ιο , πόσο μάλλον για  επ α γγελμ α τ ικ ό  μ π έιζμπ ο λ. 
Ο πότε τ ι δουλειά θα μπορούσε να ξεκ ινήσ ει;

Υπήρχε όμως και κάτι που η ομάδα του Β ινς στο σχο
λείο  δεν μπορούσε ποτέ να το εξη γή σ ει: οτιδήποτε είχε 
κάποιος -ένα ν καινούργιο σουγιά, ένα ακριβό ζευγάρι ζε
στά γάντια , μια σέξι κ ο π έλ α - , εάν ο Β ινς το θαύμαζε,
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πριν περάσει πολύς καιρός γινόταν δικό του. Δεν το έκ λε
βε και δεν έκανε ύπουλες κινήσεις πίσω απ’ την πλάτη 
των άλλων* δεν χρειαζόταν ποτέ. Ο μέχρι τότε κάτοχος 
το έδινε με τη θέλησή του, και μετά απορούσε πώς ήταν 
δυνατόν. Ακόμα κι αν ρωτούσες τον ίδιο τον Βινς, δεν θα 
έβγαζες συμπέρασμα: δεν ήξερε ούτε κι ο ίδιος. Οι άν
θρωποι έμοιαζαν να θέλουν να του δώσουν ό,τι του γυά
λιζε.

Ο Βινς Καπέλι ήταν κοινωνικός μηχανικός από μικρή 
ηλικία , αν και ποτέ δεν είχε ακούσει τον όρο.

Οι φίλοι του σταμάτησαν να γελάνε όταν πήραν όλοι τα 
απολυτήριά τους. Ενώ οι άλλοι άρχισαν να γυρνοβολάνε 
στην πόλη ψάχνοντας για δουλειές στις οποίες δεν θα 
χρειαζόταν να λες κάθε τρις και λίγο «Θ έλετε  και κέ- 
τσα π;», ο πατέρας του Βινς τον έσ τε ιλ ε  να μ ιλήσ ει με 
έναν παλιό του φίλο αστυνομικό, ο οποίος είχε εγκατα
λε ίψ ε ι το σώμα και είχε ξεκινήσει τη δική του ιδιωτική 
εταιρεία ερευνών στο Σαν Φρανσίσκο. Εκείνος σύντομα 
εντόπισε το ταλέντο του Βινς και τον προσέλαβε.

Αυτό έγινε πριν από έξι χρόνια. Δεν του άρεσε καθόλου 
το μέρος της δουλειάς που απαιτούσε την παρακολούθη
ση άπιστων συζύγων και τις ατέλειω τες ώρες που έπρε
πε να περιμένει και να παρακολουθεί, αλλά τον τραβού
σαν σαν μαγνήτης οι δουλειές όπου έπρεπε να εντοπίσει 
κρυφά περιουσιακά στοιχεία για λογαριασμό δικηγόρων 
που προσπαθούσαν να ανακαλύψουν εάν κάποιος ταλαί
πωρος ήταν αρκετά πλούσιος ώστε να αξίζει μια μήνυση 
εναντίον του. Αυτές οι αποστολές τού έδιναν πολύ μεγά
λο περιθώριο εφαρμογής του ταλέντου και της εξυπνά
δας του.
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Όπως τό τε  που χ ρ ειά σ τηκ ε να ψά ξει τους τρα π εζι
κούς λογαριασμούς κάποιου ονόματι Τζο Μ άρκοβιτς. Ο 
Τζο ε ίχ ε  φ ερθεί εντελώ ς α ντ ιεπ α γ γ ελ μ α τ ικ ά  σε έναν 
πρώην συνεταίρο του, ο οποίος τώρα ή θ ελ ε  να μά θει αν 
ο Μ ά ρκοβ ιτς  ε ίχ ε  αρκετό ρευστό ώ στε να μ π ο ρεί να 
πληρώ σει, μ ετά  από αγω γή, τα χρήματα τα οποία ε ίχ ε  
καταχραστεί.

Το πρώτο βήμα του Β ινς ήταν να βρ ε ι τουλάχιστον 
έναν αλλά κατά προτίμηση δύο από τους κωδικούς ασφα
λεία ς της  τράπεζας γ ια  εκ ε ίν η  την ημέρα . Αυτό όμως 
μοιάζει σχεδόν αδύνατον: τ ι θα μπορούσε να κάνει έναν 
τραπεζικό υπάλληλο να ανοίξει ένα τεράστιο χάσμα στην 
ασφάλεια του συστήματος του; Ρ ω τήσ τε τον εαυτό σας 
-  εάν θ έλα τε να κά νετε κάτι τέτο ιο , θα είχα τε ιδέα ποια 
μέθοδο θα μπορούσατε να ακολουθήσετε;

Γ ια  ανθρώπους σαν τον Β ινς, αυτό ήταν παιχνιδάκι.

Ο ι άνθρωποι σε εμπ ιστεύοντα ι εάν γνωρίζεις την εσ ω τε
ρική ορολογία της δουλειάς τους και της εταιρείας τους. 
Ε ίναι σαν να δείχνεις  ότι ανήκεις στον εσώτερο κύκλο. 
Κ ά τι σαν μυστικός χαιρετισμός. Ό χι πως ήταν απολύτως 
απαραίτητο για  μια δουλειά σαν αυτή. Τ ίπ ο τε το εξαιρε
τικό. Το μόνο που χρειαζόμουν για  να ξεκινήσω ήταν ο 
αριθμός ενός υποκαταστήματος. Ό ταν κάλεσα το γρα
φείο στην Μ πίκον Σ τρ ιτ  του Μπάφαλο, αυτός που απά
ντησε στο τηλέφω νο μου φάνηκε σαν ταμίας.

((Τιμ Ά κερμαν», είπα. Θα μπορούσα να χρησιμοποιήσω 
οποιοδήποτε όνομα, δεν υπήρχε περίπτω ση να το γρά
ψ ει. «Ποιος είναι ο αριθμός υποκαταστήματος ε κ ε ί;»
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«Εννοείτε ο αριθμός τηλεφώνου ή ο αριθμός υποκατα
στήματος;» ρώτησε εκείνος, πράγμα αρκετά χαζό γιατί 
μόλις τον είχα πάρει στο τηλέφωνο.

«Ο αριθμός υποκαταστήματος, φυσικά».
«3182», είπ ε. Έ τσ ι απλά. Ούτε «γ ια τί θ έλ ετε  να το 

μ ά θ ετε;» ούτε άλλη ερώτηση. Γ ια τ ί δεν πρόκειται για 
κρυφή πληροφορία. Ο αριθμός είναι γραμμένος σχεδόν σε 
κάθε τυπωμένο χαρτί της τράπεζας.

Βήμα 2. Τηλέφωνο στο υποκατάστημα με το οποίο ο 
στόχος μου είχε δοσοληψίες, με σκοπό να μάθω το όνομα 
κάποιου υπαλλήλου και μετά  να πληροφορηθώ πότε ο 
υπάλληλος αυτός θα έλε ιπ ε  από το γραφείο. Άντζελα. 
Φ εύγει στις 12.30. Πολύ καλά μέχρι εδώ.

Βήμα 3. Τηλεφώνημα στο ίδιο υποκατάστημα την ώρα 
που έλειπε η Άντζελα. Είπα ότι τηλεφωνώ από το υποκατά
στημα τάδε στη Βοστόνη, ότι η Άντζελα χρειάζεται κάποιες 
πληροφορίες με φαξ, οπότε δώστε μου, σας παρακαλώ, τον 
κωδικό της ημέρας. Εδώ είναι και το δύσκολο μέρος* είναι το 
σημείο επαφής του ελαστικού με το οδόστρωμα. Εάν έφτια
χνα ένα διαγώνισμα για κοινωνικούς μηχανικούς, θα έβαζα 
μέσα και ένα τέτοιο περιστατικό, όπου το θύμα σου υπο
πτεύεται -και δίκαια-, αλλά εσύ επιμένεις ώσπου να σπά
σεις την αντίστασή του και να πάρεις τις πληροφορίες που 
θέλεις. Δεν μπορείς να το κάνεις αυτό απαγγέλλοντας στί
χους από κάποιο σενάριο ή μαθαίνοντας απέξω κάποιο διά
λογο ρουτίνας. Πρέπει να μπορείς να διαβάσεις το θύμα σου, 
να πιάσεις τη διάθεσή του, να παίξεις μαζί του όπως παίζεις 
μ* ένα ψάρι που έχει μόλις τσιμπήσει κι εσύ αφήνεις λίγο την 
πετονιά και μετά τη μαζεύεις, την αφήνεις λίγο και την ξα- 
ναμαζεύεις. Ωσότου το ψάρι καταλήξει στο καλάθι σου!
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Έ τσ ι ψάρεψα τον υπάλληλο και μου έδωσε έναν από 
τους κωδικούς της ημέρας. Μ εγάλο βήμα. Π ολλές τρά
πεζες χρησιμοποιούν έναν και μοναδικό κωδικό κ ι αν αυ
τή  η τράπεζα ήταν μία απ’ αυτές, η δουλειά μου θα είχε 
τελειώ σ ει. Η  Ομοσπονδιακή Β ιομηχανική Τράπεζα χ ρ η 
σιμοποιεί π έν τε , οπότε το να έχω έναν απ’ αυτούς ήταν 
πάρα πολύ λίγο. Μ ε δύο απ’ τους π έν τε , οι π ιθανότητες 
να παιχτεί σωστά η επόμενη πράξη αυτού του μικρού δρά
ματος θα ήταν πολύ μεγαλύτερες. Μου άρεσε η ιδέα που 
μου ήρθε ξαφνικά: «Δ εν  είπα Β, είπα Ε». Ό ταν δουλεύει, 
είναι υπέροχο. Και τ ις  περισσότερες φορές δουλεύει.

Εάν μπορούσα να πάρω κ ι έναν τρίτο θα ήταν ακόμη κα
λύτερο. Κάποια φορά κατάφερα να πάρω τρεις κωδικούς μ’ 
ένα και μοναδικό τηλεφώ νημα -  το Β, το Ό και το Ε μοιά
ζουν μεταξύ τους τόσο πολύ ώστε μπορείς να ισχυριστείς 
ότι δεν σ’ άκουσαν καλά για δεύτερη φορά. Π ρέπει όμως να 
μιλάς με κάποιον που είναι γεννημένο κορόιδο. Αυτός εδώ 
δεν ήταν. Ο πότε αποφάσισα να αρκεστώ στους δύο.

Οι ημερήσιο ι κωδικοί θα ήταν ο άσος στο μανίκ ι μου 
στην προσπάθειά μου να πάρω την κάρτα υπογραφής. 
Παίρνω τηλέφωνο και ο τύπος μού ζητάει κωδικό. Ζ ητά ει 
τον 0  κ ι εγώ  δεν έχω παρά μόνο τον Β και τον Ε. Δεν 
έφτασε όμως το τέλος του κόσμου. Π ρέπ ει να μένεις ψύ
χραιμος σε στιγμές σαν αυτή, να ακούγεσαι πειστικός και 
να συνεχίζεις ακάθεκτος. Χωρίς την παραμικρή ένδειξη  
ταραχής, τον πήγα με το σενάριο «κάποιος χρησιμοποιεί 
τον κομπιούτερ μου, ρώτα με έναν απ’ τους άλλους».

Ε ίμαστε όλοι υπάλληλοι της ίδιας εταιρείας, όλοι έχου
με έναν κοινό στόχο, μη δυσκολεύεις, σε παρακαλώ, τη  
δουλειά μου -  αυτό ελπ ίζεις  να σκέφ τετα ι το θύμα σου
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σε στιγμές σαν κι αυτές. Κ ι εκείνος ακολούθησε το σε
νάριο κατά γράμμα. Δ έχτηκε μία απ’ τις επ ιλογές που 
του πρόσφερα, του έδωσα τη σωστή απάντηση και μου 
έσ τειλε το φαξ της κάρτας υπογραφής. Είχα φτάσει σχε
δόν στο τέρμα. Ένα ακόμη τηλεφώνημα μου έδωσε τον 
αριθμό χωρίς χρέωση που χρησιμοποιούν οι πελάτες για 
τις αυτοματοποιημένες υπηρεσίες, όπου κάποια η λ ε
κτρονική φωνή σου υπαγορεύει τις πληροφορίες τις οποίες 
ζητάς. Από την κάρτα υπογραφής είχα όλους τους αριθ
μούς λογαριασμών του θύματός μου και το πιν του, γιατί 
εκείνη η τράπεζα χρησιμοποιούσε τα πέντε πρώτα ή τα 
τέσσερα τελευταία ψηφία του αριθμού κοινωνικών ασφα
λίσεων. Μ ε το στιλό στο χέρι κάλεσα τον αριθμό χωρίς 
χρέωση και πατώντας μερικά πλήκτρα έμαθα το τελευ 
ταίο υπόλοιπο στους τέσσερις λογαριασμούς του θύματος 
και όχι μόνο. Πήρα κι έναν κατάλογο με τις τελευταίες 
καταθέσεις και αναλήψεις που είχε κάνει.

Όλα όσα δηλαδή είχε ζητήσει ο πελάτης και κάτι πα
ραπάνω. Πάντα μου αρέσει να δίνω στους πελάτες κάτι 
έξτρα. Έ τσ ι μένουν όλοι ικανοποιημένοι. Στο κάτω κά
τω, ο πελάτης που ξανάρχεται είναι αυτός που κρατάει 
τη δουλειά ζωντανή, έτσ ι δεν είναι;

Η ανάλυση του κόλπου

Το κ λε ιδ ί σ’ ολόκληρο αυτό το επεισόδιο ήταν η από
κτηση των πολύ σημαντικών ημερήσιων κωδικών και, 
για να το κάνει αυτό ο Βινς, χρησιμοποίησε διάφορες τε
χνικές.
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Άρχισε εκβιάζοντας τον Λούι όταν εκείνος αρνήθηκε να 
του δώσει έναν κωδικό. Ο Λούι είχε δίκιο να υποπτεύεται 
-  οι κωδικοί είναι σχεδιασμένοι για  να χρησιμοποιούνται 
προς την α ντίθετη  κατεύθυνση. Ή ξερε ότι στη συνηθι
σμένη ροή των πραγμάτων, ο άγνωστος στο τηλέφωνο θα 
έπρεπε να του δώσει εκείνος έναν κωδικό. Αυτή ήταν η 
κρίσιμη στιγμή  για  τον Β ινς, το κέντρο πάνω στο οποίο 
βασίστηκε η επιτυχία ολόκληρης αυτής της προσπάθειας. 
Έχοντας να α ντιμετω π ίσ ει την υποψία του Λούι, ο Β ινς 
χρησιμοποίησε την επ ίκλησ η  στη συμπόνια του άλλου 
(«έχω  ραντεβού με το γ ια τρό »), π ίεση («έχω  ένα σωρό 
πράγματα να κάνω και είναι σχεδόν τέσσερις η ώρα») και 
εκβιασμό («να της πεις ότι δεν ήθελες να μου δώσεις τον 
κωδικό»). Στην πραγματικότητα, ο Βινς δεν χρησιμοποί
ησε ευθεία απειλή, απλώς την υπαινίχθηκε: εάν δεν μου 
δώσεις τον κωδικό ασφαλείας, δεν θα στείλω  τις πληροφο
ρίες για τον πελάτη που χρειάζεται η συνεργάτις σου και θα 
της πω ότι θα τις είχα σ τε ίλ ε ι εάν είχες συνεργαστεί.

Ωστόσο, ας μη βιαστούμε να κατηγορήσουμε τον Λούι. 
Στο  κάτω κάτω, το πρόσωπο που του μιλούσε ήξερε (ή 
τουλάχιστον έμοιαζε να ξ έρ ε ι)  ότι η συνεργάτιδά του 
Ά ντζελα ε ίχ ε  ζ η τή σ ει ένα φαξ. Ο άγνωστος ήξερε γ ια  
τους κωδικούς ασφαλείας και ήξερε ότι τους χαρακτήρι
ζαν με γράμματα. Ο άγνωστος ε ίπ ε  ότι ο διευθυντής του 
απαιτούσε τους κωδικούς γ ια  μεγαλύτερη ασφάλεια. Δεν 
υπήρχε πραγματικός λόγος να μην του δώσει την πιστο
ποίηση που ζητούσε.

Ο Λούι δεν είναι μόνος του. Υπάλληλοι τραπεζών δ ί
νουν κωδικούς ασφαλείας σε κοινωνικούς μηχανικούς κά
θε μέρα. Α πίστευτο αλλά αληθινό.
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Υπάρχει μια γραμμή πέρα απ’ την οποία οι τεχνικές 
ενός ιδιωτικού αστυνομικού παύουν να είναι νόμιμες κι 
αρχίζουν να γίνονται παράνομες. Ο Βινς ήταν μέσα στο 
πλαίσιο της νομιμότητας όταν ζήτησε τον αριθμό υπο
καταστήματος της τράπεζας. Εξακολουθούσε να είναι νό
μιμος όταν ξεγέλασε τον Λούι και τον έπεισε να του δώ
σει δύο κωδικούς ασφαλείας εκείνης της ημέρας. Πέρα
σε το όριο αυτό όταν έπεισε έναν υπάλληλο της τράπεζας 
να του σ τείλει εμπ ιστευτικές πληροφορίες μέσω φαξ.

Ωστόσο, για τον Βινς και τον εργοδότη του, αυτό το 
έγκλημα είναι έγκλημα με ελάχιστα ρίσκα. Όταν κ λέ
βεις χρήματα ή πράγματα, κάποιος θα παρατηρήσει την 
έλλε ιψ ή  τους. Όταν κλέβεις πληροφορίες, τις περισσό
τερες φορές κανείς δεν πρόκειται να το παρατηρήσει για
τ ί οι πληροφορίες είναι ακόμα στην κατοχή τους.

Μήνυμα του Μίτνικ
Οι προφορικοί κωδικοί ασφαλείας είναι αντίστοιχοι με τους κωδι
κούς πρόσβασης και αποτελούν ένα βολικό και αξιόπιστο τρόπο 
προστασίας δεδομένων, με την επιφύλαξη ότι οι εργαζόμενοι θα 
έχουν γνώση των κόλπων που μπορεί να χρησιμοποιήσει ένας 
κοινωνικός μηχανικός και θα είναι εκπαιδευμένοι να μην παραδί
δουν με κανέναν τρόπο τα κλειδιά του βασιλείου.

ΟΙ ΜΠΑΤΣΟΙ, ΤΑ ΚΟΡΟΪΔΑ

Για έναν ιδιωτικό αστυνομικό που κινείτα ι στη σκιά ή 
για έναν κοινωνικό μηχανικό, υπάρχουν συχνά περιπτώ
σεις στις οποίες θα ήταν χρήσιμο να γνωρίζει τον αριθ
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μό άδειας οδήγησης κάποιου ατόμου -  παραδείγματος 
χάρη, αν θ έλ ε ι να υ ιοθετήσει την ταυτότητα κάποιου ά λ
λου με σκοπό να αποκτήσει πρόσβαση σε πληροφορίες σε 
σχέση με το πρόσωπό του.

Εάν δεν κ λ έ ψ ε ι το πορτοφόλι του ή δεν καταφέρει να 
κοιτάξει πάνω απ’ τον ώμο του την κατάλληλη σ τιγμ ή , η 
ανεύρεση ενός αριθμού άδειας οδήγησης είναι σχεδόν αδύ
νατη. Α λλά για  κάποιον με μέτρ ιες  ικανότητες κοινωνι
κής μηχανικής το ζήτημα είνα ι σχεδόν τετρ ιμ μ ένο .

Ένας συγκεκριμένος κοινωνικός μηχανικός -ας τον ονο
μάσουμε Έ ρικ  Μ α ντίν ι-  χρειαζόταν σε μόνιμη βάση αριθ
μούς άδειας οδήγησης και αριθμούς πινακίδων οχημάτων. 
Ο Έ ρικ  σκέφτηκε ότι ήταν μεγάλο ρίσκο να παίρνει κάθε 
τόσο το Υπουργείο Συγκοινωνιών και να χρησιμοποιεί το 
ίδιο κόλπο ξανά και ξανά, κάθε φορά που χρειαζόταν αυτού 
του είδους τις πληροφορίες. Αναρωτήθηκε μήπως υπήρχε 
κάποιος τρόπος να απλοποιήσει τη  διαδικασία.

Μ πορεί κανείς να μην το ε ίχ ε  σ κ εφ τεί πριν, α λλά  ο 
Έ ρ ικ  Μ αντίν ι σκέφ τηκε έναν τρόπο να παίρνει αυτές τις 
πληροφορίες στη σ τιγμ ή , όποτε τ ις  χρειαζόταν. Τα κα- 
τάφερε εκμετα λλευόμενος μια υπηρεσία που παρέχει το 
Υπουργείο Συγκοινωνιών της κάθε πολιτείας. Π ολλές τ έ 
τοιες υπηρεσίες διαθέτουν πληροφορίες, που κατά τα άλ
λα θεωρούνται απόρρητες, σε ασφαλιστικές ετα ιρείες , σε 
ιδιωτικούς αστυνομικούς και σε άλλες τέτο ιες ομάδες που 
η νομοθεσία της κάθε πολιτείας θεω ρεί ότι έχουν δικαίω
μα να τις γνωρίζουν για το καλό του εμπορίου και της κοι
νωνίας γενικότερα.

Το Υπουργείο Συγκοινωνιών φυσικά έχ ε ι θ έσ ει περιο
ρισμούς ως το προς το ποιοι τύποι δεδομένων επ ιτρ έπ ε
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ται να δίνονται. Οι ασφαλιστικές εταιρείες μπορούν να 
λαβαίνουν κάποιους τύπους πληροφοριών από τα αρχεία 
αλλά όχι όλες τις πληροφορίες. Άλλου είδους περιορισμοί 
εφαρμόζονται για τους ιδιωτικούς αστυνομικούς κ.ο.κ. Για 
τους αστυνομικούς, πάλι, ισχύει διαφορετικός κανόνας: 
το Υπουργείο Συγκοινωνιών δίνει όλες τις πληροφορίες 
που περιέχουν τα αρχεία σε οποιονδήποτε αστυνομικό, 
αρκεί να αποδείξει ή να δηλώσει την ταυτότητά του. Στην 
πολιτεία  όπου ζούσε τότε ο Έ ρικ, η απαραίτητη ταυτο
ποίηση γινόταν μέσω του αποκαλούμενου Κωδικού Αι- 
τούντος, τον οποίο έδινε το Υπουργείο Συγκοινωνιών σε 
συνδυασμό με τον αριθμό άδειας οδήγησης του συγκε
κριμένου αξιωματικού. Ο υπάλληλος του υπουργείου πά
ντοτε έκανε την απαραίτητη επαλήθευση διασταυρώνο
ντας το όνομα του αξιωματικού με τον αριθμό άδειας οδή
γησης και κάποια άλλη πληροφορία -συνήθως την η μ ε
ρομηνία γέννησ ης- πριν δώσει τις πληροφορίες.

Αυτό που ήθελε να κάνει ο Έ ρικ ήταν, ούτε λίγο ούτε 
πολύ, να υιοθετήσει την ταυτότητα ενός αξιωματικού τής 
αστυνομίας.

Πώς κατάφερε κάτι τέτοιο; Εφαρμόζοντας ένα αντί
στροφο κόλπο στους αστυνομικούς!

Το κόλπο του Έρικ

Πρώτα κάλεσε τις πληροφορίες του Οργανισμού Τ η λε
πικοινωνιών και ζήτησε τη τηλέφωνο της υπηρεσίας τού 
Υπουργείου Συγκοινωνιών στο Καπιτώλιο της πολιτείας. 
Του έδωσαν τον αριθμό 503-555-5000* αυτός φυσικά είναι
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ο αριθμός στον οποίο κ α λεί το κοινό. Μ ετά  κά λεσ ε το 
γραφείο ενός σερίφη της περιοχής και ζήτησε το Τ η λ έ 
τυπο -  το γραφείο όπου αποστέλλονται και από το οποίο 
μεταδίδονται μηνύματα από και προς άλλα τμήματα, την 
εθν ική  βάση δεδομένω ν εγκλημα τιώ ν, τα τοπικά εντά λ
ματα κ .ο .κ . Ό ταν μ ίλησ ε μ ε την υπηρεσία τηλετύπ ου, 
ε ίπ ε ότι έψαχνε τον αριθμό τηλεφώνου με τον οποίο θα 
μπορούσε να επ ικοινω νήσει μ ε τα κεντρικά γραφεία τού 
Υπουργείου Συγκοινωνιών.

«Κ ι εσείς ποιος ε ίσ τ ε ;»  ρώτησε ο αστυνομικός τού τ η 
λετύπου.

«Ε ίμ α ι ο Αλ. Έπαιρνα το 503-555-5753», ε ίπ ε. Αυτός ο 
αριθμός ήταν κατά το ήμισυ προϊόν λογικής διαδικασίας 
και κατά το ήμισυ εντελώ ς φανταστικός* ήταν προφανές 
ότι το ειδ ικό  γραφείο του υπουργείου που ήταν επ ιφ ορτι
σμένο να δέχετα ι τα τηλεφω νήματα των αστυνομικών θα 
είχ ε τον ίδιο κωδικό περιοχής μ ε τον αριθμό τον οποίο 
έπαιρνε το κοινό, και ήταν εξίσου πιθανόν τα επόμενα  
τρία ψηφία να είναι επ ίσης τα ίδια. Το μόνο που χρειαζό
ταν να βρει ήταν τα τέσσερα τελευτα ία .

Το γραφείο τηλετύπου ενός σερίφη δεν δέχετα ι τ η λ ε 
φωνήματα απ’ το κοινό και το άτομο που καλούσε ήδη 
ήξερε τα περισσότερα νούμερα. Προφανώς ήταν δικός 
τους.

«Το 503-555-6127 έπ ρεπ ε να π ά ρετε», ε ίπ ε ο αξιωμα
τικός.

Οπότε ο Έ ρ ικ  είχε τώρα τον ειδ ικό  αριθμό τηλεφώνου, 
στον οποίο οι αστυνομικοί καλούσαν το Υπουργείο Σ υ
γκοινωνιών. Όμως ένας μόνο αριθμός δεν ήταν αρκετός 
για  να τον ικανοποιήσει* το γραφείο π ρέπ ει να είχε αρ
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κετές άλλες γραμμές και ο Έ ρικ ήθελε να μάθει πόσες 
ήταν και το νούμερο της καθεμιάς.

Το τηλεφωνικό κέντρο

Για να εκ τελέσ ε ι το σχέδιό του, έπρεπε να βρει κάποια 
πρόσβαση στο τηλεφωνικό κέντρο που διεκπεραίωνε τα 
τηλεφωνήματα από τα αστυνομικά τμήματα στο Υπουρ
γείο Συγκοινωνιών. Κ άλεσε τον οργανισμό τηλεπ ικ ο ι
νωνιών της πολιτείας και ισχυρίστηκε ότι έπαιρνε απ* τη 
N ortel, την κατασκευάστρια του DMS-100, ενός απ* τα 
πιο συνηθισμένα τηλεφωνικά κέντρα. Ε ίπ ε : «Θα μπο
ρούσατε, παρακαλώ, να με συνδέσετε με κάποιον απ* τους 
τεχνικούς που χειρίζονται το DMS-100;»

Όταν απάντησε ο τεχνικός, του είπε ότι έπαιρνε απ* 
την υπηρεσία τεχνικής υποστήριξης της N ortel στο Τ έ
ξας και εξήγησε ότι δημιουργούσαν μια κεντρική βάση 
δεδομένων η οποία θα αναβάθμιζε όλους τους κόμβους με 
το τελευταίο λογισμικό. Όλα θα τα έκαναν εξ αποστά- 
σεως -  δεν χρειαζόταν η συμμετοχή κανενός απ* τους επ ι
τόπιους τεχνικούς. Όμως έπ ρεπε να έχουν τον αριθμό 
κλήσης του κέντρου ώστε να μπορούν να κάνουν τις ανα
βαθμίσεις κατευθείαν από το κέντρο υποστήριξης.

Ο ισχυρισμός φαινόταν απολύτως λογικός και ο τεχν ι
κός έδωσε στον Έ ρικ τον αριθμό που ζητούσε. Μπορού
σε τώρα να καλέσει κατευθείαν ένα απ’ τα κέντρα τού 
οργανισμού τηλεφώνων της πολιτείας.

Για να προστατευτούν από εισβολές παρείσακτων, τα 
κέντρα αυτού του τύπου προστατεύονται από κωδικούς,
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όπως και οποιοδήποτε άλλο υπολογιστικό δίκτυο. Οποιοσ
δήποτε καλός κοινωνικός μηχανικός με παρελθόν τη λ ε- 
φρικιού γνωρίζει ότι τα κέντρα της N ortel έχουν ένα ενιαίο 
όνομα χρήστη για  αναβαθμίσεις λογισμικού: NTAS (αγ
γλικό αρκτικόλεξο για τη  φράση υποστήριξη και τεχνική 
βοήθεια της Nortel· απίστευτος ερασιτεχνισμός). Και ο 
κωδικός πρόσβασης; Ο Έ ρικ  κάλεσε πολλές  φορές δοκι
μάζοντας κάθε φορά κάποιες προφανείς και πολύ κοινές 
επ ιλογές. Χρησιμοποίησε το ίδιο όνομα χρήστη αλλά δεν 
ευτύχησε. Ούτε και η λέξη helper. Ούτε η λέξη patch.

Μ ετά  δοκίμασε τη  λέξη  update (αναβάθμιση) κα ι... 
βρέθηκε στο δίκτυο. Κ λα σ ική περίπτω ση. Η  χρήση ενός 
προφανούς και εύκολου να τον μ α ντέψ ει κανείς κωδικού 
πρόσβασης είνα ι ελάχιστα καλύτερη από το να μην έχεις 
καθόλου κωδικό πρόσβασης.

Ο καθένας στον τομέα  του π ρέπ ει να είνα ι ειδικός* ο 
Έ ρ ικ  ήξερε πιθανότατα όσα και οι επ α γγελμ α τίες  τ ε χ ν ι
κοί σχετικά μ ε το τηλεφω νικό κέντρο και τον τρόπο με 
τον οποίο μπορούσε να το προγραμματίσει. Μ όλις κατά- 
φερε και μ π ήκε στο κέντρο ως πιστοποιημένος χρήστης, 
είχε απόλυτο έλεγχο των τηλεφωνικών γραμμών τις οποίες 
ε ίχε βά λει στόχο. Από τον υπολογιστή του έσ τε ιλ ε  στο 
κέντρο ένα ερώτημα σχετικά με τον αριθμό που του είχαν 
δώσει για  τ ις  επ ικοινω νίες μ ε τα αστυνομικά τμήμα τα , 
το 555-6127. Ανακάλυψε ότι υπήρχαν ά λλες 19 γραμμές 
που κατέληγαν στην ίδια υπηρεσία. Προφανώς ο αριθμός 
κλήσεων τις οποίες χειριζόταν το κέντρο ήταν πολύ μ ε
γάλος. Γ ια  κάθε εισερχόμενο τηλεφώ νημα, το κέντρο ε ί
χε προγρα μμα τισ τεί να δ ια τρέχει τ ις  είκο σ ι γραμμές 
ώσπου να βρει μία ελεύθερη.
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Διάλεξε τη γραμμή νούμερο 18 και πρόσθεσε στον κω
δικό της μια γραμμή η οποία έκανε εκτροπή των τη λ ε
φωνημάτων. Για αριθμό εκτροπής έδωσε τον αριθμό τού 
καινούργιου, φτηνού, προπληρωμένου κινητού του τη λ ε
φώνου, από εκείνα που αγαπάνε τόσο πολύ οι έμποροι 
ναρκωτικών, ιδιαίτερα επειδή είναι τόσο φτηνά ώστε με
τά από κάθε δουλειά να μπορούν να έχουν την πολυτέ
λεια να τα πετάνε.

Μ ε την εκτροπή τώρα ενεργοποιημένη στη 18η γραμ
μή, μόλις το γραφείο βρισκόταν να έχ ε ι τόση δουλειά 
ώστε οι 17 απ* τις 20 γραμμές να είναι απασχολημένες, 
το επόμενο τηλεφώ νημα θα κα τέληγε στο κινητό τού 
Έ ρικ. Κάθισε σε μια βολική καρέκλα και περίμενε.

Τηλεφώνημα στο Υπουργείο Συγκοινωνιών

Λίγο πριν απ* τις οκτώ εκείνο το πρωί, το κινητό χτύπη
σε. Αυτό το κομμάτι της δουλειάς ήταν το καλύτερο, το 
πιο γλυκό. Ο Έ ρικ, ο κοινωνικός μηχανικός, μιλούσε στο 
τηλέφωνο με έναν αστυνομικό, κάποιον που είχε την 
εξουσία να έρθει και να τον συλλάβει, ή να βγάλει ένταλ
μα και να κάνει το σπίτι του άνω-κάτω αναζητώντας στοι
χεία εις βάρος του.

Και δεν πήρε μόνο ένας αστυνομικός, έπαιρναν ο ένας 
μετά τον άλλο. Σ ε μια περίπτωση, ο Έ ρικ  καθόταν σε 
ένα εστιατόριο και έτρωγε με φίλους παίρνοντας ένα τη 
λεφώνημα κάθε πέντε λεπτά περίπου και γράφοντας τις 
πληροφορίες σε μια χαρτοπετσέτα με δανεικό στιλό. Ακό
μα το σκέφτεται και γελάει.
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Το να μ ιλά ει με αστυνομικούς δεν κομπλάρει έναν κοι
νωνικό μηχανικό ούτε στο ελάχιστο. Σ την  πραγματικό
τητα , η ιδέα ότι ξεγελούσε κάποιους εκπροσώπους τού 
νόμου ή ολόκληρα αστυνομικά τμ ήμα τα  μεθούσε τον 
Έ ρικ .

Κατά τον Έ ρ ικ , τα τηλεφω νήματα ακολουθούσαν π ε
ρίπου την ίδια πορεία:

«Υπουργείο Συγκοινωνιών, μπορώ να σας βοηθήσω ;»
αΕίμαι ο υπαστυνόμος Άντριου Κόουλ».
αΓεια σου, υπαστυνόμε. Τ ι μπορώ να κάνω για  σας σή

μερα ;»
«Χρειάζομαι ένα S o u n d ex  γ ια  την άδεια 005602789», 

έλ εγ ε  ο άλλος, χρησιμοποιώντας τον όρο που σήμαινε ότι 
ζητούσε τη  φωτογραφία του κατόχου -  χρήσ ιμη, παρα
δείγματος χάρη, όταν η αστυνομία θ έλ ε ι να συλλάβει κά
ποιον ύποπτο και δεν έχ ε ι άλλο τρόπο να μάθει την εμ 
φάνισή του.

«Ευχαρίστως, μια σ τιγμ ή  να καλέσω το αρχείο», έ λ ε 
γ ε  ο Έ ρικ . «Υπαστυνόμε Κόουλ, ποια είνα ι η υπηρεσία 
σας;»

«Κ ομ ητεία  Τζέφερσον». Και μετά  ο Έ ρ ικ  θα έκανε τις 
καυτές ερω τήσεις: «Ποιος είναι ο αριθμός αιτούντος που 
έ χ ε τ ε ;»  «Ποιος είναι ο αριθμός άδειας οδήγησ ης;» «Π ό
τ ε  γεννη θή κ α τε;»

Ο αστυνομικός έδ ινε πειθήνια  όλες τ ις  πληροφορίες. Ο 
Έ ρ ικ  παρίστανε ότι διασταύρωνε τις πληροφορίες και μ ε
τά έλ ε γ ε  στον αστυνομικό ότι ε ίχε διασταυρώσει τα προ
σωπικά του στοιχεία και τον ρωτούσε τ ι ακριβώς ή θελε να 
μάθει από την υπηρεσία του. Έ κανε πως έψαχνε το όνο
μα, χτυπούσε τα πλήκτρα  του κομπιούτερ κοντά στο
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ακουστικό και μετά έλεγε κάτι σαν «Διάολε, πάλι τα ’παί
ξε αυτό το βρομοκομπιούτερ. Συγγνώμη, υπαστυνόμε, η 
οθόνη του κομπιούτερ άρχισε να αναβοσβήνει και το κά
νει συνέχεια όλη αυτή την εβδομάδα. Θα μπορούσατε, σας 
παρακαλώ, να καλέσετε ξανά και να ζητήσετε από κά
ποιον άλλο να σας βοηθήσει;»

Έ τσι τελείω νε το τηλεφώνημα χωρίς να κινήσει οποια
δήποτε υποψία ότι δεν μπορούσε να βοηθήσει τον αξιω
ματικό σ’ αυτό που ζητούσε. Στο μεταξύ, ο Έ ρικ είχε απο
κτήσει άλλη μία κ λεμμ ένη  ταυτότητα -  λεπτομέρειες 
που θα μπορούσε να τις χρησιμοποιήσει για να υποκλέψει 
εμπιστευτικές πληροφορίες από το Υπουργείο Συγκοινω
νιών όποτε ήθελε.

Μ ετά από μερικές ώρες, έχοντας καταγράψει δεκάδες 
κωδικούς και αριθμούς, ο Έ ρικ  κάλεσε ξανά το κέντρο 
και απενεργοποίησε την εκτροπή.

Για πολύ καιρό μετά απ’ αυτό, διεκπεραίωνε δουλειές 
που του ανέθεταν νόμιμες εταιρείες ιδιωτικών αστυνομι
κών, οι οποίοι δεν ήθελαν να μάθουν πώς έπαιρνε τις πλη
ροφορίες του. Ό ποτε χρειαζόταν, ξανατηλεφωνούσε στο 
κέντρο, επανενεργοποιούσε την εκτροπή και μάζευε άλ
λη μια λίστα από στοιχεία αστυνομικών.

Η ανάλυση του κόλπου

Ας εξετάσουμε αναδρομικά τα τεχνάσματα που χρησιμο
ποίησε ο Έ ρικ  ξεγελώντας μία σειρά από ανθρώπους για 
να φέρει σε πέρας αυτή τη δουλειά. Στο πρώτο πετυχη
μένο βήμα, έπεισε το βοηθό ενός σερίφη σε μια υπηρε



Η Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 2 8 3

σία τηλετύπου να δώσει έναν εμ π ισ τευ τ ικό  αριθμό τού 
Υπουργείου Συγκοινωνιών σ’ έναν άγνωστο πείθοντας το 
βοηθό ότι ήταν και ο ίδιος βοηθός χωρίς να του παρέχει 
την οποιαδήποτε απόδειξη.

Μ ετά  κάποιος από το υπουργείο έκανε το ίδιο δεχό
μενος τον ισχυρισμό του Έ ρ ικ  ότι εκπροσωπούσε τον κα
τασκευαστή κάποιου μηχανήματος που χρησιμοποιούσαν 
και δίνοντάς του τον αριθμό, με τον οποίο μπορούσε να 
κ α λέσ ει το τηλεφ ω νικό  κέντρο  που εξυπηρετούσε το 
Υπουργείο Συγκοινωνιών.

Ο Έ ρ ικ  κατάφερε να διεισδύσει στο τηλεφ ω νικό κ έ
ντρο κυρίως λόγω κακής π ο λιτικής ασφαλείας εκ  μέρους 
του κατασκευαστή του κέντρου, ο οποίος επ έτρ επ ε  τη  
χρήση του ίδιου κωδικού σε όλα τα κέντρα. Αυτή η απρο
σεξία διευκόλυνε πάρα πολύ έναν κοινωνικό μηχανικό να 
μ α ν τέψ ε ι τον κω δικό πρόσβασης γνωρίζοντας γ ια  μια 
ακόμη φορά ότι οι τεχνικο ί του κέντρου, σχεδόν όπως όλοι 
οι άλλοι, διαλέγουν κωδικούς πρόσβασης με κριτήριο να 
είναι ευκολομνημόνευτοι.

Έχοντας εξασφαλίσει πρόσβαση στο κέντρο, ενεργο
ποίησε τη  δυνατότητα εκτροπ ής μιας από τ ις  π ο λλές  
γραμμές του υπουργείου προς το δικό του κ ινητό τ η λ έ 
φωνο.

Και στο τέλος, το πιο ενδιαφέρον και το πιο κραυγαλέο 
μέρος της δουλειάς, κατάφερε να ξεγελά σ ει τον έναν 
αξιωματικό μετά  τον άλλο και να τους π είσ ει να αποκα- 
λύψουν όχι μόνο τους κωδικούς τους α λλά  και όλες τις 
προσωπικές τους πληροφορίες, δίνοντας έτσ ι στον Έ ρ ικ  
τη  δυνατότητα να προσποιηθεί ότι είναι αυτοί.

Αν και ασφαλώς χρειάζονταν τεχ ν ικ ές  γνώσεις για  να
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μπορέσει κανείς να μπει σ’ αυτή την περιπέτεια, δεν θα 
μπορούσε να έχει πετύχει χωρίς τη  βοήθεια μιας σειράς 
ανθρώπων οι οποίοι δεν είχαν ιδέα ότι μιλούσαν σ’ έναν 
απατεώνα.

Αυτή η ιστορία είναι άλλη μία περίπτωση ανθρώπων 
που δεν ρωτάνε «γιατί εγώ ;» Γ ιατί να δώσει ο αξιωματι
κός του τηλετύπου αυτή την πληροφορία στο βοηθό κά
ποιου σερίφη που δεν τον γνώριζε -ή , σ’ αυτή την περί
πτωση, σ* έναν ξένο που παρίστανετο βοηθό σερίφη- αντί 
να του πει να πάρει τις πληροφορίες από τον διπλανό του 
βοηθό ή από το διοικητή του; Ξανά, η μόνη απάντηση που 
μπορώ να βρω είναι ότι οι άνθρωποι πολύ σπάνια κάνουν 
αυτού του τύπου τις ερωτήσεις. Δεν τους περνάει απ’ το 
μυαλό; Δεν θέλουν να φανούν εχθρικοί και δυσάρεστοι; 
Μπορεί. Κ ι εγώ μόνο να μαντέψω μπορώ. Όμως τους κοι
νωνικούς μηχανικούς δεν τους νοιάζει καθόλου το γιατί* 
το μόνο που τους νοιάζει είναι ότι αυτό το μικρό γεγονός 
τους διευκολύνει να παίρνουν πληροφορίες που αλλιώς θα 
τους έπαιρνε πάρα πολύ χρόνο να τις βρουν.

Μήνυμα του Μίτνικ

Εάν έχετε τηλεφωνικό κέντρο στην εταιρεία σας, τι πρέπει να 
κάνει ο υπεύθυνος όταν πάρει ένα τηλεφώνημα από τον προμη
θευτή το οποίο του ζητάει τον αριθμό σύνδεσης με αυτό; Και 
επί τη ευκαιρία, αυτό το άτομο έχει αλλάξει ποτέ τον αρχικό 
κωδικό πρόσβασης του τηλεφωνικού κέντρου; Αυτός ο κωδικός 
μήπως είναι μια κοινή καθημερινή λέξη που υπάρχει σ' ένα οποιο- 
δήποτε λεξικό;
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Η ΑΠΟΤΡΟΠΗ ΤΟΤ ΚΟΛΠΟΥ

Ένας κωδικός ασφαλείας, όταν χρησιμοποιείτα ι σωστά, 
π ροσθέτει ένα ακόμα πολύτιμο επ ίπ εδο  προστασίας. 
Ένας κωδικός ασφαλείας που χρησιμοποιείτα ι εσ φ α λμέ
να μπορεί να γ ίν ε ι χειρότερος από την απουσία κωδικού, 
κι αυτό γ ια τ ί δ ίνει την ψευδαίσθηση της ασφάλειας εκ ε ί 
που δεν υπάρχει. Τ ι νόημα έχουν οι κωδικοί όταν οι υπάλ
ληλοί σας δεν τους κρατούν κρυφούς;

Όποια ετα ιρεία  ή υπηρεσία έχ ε ι ανάγκη από προφορι
κούς κωδικούς ασφαλείας, πρέπ ει να διατυπώνει με σα
φήνεια γ ια  τους υπαλλήλους της πότε και πώς θα χρησι
μοποιούνται αυτοί οι κωδικοί. Μ ε την κατάλληλη εκπ α ί
δευση, το πρόσωπο της πρώτης ιστορίας αυτού του κ ε
φαλαίου δεν θα χρειαζόταν να βασιστεί στο ένστικτό  του, 
το οποίο πολύ εύκολα καθοδηγείτα ι, όταν του ζήτησαν 
να δώσει έναν κωδικό ασφαλείας σ’ έναν ξένο. Διαισθα
νόταν ότι δεν θα έπ ρεπ ε να του ζητούν τέτο ιες  πληροφο
ρίες υπ* αυτές τ ις  συνθήκες, μη έχοντας όμως σαφή πο
λ ιτ ικ ή  ασφαλείας να ακολουθήσει -κ α ι κοινό νου μεταξύ 
των ά λλω ν- ενέδω σε πάρα πολύ εύκολα.

Οι διαδικασίες ασφαλείας θα π ρέπ ει να καθορίζουν τα 
βήματα που π ρέπει να ακολουθούνται όταν υποβάλλετα ι 
κάποιο α ίτημα  γ ια  παροχή δ ια βα θμ ισμένω ν πληροφο
ριών. Ό λοι οι υπά λληλο ι θα π ρέπ ει να είνα ι εκπ α ιδευ
μ ένοι, να αναφέρουν αμέσως όλα τα α ιτήματα  για  απο
κάλυψη αριθμών πιστοποίησης, όπως, π .χ ., ημερήσιω ν 
κωδικών ή κωδικών πρόσβασης, που γίνονται υπό ύπο
π τες  συνθήκες. Θα π ρέπ ει επ ίσ ης να αναφέρουν κάθε 
περιστα τικό κατά το οποίο δεν μπορούν να επαληθεύ-
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σουν την ταυτότητα του ατόμου που τους ζητάει εμπι- 
στευτικές πληροφορίες.

Το ελάχιστο που πρέπει να κάνει ο υπάλληλος είναι να 
καταγράψει το όνομα του καλούντος, τον αριθμό τη λ ε
φώνου και το γραφείο ή το τμήμα στο οποίο δουλεύει και 
μετά να κλείσει το τηλέφωνο. Πριν τον ξανακαλέσει, θα 
πρέπει να επαληθεύσει ότι η συγκεκριμένη οργάνωση 
πράγματι έχει κάποιον υπάλληλο μ* αυτό το όνομα και 
ότι ο αριθμός που έδωσε εκείνος ταιριάζει με τον αριθμό 
που είναι καταχωρισμένος στον τυπωμένο ή στον η λ ε
κτρονικό κατάλογο της εταιρείας. Τ ις περισσότερες φο
ρές, αυτή η απλή τακτική είναι το μόνο που χρειάζεται 
για να επαληθεύσει κανείς ότι ο καλών είναι αυτός που 
λ έε ι ότι είναι.

Η  επαλήθευση γ ίνετα ι λίγο πιο πολύπλοκη, όταν η 
εταιρεία διαθέτει τυπωμένο και άρα ευρύτερα γνωστό κα
τάλογο στελεχών. Κάποιοι προσλαμβάνονται* κάποιοι 
φεύγουν* κάποιοι αλλάζουν τμήμα, θέση και αριθμό τη 
λεφώνου. Ο τυπωμένος κατάλογος είναι ήδη παρωχημέ
νος την επόμενη μέρα της δημοσίευσής του, ακόμα και 
πριν διανεμηθεί. Ακόμα και οι ηλεκτρονικοί κατάλογοι 
δεν είναι πάντα αξιόπιστοι, γ ιατί ένας κοινωνικός μηχα
νικός ξέρει πώς να τους τροποποιήσει. Εάν ένας υπάλ
ληλος δεν μπορεί να επιβεβαιώσει τον αριθμό τηλεφώνου 
από ανεξάρτητη πηγή, θα πρέπει να μπορεί να το κάνει 
με άλλα μέσα, όπως, παραδείγματος χάρη, ερχόμενος σε 
επαφή με το διευθυντή του συγκεκριμένου υπαλλήλου.



ΜΕΡΟΣ ΤΡΙΤΟ

ΞΟΞ εισβολέας
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Είσοδος σε απαγορευμένη περιοχή

Γ ια τ ί είναι τόσο εύκολο για  έναν άγνωστο να υ ιοθετήσει 
την ταυτότητα ενός υπαλλήλου μιας εταιρείας και να παί
ξει το ρόλο του τόσο π ειστικά  ώστε ακόμη και άνθρωποι 
με υψηλή συνείδηση ασφαλείας να ξεγελαστούν; Γ ια τ ί 
είναι τόσο εύκολο να ξεγελά σ ει κανείς άτομα που μπορεί 
να έχουν απόλυτη γνώση των διαδικασιών ασφαλείας, που 
υποπτεύονται κατά κανόνα ανθρώπους τους οποίους δεν 
γνωρίζουν, και που ειλ ικρ ινά  ενδιαφέρονται να προστα
τεύσουν τα συμφέροντα της εταιρείας τους;

Σ κ εφ τε ίτε  αυτά τα ερωτήματα καθώς θα διαβάζετε τις 
ιστορίες αυτού του κεφαλαίου.

Η ΑΜ ΗΧΑΝΙΑ ΤΟΤ ΦΡΟΥΡΟΥ

Η μερομηνία/Ώ ρα: Τ ρ ίτη , 17 Οκτωβρίου, 2 .16 π .μ . 
Τόπος: Αεροπορική ετα ιρεία  Sky w atcher Α .Ε., εργοστά

σιο στα περίχωρα του Τάσκον, Αριζόνα.
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Η ιστορία του φρουρού
Ο ήχος των βημάτων του στις αίθουσες του σχεδόν άδειου 
εργοστασίου έκανε τον Αίροϊ Γκριν να νιώθει πολύ καλύ
τερα απ* ό,τι όταν περνούσε τις νυχτερινές ώρες τής βάρ
διας του μπροστά στα μόνιτορ του γραφείου ασφαλείας. 
Εκεί δεν επιτρεπόταν να κάνει τίποτε άλλο παρά να κοι
τάζει τις οθόνες, ούτε καν να διαβάζει περιοδικό ή τη δερ
ματόδετη Βίβλο του. Ε κ εί έπρεπε να κάθεται κοιτώντας 
τις οθόνες με τις ακίνητες εικόνες, όπου τίποτα δεν κου
νιόταν.

Όταν όμως περπατούσε στις αίθουσες, ξεμούδιαζε του
λάχιστον λ ιγάκι και όποτε θυμόταν να κουνήσει τα χέρια 
και τους ώμους του, ένιωθε ότι έκανε και λ ίγη  γυμναστι
κή. Αν και αυτή η άσκηση ήταν μηδαμινή για κάποιον 
που είχε παίξει δεξί μπακ στο διασχολικό πρωτάθλημα. 
Όμως, σκεφτόταν, τ ι μπορούσε να κάνει; Η  δουλειά ε ί
ναι δουλειά.

Έ σ τρ ιψ ε τη  νοτιοδυτική γωνία και προχώρησε στη 
στοά που έβλεπ ε τον τεράστιο χώρο παραγωγής, μήκους 
οκτακόσιων μέτρων. Κοίταξε κάτω και είδε δύο άτομα 
να περνούν τη γραμμή των υπό κατασκευή ελικοπτέρων. 
Τα άτομα σταμάτησαν και έμοιαζαν να δείχνουν κάτι ο 
ένας στον άλλο. Π ερίεργο θέαμα τέτο ια  ώρα. «Ας το 
ελέγξω καλύτερα», σκέφτηκε.

Ο Αίροϊ κατευθύνθηκε προς μία σκάλα η οποία θα τον 
έβγαζε στο χώρο παραγωγής ακριβώς πίσω απ* το ζευ
γάρι που μιλούσε. Εκείνοι δεν κατάλαβαν ότι τους πλη
σίαζε ώσπου βρέθηκε δίπλα τους. «Καλημέρα. Μπορώ 
να δω τις κονκάρδες ασφαλείας σας, παρακαλώ;» είπε.
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Ο Λίροϊ προσπαθούσε πάντα να κρατάει τη  φωνή του σε 
χαμηλούς τόνους σε τέτο ιες  σ τιγμές* ήξερε ότι και μόνο 
το γιγάντιο  μέγεθος του μπορούσε να τρομάξει τους ά λ
λους.

«Γ ε ια  σου, Λ ίρο ϊ», ε ίπ ε  ένας απ’ αυτούς διαβάζοντας 
το όνομα απ’ την κονκάρδα του. «Ε ίμ α ι ο Τ ομ  Σ τίλτον 
από το γραφείο μάρκετινγκ του Φ ένιξ. Έ χω  έρθ ει στην 
πόλη για  διάφορες συναντήσεις και θα ήθελα  να δείξω 
στο φίλο μου εδώ πώς κατασκευάζονται τα καταπληκτι
κότερα ελικόπ τερα  του κόσμου».

«Το σήμα σας, παρακαλώ», ε ίπ ε  ο Λίροϊ. Δεν μπορού
σε να μην προσέξει πόσο νέο ι έδε ιχνα ν. Ο ειδ ικός τού 
μάρκετινγκ έμοιαζε να έχ ε ι β γ ε ι μόλις απ’ το γυμνάσιο, 
ενώ ο άλλος είχε τα μαλλιά  μέχρι τους ώμους και φαινό
ταν γύρω στα δεκα π έντε.

Ο κουρεμένος έψαξε στις τσέπες του για  το σήμα, έπ ε ι
τα άρχισε να ψά χνει τη  μία μετά  την άλλη. Ο Λίροϊ ξαφ
νικά άρχισε να νιώ θει άσχημα. «Δ ιά ο λε», ε ίπ ε ο νεαρός. 
«Π ρέπ ει να το άφησα στο αυτοκίνητο. Μπορώ να σου το 
φέρω -  δεν θα κάνω ούτε δέκα λεπ τά  να πεταχτώ  στο 
πάρκινγκ και να γυρίσω».

Ο Λίροϊ είχε βγά λει στο μεταξύ το μπλοκάκι του. «Πώς 
είπ α με ότι σας λ έν ε , κ ύ ρ ιε ;»  ρώτησε και έγραψε προσε
κτικά  την απάντηση. Μ ετά  τους ζήτησε να τον ακολου
θήσουν στο γραφείο ασφαλείας. Στον ανελκυστήρα για  
το τρίτο πάτωμα, ο Τομ του ε ίπ ε συμπτω ματικά ότι δού
λευε στην ετα ιρεία  μόνο έξ ι μήνες και έλπ ιζε ότι δεν θα 
έχ ε ι συνέπειες γ ι ’ αυτό.

Στο δωμάτιο ανακρίσεων του προσωπικού ασφαλείας, 
οι δύο άλλοι της νυχτερινής βάρδιας άρχισαν μαζί του να
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ανακρίνουν το ζευγάρι. Ο Στίλτον έδωσε τον αριθμό τη 
λεφώνου του και είπε ότι το αφεντικό του ήταν η Τζού- 
ντι Άντεργουντ δίνοντας το νούμερό της. Οι πληροφορίες 
επιβεβαιώθηκαν από τον υπολογιστή. Ο Λίροϊ πήρε τους 
άλλους δύο της νυχτερινής βάρδιας παράμερα και συζή
τησαν τ ι μπορούσαν να κάνουν. Κανείς δεν ήθελε να κά
νει λάθος σ’ αυτή την περίπτωση * και οι τρεις συμφώνη
σαν ότι το καλύτερο θα ήταν να καλέσουν την προϊστα- 
μένη του νεαρού, ακόμα κ ι αν αυτό σήμαινε ότι θα την 
ξυπνούσαν μες στη μέση της νύχτας.

Ο Λίροϊ κάλεσε ο ίδιος την κυρία Άντεργουντ, εξήγη
σε ποιος ήταν και τη  ρώτησε εάν δούλευε για κείνη κά
ποιος Τομ Στίλτον. Η  φωνή της ακουγόταν μισοκοιμι- 
σμένη. «Ν α ι», είπε.

«Κ οιτάξτε, τον βρήκαμε στη γραμμή παραγωγής στις 
2 .30 το πρωί χωρίς σήμα».

Η  κυρία Άντεργουντ ε ίπ ε: «Δώσ* τον μου να του μ ι
λήσω».

Ο Στίλτον έπιασε το τηλέφωνο και ε ίπ ε : «Τζούντι, λυ
πάμαι πραγματικά που σε ξυπνήσανε μες στη μέση τής 
νύχτας. Ελπίζω να μην το θεωρήσεις δική μου ευθύνη».

Ακούσε για λίγο και μετά είπ ε: «Έ τσ ι κ ι αλλιώς θα 
έπρεπε να είμαι εδώ το πρωί για τη  συνάντηση με τους 
εκπροσώπους του τύπου. Ε π ί τη  ευκαιρία, πήρες το 
e-m ail για την υπόθεση Τόμσον; Π ρέπει να συναντηθού
με με τον Τζιμ  τη Δευτέρα το πρωί γ ιατί αλλιώς θα τη 
χάσουμε. Και μην ξεχνάς ότι θα φάμε μαζί την Τρίτη, 
εντάξει;»

Ακούσε για λίγο ακόμα, ε ίπ ε αντίο και έκ λεισ ε το 
ακουστικό.
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Αυτό ξάφνιασε τον Λίροϊ* π ίστευε ότι θα ξανάπιανε στο 
χέρι του το τηλέφωνο και ότι η κυρία θα του έδινε το Ο.Κ. 
Σ κ έφ τη κ ε να την ξαναπάρει και να ρω τήσει, αλλά ά λ
λαξε γνώ μη. Την ε ίχε ενοχλήσει μία φορά ήδη μες στη 
μέση της νύχτας* αν την έπαιρνε δεύτερη φορά, μπορεί να 
δυσανασχετούσε και να την έκανε να διαμαρτυρηθεί στον 
προϊστάμενό του. Γιατί να βάλω μπελάδες στο κεφάλι 
μου; σκέφ τηκε.

«Έ χ εις  πρόβλημα να δείξω  στο φίλο μου την υπόλοι
πη γραμμή παρα γω γής;» ρώ τησε ο Σ τίλτο ν  τον Λίροϊ. 
«Μ ήπ ω ς θα ή θ ελ ες  να έρ θ εις  μαζί μας, να μας ε π ιτ η 
ρ ε ίς ;»

«Π η γ α ίνετε» , ε ίπ ε  ο Λίροϊ. «Κ ο ιτά ξτε, τελ ε ιώ σ τε  το 
γύρο σας. Απλώς την επ όμενη φορά να μην ξεχάσετε το 
σήμα σας. Και να ε ιδοπ ο ιε ίτε την Ασφάλεια κάθε φορά 
που θα βρ ίσκεστε στην αίθουσα παραγωγής σε ώρα που 
είναι κ λεισ τή  -  έτσ ι λ έν ε  οι κανονισμοί».

«Θα το θυμάμαι αυτό, Λ ίροϊ», ε ίπ ε ο Στίλτον. Και έφυ
γαν.

Δεν είχαν περάσει δέκα λεπ τά  όταν χτύπησε το τ η λ έ 
φωνο στο γραφείο ασφαλείας. Ή ταν η κυρία Ά ντεργουντ 
στη γραμμή. «Ποιος ήταν αυτός ο τύπ ος;» ρώτησε. Ε ίπ ε 
ότι ε ίχε προσπαθήσει π ολλές φορές να τον ρω τήσει διά
φορα πράγματα, αλλά εκείνος συνέχισε να της μ ιλά ει για  
ένα ραντεβού, λ έ ε ι, που είχανε για  να φάνε μαζί, κ ι ε κ ε ί
νη δεν ε ίχε ιδέα ποιος ήτανε.

Το προσωπικό ασφαλείας κά λεσ ε την είσοδο και το 
φρουρό της πύλης του πάρκινγκ. Και οι δύο ανέφεραν ότι 
δύο νεαροί είχαν φύγει πριν από μερικά λεπ τά . Λέγοντας 
την ιστορία αργότερα, ο Λίροϊ πάντα τελείω νε με τα λό
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για «Το αφεντικό κόντεψε να με φάει ζωντανό. Ε ίμαι τυ
χερός που έχω ακόμα δουλειά».

Η ιστορία του Τζο Χάρπερ

Μόνο και μόνο για να δει ώς πού μπορούσε να φτάσει η 
χάρη του, ο δεκαεπτάχρονος Τζο Χάρπερ μπαινόβγαινε 
σε κτίρια έναν ολόκληρο χρόνο, μερικές φορές τη μέρα, 
μερ ικές φορές τη  νύχτα. Γιος ενός μουσικού και μιας 
γκαρσόνας, που και οι δύο δούλευαν νύχτα, ο Τζο είχε πά
ρα πολύ χρόνο για τον εαυτό του. Η  αφήγηση -α π ’ τον 
ίδ ιο - αυτού του επεισοδίου ρίχνει άπλετο φως στο πώς 
συνέβησαν όλα αυτά.

Έχω ένα φίλο, τον Κ ένι, που νομίζει ότι θ έλει να γ ίνει 
πιλότος ελικοπτέρου. Μ ε ρώτησε μια μέρα εάν μπορού
σα να τον βάλω στο εργοστάσιο της 8ΐίγ\νΒΐ;ο1ΐθΓ να δει το 
εργοστάσιο όπου φτιάχνουν τα ελικόπτερα. Ξέρει ότι έχω 
καταφέρει να μπω σε διάφορα άλλα μέρη στο παρελθόν. 
Αυξάνονται κατακόρυφα τα επ ίπεδα της αδρεναλίνης, 
όταν καταφέρνεις να εισχωρήσεις σε μέρη όπου υποτίθε
ται ότι δεν έχεις δικαίωμα να βρίσκεσαι.

Δεν είναι ωστόσο καθόλου απλό. Π ρέπ ει να το σκε- 
φτείς διεξοδικά, να σχεδιάσεις όλες τις λεπτομέρειες και 
να κάνεις πλήρη αναγνώριση του στόχου. Να ψάξεις την 
ιστοσελίδα της εταιρείας για ονόματα και τίτλους, οργα
νόγραμμα και αριθμούς τηλεφώνων. Να διαβάσεις κατα
χωρίσεις στον τύπο και άρθρα περιοδικών. Η λεπ τομε
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ρής έρευνα είνα ι ο τρόπος που μου αρέσει να δουλεύω, 
έτσ ι ώστε να μπορώ να μιλήσω σε οποιονδήποτε με προ- 
κ α λέσ ει επ ιδεικνύοντας το ίδιο επ ίπεδο γνώσεων όπως 
και οποιουδήποτε άλλου υπαλλήλου.

Από πού θα μπορούσα να ξεκινήσω ; Πρώτα πρώτα, 
έψαξα στο in ternet να βρω πού έχ ε ι γραφεία η ετα ιρεία  
και είδα ότι τα κεντρικά  είνα ι στο Φ ένιξ. Τ έλ ε ια . Τους 
πήρα τηλέφω νο και ζήτησα το τμήμα  Μ άρκετινγκ* κά
θε ετα ιρεία  έχ ε ι ένα τμ ήμα  μά ρκετινγκ . Α πάντησε μια 
κυρία και της είπα  ότι τηλεφωνούσα από την Ε τα ιρεία  
Γραφικών Τεχνών B lu e  P en cil και θα ήθελα να τους προ
τείνω  συνεργασία. Ποιος είνα ι ο αρμόδιος, παρακαλώ; 
Ε κείνη απάντησε ότι ο αρμόδιος ήταν ο Τομ Στίλτον. Ζ ή 
τησα τον αριθμό του και μου ε ίπ ε  ότι δεν μπορούσε να 
δώσει αυτή την πληροφορία, αλλά μπορούσε να με συν
δέσει. Το τηλεφώ νημα δ ιοχετεύτηκε στον τηλεφ ω νητή , 
το μήνυμα του οποίου έ λ ε γ ε : «Τ ο μ  Σ τίλτον, τμήμα  Γρα- 
φ ιστικής, εσω τερικό 3147, παρακαλώ, αφήστε μήνυμα». 
Εμένα  μου λες -  τα εσω τερικά νούμερα είνα ι απόρρητα, 
αλλά αυτός ο τύπος το αφήνει στον τηλεφ ω νητή του. Πο
λύ εξυπηρετικό. Τώρα είχα ένα όνομα κ ι ένα εσω τερικό.

Άλλο τηλεφώνημα, στο ίδιο γραφείο. «Γεια  σας, ψά
χνω τον Τομ Στίλτον. Πολύ φοβάμαι ότι λείπει. Θα ήθε
λα να κάνω μία γρήγορη ερώτηση στον προϊστάμενό 
του». Ο προϊστάμενος έλειπε κι αυτός, αλλά εγώ είχα τ ε
λειώσει. Ήξερα το όνομά της. Και η προϊσταμένη είχε 
και αυτή αφήσει τον εσωτερικό αριθμό της στο μήνυμα 
του τηλεφωνητή. Ευχαριστώ πάρα πολύ.

Θα μπορούσα ίσως να καταφέρω να περάσουμε από το 
φρουρό της εισόδου χωρίς πρόβλημα, αλλά έχω περάσει
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με το αυτοκίνητο απέξω από το εργοστάσιο και νομίζω 
ότι θυμάμαι ένα φράχτη γύρω από το πάρκινγκ. Φρά
χτης σημαίνει φρουρό, ο οποίος σε τσεκάρει όταν προ
σπαθείς να μπεις. Και τη  νύχτα είναι πιθανόν να γρά
φουν τους αριθμούς των αυτοκινήτων, γ ι ’ αυτό και θα 
πρέπει ίσως να αγοράσω μια παλιά πινακίδα από τα πα- 
λιατζίδικα.

Πρώτα όμως πρέπει να βρω τον αριθμό τηλεφώνου στο 
σπιτάκι του φρουρού. Περίμενα λίγο έτσι ώστε εάν έβγαι
νε η ίδια τηλεφωνήτρια να μην αναγνωρίσει τη φωνή μου. 
Μ ετά από λίγο, πήρα τηλέφωνο και είπα: «Έχουμε μια 
αναφορά ότι το τηλέφωνο στο κουβούκλιο του φρουρού 
στη Ρ ιτζ Ρόουντ κάνει συχνές διακοπές -  εξακολουθούν 
να έχουν πρόβλημα;» Ε ίπ ε ότι δεν ήξερε αλλά μπορούσε 
να με συνδέσει.

«Πύλη Ρ ιτζ Ρόουντ, Ράιαν στο τηλέφωνο».
«Γεια  σου, Ράιαν, του είπα, «είμαι ο Μ πεν. Είχατε προ

βλήματα με τα τηλέφωνά σας σήμερα;» Είναι ένας απλός 
φύλακας με μισθό πείνας, αλλά υποθέτω ότι πρέπει να 
έχει εκπαιδευτεί γ ιατί είπε αμέσως: «Μ πεν τ ι... ποιο ε ί
ναι το επίθετό σου;» Εγώ συνέχισα σαν να μην τον είχα 
ακούσει. «Κάποιος ανέφερε ένα πρόβλημα νωρίτερα».

Τον άκουσα να απομακρύνει το ακουστικό από το αυ
τ ί του και να φωνάζει: «Ε , Μπρους, Ρότζερ, υπήρχε πρό
βλημα σήμερα με το τηλέφω νο;» Γύρισε στο ακουστικό 
και είπ ε: «Ό χι, δεν είχαμε προβλήματα σήμερα».

«Πόσες γραμμές έχετε εκ ε ί;»
Ε ίχε ξεχάσει το όνομά μου. «Δύο», είπε.
«Από ποια μου μιλάς τώρα;»
«Από την 3140».
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Σε έπιασα! «Και δουλεύουνε και οι δύο εντάξει;»
«Έ τσι φαίνεται».
«Ο.Κ. τότε», είπα. «Ράιαν, εάν παρουσιαστεί κανένα 

πρόβλημα με τα τηλέφωνα, απλώς κάλεσε εμάς στην 
Telecom  ό,τι ώρα θέλεις. Αυτή είναι η δουλειά μας. Να 
βοηθάμε τον κόσμο».

Ο φίλος μου κι εγώ αποφασίσαμε να επισκεφθούμε το 
εργοστάσιο την επόμενη νύχτα. Αργά εκείνο το απόγευ
μα κάλεσα το φυλάκιο χρησιμοποιώντας το όνομα του 
υπαλλήλου από το Μάρκετινγκ. Είπα: «Γεια , είμαι ο Τομ 
Στίλτον από τη Γραφιστική. Έχουμε μια πολύ σφιχτή 
προθεσμία να αντιμετωπίσουμε και θα έρθουν να βοηθή
σουν δυο φιλαράκια από άλλη πόλη. Το πιθανότερο είναι 
ότι θα φτάσουν κατά τη μία μετά τα μεσάνυχτα. Θα είσαι 
τότε υπηρεσία;»

Μ ε μεγάλη του χαρά είπε ότι όχι, σχόλαγε τα μεσά
νυχτα.

Είπα: «Τότε κάνε μου τη χάρη να αφήσεις ένα σημείω
μα για τον επόμενο, εντάξει; Όταν εμφανιστούνε δυο νε
αροί και σου πουν ότι έχουν έρθει για τον Τομ Στίλτον, άσ* 
τους να περάσουν, σε παρακαλώ -  εντάξει;»

Ναι, είπε, δεν είχε αντίρρηση. Κράτησε το όνομά μου, 
το τμήμα μου και το εσωτερικό τηλέφωνο και είπε ότι θα 
το φρόντιζε.

Φτάσαμε στην πύλη λίγο μετά τις δύο. Έδωσα το όνο
μα του Τομ Στίλτον και ένας υπναλέος φρουρός άπλωσε 
απλώς το χέρι και έδειξε την πόρτα από την οποία έπρε
πε να περάσουμε και μας είπ ε πού έπρεπε να παρκά
ρουμε.

Όταν μπήκαμε στο κτίριο, υπήρχε άλλος ένας φρου
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ρός στο χολ με το συνηθισμένο βιβλίο για τους επ ισκέ
πτες μετά το ωράριο εργασίας. Είπα στο φρουρό ότι έπρε
πε να φτιάξω μια αναφορά που έπρεπε να είναι έτοιμη το 
πρωί και ο φίλος μου ήθελε να δει το εργοστάσιο. «Είναι 
τρελός με τα ελικόπτερα», είπα. «Θ έλει να γ ίνει πιλότος 
ελικοπτέρου». Μου ζήτησε το σήμα μου. Έ βαλα το χέρι 
στην τσέπη, μετά έψαξα και τις άλλες τσέπες και είπα 
ότι πρέπει να το είχα αφήσει στο αυτοκίνητο* θα πάω να 
το πάρω. Είπα: «Θα κάνω δέκα λεπτούλια μόνο». Ε ίπ ε: 
«Δεν πειράζει, εντάξει είναι. Απλώς υπόγραψε».

Και μετά αρχίσαμε τη βόλτα στο εργοστάσιο -  φοβε
ρή εμπειρία. Ώσπου μας σταμάτησε εκείνος ο ντουλάπας 
ο Λίροϊ.

Στο γραφείο της ασφάλειας, ήξερα ότι ένας παρείσα- 
κτος θα φαινόταν νευρικός και τρομαγμένος. Όταν τα 
πράγματα σφίγγουν, εγώ απλώς αρχίζω να παριστάνω το 
θυμωμένο. Σαν να είμαι πραγματικά αυτός που λέω ότι 
είμαι και ενοχλούμαι πολύ που κανείς δεν με πιστεύει.

Όταν άρχισαν να λένε ότι μπορεί να καλέσουν την κυ
ρία που είχα πει ότι είναι διευθύντριά μου και πήγαν να 
βρουν τον αριθμό της από τον υπολογιστή, άρχισα να σκέ
φτομαι: Καιρός να του δίνουμε. Όμως υπήρχε εκείνη η 
καταραμένη πόρτα του πάρκινγκ -  ακόμα κι αν φεύγαμε 
από το κτίριο, θα κλείνανε την πόρτα και δεν θα κατα
φέρναμε να βγούμε.

Όταν ο Λίροϊ κάλεσε την κυρία που ήταν προϊσταμέ- 
νη του Στίλτον και μετά μου την έδωσε στο τηλέφωνο, η 
κυρία άρχισε να φωνάζει: «Ποιος είναι, ποιος ε ίσ τε!»  και 
εγώ συνέχισα να μιλάω σαν να κάναμε ευγενική κουβέ
ντα, ώσπου τελικά  έκλεισα το τηλέφωνο.
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Πόση ώρα θα χρειαζόταν η κυρία αυτή για να βρει κά
ποιον που θα της έδινε έναν αριθμό της εταιρείας νυ
χτιάτικα; Σκέφτηκα ότι είχα δεν είχα δεκαπέντε λεπτά 
για να φύγω από εκεί πριν η κυρία τηλεφωνήσει στο γρα
φείο ασφαλείας και χτυπήσει συναγερμός.

Φύγαμε όσο πιο γρήγορα μπορούσαμε αλλά χωρίς να 
δείχνουμε ότι βιαζόμαστε. Και ένιωσα μεγάλη ανακού
φιση όταν ο φρουρός της πύλης μάς έκανε απλώς νόημα 
να περάσουμε.

Η ανάλυση του κόλπου

Αξίζει τον κόπο να παρατηρήσουμε ότι στο πραγματικό 
περιστατικό, στο οποίο βασίζεται αυτή η ιστορία, οι ε ι
σβολείς ήταν πράγματι έφηβοι. Η  εισβολή ήταν ένα παι
χνίδι και το μόνο που θέλανε ήτανε να δούνε αν θα τη 
γλιτώνανε. Εάν όμως ήταν τόσο εύκολο για ένα ζευγάρι 
εφήβων, θα ήταν ακόμα ευκολότερο για ενήλικους κλέ
φτες, βιομηχανικούς κατασκόπους ή τρομοκράτες.

Πώς είναι δυνατόν τρεις πεπειραμένοι υπεύθυνοι ασφα
λείας να επιτρέψουν σε δύο εισβολείς απλώς να φύγουν; 
Και μάλιστα όταν τα δύο αυτά άτομα ήταν τόσο νεαρής 
ηλικίας που οποιοσδήποτε λογικός άνθρωπος θα τους 
έβλεπε με έντονη καχυποψία.

Ο Λίροϊ πράγματι ήταν καχύποπτος στην αρχή. Πολύ 
σωστά τους οδήγησε στο γραφείο ασφαλείας και ανέκρι- 
νε εκείνον που αποκαλούσε τον εαυτό του Τομ Στίλτον 
τσεκάροντας το όνομα και τα τηλέφωνα που του έδωσε. 
Πολύ σωστά έκανε το τηλεφώνημα στον ανώτερο του.
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Τ ελικά  όμως ξεγελάστηκε απ’ την αυτοπεποίθηση και 
την αγανάκτηση του νεαρού. Δεν ήταν η συμπεριφορά 
που περίμενε από έναν κλέφτη ή έναν εισβολέα -  μόνο 
ένας πραγματικός υπάλληλος θα ενεργούσε έτσι... Ή του
λάχιστον έτσι υπέθετε αυτός. Ο Λίροι θα έπρεπε να είχε 
εκπαιδευτεί να βασίζεται μόνο σε απτά στοιχεία και όχι 
σε εντυπώσεις.

Γ ια τ ί δεν εντάθηκαν οι υποψίες του όταν ο νεαρός 
έκλεισε τη γραμμή χωρίς να δώσει το τηλέφωνο στον Λί- 
ροϊ, ώστε εκείνος να ακούσει την ίδια την Τζούντι Άντερ- 
γουντ και να πάρει από εκείνη τη διαβεβαίωση ότι ο νεα
ρός είχε κάποιο λόγο να βρίσκεται στο εργοστάσιο τόσο 
αργά τη νύχτα;

Ο Λίροι ξεγελάστηκε από ένα τέχνασμα τόσο τολμη
ρό που θα έπρεπε να είναι ήλιου φαεινότερο. Σ κεφ τείτε 
όμως την υπόθεση από τη δική του σκοπιά: απόφοιτος 
γυμνασίου, φοβισμένος μη χάσει τη δουλειά του, μη ξέ
ροντας εάν θα βρει τον μπελά του επειδή ενόχλησε κάποιο 
διευθυντικό στέλεχος για δεύτερη φορά μες στη μέση τής 
νύχτας. Εάν ήσαστε στη θέση του, θα είχατε κάνει αυτό 
το δεύτερο τηλεφώνημα;

Φυσικά, το δεύτερο τηλεφώνημα δεν ήταν η μόνη δυ
νατή ενέργεια. Τ ι άλλο θα μπορούσε να είχε κάνει ο φρου
ρός ασφαλείας;

Πριν κάνει καν το πρώτο τηλεφώνημα, θα έπρεπε να 
ζητήσει από τους δύο εισβολείς να του δείξουν κάποιου 
είδους πιστοποιητικό με φωτογραφία* έφτασαν μέχρι το 
εργοστάσιο με αυτοκίνητο, άρα ο ένας από αυτούς του
λάχιστον θα έπρεπε να έχει μια άδεια οδήγησης. Το γε
γονός ότι είχαν δώσει από την αρχή ψεύτικα ονόματα θα
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γινόταν αμέσως τότε φανερό (ένας επαγγελματίας θα ε ί
χε έρθει εφοδιασμένος με μια ψεύτικη ταυτότητα, αλλά 
αυτοί οι νεαροί δεν είχαν φτάσει στο σημείο να πάρουν 
τέτοιες προφυλάξεις). Σε κάθε περίπτωση όμως, ο Λίροϊ 
θα έπρεπε να εξετάσει την ταυτότητά τους και να γρά
ψει αυτές τις πληροφορίες. Εάν επέμεναν και οι δύο ότι 
δεν είχαν ταυτότητα, θα έπρεπε να περπατήσει μαζί τους 
μέχρι το αυτοκίνητο για να δει το σήμα της εταιρείας που 
ισχυριζόταν ο «Τομ Στίλτον» ότι είχε αφήσει εκεί.

Μ ετά το τηλεφώνημα, ένας τουλάχιστον από το προ
σωπικό ασφαλείας θα έπρεπε να μείνει με το ζευγάρι 
ώσπου να φύγουν από το κτίριο. Και μετά θα έπρεπε να 
τους πάει μέχρι το αυτοκίνητό τους και να γράψει τον 
αριθμό του. Εάν ήταν αρκετά παρατηρητικός, θα πρόσε
χε ότι ο αριθμός (αυτός που ο εισβολέας είχε αγοράσει 
από τα παλιατζίδικα) δεν είχε αυτοκόλλητο του ΚΤΕΟ -  
και αυτό από μόνο του θα ήταν αρκετός λόγος για να κρα
τήσει το ζευγάρι για παραπέρα ανάκριση.

Μήνυμα του Μίτνικ

Οι απατεώνες συνήθως έχουν πολύ ελκυστικές προσωπικότητες. 
Είναι εξαιρετικά πρόθυμοι και διαχυτικοί. Οι κοινωνικοί μηχανικοί 
επίσης έχουν την ικανότητα να ξεστρατίζουν τις σκέψεις των 
ανθρώπων έτσι ώστε εκείνοι να συνεργάζονται χωρίς δεύτερη 
σκέψη. Εάν πιστεύετε ότι υπάρχει άτομο που δεν είναι ευάλωτο 
σ' αυτού του είδους τη χειραγώγηση, τότε υποτιμάτε τις ικανό
τητες και τα δολοφονικά ένστικτα των κοινωνικών μηχανικών. 
Ένας καλός κοινωνικός μηχανικός, αντίθετα, ποτέ δεν υποτιμά 
τον αντίπαλό του.
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ΡΑΚΟΣΤΑΛΟΓΗ

Ρακοσυλλογή είναι ένας όρος που περιγράφει το ψάξιμο 
των σκουπιδιών του στόχου με σκοπό την ανεύρεση πο
λύτιμων πληροφοριών. Είναι εκπληκτικό τ ι μπορεί να μά
θει κανείς από τα σκουπίδια.

Οι περισσότεροι άνθρωποι δεν νοιάζονται γ ι’ αυτά που 
πετάνε στα σκουπίδια: λογαριασμούς τηλεφώνου, εκκα
θαριστικά πιστωτικών καρτών, μπουκαλάκια από φάρ
μακα, ενημερω τικά  σημειώματα τραπεζών, υλικά της 
δουλειάς τους και πάρα πολλά άλλα.

Σ τη  δουλειά, οι υπάλληλοι πρέπει να ευαισθητοποιη
θούν ως προς το γεγονός ότι κάποιοι μπορεί να ελέγξουν 
τα σκουπίδια τους για να αποκτήσουν πληροφορίες που 
μπορεί να τους ωφελήσουν.

Όταν ήμουν στο σχολείο, έψαχνα στα σκουπίδια πίσω 
από το γραφείο του Οργανισμού Τηλεπικοινωνιών -  συ
χνά μόνος αλλά πού και πού με φίλους, οι οποίοι είχαν το 
ίδιο ενδιαφέρον μ’ εμένα για τα τερτίπ ια του Οργανισμού 
Τηλεπικοινωνιών. Όταν κάνεις αυτή τη δουλειά πολλές 
φορές, μαθαίνεις ορισμένα βασικά πράγματα, όπως, για 
παράδειγμα, πώς να αποφεύγεις τις σακούλες που προ
έρχονται από τις τουαλέτες και ότι πρέπει απαραιτήτως 
να φοράς γάντια.

Το ψάξιμο των σκουπιδιών δεν είναι καθόλου ευχάριστη 
δουλειά, αλλά το κέρδος που μπορεί να αποκομίσεις είναι 
εκπληκτικό -  κατάλογοι με εσωτερικά τηλέφωνα εται
ρειών, εγχειρίδια υπολογιστών, κατάλογοι υπαλλήλων, πε
ταμένες εκτυπώσεις οδηγιών προγραμματισμού τηλεφω
νικών κέντρων και πολλά άλλα -  όλα στη διάθεσή σου.
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Συχνά κανόνιζα να κάνω τις επισκέψεις μου τη νύχτα 
μετά το μοίρασμα καινούργιων εγχειριδίων, γιατί τότε τα 
σκουπίδια περιείχαν πολλά απ’ τα παλιά, τα οποία κά
ποιοι χωρίς να το καλοσκεφτούν τα πετούσαν. Πήγαινα 
όμως και άλλες φορές ψάχνοντας για μνημόνια, γράμμα
τα, αναφορές και ούτω καθεξής, τα οποία θα μπορούσαν 
να μου δώσουν πολύτιμες πληροφορίες.

ΡΑΚΟΣΥΛΛΟΓΗ Το ψάξιμο των σκουπιδιών μιας εταιρείας (που 
συχνά βρίσκονται σε κάποιον κάδο έξω απ' αυτή) για την εύρεση 
πληροφοριών που από μόνες τους έχουν κάποια αξία ή αποτε
λούν εργαλείο για κάποια επίθεση κοινωνικής μηχανικής, όπως, 
παραδείγματος χάρη, ένας κατάλογος τηλεφώνων ή τίτλων.

Φτάνοντας έβρισκα κάποια πεταμένα χαρτόκουτα και 
τα έβαζα παράμερα. Εάν κάποιος παραξενευόταν και με 
ρωτούσε τ ι κάνω, πράγμα που συνέβαινε πού και πού, 
έλεγα ότι κάποιος φίλος μετακομίζει και χρειάζεται κου
τιά για τα βιβλία του. Ο σκοπός ποτέ δεν πρόσεχε τα έγ 
γραφα που είχα βάλει στα κουτιά αυτά για να τα πάρω 
μαζί μου στο σπίτι. Σε μερικές περιπτώσεις μου έλεγε να 
εξαφανιστώ, οπότε έφευγα από εκεί και πήγαινα σε κά
ποιο άλλο γραφείο του Οργανισμού Τηλεπικοινωνιών.

Δεν ξέρω πώς είναι τα πράγματα σήμερα, αλλά τότε 
ήταν εύκολο να καταλάβεις ποιες σακούλες πρέπει να πε
ριείχαν κάτι ενδιαφέρον. Τα καθαυτό σκουπίδια και τα 
αποφάγια της καφετέριας ήταν χύμα μέσα σε τεράστιους 
μαύρους σάκους, ενώ οι κάλαθοι αχρήστων των γραφείων
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είχαν όλοι λευκές σακούλες τις οποίες τα συνεργεία κα
θαρισμού έβγαζαν, τις έδεναν και τις πετούσαν έτσι όπως 
ήταν.

Μ ια φορά, καθώς ψάχναμε με λίγους φίλους, βρήκαμε 
μερικά φύλλα χαρτιού σκισμένα με το χέρι. Και όχι 
απλώς σκισμένα: κάποιος είχε κάνει τον κόπο να τα κό
ψει σε μικρά μικρά κομματάκια και όλα μαζί να τα πε- 
τάξει σε ένα συγκεκριμένο κάλαθο αχρήστων των πέντε 
γαλονιών. Π ήγαμε τη σακούλα μέχρι την καφετέρια της 
γειτονιάς μου, αδειάσαμε τα κομματάκια στο τραπέζι και 
αρχίσαμε να τα συναρμολογούμε ένα ένα. Άρεσαν σε 
όλους μας τα παζλ και είχαμε ασχοληθεί πάρα πολλές 
ώρες με αυτό το σπορ, οπότε αυτή η δουλειά ήταν για 
μας εξαιρετικά μεγάλη πρόκληση. Τη βλέπαμε σαν ένα 
τεράστιο προκλητικό παζλ... Αλλά τελικά  αποδείχτηκε 
ότι δεν ήταν καθόλου παιδικό παιχνίδι. Όταν τελειώσα
με, είχαμε συναρμολογήσει έναν κατάλογο με τα ονόμα
τα χρήστη και τους κωδικούς πρόσβασης όλων των χρη
στών ενός από τα πιο κρίσιμα συστήματα της εταιρείας.

Άξιζε τον κίνδυνο και τον κόπο όλη αυτή η ρακοσυλ
λογή; Σίγουρα ναι. Πολύ περισσότερο απ’ ό,τι θα πίστευε 
κανείς, ακριβώς επειδή ο κίνδυνος είναι μηδενικός. Ίσχυε 
τότε και ισχύει και σήμερα: εφόσον δεν μπαίνεις στο χώ
ρο του άλλου, η μ ελέτη  των σκουπιδιών είναι εκατό τα 
εκατό νόμιμη.

Φυσικά, τα τηλεφρικιά και οι χάκερ δεν είναι οι μόνοι 
που χώνουν τα κεφάλια τους στους σκουπιδοτενεκέδες. 
Οι αστυνομικοί σε ολόκληρη τη χώρα πολύ συχνά ψά
χνουν τα σκουπίδια και πολλοί παράνομοι, από μεγαλο- 
σχήμονες αρχηγούς της μαφίας μέχρι μικροαπατεώνες,
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έχουν καταδικαστεί με βάση τα στοιχεία που έχουν συλ- 
λέξει από τα σκουπίδια. Οι κατάσκοποι, ανάμεσα σ’ αυ
τούς και οι δικοί μας, χρησιμοποιούν αυτή τη μέθοδο εδώ 
και πολλά χρόνια.

Μπορεί σαν τακτική να είναι ανάξια ενός Τζέιμς Μποντ 
-  οι κινηματογραφόφιλοι προτιμούν να τον βλέπουν να 
ξεγελάει τον κακό και να ρίχνει στο κρεβάτι κάποια πα
νέμορφη γκόμενα παρά να χώνεται μέχρι τα γόνατα στα 
σκουπίδια. Οι πραγματικοί κατάσκοποι έχουν πολύ λι- 
γότερους ενδοιασμούς όταν κάτι πολύτιμο μπορεί να έχει 
στριμωχτεί ανάμεσα σε μερικές φλούδες μπανάνας και 
τα απομεινάρια ενός γεύματος, τις εφημερίδες και τους 
καταλόγους με τα ψώνια για το σουπερμάρκετ. Ειδικά 
εάν η συλλογή αυτών των πληροφοριών δεν σημαίνει γ ι’ 
αυτούς κανέναν κίνδυνο.

Μετρητά για σκουπίδια

Οι εταιρείες παίζουν κι αυτές αυτό το παιχνίδι. Οι εφη
μερίδες είχαν την τιμητική τους μια μέρα του Ιουνίου του 
2000, όταν αποκάλυψαν ότι η εταιρεία Oracle (της οποίας 
ο διευθύνων σύμβουλος Λάρι Έλισον είναι ίσως ο πιο φα
νατικός εχθρός της M icrosoft στις Ηνωμένες Π ολιτείες) 
είχε προσλάβει μία εταιρεία ερευνών που είχε συλληφθεί 
επ ’ αυτοφώρω να κλέπ τει οπώρας. Οι ερευνητές είχαν 
μεγάλη όρεξη να ρίξουν μια ματιά στα σκουπίδια μιας 
εταιρείας που έκανε λόμπι για τη M icrosoft, της A C T ,  
αλλά δεν ήθελαν να ρισκάρουν να τους πιάσουν. Σύμφω
να με τις αναφορές του τύπου, η εταιρεία αυτή έσ τειλε
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μια γυναίκα που πρόσφερε στους θυρωρούς εξήντα δολά
ρια για  να της επ ιτρέψουν να πάρει τα σκουπίδια τής 
A C T .  Εκείνοι απέρριψαν την προσφορά. Η  γυναίκα γύρι
σε την επόμενη νύχτα ανεβάζοντας την προσφορά της σε 
πεντακόσια δολάρια για τους καθαριστές και διακόσια για 
τον επιβλέποντα.

Οι θυρωροί απέρριψαν την προσφορά και την κατάγ
γειλαν.

Ο γνωστός δημοσιογράφος του D eclan M cCullah 
internet έγραψε μια καυστικότατη σάτιρα σε σαιξπηρικό 
στυλ στο Wired News. Το περιοδικό Τ ϊ/ne, καρφώνοντας 
τον Έλισον της O racle, έβαλε τίτλο στο άρθρο του «Λά- 
ρι, ο ματάκιας».

Η ανάλυση του κόλπου

Μ ετά  τις  δ ικές μου εμπ ειρ ίες  και την εμπειρ ία  τής 
O racle , θα μπορούσατε να αναρωτηθείτε, γ ια τί να κάνει 
κάποιος τον κόπο να κ λέψ ε ι τα σκουπίδια κάποιου άλ
λου.

Η  απάντηση, νομίζω, είναι ότι ο κίνδυνος είναι μηδε
νικός και τα κέρδη μπορεί να είναι ουσιώδη. Εντάξει, εάν 
πας να δωροδοκήσεις κάποιο θυρωρό, τότε αυξάνεις τις 
πιθανότητες κάτι να πάει στραβά, αλλά για κάποιον που 
δεν φοβάται να λερωθεί λιγάκι, το λάδωμα δεν είναι απα
ραίτητο.

Για έναν κοινωνικό μηχανικό, η ρακοσυλλογή έχει τα 
πλεονεκτήματά της. Μ πορεί από αυτή να μαζέψει αρκε
τές πληροφορίες που θα του επιτρέψουν να ξεκινήσει την
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επίθεσή του κατά της εταιρείας-στόχου, πληροφορίες 
όπως μνημόνια, ημερήσιες διατάξεις συναντήσεων, γράμ
ματα και άλλα έγγραφα που αποκαλύπτουν ονόματα, 
τμήματα, τίτλους, αριθμούς τηλεφώνων και αναθέσεις έρ
γων. Τα σκουπίδια μπορούν να δώσουν οργανογράμματα 
επιχειρήσεων, πληροφορίες για τη δομή τους, για τα τα
ξίδια των στελεχών τους και άλλα παρόμοια. Ό λες αυ
τές οι λεπτομέρειες μπορεί να φαίνονται τετρ ιμμένες 
στους κατέχοντες, όμως μπορεί να είναι πραγματικά πο
λύτιμες για έναν επίδοξο εισβολέα.

Ο Μαρκ Τζόζεφ Έντουαρντς, στο βιβλίο του Η  Ασφά
λεια του Ιη ίβ Γ η β ί με τα ]νΐηάο\ν5 ΝΤ , μ ιλά ει για «ολό
κληρες αναφορές που πετιούνται επειδή έχουν γ ίνει μ ε
ρικά τυπογραφικά λάθη, κωδικούς πρόσβασης γραμμέ
νους σε χαρτάκια, μηνύματα του τύπου “ όταν έλε ιπ ες ...”  
με αριθμούς τηλεφώνων, ολόκληρους φακέλους με τα 
έγγραφα ακόμα μέσα, δισκέτες και ταινίες που δεν σβή- 
στηκαν και δεν καταστράφηκαν -  όλα αντικείμενα που 
θα μπορούσαν να βοηθήσουν έναν επίδοξο εισβολέα».

Και ο συγγραφέας συνεχίζει με το ερώτημα: «Ποιοι ε ί
ναι αυτοί που καθαρίζουν το γραφείο; Εντάξει, έχεις απο
φασίσει ότι τα συνεργεία καθαρισμού δεν θα [επιτρέπεται 
να] μπαίνουν στο δωμάτιο με τους υπολογιστές, αλλά μην 
ξεχνάς τους άλλους σκουπιδοτενεκέδες. Εάν οι ομο
σπονδιακές αρχές θεωρούν απαραίτητο να ελέγχουν το 
παρελθόν όσων έχουν πρόσβαση στα σκουπίδια τους και 
στα καλάθια των αχρήστων, ίσως πρέπει να κάνετε κι 
εσείς το ίδιο».
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Μήνυμα του Μίτνικ
Τα σκουπίδια σας μπορεί να είναι ο θησαυρός του εχθρού σας. 
Δεν δίνουμε και ιδιαίτερη σημασία στα πράγματα που πετάμε 
στην καθημερινή μας ζωή, οπότε γιατί να πιστέψουμε ότι κά
ποιοι άλλοι μπορεί να έχουν διαφορετική άποψη γι' αυτά στο 
χώρο εργασίας μας; Όλα ανάγονται στην ανάγκη ευαισθητοποί- 
ησης του εργατικού δυναμικού στον κίνδυνο (υποβολιμαία 
άτομα που ψάχνουν πολύτιμες πληροφορίες) και στα διάφορα 
αδύνατα σημεία (ευαίσθητες πληροφορίες που δεν καταστρέ- 
φονται πλήρως ή δεν σβήνονται εντελώς).

Ο ΤΑΠΕΙΝΩΜΕΝΟΣ ΠΡΟΪΣΤΑΜΕΝΟΣ

Κανείς δεν έδωσε ιδιαίτερη σημασία όταν ο Χάρλαν Φόρ- 
τις ήρθε στη δουλειά μια Δευτέρα πρωί ως συνήθως στο 
Τμήμα Αυτοκινητοδρόμων και είπ ε ότι είχε φύγει βια
στικά και είχε ξεχάσει το σήμα του. Η  γυναίκα που φύ
λαγε την είσοδο έβλεπε τον Χάρλαν να μπαινοβγαίνει κά
θε μέρα τα δύο χρόνια που δούλευε εκεί. Τον έβαλε να 
υπογράψει για να του δώσει ένα προσωρινό σήμα υπαλ
λήλου, του το έδωσε κι εκείνος ξεκίνησε για το γραφείο 
του.

Δυο μέρες πέρασαν πριν ανοίξουν οι πύλες της κόλα
σης. Η  ιστορία διαδόθηκε αστραπιαία σ’ ολόκληρη την 
Υπηρεσία. Οι μισοί απ’ όσους την άκουσαν δεν πίστευαν 
ότι είναι αληθινή. Απ’ τους υπόλοιπους κανείς δεν ήξερε 
αν έπρεπε να καγχάσει ή να ο ικτίρει το θύμα.

Στο κάτω κάτω, ο Τζορτζ Ανταμσον ήταν ένας ευγε- 
νέστατος και συμπονετικός άνθρωπος, ο καλύτερος διευ
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θυντής που είχαν ποτέ. Δεν άξιζε να του συμβεί κάτι τ έ 
τοιο. Αν υποθέσουμε ότι η ιστορία ήταν αληθινή φυσικά.

Το πρόβλημα είχε αρχίσει όταν ο Τζορτζ φώναξε τον 
Χάρλαν στο γραφείο του αργά μια Παρασκευή και του ε ί
πε, όσο πιο απαλά μπορούσε, ότι από την επόμενη Δευ
τέρα ο Χάρλαν θα αναλάμβανε καινούργια καθήκοντα. 
Στο τμήμα Αποκομιδής Σκουπιδιών. Για τον Χάρλαν, αυ
τό ήταν χειρότερο από απόλυση: ήταν ταπεινωτικό. Δεν 
θα το ανεχόταν αδιαμαρτύρητα.

Το ίδιο βράδυ καθόταν στη βεράντα του σπιτιού του 
και κοιτούσε την κίνηση στο δρόμο. Κάποια στιγμή είδε 
να έρχεται με το μηχανάκι του από το σχολείο ένα γει- 
τονόπουλο, ο Ν τέιβιντ, που όλοι τον γνώριζαν με το πα
ρατσούκλι «ο κουμπάκιας». Σταμάτησε τον Ν τέιβιντ, του 
χάρισε ένα πανάκριβο τελευταίας εσοδείας παιχνίδι που 
είχε αγοράσει γ ι ’ αυτόν το σκοπό και του πρότεινε μια 
συμφωνία: την τελευταία συσκευή για videogame και έξι 
παιχνίδια με αντάλλαγμα λίγη  βοήθεια στα κομπιούτερ 
και την υπόσχεση ότι δεν θα πει σε κανέναν τίποτα.

'Οταν ο Χάρλαν εξήγησε το σχέδιό του -χωρίς να απο- 
καλύψει καμία ενοχοποιητική πληροφορία-, ο Ν τέιβιντ 
συμφώνησε. Ε ίπε στον Χάρλαν τι περίμενε από εκείνον 
να κάνει. Θα αγόραζε ένα μόντεμ, θα πήγαινε στο γρα
φείο, θα έβρισκε τον υπολογιστή κάποιου που θα είχε κο
ντά μια κενή πρίζα τηλεφώνου και θα συνέδεε το μόντεμ. 
Θα άφηνε το μόντεμ κάτω από το γραφείο όπου θα περ
νούσε απαρατήρητο. Μ ετά θα ερχόταν το επικίνδυνο μ έ
ρος. Ο Χάρλαν θα έπρεπε να κάτσει στο κομπιούτερ, να 
εγκαταστήσει ένα πρόγραμμα τηλεχειρισμού και να το 
τρέξει. Οποιαδήποτε στιγμή θα μπορούσε να εμφανιστεί
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ο υπάλληλος που δούλευε στο συγκεκριμένο γραφείο ή 
θα μπορούσε να περνάει κάποιος και να τον δει στο γρα
φείο κάποιου άλλου. Ε ίχε τέτοια αγωνία ώστε με δυσκο
λία μπορούσε να διαβάσει τις οδηγίες που του είχε γρά
ψει το παιδί. Όμως τα κατάφερε, κ ι έφυγε από το κτίριο 
χωρίς να τον προσέξει κανείς.

Το στήσιμο της παγίδας

Ο Ν τέιβιντ πέρασε από το σπίτι του για φαγητό εκείνο το 
βράδυ. Κάθισαν οι δυο τους στο κομπιούτερ του Χάρλαν 
και μέσα σε μερικά λεπτά ο νεαρός είχε συνδεθεί με το 
μόντεμ και είχε αποκτήσει πρόσβαση στο μηχάνημα του 
Τζορτζ Άνταμσον. Καθόλου δύσκολη δουλειά, καθώς ο 
Τζορτζ ποτέ δεν είχε καιρό για να παίρνει προφυλάξεις 
όπως να αλλάζει κωδικούς πρόσβασης, και όχι μόνο αυ
τό, αλλά συνεχώς ζητούσε από τον έναν και τον άλλον ή 
να κατεβάσει ή να σ τε ίλει σε e-m ail κάποιο αρχείο για 
λογαριασμό του. Συν τω χρόνω, όλοι στο γραφείο ήξεραν 
τον κωδικό πρόσβασής του.

Μ ε λίγο ψάξιμο ο Χάρλαν βρήκε ένα αρχείο που το 
έλεγαν Καρτέλες Προϋπολογισμού 2002.ppt, το οποίο ο 
νεαρός κατέβασε στο κομπιούτερ του Χάρλαν. Ο Χάρλαν 
είπε στο παιδί να γυρίσει στο σπίτι του και να επ ιστρέψει 
σε κάνα-δυο ώρες.

Όταν γύρισε ο Ν τέιβ ιντ, ο Χάρλαν του ζήτησε να ξα- 
νασυνδεθεί με το σύστημα κομπιούτερ της Υπηρεσίας Αυ
τοκινητοδρόμων και να ξαναβάλει στη θέση του πρωτό
τυπου το αλλαγμένο αρχείο. Ο Χάρλαν έδειξε στον Ντέι-
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βιντ τη συσκευή videogame και του υποσχέθηκε ότι εάν 
τα πράγματα πήγαιναν καλά θα ήταν δική του την επό
μενη μέρα.

Η έκπληξη του Τζορτζ

Δεν θα πίστευε κανείς ότι κάτι τόσο βαρετό όσο η ανά
λυση του προϋπολογισμού θα προκαλούσε το ενδιαφέρον 
τόσων ανθρώπων, αλλά η αίθουσα συνεδριάσεων του 
Συμβουλίου της Κομητείας ήταν γεμάτη. Ανάμεσα στους 
παρόντες πολλοί δημοσιογράφοι, εκπρόσωποι ομάδων 
πίεσης, μέλη του κοινού και δύο κανάλια της τηλεόρα
σης.

Ο Τζορτζ πάντα πίστευε ότι πολλά διακυβεύονταν σ’ 
αυτές τις συνάξεις. Το Συμβούλιο της Κομητείας είχε τον 
έλεγχο των οικονομικών και εάν ο Τζορτζ δεν έκανε μία 
πειστική παρουσίαση, ο προϋπολογισμός των αυτοκινη
τοδρόμων θα υφίστατο περικοπές. Μ ετά όλος ο κόσμος 
θα άρχιζε να διαμαρτύρεται για τις λακκούβες στους δρό
μους, για τα φανάρια που κολλάνε, για τις επικίνδυνες 
διασταυρώσεις, και θα κατηγορούσαν εκείνον, οπότε η 
ζωή του θα γινόταν κόλαση για τον επόμενο χρόνο του
λάχιστον. Όταν τον παρουσίασαν εκείνο το βράδυ, ση
κώθηκε γεμάτος αυτοπεποίθηση. Είχε δουλέψει έξι εβδο
μάδες γ ι’ αυτή την παρουσίαση και για τα σλάιντ τού 
PowerPoint τα οποία είχε δείξει στη γυναίκα του, στο 
ανώτερο προσωπικό του γραφείου και σε μερικούς έμπ ι
στους φίλους. Όλοι συμφωνούσαν ότι ήταν η καλύτερη 
παρουσίαση που είχε κάνει ποτέ.
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O l πρώτες τρεις εικόνες του PowerPoint πήγαν όπως 
αναμενόταν. Επιτέλους, όλα τα μέλη του Συμβουλίου τον 
παρακολουθούσαν με ενδιαφέρον. Το σχόλιο με το οποίο 
συνόδευε τις εικόνες ήταν εξαιρετικά πειστικό.

Και τότε, εντελώς ξαφνικά, όλα άρχισαν να στραβώ
νουν. Η  τέταρτη εικόνα υποτίθεται ότι θα ήταν μια υπέ- 
ροχη φωτογραφία μιας επέκτασης αυτοκινητοδρόμου, που 
είχε ανοίξει τον προηγούμενο χρόνο, βγαλμένη στο φως 
του δειλινού. Όμως, αντί γ ι’ αυτό το καρέ, εμφανίστηκε 
κάτι άλλο, κάτι εξαιρετικά σκανδαλιστικό. Μ ια φωτο
γραφία από ένα περιοδικό όπως το Penthouse ή το 
Playboy. Ακούσε το ακροατήριό του να κρατάει την ανά
σα του και πάτησε βιαστικά το κουμπί του φορητού του 
για να πάει στην επόμενη εικόνα.

Αυτή ήταν χειρότερη. Δεν άφηνε τίποτα στη φαντα
σία.

Συνέχισε να προσπαθεί να πάει στην επόμενη εικόνα 
όταν κάποιος από το ακροατήριο έβγαλε την πρίζα τού 
προβολέα και ο πρόεδρος της συνάντησης χτύπησε με το 
σφυρί την έδρα του και φώναξε δυνατά για να ακουστεί 
μέσα στη φασαρία ότι η συνεδρίαση αναβαλλόταν.

Η ανάλυση του κόλπου

Χρησιμοποιώντας τις απλές γνώσεις ενός δεκαεξάχρονου 
χάκερ, ένας απογοητευμένος υπάλληλος κατάφερε να 
αποκτήσει πρόσβαση στον υπολογιστή του διευθυντή του, 
να κατεβάσει ένα σημαντικό αρχείο του PowerPoint και 
να αντικαταστήσει μερικά από τα σλάιντ με εικόνες που
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ασφαλώς θα προκαλούσαν αμηχανία στο ακροατήριο, αν 
μη τ ι άλλο. Μ ετά ξανατοποθέτησε την παρουσίαση αυ
τή στον υπολογιστή του δυνάστη του.

Μ ε ένα μόντεμ συνδεδεμένο με το δίκτυο και με έναν 
από τους υπολογιστές του γραφείου, ο νεαρός χάκερ κα- 
τάφερε να συνδεθεί με το γραφείο. Ο νεαρός είχε εγκα- 
ταστήσει το λογισμικό τηλεχειρισμού εκ των προτέρων 
έτσι ώστε, από τη στιγμή που θα συνδεόταν με τον υπο
λογιστή, θα είχε πλήρη πρόσβαση σε κάθε αρχείο απο- 
θηκευμένο σε ολόκληρο το σύστημα. Εφόσον ο υπολογι
στής ήταν συνδεδεμένος με το δίκτυο της εταιρείας και 
εκείνος ήξερε το όνομα χρήστη και τον κωδικό πρόσβα
σης του προϊσταμένου του, εύκολα μπορούσε να βάλει στο 
χέρι τα αρχεία του.

Μαζί με το χρόνο που χρειάστηκε για να σκανάρει τις 
εικόνες του περιοδικού, η όλη προσπάθεια είχε διαρκέσει 
μερικές ώρες. Η  ζημιά που έγινε στην υπόληψη ενός ευ
συνείδητου στελέχους ήταν πέρα από κάθε περιγραφή.

Μήνυμα του Μίτνικ

Η μεγάλη πλειονότητα των ανθρώπων που μετατίθενται, απο
λύονται ή χάνουν τη δουλειά τους λόγω αναδιάρθρωσης της 
εταιρείας δεν είναι ποτέ πρόβλημα. Αρκεί όμως ένας για να 
κάνει μια εταιρεία να συνειδητοποιήσει, πολύ αργά πάντα, ποια 
βήματα θα έπρεπε να είχε κάνει για να αποτρέψει την κατα
στροφή. Η εμπειρία και οι στατιστικές έχουν δείξει πέρα από 
κάθε αμφιβολία ότι η μεγαλύτερη απειλή για μία εταιρεία προ
έρχεται από τα άτομα που δουλεύουν σ' αυτήν. Αυτοί έχουν 
γνώση τού πού βρίσκονται οι πολύτιμες πληροφορίες και πού 
μπορούν να χτυπήσουν την εταιρεία για να προκαλέσουν μεγα
λύτερη ζημιά.
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ΦΙΛΟΔΟΞΙΕΣ

Αργά το πρωί μιας ευχάριστης φθινοπωριάτικης μέρας, ο 
Π ίτερ Μ ίλτον μπήκε στο χώρο υποδοχής των γραφείων 
του Ν τένβερ της εταιρείας H onorable Auto P arts, μιας 
εταιρείας χονδρικής για αξεσουάρ αυτοκινήτου. Καθώς 
περίμενε τη σειρά του, η κοπέλα της ρεσεψιόν κατέγρα
ψε έναν επ ισκέπτη, έδωσε οδηγίες για το πώς θα φτάσει 
εκεί σε έναν οδηγό που την έπαιρνε απ’ το κινητό του και 
ασχολήθηκε και με τον κούριερ της UPS, και όλα αυτά 
περίπου ταυτόχρονα.

«Πώς μάθατε να κάνετε τόσο πολλά πράγματα ταυ
τόχρονα;» είπε ο Π ιτ μόλις ευκαίρησε εκείνη να ασχολη
θεί μαζί του. Του χαμογέλασε γλυκά, προφανώς ευχαρι
στημένη  που το είχε παρατηρήσει. Ε ίχε έρθει από το 
τμήμα Μ άρκετινγκ του γραφείου του Ντάλας, της είπε, 
και πρόσθεσε ότι είχε ραντεβού με τον Μ άικ Τάλμποτ 
από τις Πωλήσεις της Ατλάντα. «Έ χουμε να επ ισκε- 
φθούμε έναν πελάτη μαζί σήμερα το απόγευμα», εξήγη
σε. «Θα περιμένω εδώ, στο χολ».

«Μ άρκετινγκ». Πρόφερε τη λέξη σχεδόν νοσταλγικά 
και ο Π ιτ της χαμογέλασε περιμένοντας αυτό που θα ερ
χόταν. «Εάν κατάφερνα να πάω στο Πανεπιστήμιο, αυτό 
θα διάλεγα», του είπε. «Θα μου άρεσε πάρα πολύ να δου
λέψω στο Μ άρκετινγκ».

Εκείνος της ξαναχαμογέλασε. «Κ έ ιλ α » , ε ίπ ε, διαβά
ζοντας το όνομά της από το τα μπ ελά κι του γραφείου 
της, «έχουμε μια κυρία στο γραφείο του Ντάλας που 
ήταν κάποτε γραμματέας. Κατάφερε και ανέβηκε στο 
μάρκετινγκ. Αυτό έγ ινε πριν από τρία χρόνια και τώρα
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είναι βοηθός διευθυντή. Β γά ζει τα διπλάσια απ’ όσα 
έβγαζε».

Η Κ έιλα τον κοιτούσε σαν υπνωτισμένη. Εκείνος συ
νέχισε: «Ξέρεις να χρησιμοποιείς κομπιούτερ;»

«Ασφαλώς», είπε.
«Πώς θα σου φαινόταν εάν έδινα το όνομά σου για μια 

δουλειά γραμματέως στο μάρκετινγκ;»
Εκείνη έλαμψε ολόκληρη. «Γ ια  κάτι τέτοιο θα ήμουν 

πρόθυμη να έρθω μέχρι και στο Ντάλας».
«Α, θα το λατρέψεις το Ντάλας», της είπε. «Δεν μπο

ρώ να υποσχεθώ βέβαια ότι θα υπάρξει θέση άμεσα, αλ
λά θα δω τ ι μπορώ να κάνω».

Εκείνη σκέφτηκε ότι αυτός ο συμπαθητικός κύριος με 
το κοστούμι και τη γραβάτα και με το περιποιημένο και 
καλοχτενισμένο μαλλί θα μπορούσε να απογειώσει την 
καριέρα της.

Ο Πιτ κάθισε απέναντι της στο χολ, άνοιξε τον φορητό 
του υπολογιστή και άρχισε να δουλεύει. Μετά από δέκα -δε
καπέντε λεπτά, ξαναπλησίασε το γραφείο της. «Απ’ ό,τι 
φαίνεται», είπε, «μάλλον ο Μάικ καθυστέρησε κάπου. Μ ή
πως υπάρχει κάποια αίθουσα συνεδριάσεων όπου θα μπο
ρούσα να κάτσω να κατεβάσω τα e-mail μου όσο περιμένω;»

Η Κ έιλα κάλεσε τον υπεύθυνο προγραμματισμού των 
αιθουσών και κανόνισε να χρησιμοποιήσει ο Π ητ μία που 
δεν ήταν κλεισμένη. Ακολουθώντας μια τακτική δανει
σμένη από τις εταιρείες της Silicon Valley (η Apple ήταν 
μάλλον η πρώτη που το καθιέρωσε), μερικές από αυτές 
τις αίθουσες είχαν τα ονόματα χαρακτήρων του Disney, 
άλλες είχαν ονόματα εστιατορίων ή αστέρων του σινεμά 
ή ηρώων κόμικ. Του είπαν να βρει την αίθουσα Μ ίνι Μά-
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ους. Τον κατέγραψε και του έδωσε οδηγίες για να βρει 
την αίθουσα.

Εκείνος ακολούθησε τις οδηγίες, εγκαταστάθηκε και 
συνέδεσε τον φορητό του με τη θύρα του ΕίΙΐΘΠίΘί της 
εταιρείας.

Ελπίζω να καταλαβαίνετε τ ι έκανε.
Σωστά -  ο εισβολέας είχε συνδεθεί στο δίκτυο παρα- 

χάμ7ττοντας τη φραγή της εταιρείας.

Η ιστορία του Άντονι

Φαντάζομαι ότι θα αποκαλούσατε τον Άντονι Λ έικ «οκνη
ρό επιχειρηματία». Ίσως η λέξη ιδιόρρυθμος να. ταίριαζε 
περισσότερο.

Αντί να δουλεύει για  άλλους, αποφάσισε ότι θα δού
λευε για  τον εαυτό του* θα άνοιγε ένα μαγαζί όπου θα 
μπορούσε να κάθεται όλη την ημέρα χωρίς να χρειάζεται 
να τρέχει για δουλειές από δω κι από κει. Ή θελε όμως η 
δουλειά που θα κάνει να του αποφέρει σίγουρο και μεγά
λο κέρδος.

Τ ι μαγαζί θα μπορούσε να είναι αυτό; Δεν χρειάστηκε 
να ψάξει πολύ. Ή ξερε από επισκευές αυτοκινήτων, άρα 
θα μπορούσε να ανοίξει ένα μαγαζί ανταλλακτικών.

Και πώς διασφαλίζεις την οικονομική επιτυχία; Η  απά
ντηση ήταν απλή: εάν μπορούσες να πείσεις τους χον
δρέμπορους H onorable Auto Parts να σου πουλούν όλα 
τους τα προϊόντα στο κόστος.

Εννοείται ότι δεν θα έκαναν κάτι τέτοιο με τη θέλησή 
τους. Ο Αντονι όμως ήξερε να εξαπατά τους ανθρώπους και
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ο φίλος του ο Μ ίκ ι ήξερε να μπαίνει στα κομπιούτερ των 
άλλων, οπότε επεξεργάστηκαν μαζί ένα έξυπνο σχέδιο.

Ε κ είνη  τη  φθινοπωρινή μέρα παρουσιάστηκε μ ε επ ι
τυχία ως Π ίτερ  Μ ίλτον, υπάλληλος της εταιρείας, και κα- 
τάφερε να μ π ει στο κτίρ ιο  της H o n o rab le  A uto  P arts . 
Και να συνδέσει τον φορητό του υπολογιστή με το δίκτυό 
τους. Καλά μέχρι εδώ, αλλά αυτό ήταν μόνο το πρώτο 
βήμα. Αυτό που είχε να κάνει ακόμα δεν θα ήταν εύκολο, 
ειδικά  τη  σ τιγμή  που ο Άντονι ε ίχε δώσει στον εαυτό του 
περιθώριο δεκα π έντε λεπτώ ν -  οποιαδήποτε παράταση 
θα πολλαπλασίαζε τον κίνδυνο αποκάλυψής του.

Σ ε  ένα προηγούμενο τηλεφώ νημα, στο οποίο προσποι- 
ήθηκε πως ήταν τεχνικός της εταιρείας που τους προμή
θευε τους υπολογιστές, ε ίχε παίξει έναν άλλο ρόλο. «Η  
εταιρεία  σας έχ ε ι αγοράσει ένα πλάνο διετούς υποστήρι
ξης και θα σας βάλουμε στη βάση δεδομένων μας ώστε 
να ξέρουμε αυτόματα πότε τα προγράμματα που χρησι
μοπ οιείτε έχουν αναβαθμιστεί ή έχουν αντικατασταθεί. 
Θα ήθελα να μου π ε ίτε  ποιες εφαρμογές χρησιμοποιείτε». 
Η  απάντηση ήταν μια λίστα από προγράμματα. Ένας φί
λος του λογιστής αναγνώρισε ένα από αυτά, το έλεγα ν 
MAS 90, ως τον επιθυμητό στόχο -  το πρόγραμμα το οποίο 
θα είχε τον κατάλογο των πωλητών και τις εκπτώσεις και 
τους όρους αποπληρωμής για  τον καθένα.

Μ ήνυμα του Μίτνικ

Μάθετε τους ανθρώπους σας να μην κρίνουν ένα βιβλίο μόνο απ' το 
εξώφυλλο -  μόνο και μόνο επειδή κάποιος είναι καλοντυμένος και 
περιποιημένος, δεν σημαίνει ότι είναι και περισσότερο πιστευτός.
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Οπλισμένος με αυτή τη βασική γνώση, χρησιμοποίησε 
ένα άλλο πρόγραμμα που αναγνώριζε όλους τους κόμβους 
που ήταν εκείνη τη στιγμή συνδεδεμένοι στο δίκτυο, και 
δεν χρειάστηκε πολλή ώρα για να εντοπίσει τον σωστό 
διακομιστή που χρησιμοποιούσε το τμήμα Λογιστικής. 
Από το οπλοστάσιό του για χάκερ που δ ιέθετε στον φο
ρητό του υπολογιστή, έτρεξε ένα πρόγραμμα που ανα
γνώριζε όλους τους εξουσιοδοτημένους χρήστες τού εν λό
γω διακομιστή. Μ ε ένα άλλο, έτρεξε μια λίστα από συ
νηθισμένους κωδικούς πρόσβασης όπως ((blank» και 
((password». Η  λέξη password δούλεψε. Καμία έκπληξη 
μέχρι εδώ. Οι άνθρωποι χάνουν όλη τους την επ ινοητι
κότητα όταν φτάνουν στο σημείο να επιλέξουν κωδικούς 
πρόσβασης.

Μόνο έξι λεπτά  είχαν περάσει, και το παιχνίδι είχε 
φτάσει σχεδόν στο τέλος του. Ε ίχε μπει στο σύστημα.

Άλλα τρία λεπτά για να προσθέσει πολύ προσεκτικά 
την καινούργια του εταιρεία, τη διεύθυνσή του, τον αριθ
μό τηλεφώνου του και ένα όνομα επαφής στον κατάλογο 
πελατών. Και μετά, το βασικό στοιχείο, αυτό που θα έκα
νε τη διαφορά, το στοιχείο ότι όλα τα ανταλλακτικά θα τα 
πουλούσαν σε εκείνον με κέρδος 1 % πάνω από το κόστος 
της H onorable Auto Parts.

Σ ε λιγότερο από δέκα λεπτά είχε τελειώ σει. Στάθηκε 
για λίγο στην είσοδο για να ευχαριστήσει την Κέιλα, στην 
οποία είπε ότι είχε κοιτάξει τα e-m ail του. Και είχε μι
λήσει στο τηλέφωνο με τον Μ άικ Τάλμποτ. Είχαν αλ
λάξει σχέδια, θα τον συναντούσε στο γραφείο ενός πελά
τη. Και δεν θα ξεχνούσε να τη συστήσει για εκείνη τη 
δουλίτσα στο μάρκετινγκ.
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Η ανάλυση του κόλπου

Ο εισβολέας που αποκαλούσε τον εαυτό του Π ίτερ Μ ίλ- 
τον χρησιμοποίησε δύο ψυχολογικές τεχνικές υποβολής -  
μία προσχεδιασμένη και μία αυθόρμητη.

Ντύθηκε σαν μάνατζερ υψηλόμισθος. Κοστούμι και γρα
βάτα, μαλλί καλοχτενισμένο -  ασήμαντες λεπτομέρειες, 
θα έλεγε κανείς, αλλά το γεγονός είναι ότι κάνουν εντύ
πωση. Κάτι που το ανακάλυψα μόνος μου και μάλιστα χω
ρίς να το επιδιώκω. Έχοντας δουλέψει για πολύ λίγο σε 
θέση προγραμματιστή στην ΰΤΕ Καλιφόρνια -μια  μεγάλη 
τηλεφωνική εταιρεία που δεν υπάρχει π ια-, ανακάλυψα 
ότι εάν κάποια μέρα έφτανα στο γραφείο χωρίς σήμα στο 
πέτο, καλοντυμένος αλλά με καθημερινά ρούχα -ας πού
με πουκάμισο σπορ, τρακτεράκια και παντελόνι με εξω
τερικές τσέπες-, με σταματούσαν και με ανέκριναν. Πού 
είναι το σήμα σας, ποιος είστε, πού δουλεύετε; Κάποια άλ
λη μέρα ερχόμουν χωρίς σήμα αλλά με κοστούμι και γρα
βάτα, έχοντας πολύ επαγγελματικό ύφος. Χρησιμοποιούσα 
μια παραλλαγή της παλιάς καλής τεχνικής τής «προ- 
σκολλήσεως». Ανακατευόμουν δηλαδή με ένα πλήθος αν
θρώπων καθώς έμπαιναν όλοι μαζί στο κτίριο, πολλές φο
ρές από είσοδο ασφαλείας. Γινόμουν ένα με το πλήθος κα
θώς πλησίαζε την κύρια είσοδο και έμπαινα κουβεντιά
ζοντας μαζί τους σαν να ήμουν ένας από αυτούς. Περνού
σα μπροστά από τους φρουρούς αλλά κι αν ακόμα κάποιος 
από αυτούς παρατηρούσε ότι δεν είχα σήμα, δεν με ενο
χλούσε γιατί έμοιαζα με μέλος της διοίκησης και στο κά
τω κάτω ήμουν μαζί με ανθρώπους που φορούσαν σήμα.

Από αυτή την εμπειρία συνειδητοποίησα πόσο προ-
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βλέψιμες είναι οι αντιδράσεις του προσωπικού ασφαλείας. 
Όπως όλοι μας, έβγαζαν κι εκείνοι συμπεράσματα με βά
ση την εμφάνιση -  σοβαρό λάθος το οποίο οι κοινωνικοί 
μηχανικοί μαθαίνουν να εκμεταλλεύονται.

Το δεύτερο ψυχολογικό όπλο μπήκε στο παιχνίδι όταν 
ο εισβολέας παρατήρησε την ασυνήθιστη προσπάθεια που 
έκανε η ρεσεψιονίστ. Ενώ χειριζόταν διάφορα πράγματα 
ταυτόχρονα, όχι μόνο δεν εκνευριζόταν αλλά κατάφερνε 
να κάνει τον καθένα να νομίζει ότι έχει αμέριστη την προ- 
σοχή της. Αυτό για εκείνον σήμαινε ότι η κοπέλα ήθελε 
να προχωρήσει, να αποδείξει ότι ήταν άξια. Και μετά, 
όταν ισχυρίστηκε ότι δούλευε στο τμήμα Μ άρκετινγκ, 
μελέτησ ε με προσοχή τις αντιδράσεις της, αναζητώντας 
ενδείξεις ότι κάτι ανάμεσά τους είχε κάνει κλικ . Αυτό 
πράγματι έγινε. Για  τον εισβολέα, αυτό σήμαινε ότι είχε 
να κάνει με μια γυναίκα που θα έπαυε να προβάλλει 
οποιαδήποτε αντίσταση αν της έταζε μια καλύτερη δου
λειά. (Φυσικά, εάν του είχε πει ότι το όνειρό της ήταν να 
μπει στο Λογιστικό Τμήμα, εκείνος θα ισχυριζόταν ότι ε ί
χε τις κατάλληλες επαφές για να της βρει δουλειά εκ εί.)

Οι εισβολείς λατρεύουν επίσης και ένα άλλο ψυχολογι
κό όπλο που χρησιμοποιήθηκε σ’ αυτή την ιστορία: απο
κατάσταση κλίματος εμπιστοσύνης με επίθεση σε δύο στά
δια. Αρχικά χρησιμοποίησε την ελαφριά κουβεντούλα σχε
τικά με τη δουλειά στο μάρκετινγκ και τη συμπλήρωσε με 
την τακτική της «αναφοράς ονομάτων»: πέταξε κάποια 
στιγμή το όνομα ενός άλλου υπαλλήλου -  πραγματικού 
προσώπου, άλλωστε το όνομα που χρησιμοποιούσε ο ίδιος 
ανήκε επίσης σε κάποιο πραγματικό πρόσωπο.

Θα μπορούσε να ακολουθήσει την αρχική αυτή κουβέ
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ντα με την παράκληση να του παραχωρηθεί κάποια αί
θουσα για  να πάρει τα e-m ail του. Α ντί γ ι ’ αυτό, εκείνος 
κάθισε γ ια  λ ίγο  και προσποιήθηκε ότι δούλευε π ερ ιμέ- 
νοντας, υποτίθετα ι, το συνάδελφό του, καθησυχάζοντας 
έτσ ι οποιεσδήποτε πιθανές υποψίες, γ ια τ ί ένα άτομο με 
άνομες προθέσεις δεν θα έχανε ποτέ τον καιρό του περι- 
μένοντας. Δεν χρειά στηκε να π ερ ιμ έν ε ι πολύ* οι κοινω
νικοί μηχανικοί έχουν απόλυτη συναίσθηση του γεγονό
τος ότι δεν π ρέπ ει να μένουν στο χώρο του εγκλήματος 
για  παραπάνω απ’ όσο είνα ι απολύτως απαραίτητο.

Και γ ια  την ιστορία: σύμφωνα μ ε το νόμο που ισχύει 
τη  σ τιγμή  που γράφονται αυτές οι γραμμές, ο Ά ντονι δεν 
ε ίχε διαπράξει κανένα αδίκημα όταν μ π ήκε στο χολ τής 
εταιρείας. Δεν ε ίχ ε διαπράξει αδίκημα όταν χρησιμοποί
ησε το όνομα ενός πραγματικού υπαλλήλου. Δεν ε ίχε δια- 
πράξει αδίκημα όταν κατάφερε να μ π ει στην αίθουσα συ
σκέψεων. Δεν ε ίχ ε διαπράξει αδίκημα όταν συνέδεσε τον 
υπολογιστή του στο δίκτυο της εταιρείας και προσπάθη
σε να εντοπ ίσει το στόχο του.

Μ ήνυμα του Μίτνικ

Όταν επιτρέπετε σε κάποιον ξένο να μπει σε χώρο όπου μπορεί να 
συνδέσει ένα φορητό υπολογιστή με κάποια θύρα του δικτύου 
της εταιρείας, αυξάνεται ο κίνδυνος ενός σοβαρού επεισοδίου 
ασφαλείας. Είναι απόλυτα φυσιολογικό για έναν υπάλληλο, ιδιαί
τερα κάποιον που δεν δουλεύει στο συγκεκριμένο κτίριο, να θέλει 
να ελέγξει το ηλεκτρονικό του ταχυδρομείο από κάποια αίθουσα 
συσκέψεων. Όμως, εκτός αν ο επισκέπτης είναι γνωστός υπάλ
ληλος και το δίκτυο είναι κατακερματισμένο για να εμποδίζει τις 
αθέμιτες συνδέσεις, αυτός μπορεί να είναι ένας αδύναμος κρίκος 
που να επιτρέψει σε αρχεία της εταιρείας να κλαπούν.
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Μόνο όταν συνδέθηκε με το ξένο υπολογιστικό σύ
στημα, παρέβη το νόμο.

ΠΑΡΑΚΟΛΟΥΘΩΝΤΑΣ ΤΟΝ ΚΕΒΙΝ

Πολλά χρόνια πριν, όταν δούλευα σε μια μικρή επ ιχείρη
ση, άρχισα να παρατηρώ ότι κάθε φορά που έμπαινα στο 
γραφείο το οποίο μοιραζόμουν με τρεις άλλους τεχνικούς 
υπολογιστών, με τους οποίους αποτελούσαμε το τμήμα 
Πληροφορικής, αυτός ο συγκεκριμένος συνάδελφος (ας 
τον αποκαλέσουμε εδώ Τζο) έφερνε αμέσως στην οθόνη 
του κάποιο άλλο παράθυρο. Η  πρακτική αυτή μου φάνη
κε ύποπτη. Όταν αυτό έγ ινε άλλες δύο φορές την ίδια 
μέρα, ήμουν σίγουρος ότι κάτι συνέβαινε και ότι έπρεπε 
να το μάθω. Τ ι έκανε αυτός ο τύπος που τόσο επιμελώς 
προσπαθούσε να το κρύψει από μένα;

Ο υπολογιστής του Τζο ενεργούσε σαν τερματικό για 
τους μ ίνι κομπιούτερ της εταιρείας, έτσ ι εγκατέστησα 
ένα πρόγραμμα παρακολούθησης στο νΑ Χ , το οποίο μου 
επ έτρεπ ε να κατασκοπεύω τις ενέργειές  του. Το πρό
γραμμα λειτουργούσε σαν κάμερα τηλεόρασης που κοι
τούσε πάνω από τον ώμο του δείχνοντάς μου ακριβώς τι 
έβλεπ ε στην οθόνη του.

Το γραφείο μου ήταν δίπλα ακριβώς απ’ το δικό του· 
έβαλα την οθόνη μου σε τέτοια θέση ώστε να κρύβω από 
αυτόν την επιφάνειά της, αλλά θα μπορούσε ανά πάσα 
στιγμή να κοιτάξει και να καταλάβει ότι τον κατασκόπευα. 
Κανένα πρόβλημα* ήταν υπερβολικά απορροφημένος απ’ 
αυτό που έκανε για να παρατηρήσει οτιδήποτε άλλο.
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Αυτό που είδα με άφησε άναυδο. Τον παρακολούθησα 
έκθαμβος καθώς κοιτούσε τη  μισθοδοσία μου. Κοιτούσε 
το αρχείο της δίκης μου μισθοδοσίας!

Εργαζόμουν στην ετα ιρεία  αυτή λίγους μήνες μόνο και 
υπέθετα ότι ο Τζο δεν μπορούσε να α ντέξει στην ιδέα ότι 
ίσως έβγαζα περισσότερα από εκείνον.

Μ ερικά  λεπ τά  αργότερα είδα ότι κατέβαζε κάποια ερ
γαλεία  γ ια  χάκερ, απ’ αυτά που χρησιμοποιούν οι λ ιγό 
τερο πεπειραμένοι που δεν ξέρουν προγραμματισμό για  
να φτιάξουν τα δικά τους. Άρα ο Τζο δεν ήξερε και πολ
λά πράγματα και κυρίως δεν ε ίχε ιδέα ότι δίπ λα  του κα
θόταν ένας από τους πιο πεπειραμένους χάκερ της Α μ ε
ρικής. Η  κατάσταση ήταν για  πολλά γέλ ια .

Ε ίχ ε ήδη τ ις  πληροφορίες που χρειαζόταν γ ια  το μ ι
σθό μου* οπότε ήταν πολύ αργά γ ια  να τον σταματήσω. 
Στο  κάτω κάτω, οποιοσδήποτε υπάλληλος μ ε πρόσβα
ση στους υπολογιστές της  εφορίας ή του ΙΚΑ μπορεί να 
βρει πόσα βγάζεις. Σαφώς δεν είχα  σκοπό να προδοθώ 
αφήνοντάς τον να κ α τα λά βει ό τι είχα  α να κα λύψ ει τ ι  
έκανε. Κύριος στόχος μου ήταν να κρατήσω χαμηλό προ
φ ίλ, και ένας καλός κοινωνικός μηχανικός δεν δ ια φ ημί
ζει τ ις  ικα νότητές του και τ ις  γνώ σεις του. Ε ίνα ι πάντα 
σκόπιμο οι ά λλοι να σε υποτιμούν και όχι να σε βλέπουν 
σαν α πειλή.

Έ τσ ι άφησα το περιστατικό να περάσει και γελούσα 
μέσα μου καθώς ο Τζο π ίσ τευε ότι ήξερε κάτι σχετικά με 
μένα, ενώ στην πραγματικότητα  συνέβαινε ακριβώς το 
α ντίθετο : ήμουν ένα βήμα μπροστά από αυτόν γ ια τ ί ήξε
ρα τ ι έκανε, ενώ εκείνος δεν ήξερε τ ι έκανα εγώ.

Συν τω χρόνω, ανακάλυψα ότι και οι τρεις συνάδελφοί
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μου στην ομάδα διασκέδαζαν μελετώντας τις μισθοδο
σίες τής τάδε γοητευτικής γραμματέως ή του δείνα γοη
τευτικού νεαρού που είχαν εντοπίσει. Και μελετούσαν 
τους μισθούς και τα έξτρα όλων κυριολεκτικά στην εται
ρεία, ακόμα και των ανώτατων στελεχών.

Η ανάλυση του κόλπου

Αυτή η ιστορία αναδεικνύει ένα ενδιαφέρον πρόβλημα. 
Τα αρχεία της μισθοδοσίας ήταν προσβάσιμα σ’ αυτούς 
που είχαν την ευθύνη της συντήρησης των υπολογιστι
κών συστημάτων της εταιρείας. Άρα όλα ανάγονται σε 
ζητήματα προσωπικού, στο ποιος μπορεί να θεω ρηθεί 
έμπιστος και ποιος όχι. Σ ε μερικές περιπτώσεις οι υπεύ
θυνοι πληροφορικής δεν μπορούν να αντισταθούν στον 
πειρασμό να βολτάρουν στα αρχεία της εταιρείας. Και 
έχουν τη δυνατότητα να το κάνουν γιατί τα προνόμιά τους 
τούς επιτρέπουν να ξεπερνούν τις φραγές και τους περιο
ρισμούς που έχουν αυτά τα αρχεία.

Μια δικλίδα ασφαλείας θα ήταν η παρακολούθηση κά
θε πρόσβασης σε ιδιαίτερα ευαίσθητα αρχεία, όπως η μι
σθοδοσία. Φυσικά, οποιοσδήποτε δ ιαθέτει τα απαραίτη
τα προνόμια θα μπορούσε να απενεργοποιήσει αυτή την 
παρακολούθηση ή να αφαιρέσει οποιεσδήποτε καταχωρί
σεις οδηγούν σε εκείνον, όμως το κάθε καινούργιο βήμα 
χρειάζεται πολύ περισσότερη προσπάθεια συγκάλυψης 
εκ μέρους του παραβάτη.
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Η ΑΠΟΤΡΟΠΗ ΤΟΥ ΚΟΛΠΟΥ

Ε ίτ ε  ψάχνοντας τα σκουπίδια σας ε ίτ ε  ξεγελώ ντας κά
ποιο φρουρό ή ρεσεψ ιονίστ, οι κοινωνικοί μηχανικοί μπο
ρούν να εισβάλουν ακόμα και αυτοπροσώπως στον εργα
σιακό σας χώρο. Ό μως μην α π ελπ ίζεστε, υπάρχουν μ έ 
τρα τα οποία μπορεί να πάρει κανείς.

Προστασία τις μικρές ώρες

Όσοι υπάλληλοι φτάνουν στη δουλειά τους χωρίς τα σή
ματά τους θα π ρέπ ει να τους σταματούν στο γραφείο τής 
εισόδου, να οδηγούνται στο γραφείο ασφαλείας και από 
εκ εί να παίρνουν ένα προσωρινό σήμα για  εκείνη  μόνο την 
ημέρα. Το περιστατικό στην πρώτη ιστορία αυτού του κ ε
φαλαίου θα μπορούσε να ε ίχ ε καταλήξει πολύ διαφορετι
κά, εάν το προσωπικό ασφαλείας της εταιρείας ήταν υπο
χρεωμένο να ακολουθεί μια συγκεκριμένη σειρά ενεργειών 
όταν ε ίχ ε να κάνει μ ε  κάποιον χωρίς να φ έρει το απαι- 
τούμενο σήμα.

Για  ετα ιρείες ή για  χώρους εταιρειώ ν, όπου η ασφάλεια 
δεν είναι θέμα υψηλής προτεραιότητας, μπορεί να μην ε ί
ναι και τόσο σημαντικό να φορούν οι υπάλληλοι συνεχώς 
κάποιο καρτελάκι στο πέτο. Όμως σε εταιρείες που ασχο
λούνται με ευαίσθητους το μ είς , αυτή η απαίτηση πρέπει 
να είνα ι απόλυτη και να επ ιβ ά λ λετα ι υποχρεωτικά. Ο ι 
υπάλληλοι πρέπει να είναι εκπα ιδευμένοι και να έχουν το 
κίνητρο να σταματούν όποιον βλέπουν χωρίς σήμα. Ακό
μα και τα ανώτατα στελέχη πρέπει να μάθουν να δέχονται
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αυτού του είδους τον έλεγχο, χωρίς να προκαλούν αμη
χανία στο άτομο που τα σταματάει.

Η πολιτική της εταιρείας θα πρέπει να τονίζει στους 
υπαλλήλους τις ποινές για όσους αποφεύγουν συστημα
τικά να φορούν τα σήματά τους* οι ποινές θα μπορούσαν 
να περιλαμβάνουν την άνευ αποδοχών παύση τού υπαλ
λήλου για εκείνη την ημέρα ή κάποια αρνητική καταχώ
ριση στον προσωπικό του φάκελο. Μ ερικές ετα ιρείες 
εφαρμόζουν μια σειρά από προοδευτικά αυστηρότερες τ ι
μωρίες οι οποίες μπορούν να περιλαμβάνουν την αναφο
ρά του προβλήματος στο διευθυντή του συγκεκριμένου 
προσώπου και μετά την προειδοποίηση απόλυσης.

Επιπλέον, όπου υπάρχουν ευαίσθητες πληροφορίες που 
χρειάζονται προστασία, η εταιρεία θα πρέπει να έχει συ
γκεκριμένες διαδικασίες για την παροχή άδειας επ ίσκε
ψης σε όσα άτομα θέλουν να παρευρεθούν στους χώρους 
της εταιρείας σε μη εργάσιμες ώρες. Η  λύση: αυτού του 
είδους οι άδειες πρέπει να δίνονται μόνο μετά από συ
νεννόηση με το προσωπικό ασφαλείας ή κάποιο άλλο 
εξειδικευμένο σώμα. Αυτό το σώμα θα πρέπει υποχρεω
τικά να επαληθεύει την ταυτότητα του υπαλλήλου που 
έρχεται στη δουλειά σε μη εργάσιμες ώρες τηλεφωνώ
ντας στον προϊστάμενό του ή ακολουθώντας κάποια άλ
λη ασφαλή μέθοδο.

Σεβασμός στα σκουπίδια

Το παράδειγμα της « ρακοσυλλογής» ανέλυσε τους πιθα
νούς τρόπους με τους οποίους μπορούν να χρησιμοποιη
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θούν τα σκουπίδια. Ακολουθούν οκτώ σοφές συμβουλές 
για  τον συγκεκριμένο τομέα :

•  Τ α ξινομήστε όλες τ ις  ευα ίσ θητες πληροφορίες ως 
προς το βαθμό ευαισθησίας τους.

•  Καθιερώστε ενιαίες διαδικασίες για  την απόρριψη ευ
αίσθητων πληροφοριών. Ο ι διαδικασίες αυτές θα πρέ
πει να ισχύουν για  ολόκληρη την ετα ιρεία  χωρίς εξαι
ρέσεις.

•  Πριν πετά ξετε οποιοδήποτε έντυπο υλικό, φροντίστε 
να καταστραφεί σε ένα από αυτά τα ειδ ικά  μηχανή
ματα που τεμαχίζουν το χαρτί σε πολύ μικρά κομμα
τάκια. Ο ι τεμα χ ισ τές αυτοί δεν πρέπ ει να είναι από 
τους φτηνούς που μετατρέπουν το χαρτί σε λουρίδες, 
τις  οποίες ένας αποφασισμένος εισβολέας μπορεί με 
αρκετή υπομονή να επανασυναρμολογήσει. Α ντίθε
τα, π ρέπ ει να είνα ι εκείνου του τύπου που στην ου
σία μετατρέπουν το χαρτί σε πολτό.

•  Β ρ ε ίτ ε  έναν τρόπο να α χρησ τεύ ετε ή να σ βή νετε 
εντελώ ς  τα μέσα ηλεκ τρ ο ν ικ ή ς  αποθήκευσης - δ ι
σ κέτες, ζιπάκια, ΟΌ και ΌΥΌ που χρησιμοποιούνται 
για την αποθήκευση αρχείων, ταινιών, παλαιών σκλη
ρών δίσκων και άλλων μέσων α ρχειοθέτησ ης- πριν 
τα πετά ξετε. Να θυμάστε ότι όταν σβήνετε κάποια 
αρχεία, αυτό δεν σημαίνει την εξάλειψ ή τους* τα σβη- 
σμένα αρχεία μπορούν ακόμα να ανακτηθούν -  όπως 
έμαθαν προς μεγάλη τους απογοήτευση τα σ τελέχη  
της Εητοη αλλά και πολλοί άλλοι. Ό ταν πετά τε στα 
σκουπίδια κάποιο ηλεκτρονικό  μέσο αποθήκευσης,
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είναι σαν να προκαλείτε το ((ρακοσυλλέκτη» τής γ ε ι
τονιάς σας (συμβουλευτείτε το κεφάλαιο 16 για συ
γκεκριμένες οδηγίες απόρριψης τέτοιων υλικών).

•  Εφαρμόστε τακτική σχολαστικών ελέγχων στην επ ι
λογή των συνεργείων καθαρισμού. Οι έλεγχοι αυτοί 
θα πρέπει να φτάνουν σε ορισμένες περιπτώσεις και 
σε λεπτομέρειες του παρελθόντος του καθενός.

•  Να θυμίζετε σε περιοδική βάση στους υπαλλήλους 
να σκέφτονται το είδος των υλικών, τα οποία πετάνε 
στα σκουπίδια.

•  Κ λειδώ νετε τους κάδους σας.

•  Χρησιμοποιείτε ξεχωριστούς κάδους για ευαίσθητα 
υλικά και κανονίστε αυτούς τους συγκεκριμένους κά
δους να τους μαζεύει κάποια εξειδ ικευμένη εταιρεία 
με την οποία έχετε υπογράψει συμβόλαιο.

Ο αποχαιρετισμός ενός υπαλλήλου

Έχουμε ήδη τονίσει σε προηγούμενο κεφάλαιο την ανά
γκη αυστηρών διαδικασιών που πρέπει να ακολουθού
νται όταν φεύγει από την εταιρεία κάποιος υπάλληλος, 
ο οποίος είχε πρόσβαση σε ευαίσθητες πληροφορίες, κω
δικούς πρόσβασης, αριθμούς τηλεφώνων και άλλα παρό
μοια. Οι διαδικασίες ασφαλείας που ακολουθείτε πρέπει 
να προβλέπουν την παρακολούθηση όλων όσοι έχουν δι
καίωμα να χρησιμοποιούν διάφορα'συστήματα. Μ πορεί 
να είναι δύσκολο να κρατήσετε έξω από το σύστημά σας 
έναν αποφασισμένο κοινωνικό μηχανικό. Είναι πολύ πιο
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εύκολο να εμ π ο δ ίσ ετε  την  πρόσβαση σε έναν πρώην 
υπάλληλο.

Ένα άλλο βήμα που συνήθως παραλείπετα ι: όταν φεύ
γ ε ι κάποιος υπάλληλος που έχ ε ι το δικαίωμα να χρησι
μοποιεί αντίγραφα ασφαλείας από την αποθήκη, π ρέπει 
αμέσως να εκ δ ίδετα ι γραπτή οδηγία προς τους υπευθύ
νους, η οποία να α π α ιτε ί την  αφαίρεση του ονόματος 
του/της από τη  λίστα των εξουσιοδοτημένων προσώπων.

Το κεφάλαιο 16 αυτού του βιβλίου παρέχει λ επ το μ ε
ρείς πληροφορίες σχετικά με αυτό το ζω τικής σημασίας 
θέμα, αλλά θα είνα ι χρήσιμο να παραθέσουμε εδώ μ ερ ι
κά από τα βασικά μέτρα ασφαλείας τα οποία προκύπτουν 
από την τελευτα ία  ιστορία:

•  Ε ίναι απαραίτητο να υπάρχει πλήρης και εξα ντλητι
κή περιγραφή της  διαδικασίας που π ρέπ ει να ακο
λουθείται κάθε φορά που φεύγει κάποιος υπάλληλος, 
με ειδ ική  πρόβλεψη για  όσους είχαν πρόσβαση σε ευ
αίσθητα δεδομένα.

•  Η  πρόσβαση του συγκεκριμένου ατόμου στους υπο
λογιστές πρέπει να διακόπτεται αμέσως -  κατά προ
τίμ ησ η  πριν εγ κ α τα λε ίψ ε ι το χώρο της εταιρείας.

•  Π ρέπ ει να αφαιρούνται από το πρόσωπο αυτό οι κάρ
τες  και τα κλειδ ιά  ηλεκτρονικής πρόσβασης που ε ί
χε στη διάθεσή του.

•  Το προσωπικό ασφαλείας πρέπ ει να β λ έπ ε ι κάποια 
ταυτότητα με φωτογραφία πριν δ εχ τεί στο χώρο τής 
εταιρείας κάποιον υπάλληλο που δεν έχ ε ι μαζί του 
την απαραίτητη κάρτα πρόσβασης. Ο ι υπεύθυνοι πρέ



3 3 0 KEBIN  NT. Μ ΙΤΝ ΙΚ

πει να ελέγχουν το όνομα με βάση τη λίστα των 
υπαλλήλων της εταιρείας και να βεβαιώνονται ότι το 
συγκεκριμένο άτομο είναι ακόμα στην ενεργό υπη
ρεσία.

Κάποια επιπλέον βήματα μπορεί να φαίνονται υπερβολι
κά ή υπερβολικά ακριβά για κάποιες εταιρείες, ενώ για 
άλλες θα ήταν ενδεδειγμένα. Από τα πιο αυστηρά μέτρα 
ασφαλείας είναι:

•  Η λεκτρονικές κονκάρδες οι οποίες θα ελέγχονται με 
σαρωτές στις εισόδους* ο κάθε υπάλληλος θα περνάει 
την κονκάρδα του από το σαρωτή, ο οποίος θα απο
φασίζει εάν το πρόσωπο ανήκει στο στελεχιαίο δυ
ναμικό της εταιρείας και αν έχει δικαίωμα να μπει 
στο κτίριο. (Σ η μ ειώ σ τε ωστόσο ότι το προσωπικό 
ασφαλείας πρέπει να έχει εκπαιδευτεί για την πιθα
νότητα κάποιος να χρησιμοποιήσει τη  μέθοδο της 
«προσκολλήσεως» για να περάσει μια τέτοια πόρτα 
μαζί με κάποιον άλλο.)

•  Όλοι οι υπάλληλοι που δουλεύουν στην ίδια ομάδα 
με το άτομο που φεύγει (ιδιαίτερα εάν αυτό το άτο
μο έχει απολυθεί), πρέπει υποχρεωτικά να αλλάξουν 
τους κωδικούς πρόσβασης που έχουν. (Σας φαίνεται 
υπερβολικό αυτό; Πολλά χρόνια μετά τη σύντομη πα
ραμονή μου στην εταιρεία G eneral Telephone, έμα
θα ότι οι άνθρωποι της ασφαλείας της Pacific B e ll, 
όταν έμαθαν ότι η G eneral Telephone με είχε προ- 
σλάβει, αδεν μπορούσαν να κρατηθούν από τα γέλια». 
Τότε, προς μεγάλη τιμή της General Telephone, μό
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λις συνειδητοποίησαν ότι είχαν ένα διαβόητο χάκερ 
στη δούλεψή τους, αφού πρώτα με απέλυσαν, απαί
τησαν αμέσως να αλλαχτούν οι κωδικοί πρόσβασης 
όλων των εργαζομένων στην εταιρεία!)

Δεν είναι ευχάριστο να μοιάζουν τα γραφεία σας με φυ
λακή, α λλά  ταυτόχρονα π ρ έπ ει να προστατεύεστε από 
κάποιον που απολύθηκε χτες, αλλά  επ ισ τρέφ ει σήμερα 
με μεγάλη όρεξη να σας καταστρέφει.

Μην ξεχνάτε χανέναν

Οι προδιαγραφές ασφαλείας τείνουν να παραβλέπουν τον 
απλό εργαζόμενο, ανθρώπους όπως οι ρεσ εψ ιο ν ίσ τ, οι 
οποίες δεν χειρίζονται ευα ίσθητες πληροφορίες τής ετα ι
ρείας. Ε ίδα με αλλού ότι οι ρεσεψιονίστ είναι εύκολος στό
χος, και η ιστορία της εισβολής στην ετα ιρεία  ανταλλα
κτικών είναι απόδειξη γ ι ’ αυτό: ένα πρόσωπο με φιλικούς 
τρόπους, ντυμένο σαν στέλεχος εταιρείας, που ισχυρίζε
τα ι ότι είναι υπάλληλος από άλλο παράρτημα, μπορεί να 
μην είναι αυτός που λ έ ε ι ότι είναι. Ο ι ρεσεψ ιονίστ πρέ
π ει να έχουν εκ π α ιδευ τεί να ζητούν ευγενικά  την ετα ιρ ι
κή ταυτότητα του ατόμου όπου αυτό κρίνετα ι αναγκαίο. 
Αυτή η εκπαίδευση είνα ι απαραίτητη όχι μόνο για  την 
κ εντρ ικ ή  ρεσ εψ ιο ν ίσ τ α λλά  και γ ια  οποιονδήποτε την 
αντικαθιστά την ώρα του μεσημεριανού φαγητού ή των 
διαλειμμάτω ν για  καφέ.

Γ ια  επ ισ κέπ τες έξω από την ετα ιρεία  είναι απαραίτη
το να έχουν δελτίο  ταυτότητας με φωτογραφία και τα
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στοιχεία αυτού του δελτίου πρέπει να καταγράφονται. Δεν 
είναι δύσκολο να παρουσιάσει κάποιος μια ψεύτικη ταυ
τότητα, αλλά τουλάχιστον η ύπαρξή της κάνει την πρό
σβαση ένα βαθμό δυσκολότερη για τον επίδοξο εισβολέα.

Στις εταιρείες όπου αυτό έχει νόημα, πρέπει να συνο
δεύονται οι επ ισκέπτες από την είσοδο μέχρι το σημείο 
όπου θα συναντήσουν κάποιο στέλεχος της εταιρείας. Οι 
διαδικασίες πρέπει να προβλέπουν να ενημερώ νει ο συ
νοδός το άτομο του πρώτου ραντεβού, εάν αυτός τον οποίο 
συνοδεύει είναι υπάλληλος ή επισκέπτης. Γ ια τί έχει ση
μασία αυτό; Γ ια τί, όπως είδαμε σε προηγούμενες ιστο
ρίες, ένας εισβολέας μπορεί να εμφανιστεί με ένα προ
σωπείο στο πρώτο πρόσωπο που συναντάει και με άλλο 
προσωπείο στο επόμενο. Είναι πολύ εύκολο για έναν επ ι
τιθέμενο να εμφανιστεί στην είσοδο, να πείσει τη  ρεσε- 
ψιονίστ ότι έχει ραντεβού με τον Α μηχανικό... Μ ετά να 
τον συνοδέψουν στο γραφείο του μηχανικού, όπου το ίδιο 
άτομο θα ισχυριστεί ότι εκπροσωπεί μια εταιρεία που θέ
λ ε ι να πουλήσει κάτι... και τότε, μετά τη συνάντησή του 
με το μηχανικό, έχει το ελεύθερο να τριγυρίζει στο κ τί
ριο ανενόχλητος.

Πριν γ ίνει δεκτός ένας υπάλληλος από άλλο υποκα
τάστημα στο κτίριο της εταιρείας, πρέπει να ακολουθού
νται συγκεκριμένες διαδικασίες για την επαλήθευση της 
υπαλληλικής του ιδιότητας* οι ρεσεψιονίστ και το προ
σωπικό ασφαλείας πρέπει να γνωρίζουν τις μεθόδους που 
χρησιμοποιούν οι εισβολείς, ιδιαίτερα όταν υιοθετούν την 
ταυτότητα κάποιου υπαλλήλου με σκοπό να αποκτήσουν 
πρόσβαση στα κτίρια της εταιρείας.

Πώς είναι δυνατόν να προστατευτεί κανείς από τον ε ι



Η  Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 3 3 3

σβολέα που καταφέρνει μ ε κάποιον τρόπο να μ π ει στο 
κτίριο και να συνδέσει τον φορητό του υπολογιστή με μια 
δικτυακή θύρα προσπερνώντας τη  φραγή της εταιρείας; 
Μ ε δεδομένη τη  σημερινή τεχνολογία , αυτό το πρόβλη
μα είναι σοβαρό: οι αίθουσες διασκέψεων, μαθημάτων και 
άλλων παρόμοιων δραστηριοτήτων δεν π ρέπ ει να αφή
νουν τ ις  θύρες του δικτύου ανασφάλιστες, α λλά  να τις  
προστατεύουν μ ε φραγές ή ρούτερ. Η  κα λύτερη όμως 
προστασία είναι η χρήση μιας ασφαλούς μεθόδου πιστο
ποίησης του κάθε χρήστη που συνδέεται με το δίκτυο.

Ασφάλεια και πληροφορική

Προειδοποίηση για  τους έχοντες ώτα: στην ετα ιρεία  σας, 
όλα τα μέλη  της ομάδας Πληροφορικής ξέρουν ή μπορούν 
να βρουν πολύ γρήγορα πόσα κ ερδ ίζετε το μήνα, πόσα 
κερδίζει ο γενικός διευθυντής και ποιος χρησιμοποιεί το 
τζ ετ  της ετα ιρεία ς γ ια  να πά ει ταξιδάκι αναψυχής στα 
χιόνια.

Ε ίνα ι επ ίσης δυνατό σε α ρκετές ετα ιρείες  οι εργαζό
μενοι στο τμήμα  Πληροφορικής ή στο λογιστήριο να αυ
ξάνουν τον προσωπικό τους μισθό κάνοντας ε ικο ν ικές  
πληρωμές σε εικονικούς πω λητές, να αφαιρούν αρνητικές 
κρίσεις από τα προσωπικά τους αρχεία και ούτω καθεξής. 
Μ ερ ικές φορές μόνο ο φόβος τους μη συλληφθούν τους 
κρατάει στο πλαίσιο της νομιμότητα ς... Ώσπου κάποια 
μέρα θα βρ εθε ί κάποιος που η απληστία  και η έμφ υτη 
ατιμία  του θα τον ωθήσουν να αγνοήσει τον κίνδυνο και 
να αρπάξει ό ,τι περνάει από το χέρι του.
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Υπάρχουν φυσικά λύσεις. Τα ευαίσθητα αρχεία μπο
ρούν να προστατεύονται πίσω από κατάλληλους ελέγχους 
πρόσβασης, ούτως ώστε μόνο άτομα που έχουν το σχετι
κό δικαίωμα να μπορούν να τα ανοίξουν. Κάποια λ ε ι
τουργικά συστήματα διαθέτουν εγγενείς μεθόδους ελ έγ 
χου που μπορούν να ρυθμιστούν έτσ ι ώστε να καταγρά
φονται ορισμένες ενέργειες, όπως, παραδείγματος χάρη, 
η κάθε πρόσβαση ή απόπειρα πρόσβασης σε προστατευ- 
μένους φακέλους, και το πρόσωπο που την επιχείρησε.

Εάν η εταιρεία σας έχει καταλάβει το ζήτημα αυτό και 
έχει χρησιμοποιήσει τις κατάλληλες μεθόδους ελέγχου 
και προστασίας των ευαίσθητων αρχείων -  τότε έχ ετε 
κάνει ένα πολύ σημαντικό βήμα προς τη  σωστή κατεύ
θυνση.
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Ο συνδυασμός της τεχνολογίας  
και της κοινωνικής μηχανικής

Ένας κοινωνικός μηχανικός ζει από την ικανότητά του 
να χειραγω γεί τους ανθρώπους έτσ ι ώστε εκείνο ι να προ
βαίνουν σε ενέργε ιες  οι οποίες του επ ιτρέπουν να πετύ- 
χει τους σκοπούς του. Όμως αυτή η επ ιτυχία  προϋποθέ
τ ε ι γνώ σεις και δ εξ ιό τη τες  σε ό ,τι έχ ε ι να κάνει μ ε τα 
υπολογιστικά και τηλεφω νικά  συστήματα.

Ακολουθούν μερικά  παραδείγματα κοινωνικής μηχα
νικής στα οποία η τεχνολογία  έπαιξε σημαντικό ρόλο.

ΧΑ Κ ΕΡ ΣΤΟ  ΚΛΟΥΒΙ

Π οιες είνα ι οι πιο ασφαλείς εγκαταστάσεις που μπορεί
τ ε  να σ κ εφ τε ίτε , που προστατεύονται από τις  εισβολές 
όλων των ειδώ ν, προσωπικών, τηλεπ ικο ινω νια κώ ν ή 
ηλεκτρονικώ ν; Το Φορτ Νοξ; Ασφαλώς. Ο Λευκός Ο ί
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κος; Απολύτως. Η ΝΟΚΑΌ, η Βορειοαμερικανική Αε
ράμυνα, θαμμένη βαθιά κάτω από ένα βουνό; Συμφωνώ 
και επαυξάνω.

Τ ι θα λέγα τε για τις ομοσπονδιακές φυλακές και τα 
κρατητήρια; Αυτά κι αν πρέπει να είναι ασφαλέστερα από 
οποιοδήποτε άλλο μέρος της χώρας, έτσ ι δεν είναι; Οι 
αποδράσεις είναι σπάνιες, αλλά και, όταν συμβαίνουν, οι 
δραπέτες συλλαμβάνονται πριν προλάβουν να πάνε πολύ 
μακριά. Δεν θα μπορούσατε να π ισ τέψ ετε ασφαλώς ότι 
ένα ομοσπονδιακό σωφρονιστικό κατάστημα θα ήταν ευ
άλωτο στις επ ιθέσεις ενός κοινωνικού μηχανικού. Θα κά
νατε όμως λάθος -  δεν υπάρχει απόλυτα αδιαπέραστο σύ
στημα ασφαλείας, πουθενά στον κόσμο.

Μ ερικά χρόνια πριν, δυο κλεφτρόνια αντιμετώπισαν 
ένα πρόβλημα. Έ κλεψαν ένα μεγάλο ποσό σε μετρητά 
από έναν τοπικό δικαστή. Τα κλεφτρόνια είχαν κατά και
ρούς προβλήματα με το νόμο, αλλά αυτή τη  φορά οι ομο
σπονδιακές αρχές άρχισαν να ενδιαφέρονται σοβαρά. Τσί
μπησαν τον έναν απ’ τους δύο, τον Τσαρλς Γκόντορφ, και 
τον έστειλαν σε ένα σωφρονιστικό κατάστημα κοντά στο 
Σαν Ν τιέγκο . Ο ομοσπονδιακός δικαστής ζήτησε την 
κράτησή του θεωρώντας ότι ήταν ύποπτος αποδράσεως 
και αποτελούσε κίνδυνο για την κοινωνία.

Το φιλαράκι του, ο Τζόνι Χούκερ, ήξερε ότι ο Τσάρλι 
θα χρειαζόταν έναν πολύ καλό δικηγόρο. Όμως πού θα 
έβρισκαν τα λεφτά; Όπως συμβαίνει κατά κανόνα με τα 
κλεφτρόνια, τα χρήματά τους πήγαιναν όλα στα φαντα- 
χτερά ρούχα, στα γρήγορα αυτοκίνητα και στις ακόμα πιο 
γρήγορες κυρίες. Ο Τζόνι ήταν σχεδόν μονίμως άφρα
γκος.
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Τα χρήματα για  έναν καλό δικηγόρο θα έπρεπε να προ- 
έλθουν από κάποιο καινούργιο κόλπο. Ο Τζόνι δεν ήταν 
σε θέση να κάνει κάτι τέτο ιο  μόνος του. Ο Τσάρλι Γκό- 
ντορφ ήταν πάντα το μυαλό πίσω από τις  επ ιχειρήσεις. 
Όμως ο Τζόνι δεν τολμούσε να επ ισκεφ θεί τον τόπο κρά
τησης γ ια  να ρω τήσει τον Τσάρλι τ ι να κάνει, ε ιδ ικά  τώ 
ρα που οι ομοσπονδιακοί ήξεραν πως οι υπεύθυνοι γ ια  το 
κόλπο ήταν δύο και δεν έβλεπα ν την ώρα να τσιμπήσουν 
και τον δεύτερο. Ε ιδ ικά  με τον περιορισμό ότι μόνο συγ
γενείς  επ ιτρεπόταν να επισκεφθούν τον κρατούμενο, αυ
τό σήμαινε ότι θα έπ ρεπ ε να δείξει ψεύτικα χαρτιά και να 
ισχυριστεί ότι ήταν μέλος της οικογένειας. Να δείξει ψεύ
τ ικ η  τα υτότητα  σε μια  ομοσπονδιακή φυλακή δεν του 
φαινόταν και πολύ έξυπνη ιδέα. Ό χι, θα έπ ρεπ ε να έρθει 
σε επαφή με τον Γκόντορφ κάπως αλλιώς.

Δεν θα ήταν εύκολο. Κ ανένας κρατούμενος σε ομο
σπονδιακές, π ο λ ιτε ια κές ή τοπ ικές φυλακές δεν επ ιτρ έ
πεται να δέχετα ι τηλεφωνήματα. Δ ίπλα  σε κάθε συσκευή 
τηλεφώνου των φυλακών υπάρχει μια επιγραφή που λ έε ι 
περίπου: «Ο  χρήστης της συσκευής αυτής πρέπει να γνω
ρίζει ότι όλες οι συζητήσεις που γίνονται από αυτό το τ η 
λέφωνο παρακολουθούνται. Η  χρήση του τηλεφώνου ση
μαίνει συναίνεση στην παρακολούθηση». Το να ακούν οι 
αστυνομικοί τα τηλεφω νήματά σου όταν σχεδιάζεις ένα 
έγκλημα , σημαίνει η θ ελη μ ένη  παράταση των διακοπών 
με έξοδα της πολιτείας.

Ο Τζόνι ήξερε ωστόσο ότι κάποια τηλεφω νήματα δεν 
τα παρακολουθούσαν: τηλεφω νήματα μεταξύ κρατουμέ
νου και του συνηγόρου του, τα οποία προστατεύονται από 
το Σύνταγμα. Στην πραγματικότητα, το κατάστημα όπου
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κρατούσαν τον Γκόντορφ είχε κάποια ειδικά τηλέφωνα 
συνδεδεμένα απευθείας με το γραφείο των Κρατικών Δη
μόσιων Συνηγόρων (ΡΟΟ). Δεν έχεις παρά να σηκώσεις 
ένα τέτοιο τηλέφωνο και αμέσως έχεις επαφή με το αντί
στοιχο τηλέφωνο του δημοσίου συνηγόρου. Η Εταιρεία 
Τηλεπικοινωνιών ονομάζει αυτή την υπηρεσία γραμμή 
άμεσης επικοινωνίας. Οι ανύποπτες αρχές υποθέτουν ότι 
αυτή η υπηρεσία είναι ασφαλής και απρόσβλητη στις πα
ρεμβάσεις, δεδομένου ότι οι κλήσεις προς τα έξω μπο
ρούν να πάνε μόνο στην Υπηρεσία Συνηγόρων ενώ οι ε ι
σερχόμενες κλήσεις μπλοκάρονται. Ακόμα κι αν κάποιος 
μπορούσε να βρει τον αριθμό των τηλεφώνων, αυτά τα 
τηλέφωνα έχουν προγραμματιστεί από την Εταιρεία σαν 
τηλέφωνα τυφλής γραμμής. Αυτός είναι ένας αδέξιος όρος 
του Οργανισμού Τηλεπικοινωνιών για νούμερα τα οποία 
δεν επ ιτρέπεται να δέχονται κλήσεις.

ΓΡΑΜΜΗ ΑΜΕΣΗΣ ΕΠΙΚΟΙΝΩΝΙΑΣ Όρος ίου Οργανισμού 
Τηλεπικοινωνιών για μια τηλεφωνική γραμμή η οποία οδηγεί 
κατευθείαν σ' ένα συγκεκριμένο αριθμό μόλις σηκώσει κάποιος 
το ακουστικό.
ΤΗΛΕΦΩΝΟ ΤΥΦΛΗΣ ΓΡΑΜΜΗΣ Όρος της τηλεφωνικής εται
ρείας που υποδηλώνει ότι κάποιοι αριθμοί δεν δέχονται κλήσεις.

Καθώς κάθε αξιοπρεπής μικροαπατεώνας οφείλει να 
γνωρίζει από απάτες, ο Τζόνι σκέφτηκε ότι πρέπει να 
υπήρχε κάποιος τρόπος να παρακαμφθεί αυτό το πρό
βλημα. Μέσα από τη φυλακή, ο Γκόντορφ είχε ήδη προ
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σπαθήσει να σηκώσει μία από αυτές τις  γραμμές άμεσης 
επικοινωνίας με την ΡΌΟ και να π ε ι: «Ε ίμ α ι ο Τομ από το 
Κ έντρο Επισκευώ ν του Οργανισμού Τ ηλεπ ικο ινω νιώ ν. 
Θ έλουμε να ελέγξου μ ε τη  γραμμή αυτή και θα θέλα με 
να κα λέσ ετε το εννέα και μετά  δύο μηδεν ικά ». Το εννέα 
θα έδινε την εξω τερική γραμμή και τα δύο μηδεν ικά  θα 
τον συνέδεαν με την Υπηρεσία Υπεραστικών. Το κόλπο 
δεν δούλεψε -  το άτομο της ΡΌΟ που απάντησε στο τ η 
λέφωνο ήξερε το κόλπο.

Ο Τζόνι έκανε μεγα λύτερη πρόοδο. Εύκολα βρήκε ότι 
υπήρχαν δέκα πτέρυγες στο Κέντρο Κράτησης, η καθε
μιά με τη  δ ική της άμεση γραμμή σύνδεσης με την ΡΌΟ. 
Ο Τζόνι α ντιμετώ π ισε μερικά  εμπόδια, αλλά σαν καλός 
κοινωνικός μηχανικός κατάφερε να τα παρακάμψει. Σ ε  
ποια πτέρυγα ήταν ο Γκόντορφ; Ποιος ήταν ο αριθμός 
της άμεσης γραμμής αυτής της πτέρυγας; Και πώς θα 
μπορούσε να περάσει ένα αρχικό μήνυμα στον Γκόντορφ 
χωρίς να γ ίν ε ι αντιληπτό απ’ τις  αρχές της φυλακής;

Αυτό που φαίνεται αδύνατον στον μέσο πολίτη , να μπο
ρεί κάποιος δηλαδή να μάθει τους μυστικούς τηλεφ ω νι
κούς αριθμούς ομοσπονδιακών υπηρεσιών, πολλές φορές 
για  έναν απατεώνα δεν α πέχει παρά μόνο μερικά  τ η λ ε 
φωνήματα. Μ ετά  από μερ ικές άγρυπνες νύχτες προετοι
μασίας κάποιου σχεδίου, ο Τζόνι ξύπνησε ένα πρωί με 
ένα ολοκληρωμένο σχέδιο καταστρωμένο στο μυαλό του, 
ένα σχέδιο σε π έν τε  φάσεις.

Πρώτα, θα έβρισκε τους αριθμούς αυτών των δέκα άμε
σων συνδέσεων με το ΡΌΟ.

Θα άλλαζε και τ ις  δέκα έτσ ι ώ στε τα τηλέφω να να 
επιτρέπουν εισερχόμενες κλήσεις.
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Θα έβρισκε σε ποια μονάδα είχαν τον Γκόντορφ. Μ ε
τά θα έβρισκε ποιο τηλέφωνο αντιστοιχούσε στη συγκε
κριμένη μονάδα.

Τ ελικά  θα κανόνιζε να περιμένει ο Γκόντορφ τηλεφώ
νημά του κάποια συγκεκριμένη ώρα χωρίς να υποπτευθεί 
κανείς τίποτα.

Παιγνίδάχι, σκέφτηκε.

Μια καλή κυρία στο τηλέφωνο...
Ο Τζόνι άρχισε τηλεφωνώντας στο Εμπορικό Τμήμα τού 
Οργανισμού Τηλεπικοινωνιών προσποιούμενος ότι παίρ
νει από τη Διεύθυνση Προμηθειών, την υπηρεσία που ε ί
ναι υπεύθυνη για την αγορά προϊόντων και υπηρεσιών για 
την ομοσπονδιακή κυβέρνηση. Ε ίπ ε ότι τον απασχολού
σε μια παραγγελία για επιπλέον υπηρεσίες και ήθελε να 
μάθει τα ποσά χρέωσης όλων των γραμμών άμεσης επ ι
κοινωνίας που υπήρχαν αυτή τη στιγμή, μεταξύ των οποίων 
οι κανονικοί αριθμοί και το μηνιαίο κόστος των τηλεφώ
νων του Κέντρου Κρατουμένων του Σαν Ν τιέγκο. Η κυ
ρία είπε ότι ήταν χαρά της να βοηθήσει.

Για να βεβαιωθεί ότι είχε αυτό που ήθελε, προσπάθη
σε να καλέσει μία από αυτές τις γραμμές και για απά
ντηση πήρε ένα ηχογραφημένο μήνυμα: «Αυτή η γραμ
μή έχει αποσυνδεθεί ή έχει πάψει να χρησιμοποιείται». 
Εκείνος όμως ήξερε ότι αυτό δεν συνέβαινε. Αντίθετα, η 
γραμμή είχε προγραμματιστεί να μπλοκάρει όλα τα ε ι
σερχόμενα τηλεφωνήματα, όπως έπρεπε να συμβαίνει.

Από την εμπειρία του με τον Οργανισμό Τ ηλεπ ικο ι
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νωνιών ήξερε ότι θα έπ ρεπ ε να μ ιλήσ ει μ ε ένα τμήμα  του 
Οργανισμού που λεγότα ν ΙΙΟΜΑΟ. Ά ρχισε τηλεφ ω νώ 
ντας στο Εμπορικό Τ μήμα  της εταιρείας, ε ίπ ε ότι έπαιρ
νε από τις  Β λά βες και ζήτησ ε να μάθει τον αριθμό τής 
ΙΙΟΜΑΟ που χειριζόταν την περιοχή μ ε τον κωδικό και 
το πρόθεμα που έδω σε, και ήταν το ίδιο με του Κέντρου 
Κρατουμένω ν. Τ έτο ια  τηλεφ ω νήμα τα  γίνοντα ι πολλά  
από τεχνικούς την ώρα που εργάζονται στις γραμμές και 
χρειάζονται κάποια βοήθεια , οπότε ο υπάλληλος δεν ε ί
χε κανένα πρόβλημα να του δώσει τον αριθμό.

Κ άλεσε την ΙΙΟΜΑΟ, έδωσε ένα ψεύτικο όνομα και ξα- 
ναείπε ότι έπαιρνε από τις  Β λά βες. Ζ ήτησ ε από την κυ
ρία που απάντησε να ελ έγ ξ ε ι έναν από τους αριθμούς που 
είχε αποσπάσει από το Εμπορικό Τ μήμα  μ ερ ικές μέρες 
π ρ ιν  όταν εκείνη  το έκανε, ο Τζόνι ρώτησε: «Ε ίνα ι τυφλή  
γραμμή;»

«Ν α ι», ε ίπ ε εκ είνη .
«Ε , γ ι ’ αυτό δεν μπορεί να δεχ τεί τηλεφω νήματα ο π ε

λά της!» είπ ε ο Τζόνι. «Κ άνε μου μια χάρη, σε παρακαλώ. 
Θα ήθελα  να αλλά ξεις την κλάση του τηλεφώ νου ή να 
αφαιρέσεις το χαρακτηριστικό της τυφλής γραμμής, εντά
ξ ε ι;»  Ακολούθησε μια παύση καθώς εκ είνη  τσέκαρε ένα 
άλλο κομπιούτερ γ ια  να βεβα ιω θεί ότι υπήρχε  κάποια 
υπηρεσιακή εντολή γ ι ’ αυτή την α λλα γή. Τ ελ ικ ά  ε ίπ ε : 
«Αυτός ο αριθμός πρέπ ει να είναι περιορισμένος σε εξερ- 
χόμενα τηλεφω νήματα μόνο. Δεν υπάρχει καμία υπηρε
σιακή εντολή για  α λλα γή».

«Σω στά, αλλά είναι λάθος. Υποτίθετα ι ότι θα περνού
σαμε την εντολή χτες, αλλά ο κανονικός υπάλληλος που 
χειρίζεται αυτό τον πελάτη έμ ειν ε στο σπίτι του με αναρ-
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ρωτική και ξέχασε να φροντίσει για την αλλαγή. Τώρα 
φυσικά ο πελάτης έχει σηκώσει επανάσταση και έχει και 
δίκιο».

Μ ετά από στιγμιαία παύση, καθώς η κυρία σκεφτόταν 
την παράκληση του συναδέλφου της, η οποία φυσικά ήταν 
εκτός κανονισμού και αντίθετη προς οποιαδήποτε επ ι
χειρησιακή λογική, ε ίπ ε : «Ο .Κ.». Την άκουσε να π λη
κτρολογεί την αλλαγή στο κομπιούτερ της. Και μερικά 
λεπτά αργότερα η αλλαγή έγ ινε. Ο πάγος είχε σπάσει 
και είχε αποκατασταθεί μεταξύ τους μια ατμόσφαιρα συ
νενοχής. Διαπιστώνοντας τη στάση της γυναίκας και την 
προθυμία της να βοηθήσει, ο Τζόνι δεν δίστασε να κάνει 
τη μεγάλη βουτιά. Ε ίπ ε: «Έ χεις μερικά λεπτά ακόμα να 
μου αφιερώσεις;»

«Ν α ι», απάντησε εκείνη. «Τ ι θα ήθ ελες ;»
«Έχω και μερικές άλλες γραμμές που ανήκουν στον 

ίδιο πελάτη και όλες έχουν το ίδιο πρόβλημα. Θα σου δια
βάσω τα νούμερα για να βεβαιωθείς ότι δεν έχουν χαρα
κτηριστεί και αυτές τυφλές -  εντάξει;» Η  κυρία είπε ότι 
δεν είχε πρόβλημα.

Μ ερικά λεπτά αργότερα, και οι δέκα γραμμές είχαν 
«ρυθμιστεί» να δέχονται εισερχόμενα τηλεφωνήματα.

Ξετρυπώνοντας τον Γχόντορφ

Το επόμενο στάδιο ήταν να βρει σε ποια μονάδα βρισκό
ταν ο Γκόντορφ. Αυτή είναι μια πληροφορία που όσοι δι
οικούν κέντρα κρατουμένων και φυλακές ασφαλώς δεν 
θα ήθελαν να τη γνωρίζει κανένας παρείσακτος. Για άλ
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λη μια φορά ο Τζόνι χρειάστηκε να βασιστεί στις ικανό
τη τες  του κοινωνικού μηχανικού.

Π ήρε τηλέφ ω νο  μ ια  ομοσπονδιακή φυλακή σε μια  
άλλη πόλη - τ η  φυλακή του Μ α ϊά μ ι σ υγκεκρ ιμένα , α λ
λά οποιαδήποτε ά λλη  φυλακή και αν έπ α ιρνε, το απο
τέλ εσ μ α  θα ήταν το ίδ ιο -  και ισ χυρ ίσ τηκε ότι έπαιρνε 
από το Κ έντρο  Κ ρα τουμένω ν τη ς  Ν έα ς Υόρκης. Ζ ή 
τη σ ε να μ ιλ ή σ ε ι μ ε κάποιον που δούλευε στο Κ εντρ ικό  
Α ρχείο  Κ ρα τουμένω ν, όπου το υ π ο λο γισ τικ ό  του σύ
στημα  π ερ ιε ίχ ε  πληροφορίες γ ια  κάθε κρατούμενο της  
χωράς.

Ό ταν το συγκεκρ ιμένο  άτομο ήρθε στο τηλέφω νο, ο 
Τζόνι άρχισε να μ ιλά ει με προφορά Μ προύκλιν. «Γ ε ια » , 
είπ ε. «Ε ίμ α ι ο Τόμας από το Ομοσπονδιακό Κέντρο Κρα
τουμένων της Ν έας Υόρκης. Η  σύνδεσή μας με το κο- 
μπιούτερ σας συνεχώς π έφ τει. Μ πορείς, σε παρακαλώ, 
να βρεις πού βρ ίσκετα ι ένας κρατούμενος που με ενδια
φ έρει; Νομίζω ότι π ρέπ ει να βρίσκετα ι σε ένα από τα δ ι
κά σας ιδρύματα», και έδωσε το όνομα του Γκόντορφ και 
τον αριθμό μητρώου του.

«Ό χι, δεν είνα ι εδώ », ε ίπ ε ο χειρ ιστής μετά  από μ ερ ι
κά δευτερόλεπτα . «Τον έχουν στο Σαν Ν τιέγ κ ο ».

Ο Τζόνι έκανε τον έκπληκτο . «Σαν Ν τιέγκο ! Μ α υπο
τ ίθ ετα ι ότι έπ ρεπ ε να μετα φ ερθεί στο Μ αϊάμι με το ε ιδ ι
κό αεροπλάνο την περασμένη εβδομάδα! Μ ιλά μ ε για  τον 
ίδιο κρατούμενο -  ποια είναι η ΗΓ το υ ;»

«3 /12 /60» διάβασε εκείνος από την οθόνη.
«Σω στά, αυτός είναι. Σ ε  ποια μονάδα τον έχουνε;»
«Ε ίνα ι στη 10 Β όρεια», απάντησε εκείνος χωρίς να το 

σκεφ τεί δεύτερη φορά, αν και δεν υπάρχει κανένας λό
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γος που κάποιος υπάλληλος από μια φυλακή της Νέας 
Τόρκης θα ήθελε να μάθει κάτι τέτοιο.

Ο Τζόνι τώρα είχε κανονίσει να δέχονται τα τηλέφω
να κλήσης και ήξερε και τη  μονάδα του Γκόντορφ. Το 
επόμενο βήμα ήταν να βρει ποιος αριθμός αντιστοιχούσε 
με τη μονάδα 10 Βόρεια.

Αυτό ήταν λίγο δύσκολο. Ο Τζόνι κάλεσε έναν από 
τους αριθμούς. Ή ξερε ότι η συσκευή δεν θα κουδούνιζε* 
κανείς δεν ήξερε ότι η συσκευή καλούσε. Έ τσ ι κάθισε 
εκεί διαβάζοντας τις Μ εγάλες Πόλεις της Ευρώττης του 
Φόντορ, τον ταξιδιωτικό οδηγό, καθώς άκουγε τον συνε
χή χτύπο του τηλεφώνου ώσπου κάποιος τελ ικά  το σή
κωσε. Προφανώς ο φυλακισμένος στην άλλη άκρη τής 
γραμμής ήθελε να μ ιλήσ ει με τον διορισμένο δικηγόρο 
του. Ο Τζόνι είχε έτοιμη την ατάκα. «Δημόσιοι Συνήγο
ροι», ανακοίνωσε.

Όταν ο κρατούμενος ζήτησε το δικηγόρο του, ο Τζόνι 
είπ ε: «Θα δω εάν είναι διαθέσιμος. Από ποια μονάδα κα- 
λ ε ίτ ε ;»  Σημείω σε την απάντηση του κρατουμένου, έβα
λε το τηλέφωνο στην αναμονή, γύρισε μετά από μισό λ ε
πτό και είπε: «Είναι στο δικαστήριο, θα πρέπει να πάρεις 
αργότερα», και έκλεισ ε το τηλέφωνο.

Ε ίχε ξοδέψει το μεγαλύτερο μέρος του πρωινού του, 
αλλά θα μπορούσε να είναι και χειρότερα* στην τέταρτη 
προσπάθειά του έκανε διάνα. Π έτυχε το 10 Βόρεια. Τώ
ρα ο Τζόνι ήξερε τον αριθμό του τηλεφώνου ΡϋΟ στη μο
νάδα του Γκόντορφ.
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Συγχρονίστε τα ρολόγια σας

Πώς να σ τε ίλ ε ι όμως μήνυμα στο Γκόντορφ λέγοντάς του 
πότε να σηκώσει το τηλέφω νο που συνδέει τους κρατου
μένους κατευθείαν με το Γραφείο Δημόσιων Συνηγόρων; 
Αυτό ήταν ευκολότερο απ’ ό ,τι φαίνεται.

Ο Τζόνι κ ά λεσ ε το Κ έντρο  Κρατουμένω ν και μ ιλώ 
ντας με την επ ίσ η μ η  φωνή του ε ίπ ε  ότι είνα ι υ π ά λλη
λος του ιδρύματος και ζή τησ ε να τον συνδέσουν με το 
10 Βόρεια . Ό ταν σήκω σε το τηλέφ ω νο ο αστυνομικός 
υπ ηρεσ ία ς, ο Τ ζόνι τον εξα π ά τησ ε χρησ ιμοπ οιώ ντα ς 
την  υ π ηρεσ ια κή κω δική  ονομασία γ ια  τ ις  Ε ισ α γω γές  
και τ ις  Α πολύσεις, τη  μονάδα που δ ιεκπ ερα ιώ νει τους 
καινούργιους κρατουμένους και εκείνους που απολύο
ντα ι: «Ε ίμ α ι ο Τάισον από το ΙΙ& Β », ε ίπ ε . «Θ α ήθ ελα  
να μ ιλήσω  με τον κρατούμενο Γκόντορφ. Έ χουμε κά
ποια δικά του πράγματα και θέλουμε κάπου να τα σ τε ί-  
λουμε. Θα ήθ ελα  να μου δώ σει κάποια διεύθυνση γ ια 
τ ί  εδώ  δεν γρά φ ει τ ίπ ο τα . Μ π ο ρείς  να τον φωνάξεις 
στο τη λέφ ω νο ;»

Ο Τζόνι άκουσε το φρουρό να φωνάζει δυνατά. Μ ετά  
από κάμποσα λεπ τά  ακούστηκε μια γνω στή φωνή στο 
τηλέφωνο.

Ο Τζόνι του ε ίπ ε : «Μ η  βγά λεις  άχνα ώσπου να σου 
εξηγήσω  περί τίνος πρόκειτα ι». Του εξήγησ ε ποια ήταν 
η δικαιολογία με την οποία τον κάλεσε έτσ ι ώστε ο Γκό- 
ντορφ να φαίνεται ότι δίνει κάποια διεύθυνση στην οποία 
θα ή θ ελ ε  να σταλούν τα πράγματά του. Ο Τζόνι μετά  ε ί
π ε: «Εάν μπορείς να πας στο τηλέφω νο των Δημόσιων 
Συνηγόρων στη μία ακριβώς σήμερα το μ εσ η μ έρ ι, μην
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αντιδράσεις καθόλου. Εάν δεν μπορείς, πες μου κάποια 
ώρα στην οποία μπορείς να είσαι εκ εί» .

Ο Γκόντορφ δεν απάντησε. Ο Τζόνι συνέχισε: «Πολύ 
ωραία. Να είσαι εκ εί μία η ώρα ακριβώς. Θα σε καλέσω 
τότε. Απλώς σήκωσε το ακουστικό. Εάν σε συνδέσει με 
το πραγματικό Γραφείο Συνηγόρων, κλείνε και άνοιγε τη 
γραμμή κάθε είκοσι δευτερόλεπτα. Συνέχισε να το κά
νεις αυτό ώσπου να ακούσεις τη φωνή μου».

Στη  μία το μεσημέρι ο Γκόντορφ σήκωσε το ακουστι
κό και ο Τζόνι τον περίμενε στην άλλη άκρη τής γραμ
μής. Έκαναν μια φ ιλική, απολαυστική, άνετη κουβέντα 
η οποία ακολουθήθηκε από αρκετά παρόμοια τηλεφωνή
ματα με τα οποία σχέδιασαν το κόλπο που θα τους εξα
σφάλιζε τα χρήματα για τα δικαστικά έξοδα του Γκό
ντορφ -  και όλα αυτά κάτω απ’ τη μύτη των αρχών.

Η ανάλυση του κόλπου

Αυτό το επεισόδιο αποτελεί χαρακτηριστικό παράδειγμα 
του πώς ένας κοινωνικός μηχανικός μπορεί να πετύχει το 
αδύνατο, ξεγελώντας αρκετούς ανθρώπους και πείθοντας 
τον καθέναν να κάνει κάτι, το οποίο από μόνο του φαίνε
ται ασήμαντο. Στην πραγματικότητα, καθεμιά από αυ
τές τις ενέργειες αποτελεί ένα κομματάκι του μεγάλου 
παζλ το οποίο ολοκληρώνει την απάτη.

Ο πρώτος υπάλληλος του Οργανισμού Τηλεπικοινω 
νιών νόμιζε ότι έδινε πληροφορίες σε κάποιον από την 
Κρατική Υπηρεσία Προμηθειών.

Η επόμενη υπάλληλος του Οργανισμού Τηλεπικοινω
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νιών ήξερε ότι δεν επ ιτρεπόταν να αλλάξει την τάξη κά
ποιας τηλεφω νικής παροχής χωρίς υπηρεσιακό σημείωμα, 
αλλά τον βοήθησε και μάλιστα με μεγάλη της χαρά. Αυ
τό του έδ ινε τη  δυνατότητα να κάνει τηλεφω νήματα και 
στις δέκα τηλεφ ω νικές γραμμές του κρατητηρίου.

Γ ια  έναν υπάλληλο της φυλακής του Μ αϊά μι, η παρά
κληση να βοηθήσει κάποιο συνάδελφο από άλλη φυλακή 
σε ένα πρόβλημα που ε ίχ ε  μ ε το κομπιούτερ φαινόταν 
απόλυτα λογική . Και παρ’ όλο που δεν υπήρχε πραγμα
τικός λόγος να θ έλ ε ι αυτό το άτομο να μάθει τη  μονάδα 
κράτησης, μια ερώ τηση παραπάνω ή παρακάτω τ ι ση
μασία μπορεί να έχ ε ι;

Όσο για  το φρουρό στο 10 Βόρεια  που π ίσ τεψ ε ότι ο 
συνομιλητής του ήταν πράγματι από το ίδιο σωφρονιστι
κό κατάστημα και ότι τον καλούσε γ ια  υπηρεσιακή υπό
θεση; Ή ταν μια απόλυτα λογική παράκληση γ ι ’ αυτό και 
κάλεσε τον κρατούμενο Γκόντορφ στο τηλέφω νο. Ε , και 
τ ι έγ ινε!

Μ ία σειρά από καλοσχεδιασμένες, φαινομενικά άσχε
τες μεταξύ τους ιστορίες που όλες μαζί ολοκλήρωναν το 
κόλπο.

Η ΓΡ Η ΓΟ Ρ Η  Μ ΕΤΑ Φ Ο ΡΤΩ ΣΗ

Έχοντας τελ ε ιώ σ ει το σχολείο δέκα ολόκληρα χρόνια, ο 
Ν εντ Ρασίν έβ λ επ ε τους πρώην συμμαθητές του να ζουν 
σε ωραία σπίτια  με όμορφα παρτέρια μπροστά, να είναι 
μέλη  σε λέσχες, να παίζουν γκολφ μια-δυο φορές τη  βδο
μάδα, ενώ εκείνος δ ιεκπεραίω νε ακόμα ψ ιλ ικ α τζ ίδ ικ ες
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υποθέσεις για ανθρώπους που κατά κανόνα δεν είχαν αρ
κετά λεφτά για να πληρώσουν τους λογαριασμούς του. Η 
ζήλια μπορεί να είναι κακός σύμβουλος. Τελικά , κάποια 
μέρα, ο κόμπος έφτασε στο χτένι.

Ο μόνος καλός πελάτης που είχε ώς τότε ήταν μια μικρή 
αλλά πολύ πετυχημένη λογιστική επιχείρηση που ε ιδ ι
κευόταν στις συγχωνεύσεις εταιρειών και στις εξαγορές. 
Δεν ήταν πολύς ο καιρός που συνεργαζόταν μαζί τους ο 
Νεντ, έφτανε όμως για να συνειδητοποιήσει ότι μερικές 
από τις δουλειές που έκαναν, εάν τις μάθαιναν οι εφημερί
δες, θα επηρέαζαν τις τιμές των μετοχών δύο τουλάχιστον 
εισηγμένων εταιρειών. Μ ετοχές outsider αλλά κατά κά
ποιον τρόπο αυτό ήταν πολύ καλύτερο -  μια πολύ μικρή 
άνοδος της τιμής θα σήμαινε τεράστιο κέρδος για μια επέν
δυση. Αν μπορούσε να μπει στα αρχεία τους και να βρει πά
νω σε τ ι δούλευαν... Ή ξερε κάποιον που ήξερε κάποιον 
που ήξερε πράγματα από αυτά που δεν διαφημίζονται. 
Εκείνος ο κάποιος άκουσε το σχέδιο, έδειξε άμεσο ενδια
φέρον και συμφώνησε να βοηθήσει. Για λιγότερα χρήματα 
απ’ ό,τι χρέωνε συνήθως, και για ένα πολύ μικρό ποσοστό 
του κέρδους που θα έβγαζε ο Νεντ από την άνοδο της τ ι
μής των μετοχών, ο κάποιος έδωσε στον Νεντ οδηγίες τ ι 
έπρεπε να κάνει. Του έδωσε μαζί και μια ενδιαφέρουσα μι
κρή συσκευή που μόλις είχε κυκλοφορήσει στην αγορά.

Για μερ ικές μέρες ο Ν εντ παρακολουθούσε το πάρ- 
κινγκ μπροστά από το κτίριο όπου η λογιστική εταιρεία 
είχε τα καθόλου εντυπωσιακά γραφεία της. Οι περισσό
τεροι υπάλληλοι έφευγαν μεταξύ πεντέμισ ι και έξι. Στις 
επτά το πάρκινγκ ήταν άδειο. Το συνεργείο καθαρισμού 
εμφανιζόταν κατά τις επτάμισι. Τέλεια .
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Το άλλο βράδυ, μερ ικά  λεπ τά  πριν από τ ις  οκτώ, ο 
Ν εντ πάρκαρε στο δρόμο α π ένα ντι από το πάρκινγκ. 
Όπως π ερ ίμ ενε, το πάρκινγκ ήταν άδειο εκτός από το 
φορτηγάκι του συνεργείου καθαρισμού. Ο Ν εντ έβα λε το 
αυτί του στην πόρτα και άκουσε την η λεκ τρ ικ ή  σκούπα 
να βουίζει. Χ τύπ ησ ε την πόρτα πολύ δυνατά και π ερ ίμ ε
νε εκ ε ί με το κοστούμι και τη  γραβάτα του και τη  φθαρ
μ ένη  δερμάτινη τσάντα του στο χέρι. Καμία απάντηση, 
αλλά δεν έχασε την υπομονή του. Ξαναχτύπησε. Άνοιξε 
κάποιος από το συνεργείο. «Γ ε ια  σας», φώναξε ο Ν εντ π ί
σω από το τζάμι δείχνοντας την κάρτα ενός από τους συ
νεταίρους που είχε πάρει πριν από μερικές μέρες. «Έ κ λ ε ι
σα τα κλειδ ιά  μου μες στο αυτοκίνητο και π ρέπ ει να π ε
ράσω για  να πάω στο γραφείο μου».

Ο άνθρωπος του ξεκλείδω σε την πόρτα, την κλείδω σε 
πάλι πίσω από τον Ν εντ και μετά  προχώρησε στο διά
δρομο ανάβοντας τα φώτα έτσ ι ώστε ο Ν εντ να β λ έπ ε ι 
πού πάει. Κ αι γ ια τ ί όχι -  βοηθούσε έναν από εκείνους 
τους ανθρώπους που του έβαζαν ψωμί στο τραπέζι. Και ε ί
χε κάθε λόγο να το π ισ τεύ ει αυτό.

Μήνυμα του Μίτνικ

Οι βιομηχανικοί κατάσκοποι και οι ηλεκτρονικοί εισβολείς μερι
κές φορές εισβάλλουν αυτοπροσώπως στις εταιρείες τις οποίες 
βάζουν στο στόχαστρό τους. Αντί να χρησιμοποιήσουν όμως 
λοστό και αντικλείδι για να μπουν, οι κοινωνικοί μηχανικοί χρησι
μοποιούν την τέχνη της απάτης για να επηρεάσουν το πρόσω
πο που βρίσκεται στην άλλη πλευρά της πόρτας, πείθοντάς το 
να τους ανοίξει.
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Ο Ν εντ κάθισε στον υπολογιστή ενός από τους συνεταί
ρους και τον άνοιξε. Καθώς το μηχάνημα φόρτωνε, εγκα- 
τέστησε τη μικρή συσκευή που του είχε δώσει ο φίλος 
του στη θύρα U S B  του κομπιούτερ, μια συσκευή αρκετά 
μικρή ώστε να χωράει σε ένα μπρελόκ, η οποία όμως μπο
ρούσε να χωρέσει 120 M B  δεδομένων. Μ πήκε στο δίκτυο 
με το όνομα χρήστη και τον κωδικό πρόσβασης της γραμ- 
ματέως του συνεταίρου, τα οποία ήταν γραμμένα σε ένα 
χαρτάκι Post-it κολλημένο στην οθόνη. Σε λιγότερο από 
πέντε λεπτά, ο Ν εντ είχε κατεβάσει στη συσκευή αυτή 
κάθε λογιστικό φύλλο και αρχείο κειμένου που ήταν απο- 
θηκευμένο στο σταθμό εργασίας και στον κατάλογο ερ
γασίας του συνεταίρου και είχε φύγει για το σπίτι.

ΕΥΚΟΛΟ ΧΡΗΜΑ

Όταν πρωτοέμαθα τη χρήση των υπολογιστών στο σχο
λείο, συνδεόμασταν μέσω ενός μόντεμ με έναν κεντρικό 
D E C  P D P  11 μίνι υπολογιστή στο κεντρικό Λος Άντζε
λες που χρησιμοποιούσαν όλα τα γυμνάσια της πόλης. Το 
λειτουργικό σύστημα εκείνου του υπολογιστή λεγόταν 
R S T S / E  και ήταν το λειτουργικό σύστημα με το οποίο 
πρωτοέμαθα να δουλεύω.

Εκείνη την εποχή, το 1981, η D E C  έκανε μια ετήσια 
σύνοδο για τους χρήστες των προϊόντων της και κάποια 
χρονιά διάβασα ότι η σύνοδος αυτή θα γινόταν στο Λος 
Άντζελες. Ένα δημοφιλές περιοδικό για χρήστες αυτού 
του λειτουργικού συστήματος έβαλε μια ανακοίνωση για 
ένα καινούργιο προϊόν ασφαλείας, το L O C K - 1 1 .  Το
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προϊόν το προωθούσαν με μια έξυπνη καμπάνια που έ λ ε 
γ ε  περίπου τα εξής: «Ε ίνα ι τρεισ ήμ ισ ι το πρωί και ο Τζό- 
νι ο γείτονά ς σου βρήκε τον αριθμό σύνδεσής σου 555- 
OS 36 μ ε την 336η προσπάθεια. Εκείνος μ π ήκε και εσύ 
βγήκες. Χ ρησ ιμοπ οίησε το LO CK- Ι Ι » .  Το πρόγραμμα, 
όπως έλ ε γ ε  η α γγελία , ήταν απρόσβλητο στις επ ιθέσ εις  
των χάκερ. Και θα το επ ιδείκνυαν στο συνέδριο.

Είχα μεγάλη διάθεση να δω αυτό το πρόγραμμα ο ίδιος. 
Ένας φιλαράκος από το σχολείο, ο Β ίν ι, συνεταίρος μου 
στο χά κινγκ γ ια  πολλά  χρόνια, ο οποίος αργότερα μ ε 
κάρφωσε στους ομοσπονδιακούς, μοιραζόταν το ενδιαφέ
ρον μου γ ι ’ αυτό το καινούργιο προϊόν της DEC και μ ε εν- 
θάρρυνε να πάω στο συνέδριο μαζί του.

Πας στοίχημα;

Ό ταν φτάσαμε, ανακαλύψαμε ότι επικρατούσε έντονος 
αναβρασμός στον κόσμο σχετικά  μ ε το LO C K -11. Π ολ
λοί ποντάρανε χρήματα σε ένα στοίχημα που κυκλοφο
ρούσε ότι κανείς δεν μπορούσε να σπάσει το πρόγραμμα 
αυτό. Ή ταν μια πρόκληση στην οποία δεν μπορούσα να 
αντισταθώ.

Π ήγα με κατευθείαν στο περίπτερο της LO C K -11 και 
είδα ότι το επανδρώνανε τρεις νεαροί που ήταν οι κατα
σκευαστές του προγράμματος* τους αναγνώρισα και εκ ε ί
νοι αναγνώρισαν εμένα  -  ακόμα και σ’ εκείνη  την ηλ ικ ία  
είχα ήδη αποκτήσει φ ή μ η  χάκερ εξαιτίας μιας μεγάλης 
ιστορίας που είχαν δημοσιεύσει οι Times του Λος Ά ντζε
λες για  την πρώτη μου σύγκρουση με τις αρχές. Το άρ-
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θρο έλεγε ότι είχα καταφέρει να διεισδύσω στο κτίριο της 
Pacific Telephone μες στη μέση της νύχτας και να ξα- 
ναβγώ παίρνοντας μαζί μου τα εγχειρίδια  των υπολογι
στών τους κάτω από τη μύτη των φρουρών. (Φαίνεται ότι 
οι Times ήθελαν να εντυπωσιάσουν και για το σκοπό αυ
τό δημοσίευσαν το όνομά μου* επειδή ήμουν ακόμα ανή
λικος, το άρθρο παραβίαζε τον κανόνα της δημοσιογρα
φικής δεοντολογίας, αν όχι το νόμο, ότι τα ονόματα των 
ανηλίκων που κατηγορούνται για εγκληματικές ενέργειες 
δεν αποκαλύπτονται.)

Όταν ο Β ίν ι κι εγώ πλησιάσαμε, δημιουργήθηκε αμοι
βαίο ενδιαφέρον. Υπήρξε ενδιαφέρον εκ μέρους τους για
τ ί αναγνώρισαν σ’ εμένα τον χάκερ για τον οποίο είχαν 
διαβάσει και ένιωσαν κι ένα κάποιο σοκ. Από τη δική 
μας την πλευρά είχε ενδιαφέρον, γ ια τ ί ο καθένας απ’ 
τους τρεις προγραμματιστές στεκόταν εκ εί με ένα εκα- 
τονταδόλαρο περασμένο στην καρτελίτσα του πέτου του. 
Η  αμοιβή για όσους μπορούσαν να νικήσουν το σύστημά 
τους θα ήταν τα τριακόσια δολάρια -  αρκετά χρήματα 
για δυο νεαρούς σαν κι εμάς. Δεν βλέπαμε την ώρα να 
αρχίσουμε.

To LOCK-11 είχε σχεδιαστεί με βάση την καθιερωμέ
νη αρχή δύο επιπέδων ασφαλείας. Ο χρήστης έπρεπε να 
έχει ένα ισχύον όνομα και κωδικό πρόσβασης ως συνή
θως, αλλά επιπλέον αυτό το όνομα χρήστη και ο κωδι
κός πρόσβασης θα λειτουργούσαν μόνο εάν δίνονταν από 
εγκεκριμένα τερματικά, μια προσέγγιση που ονομάστη
κε ασφάλεια τερματικού. Για  να νικήσει το σύστημα, ο 
χάκερ δεν θα χρειαζόταν μόνο γνώση του ονόματος χρή
στη και του κωδικού πρόσβασης, αλλά θα έπρεπε να ε ι
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σαγάγει τ ις  πληροφορίες αυτές από το σωστό τερματικό. 
Η  μέθοδος ήταν καλά επεξεργα σμένη και οι εφ ευρέτες 
του L O C K - 1 1 ήταν πεπεισμένοι ότι ήταν σε θέση να απο
κ λε ίσ ε ι την πρόσβαση των «κακώ ν». Αποφασίσαμε ότι 
θα τους δίναμε ένα μαθηματάκι και θα τους παίρναμε και 
τα τριακόσια δολάρια στα σίγουρα.

Ένας νεαρός που ήξερα ότι ήταν ειδικός στο R S T S / E  
είχε ήδη φτάσει στο περίπτερο πριν από μας. Πριν από 
κάμποσα χρόνια ήταν ένας από εκείνους που μ ε είχαν 
προκαλέσει να μπω στο εσω τερικό σύστημα ανάπτυξης 
του D E C  και, όταν το έκανα, οι φίλοι του μ ε κατέδωσαν 
στην αστυνομία. Από εκ είνη  την εποχή και μετά  εκείνος 
έγινε επαγγελματίας και αξιοσέβαστος προγραμματιστής. 
Ανακαλύψαμε ότι ε ίχ ε  προσπαθήσει να σπάσει το πρό
γραμμα ασφαλείας L O C K - 11 λ ίγο  πριν φτάσουμε, αλλά 
δεν τα ε ίχ ε  καταφέρει. Το περιστατικό ε ίχ ε  κάνει τους 
εφ ευρέτες του να νιώθουν μεγαλύτερη ασφάλεια και σ ι
γουριά γ ια  τη  σταθερότητα του προϊόντος τους.

ΑΣΦΑΛΕΙΑ ΤΕΡΜΑΤΙΚΟΥ Ασφάλεια βασισμένη εν μέρει στην 
αναγνώριση του συγκεκριμένου τερματικού το οποίο χρησιμο
ποιείται -  αυτή η μέθοδος ασφάλειας ήταν ιδιαίτερα δημοφιλής 
την εποχή των γιγαντιαίων υπολογιστών της ΙΒΜ.

Το στοίχημα ήταν μια καθαρή πρόκληση: καταφέρνεις 
να μπεις, κερδίζεις τα χρήματα. Καλό δημοσιοσχεσίτικο 
κόλπο... Ώσπου κάποιος να καταφέρει να τους ταπεινώ
σει και να πάρει τα χρήματα. Ή ταν τόσο σίγουροι για  το
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προϊόν τους ώστε είχαν το θράσος να μοιράζουν φυλλά
δια με τους κωδικούς πρόσβασης και τα ονόματα χρήστη 
για  κάποιους λογαριασμούς του συστήματος. Και όχι 
απλώς λογαριασμούς κανονικούς αλλά και προνομιούχους. 
Αυτό στην πραγματικότητα ήταν λιγότερο τολμηρό απ’ 
ό,τι φαίνεται: σ’ αυτού του τύπου την εγκατάσταση, ήξε
ρα, κάθε τερματικό είναι συνδεδεμένο με μια θύρα τού 
ίδιου του υπολογιστή. Δεν απαιτούσε γνώσεις πυρηνικής 
φυσικής για να καταλάβει κανείς ότι είχαν στήσει τα πέ
ντε τερματικά της συνόδου έτσ ι ώστε ο επ ισκέπτης να 
μην μπορεί να πιστοποιηθεί παρά μόνο σαν μη προνομι
ούχος χρήστης -  δηλαδή η πρόσβαση ήταν δυνατή μόνο 
για λογαριασμούς χωρίς προνόμια υπερχρήστη. Έμοιαζαν 
να υπάρχουν μόνο δύο δυνατοί δρόμοι: ε ίτ ε  παρακάμπτο
ντας εντελώς το λογισμικό ασφαλείας -  ακριβώς αυτό το 
οποίο είχε σχεδιαστεί να εμποδίζει το ΒΟΟΚ-Ι1 · ε ίτ ε  πα
ρακάμπτοντας το λογισμικό με κάποιον τρόπο που οι 
εφευρέτες του δεν τον είχαν φανταστεί.

Η αποδοχή της πρόκλησης

Ο Βίνι και εγώ απομακρυνθήκαμε και κουβεντιάσαμε την 
πρόκληση. Το μυαλό μου συνέλαβε ένα σχέδιο. Αρχίσα
με να περιφερόμαστε στην έκθεση αθώα έχοντας όμως 
συνεχώς στο οπτικό μας πεδίο το περίπτερο από κάποια 
απόσταση. Το μεσημέρι, όταν ο κόσμος αραίωσε, οι τρεις 
προγραμματιστές εκμετα λλεύτηκα ν το δ ιάλειμμα  και 
έφυγαν μαζί για φαγητό, αφήνοντας πίσω τους μια κοπέ
λα που μπορεί να ήταν σύζυγος ή φίλη κάποιου από αυ
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τούς. Γυρίσαμε τό τε στο περίπτερο και εγώ  έπιασα την 
κουβέντα στην κοπέλα μιλώντας περί ανέμων και υδά- 
των: «Πόσο καιρό δουλεύετε στην ετα ιρ ε ία ;» , « Τ ι άλλα 
προϊόντα εμπορεύετα ι η ετα ιρεία  σας;» και ούτω κάθε-

ξή< ·
Στο μεταξύ, ο Β ίν ι, πίσω από την πλάτη της, ε ίχε πιά- 

σει δουλειά , χρησιμοποιώντας κάποιες γνώ σεις που τις  
ε ίχα με αναπτύξει μαζί. Π έρα από την  παραβίαση των 
υπολογιστών και το ενδιαφέρον μου για  την ταχυδακτυ
λουργία, είχα με μά θει και οι δύο να ανοίγουμε κ λε ιδα 
ριές. Ό ταν ήμουν μικρός, δεν είχα αφήσει β ιβλ ίο  γ ια  β ι
βλίο που να εξ η γε ί πώς παραβιάζεις κλειδα ριές, πώς ξε
κλειδώ νεις  χειρο π έδες , πώς κατασκευάζεις ψ εύ τικ ες  
ταυτότητες -  πράγματα δηλαδή που ένα παιδί τής η λ ι
κίας μου δεν θα έπ ρεπ ε να τα ξέρει.

Ο Β ίν ι, όπως κ ι εγώ , ε ίχε κάνει εξάσκηση στην παρα
βίαση κλειδαριών και γ ι ’ αυτόν οι συνηθισμένες κλειδα 
ριές των επ ίπλω ν και των θυρών ήταν παιχνιδάκι. Υπήρ
χε μια εποχή που διασκέδαζα κάνοντας φάρσες σχετικές 
με κλειδα ριές, όπως, γ ια  παράδειγμα, όταν έβλεπ α  κά
ποιον να χρησιμοποιεί δύο κλειδα ριές γ ια  ασφάλεια, τ ις  
παραβίαζα και τ ις  τοποθετούσα τη  μια στη θέση τής ά λ
λης, κάτι που μπ έρδευε και απογοήτευε τον ιδ ιο κ τήτη  
τους, όταν προσπαθούσε να ανοίξει την καθεμιά με λά
θος κ λειδ ί.

Στον εκθεσ ια κό  χώρο, εξακολουθούσα να απασχολώ 
την κοπέλα ενώ ο Β ίν ι, γονατιστός στο πίσω μέρος τού 
περιπτέρου ώστε να μη φαίνεται, σκάλισε την κλειδαριά 
του ντουλαπιού που στέγαζε τον μ ίν ι υπολογιστή ΡΌΡ- 
11 και τις  απολήξεις των καλωδίων. Το να λ έ μ ε  ότι το
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ντουλάπι ήταν κλειδωμένο είναι τουλάχιστον ευφημισμός. 
Ε ίχε μια απλή κλειδαριά με γλωσσίδι, η οποία ανοίγει 
ευκολότερα απ’ όλες, όπως θα σας διαβεβαιώσει οποιοσ
δήποτε κλειδαράς, ακόμα και από αδέξιους ερασιτέχνες 
διαρρήκτες σαν εμάς. Ο Β ίν ι χρειάστηκε περίπου ένα λ ε
πτό για να ανοίξει την κλειδαριά. Μ έσα στο ντουλάπι 
βρήκε ακριβώς αυτό το οποίο περιμέναμε: τη σειρά από 
θύρες για σύνδεση τερματικών χρηστών και μια θύρα γ ι’ 
αυτό που ονομάζουμε τερματικό κονσόλας. Αυτό είναι το 
τερματικό που χρησιμοποιεί ο χειριστής τού συστήματος 
για να ελέγχ ε ι όλους τους υπολογιστές. Ο Β ίν ι συνέδεσε 
το καλώδιο που οδηγούσε από τη θύρα κονσόλας σε ένα 
από τα τερματικά του εκθεσιακού χώρου.

Αυτό σήμαινε ότι αυτό το συγκεκριμένο τερματικό από 
εδώ και στο εξής θα αναγνωριζόταν ως τερματικό κον
σόλας. Κάθισα στο ανακαλωδιωμένο μηχάνημα και συν
δέθηκα χρησιμοποιώντας έναν κωδικό πρόσβασης απ’ αυ
τούς που μας είχαν δώσει με τόσο μεγάλη γενναιοδωρία 
οι προγραμματιστές. Επειδή το λογισμικό ΕΟΟΚ-11 τώ
ρα αναγνώριζε ότι προσπαθούσα να συνδεθώ από εξου
σιοδοτημένο τερματικό, μου επ έτρεψε την πρόσβαση και 
συνδέθηκα με προνόμια διαχειριστή συστήματος. Έκανα 
μια μικρή αλλαγή στο λειτουργικό σύστημα έτσ ι ώστε 
να μου επ ιτρέπει την πρόσβαση με προνόμια υπερχρήστη 
από οποιοδήποτε τερματικό.

Μ όλις εγκαταστάθηκε αυτή η αλλαγή, ο Β ίν ι ξανά- 
πιασε δουλειά αποσυνδέοντας το καλώδιο του τερματι
κού και ξαναβάζοντάς το εκεί απ’ όπου είχε βγει αρχικά. 
Μ ετά καταπιάστηκε πάλι με την κλειδαριά, αυτή τη φο
ρά για να κλείσει το ντουλάπι.
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Έδωσα ένα list για  να δω τ ι αρχεία υπήρχαν στον υπο
λογιστή ψάχνοντας κατά βάση για  το πρόγραμμα του 
L O C K - 1 1 και διάφορα σχετιζόμενα αρχεία. Αυτό που βρή
κα με σοκάρισε: έναν υποκατάλογο ο οποίος δεν θα έπ ρε
πε να βρίσκεται σ’ αυτή τη  μηχανή. Ο ι προγραμματιστές 
είχαν τέτοια  μεγάλη αυτοπεποίθηση θεωρώντας το λογι
σμικό τους ανίκητο, ώστε δεν είχαν κάνει τον κόπο να αφαι- 
ρέσουν τον πηγαίο κώδικα απ’ το καινούργιο τους προϊόν. 
Μ ετακινούμενος στο κοντινότερο τερματικό με δυνατότη
τα εκτύπωσης, άρχισα να τυπώνω τμήματα του πηγαίου 
κώδικα στα συνεχόμενα χαρτιά με τις πράσινες και άσπρες 
ρίγες που χρησιμοποιούσαμε εκείνη την εποχή.

Ο Β ίν ι ε ίχ ε μόλις τελ ε ιώ σ ει το πείραγμα της κλειδα 
ριάς και το κ λείσ ιμο  του ντουλαπιού και ε ίχε έρθει δίπλα 
μου όταν επ έστρεψα ν οι προγραμματιστές απ’ το γεύμα 
τους. Μ ε βρήκαν να κάθομαι στον υπολογιστή και να χτυ
πάω τα πλήκτρα, ενώ ο εκτυπ ω τής συνέχιζε να βγάζει 
τυπω μένα χαρτιά. « Τ ι κάνεις ακριβώς, Κ έ β ιν ;»  μ ε ρώ
τησ ε ένας απ’ αυτούς.

«Α, τίπ οτα ... απλώς τυπώνω τον πηγαίο σας κώ δικα», 
είπα. Θεώρησαν ότι αστειευόμουν φυσικά. Μ έχρι που κοί
ταξαν τον εκτυπω τή και είδαν ότι πράγματι αυτό που τύ
πωνα ήταν ο επ ίζηλα φυλασσόμενος πηγαίος κώδικας του 
προϊόντος τους.

Δεν πίστευαν ότι ήταν δυνατόν, ότι είχα μπ ει ήδη στο 
σύστημά τους μ ε προνόμια υπερχρήστη. «Γ ιά  πά τησε 
Control-Τ » παράγγειλε ένας από τους αναλυτές. Το έκα
να. Η  οθόνη επιβεβαίωσε τον ισχυρισμό μου. Ο τύπος χτύ
πησε το μέτω πό του με την παλάμη του καθώς ο Β ίν ι ε ί
πε: «Τριακόσια δολάρια, παρακαλώ».
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Μήνυμα του Μίτνικ

Εδώ έχουμε άλλο ένα παράδειγμα έξυπνων ανθρώπων που υπο
τιμούν τον εχθρό. Κι εσείς; Είστε τόσο σίγουρος για τις ασφαλι
στικές δικλίδες της εταιρείας σας ώστε θα ήσαστε διατεθειμέ
νος να στοιχηματίσετε οποιοδήποτε ποσό ότι κανείς δεν μπορεί 
να τις σπάσει; Μερικές φορές ο τρόπος υπέρβασης μιας συ
σκευής ασφαλείας δεν είναι αυτός που περιμένετε.

Πληρώσανε αδιαμαρτύρητα. Ο Β ίν ι κι εγώ περάσαμε 
την υπόλοιπη μέρα μας κάνοντας βόλτα στον εκθεσιακό 
χώρο με τα εκατονταδόλαρα περασμένα επ ιδεικτικά  στις 
κονκάρδες μας. Όσοι τα έβλεπαν ήξεραν τ ι σήμαιναν.

Φυσικά, ο Β ίν ι κι εγώ δεν είχαμε νικήσει το λογισμι
κό τους και εάν η ομάδα αναλυτών είχε σκεφτεί να κα
θορίσει πιο καλούς κανόνες για το διαγωνισμό ή εάν είχε 
χρησιμοποιήσει μια πιο ασφαλή κλειδαριά ή εάν φύλαγε 
τα εργαλεία της πιο προσεκτικά, δεν θα είχαν υποστεί 
την ταπείνωση εκείνης της ημέρας -  ταπείνωση στα χέ
ρια δύο δεκαεξάχρονων νεαρών.

Ανακάλυψα αργότερα ότι οι προγραμματιστές χρειά
στηκε να πάνε σε μια τράπεζα και να πάρουν μετρητά 
από το μηχάνημα: εκείνα τα τριακόσια δολάρια ήταν όλα 
κι όλα τα χρήματα που είχαν μαζί τους.

ΜΕ ΟΠΛΟ ΤΟ ΛΕΞΙΚΟ

Όταν κάποιος αποκτά τον κωδικό πρόσβασής σου, μπο
ρεί να εισβάλει στο σύστημά σου. Τις περισσότερες φορές 
εσύ δεν καταλαβαίνεις ότι έχει συμβεί κάτι τέτοιο. Ένας
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νεαρός εισβολέας που θα τον ονομάσω Ιβάν Π ίτερς ε ίχε 
βά λει σαν στόχο του να βρει τον πηγαίο κώδικα ενός και
νούργιου ηλεκτρονικού παιχνιδιού. Δεν ε ίχ ε κανένα πρό
βλημα να εισχω ρήσει στο δίκτυο ευρείας περιοχής τής 
εταιρείας καθώς ένας φίλος του χάκερ ε ίχε ήδη καταφέ
ρει να δαμάσει έναν από τους διακομιστές της εταιρείας. 
Ό ταν βρήκε μια αδυναμία στο λογισμικό του διακομιστή, 
η οποία δεν ε ίχε ακόμα επουλω θεί από τους διαχειριστές, 
ο φίλος του παραλίγο να π έσ ει από την καρέκλα του όταν 
συνειδητοποίησε ότι το σύστημα είχε ρυθμιστεί σαν dual- 
homed host, το οποίο σήμαινε ότι ε ίχε μια πύλη εισόδου 
στο εσω τερικό δίκτυο.

Από τη  σ τιγμ ή  όμως που συνδέθηκε, ο Ιβάν α ντ ιμ ε
τώπισε ένα πρόβλημα. Έ νιω θε σαν να βρίσκεται στο Λού
βρο ελπίζοντας να βρει τυχαία τη  Μόνα Λίζα. Χωρίς σχέ
διο των ορόφων του μουσείου, θα μπορούσε να π εριπλα 
ν ιέτα ι γ ια  εβδομά δες. Η  ετα ιρεία  ήταν παγκόσμια  μ ε 
εκατοντάδες γραφεία και χ ιλ ιά δες δ ιακομιστές και κα
νείς δεν επρόκειτο να του δώσει κατάλογο των αναπτυ
ξιακών συστημάτων ή κάποιον ξεναγό που να τον οδη
γή σ ει στο μέρος που ή θ ελε.

Εγκαταλείποντας την τεχ ν ικ ή  προσέγγιση του ζητή
ματος, ο Ιβάν χρησιμοποίησε μια τεχ ν ικ ή  κοινωνικού μ η 
χανικού. Έ κανε κάποια τηλεφω νήματα ανάλογου τύπου 
με αυτά που έχουμε περιγράφ ει αλλού σ’ αυτό το βιβλίο . 
Πρώτα, καλώντας την τεχ ν ικ ή  βοήθεια , ισχυρίστηκε ότι 
ήταν υπάλληλος της εταιρείας και ότι ε ίχε ένα πρόβλη
μα κελύφους χειρισμού για  ένα προϊόν που σχεδίαζε η 
ομάδα του και ζήτησε τον αριθμό τηλεφώνου τού επ ικ ε
φαλής της ομάδας ανάπτυξης παιχνιδιών. Μ ετά  κάλεσε
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τον αριθμό που του είχαν δώσει, παριστάνοντας κάποιον 
από την ομάδα του υπολογιστικού κέντρου. «Αργότερα 
σήμερα», είπ ε, «θα αλλάξουμε ένα ρούτερ και θέλουμε 
να είμαστε σίγουροι ότι η ομάδα σας δεν θα χάσει τη σύν
δεσή της με το διακομιστή σας. Θα θέλαμε γ ι’ αυτό να 
μάθουμε ποιους διακομιστές χρησιμοποιεί η ομάδα σας». 
Το δίκτυο αναβαθμιζόταν συνεχώς. Το να δώσει κάποιος 
το όνομα του διακομιστή δεν σήμαινε και πολλά πράγ
ματα, έτσι δεν είναι; Εφόσον προστατευόταν από κάποιον 
κωδικό πρόσβασης, το να έχει κάποιος το όνομα δεν βοη
θούσε σε τίποτα. Έ τσι ο συνομιλητής του έδωσε στον επ ι
τιθέμενο  το όνομα του διακομιστή. Δεν έκανε καν τον 
κόπο να καλέσει τον δήθεν τεχνικό για να επαληθεύσει 
την ιστορία του ή να κρατήσει το όνομά του και τον αριθ
μό τηλεφώνου του. Απλώς έδωσε τα ονόματα των διακο- 
μιστών, ΑΤΜ5 και ΑΤΜ6.

Έφοδος στον κωδικό πρόσβασης

Σ ’ αυτό το σημείο, ο Ιβάν πέρασε στο τεχνικό μέρος τής 
επίθεσής του, μέσω της οποίας ήθελε να πάρει τις πλη
ροφορίες που ήταν αναγκαίες για την πιστοποίησή του. 
Το πρώτο βήμα των περισσότερων τεχνικών επιθέσεων 
σε συστήματα τα οποία παρέχουν δυνατότητα πρόσβασης 
μέσω τηλεφώνου είναι ο εντοπισμός ενός λογαριασμού με 
αδύναμο κωδικό πρόσβασης, ο οποίος παρέχει το πρω
ταρχικό σημείο εισόδου στο σύστημα.

Όταν κάποιος εισβολέας προσπαθεί να χρησιμοποιή
σει εργαλεία χάκερ για να αναγνωρίσει από μακριά κω
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δικούς πρόσβασης, η προσπάθεια μπορεί να απα ιτεί απ’ 
αυτόν να μ ε ίν ε ι συνδεδεμένος μ ε το δίκτυο του σ υγκε
κριμένου υπολογιστή γ ια  π ολλές ώρες κάθε φορά. Αυτό 
σαφώς συνιστά κίνδυνο: όσο περισσότερο μ ένεις  συνδε
δεμένος, τόσο περισσότερο διατρέχεις κίνδυνο να σε ανι- 
χνεύσουν και να σε συλλάβουν.

ΑΠΑΡΙΘΜΗΣΗ Μία διαδικασία η οποία αποκαλύπτει τις ενερ
γοποιημένες διαδικασίες στο σύστημα του στόχου, την πλατ
φόρμα του λειτουργικού συστήματος και έναν κατάλογο ονομά
των λογαριασμών των χρηστών που έχουν πρόσβαση στο σύ
στημα.

Προετοιμάζοντας το έδαφος, ο Ιβάν θα έκανε μια απα
ρίθμηση, η οποία αποκαλύπτει λ επ το μέρειες  σχετικά με 
το σύστημα-στόχο. Γ ια  άλλη μια φορά το διαδίκτυο πα
ρέχει το απαραίτητο λογισμικό γ ι ’ αυτόν το σκοπό (στη 
διεύθυνση h t t p : / / n t s l e u t h . O c a t c h . c o m ). Ο Ιβάν ανακά
λυψε πολλά εργα λεία  στο διαδίκτυο τα οποία αυτοματο
ποιούσαν τη  διαδικασία της απαρίθμησης απαλλάσσο- 
ντάς τον απ’ τον μπελά  να την κάνει μ ε το χέρ ι, κάτι το 
οποίο θα έπαιρνε πάρα πολύ χρόνο και θα ήταν εξα ιρετι
κά επικίνδυνο. Γνωρίζοντας ότι οι διακομιστές τής ετα ι
ρείας είχαν κατά κύριο λόγο εγκ α τεσ τημένα  W i n d o w s ,  
κατέβασε ένα αντίγραφο του N B T E n u m ,  ενός εργαλείου 
απαρίθμησης του N e t B I O S  (Βα σ ικό  Σ ύστημα  Εισόδου 
Εξόδου). Έ δω σε τη  διεύθυνση I P  (Π ρω τόκολλο Δ ια δ ι
κτύου) του διακομιστή ΑΤΜ5 και άρχισε να τρέχει το πρό

http://ntsleuth.Ocatch.com
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γραμμα. Το εργαλείο απαρίθμησης βρήκε αρκετούς λο
γαριασμούς στο διακομιστή.

Μ όλις βρέθηκαν οι λογαριασμοί, το ίδιο εργαλείο είχε 
τη δυνατότητα να εξαπολύσει μια επίθεση λεξικού κατά 
του συστήματος. Η  επίθεση λεξικού είναι κάτι που πολ
λοί υπεύθυνοι ασφαλείας υπολογιστών και χάκερ το γνω
ρίζουν πάρα πολύ καλά, αλλά οι περισσότεροι κοινοί θνη
τοί πιθανότατα θα σοκαριστούν μόλις συνειδητοποιήσουν 
ότι είναι δυνατόν να γ ίνει κάτι τέτοιο. Αυτή η επίθεση 
σκοπό έχει την αποκάλυψη των κωδικών πρόσβασης κά
θε χρήστη του συστήματος αντιπαραβάλλοντάς τους με 
κοινές, καθημερινές λέξεις.

Όλοι είμαστε τεμπέληδες ώς ένα βαθμό, αλλά δεν έχει 
πάψει να με εκπλήσσει το γεγονός ότι, όταν οι άνθρωποι 
διαλέγουν τους κωδικούς πρόσβασής τους, η δημιουργι
κότητα και η φαντασία τους εξανεμίζεται. Οι περισσότε
ροι χρειαζόμαστε κάποιον κωδικό πρόσβασης που μας δί
νει μεν προστασία, αλλά είναι και εύκολο να τον θυμό
μαστε, άρα μας βολεύει να είναι κάτι σχετικό μ’ εμάς. Τα 
αρχικά μας, το πατρωνυμικό μας, το παρατσούκλι μας, το 
όνομα της γυναίκας μας ή του συζύγου μας, το αγαπημέ
νο μας τραγούδι, η αγαπημένη μας ταινία ή μάρκα μπί
ρας. Το όνομα του δρόμου ή της πόλης όπου μένουμε, το 
αυτοκίνητο που οδηγούμε, το χωριό που πάμε διακοπές το 
καλοκαίρι ή το ποτάμι όπου πάμε και ψαρεύουμε σολο
μούς. Β λέπ ετε ποιο είναι το θέμα εδώ; Αυτά είναι κατά 
κανόνα κύρια ονόματα, τοπωνύμια ή λέξεις του λεξικού. 
Η  επίθεση του λεξικού διεξέρχεται κοινές λέξεις με τα
χύτατο ρυθμό δοκιμάζοντας την καθεμιά σαν κωδικό πρό
σβασης σε έναν ή περισσότερους λογαριασμούς χρηστών.
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Ο Ιβάν έτρεξε την επ ίθεσ η του λεξικού σε τρεις φά
σεις. Γ ια  την πρώτη χρησιμοποίησε μια απλή λίστα  των 
οκτακόσιων πιο συνηθισμένων κωδικών πρόσβασης* η λ ί
στα αυτή π ερ ιλα μβά νει και τις  λέξε ις  secret, work και 
password. Αμέσως μετά, το πρόγραμμα ξαναπέρασε όλες 
αυτές τις λέξεις  του λεξικού προσθέτοντας στο τέλος κά
ποιον αριθμό ή τον αριθμό του τρέχοντος μηνός. Καμία

τύχη·
Γ ια  την επ όμενη προσπάθεια ο Ιβάν π ήγε στη μηχα

νή αναζήτησης του G oogle  και έδωσε τις λ έξεις  αναζή
τησ ης wordlists dictionaries , και βρήκε χ ιλ ιά δες  δι- 
κτυακούς τόπους με εξα ιρετικά  εκ τετα μ ένες  λ ίσ τες  λ έ 
ξεων και λεξικά  για  τα α γγλικά  και π ολλές ξένες γλώ σ
σες. Κ ατέβασε στον υπολογιστή του ένα τεράστιο η λ ε 
κτρονικό α γγλικό  λεξικό . Μ ετά  το βελτίω σε κατεβάζο
ντας έναν αριθμό από καταλόγους λέξεω ν που βρήκε με 
τον G o og le . Ο Ιβάν δ ιά λεξε τη  διεύθυνση w w w .alt- 
post9 .com /files/w o rd lists.h tm l. Αυτός ο τόπος τού επ έ
τρ εψ ε να κατεβά σει (κα ι όλα αυτά τζάμπα) μια επ ιλογή 
αρχείων που περιλάμβαναν ο ικογενειακά ονόματα, πα
ρατσούκλια, ονόματα πολιτικώ ν προσώπων και λ έξε ις , 
ονόματα ηθοποιών και ονόματα της Βίβλου.

Ένας άλλος από τους πολλούς τόπους που προσφέρουν 
λέξεις  σε καταλόγους προσεγγίζετα ι μέσω του Π ανεπ ι
στημίου της Οξφόρδης στο ftp ://ftp .o x .ac.uk/pub.w ord- 
l is t s .

Α λλοι δικτυακοί τόποι προσφέρουν λ ίσ τες μ ε ονόμα
τα από χαρακτήρες κόμικ, λέξεις του Σαίξπηρ, της Οδύσ
σειας, του Τόλκιν και της σειράς Startrek  αλλά και λ έ 
ξεις που χρησιμοποιούνται στην επ ισ τήμη  και στη θρη

http://www.alt-post9.com/files/wordlists.html
http://www.alt-post9.com/files/wordlists.html
ftp://ftp.ox.ac.uk/pub.word-lists
ftp://ftp.ox.ac.uk/pub.word-lists
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σκεία, και ούτω καθεξής και ούτω καθεξής. (Μ ία  εται
ρεία πουλάει μέσω του διαδικτύου μια λίστα που περι
λαμβάνει 4,4 εκατομμύρια λέξεις και ονόματα για είκοσι 
μόνο δολάρια.) Το πρόγραμμα επίθεσης μπορεί να ρυθ
μιστεί να ελέγχ ε ι όχι μόνο τις λέξεις αλλά και τα αντί
στροφά τους -  άλλη μια μέθοδος, με την οποία πολλοί 
χρήστες των υπολογιστών νομίζουν ότι αυξάνουν την 
ασφάλειά τους.

Γρηγορότερα απ’ ό,τι νομίζετε

Μ όλις ο Ιβάν αποφάσισε ποια λίστα λέξεων θα χρησιμο
ποιήσει και ξεκίνησε την επίθεσή του, το λογισμικό ήταν 
σαν να μπήκε στον αυτόματο πιλότο. Εκείνος είχε την 
ευκαιρία να στρέψει την προσοχή του σε άλλα πράγματα. 
Και το εκπληκτικό είναι το εξής: θα έλεγε κανείς ότι αυ
τού του είδους η επίθεση θα επέτρεπε στον χάκερ να κοι
μηθεί όσο και ο Ριπ Βαν Γουίνκλ και όταν θα ξυπνούσε, 
η έρευνα θα είχε κάνει ελάχιστη πρόοδο. Στην πραγμα
τικότητα, ανάλογα με την πλατφόρμα του συστήματος 
που υφίσταται την επ ίθεση, τις προδιαγραφές ασφαλείας 
του και τη συνδεσιμότητά του με το δίκτυο, κάθε λέξη 
της αγγλικής γλώσσας μπορεί να διασταυρωθεί με όλους 
τους κωδικούς πρόσβασης του συστήματος σε λιγότερο 
από τριάντα λεπτά!

Ενώ αυτή η επίθεση ήταν σε εξέλιξη, ο Ιβάν άρχισε 
μια παρόμοια επίθεση μέσω ενός άλλου κομπιούτερ κα
τά του άλλου διακομιστή που χρησιμοποιούσε η ομάδα 
ανάπτυξης λογισμικού, του ΑΤΜ6. Είκοσι λεπτά αργό-
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τέρα, το λογισμικό επ ίθεσης είχε κάνει αυτό που θεωρούν 
αδύνατον οι περισσότεροι ανυποψίαστοι χ ρήσ τες: ε ίχ ε  
σπάσει έναν κωδικό αποκαλύπτοντας ότι ο ένας από τους 
χρήστες ε ίχε δ ια λέξει τον κωδικό ccFrodo», ένα από τα 
Χ ό μ π ιτ  από το β ιβλίο  Ο Άρχοντας των Ααχτυλιδιών.

Μ ε αυτό τον κω δικό πρόσβασης ανά χείρας, ο Ιβάν 
μπόρεσε να συνδεθεί μ ε το ΑΤΜ6 χρησιμοποιώ ντας το 
λογαριασμό αυτού του χρήστη.

Καλά νέα α λλά  και κακά νέα για  τον εισ βολέα  μας. 
Τα καλά νέα ήταν ότι ο λογαριασμός που ε ίχ ε σπάσει ε ί
χε προνόμια υπερχρήστη, το οποίο θα ήταν ουσιώδες γ ια  
τη  διεκπεραίω ση του επόμενου βήματος. Τα κακά νέα 
ήταν ότι ο πηγαίος κώδικας του παιχνιδιού δεν υπήρχε 
πουθενά. Π ρ έπ ει να ήταν τελ ικ ά  στο άλλο μηχάνημα, 
στο ΑΤΜ5, το οποίο αντιστεκόταν στην επ ίθεσ η του λ ε 
ξικού. Όμως ο Ιβάν δεν τα ε ίχ ε  παρατήσει ακόμα* ε ίχ ε 
μερικούς ακόμα άσους στο μανίκ ι του.

Σ ε  μερ ικά  λειτο υ ργ ικ ά  συστήματα U N I X  και W in
dows, οι κατακερματισμένοι κωδικοί (κρυπτογραφημέ- 
νοι κωδικοί πρόσβασης) είναι δ ιαθέσιμοι σε όποιον έχ ε ι 
πρόσβαση στο κομπιούτερ, στο οποίο είναι αποθηκευμέ- 
νοι. Η  λογική είναι ότι ο κρυπτογραφημένος κωδικός δεν 
μπορεί να σπάσει, άρα δεν χρειάζεται να προστατεύεται. 
Η  θεωρία είναι λάθος. Χρησιμοποιώντας ένα άλλο εργα
λείο  που λέγ ετα ι pw dum p3, το οποίο επ ίσης είναι δ ιαθέ
σιμο στο in ternet, κατάφερε να βγά λει τελ ικ ά  από τον 
ΑΤΜ6 τους κατακερματισμένους κωδικούς και να τους 
κατεβάσει.

Ένα τυπικό αρχείο με κατακερματισμένους κωδικούς 
μοιάζει μ ε το εξής:
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Administrator : 500 :95E4321A3 8AD8D6AB7 5EOC8D7 69 
54Α50:2Ε48927Α0 B04F3BFB341E26F6D6E9A97: : : 
akasper: 1110 :5A8D7E9E3C3954F642C5C736306tBFEF 
: 393CE7F90A8357 F157873D72D0490821: : : 
digger : 1111:5D15COD580D216C525AD3883FA6627C7: 
17AD564144308B4 2B8403DO1AE256558: : : 
ellgan:1112 :2017D4A5D8D1383EFF173 65FAFIFFE89: 
07AEC950C22CBB9 C2C734EB89320DB13: : : 
tabeck:1115 :9F5890B3FECCAB7EAAD3B435851404EE: 
1F0115A72 844721 2FC05E1D2D820B35B: : : 
vkantar: 1116 :81A6A5D03 5596E7DAAD3843 5851404EE 
:B93 3D3 6DD12258 946FCC7BD153F1CD6E: : : 
vwallwick:1119 :25904EC665BA3 0F4449AF42E1054F1 
92 :15B2B7953FB6 329074 55D27 06A432469: : : 
mmcdonald:1121 :A4AED098D29A3217AAD3B435B51404 
EE:E40670F936B7 9C2ED522F5ECA9398A27: : : 
kworkman:1141:C5C598AF45768635AAD3B435B51404E 
E :DEC8E827A1212 73EF084CDBF5FD1925C: : :

Μ ε τους κατακερματισμένους κωδικούς κατεβασμένους 
στο κομπιούτερ του, ο Ιβάν χρησιμοποίησε ένα άλλο ερ
γαλείο που επιτελούσε μια άλλου τύπου επίθεση στους 
κωδικούς γνωστή με το παρατσούκλι ωμή βία. Αυτού του 
είδους η επίθεση δοκιμάζει όλους τους συνδυασμούς αλ
φαριθμητικών χαρακτήρων και τα περισσότερα ειδικά 
σύμβολα.

Ο Ιβάν χρησιμοποίησε ένα εργαλείο  που λεγόταν 
L0phtcrack3 (το οποίο είναι γνωστό με το όνομα loft- 
crack και βρίσκεται στο www.atstake.com* άλλη μια πη
γή για εξαιρετικά εργαλεία ανάκτησης κωδικών βρίσκο
νται στο w w w.elcom soft.com ). Οι υπεύθυνοι συστημά
των χρησιμοποιούν το L0ph tcrack3  για  να εντοπίζουν 
εγκαίρως τους αδύνατους κωδικούς* οι παρείσακτοι το 
χρησιμοποιούν για να σπάνε τους ίδιους κωδικούς. Η  ωμή 
βία του LC3 δοκιμάζει κωδικούς με συνδυασμούς γραμ

http://www.elcomsoft.com
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μάτων, αριθμητικών και πολλών συμβόλων, τα οποία π ε
ριλαμβάνουν το ! @# $ % Λ &. Δοκιμάζει συστηματικά κά
θε δυνατό συνδυασμό των περισσότερω ν χαρακτήρων. 
(Σ ημ ειώ σ τε ωστόσο ότι εάν χρησιμοποιηθούν χαρακτήρες 
που δεν τυπώνονται, το LC3 δεν θα μπορέσει να ανακα
λύψει τον κω δικό.)

Το πρόγραμμα έχ ε ι σχεδόν α π ίσ τευτη  τα χύτητα , η 
οποία μπορεί να φτάσει περίπου τα 2,8 εκατομμύρια δο
κ ιμές το δευτερόλεπ το  σε ένα μηχάνημα με επεξεργα 
στή 1 GHz. Ακόμα και μ ’ αυτή την ταχύτητα, εάν ο χ ε ι
ριστής του συστήματος έχ ε ι ρυθμίσει το λειτουργικό σύ
στημα σωστά (αν έχ ει απενεργοποιήσει δηλαδή τη  χρήση 
των κατακερματισμένω ν κωδικών LANM AN), το σπάσι
μο ενός κωδικού μπορεί να χρεια στεί πάρα πολύ μεγάλο 
χρονικό διάστημα. Γ ι ’ αυτόν το λόγο, ο επ ιτ ιθέμ ενο ς συ
χνά προτιμά να κατεβά ζει τους κωδικούς και να τρέχ ει 
το πρόγραμμα στο δικό του ή σε κάποιο άλλο μηχάνημα 
παρά να μ έν ε ι συνδεδεμένος με το δίκτυο του στόχου του 
διακινδυνεύοντας έτσ ι να γ ίν ε ι αντιληπτός.

ΕΠΙΘΕΣΗ ΩΜΗΣ ΒΙΑΣ Μια στρατηγική ανάγνωσης κωδικών 
πρόσβασης, η οποία δοκιμάζει κάθε δυνατό συνδυασμό αλφα
ριθμητικών και ειδικών συμβόλων.

Γ ια  τον Ιβάν, η αναμονή δεν ήταν τόσο μ εγά λη . Μ ε
ρικές ώρες αργότερα, το πρόγραμμα του έδωσε τους κω
δικούς πρόσβασης όλων των μελώ ν της ομάδας μ ε λ έ 
της. Ό μως αυτοί οι κω δικοί ήταν των χρηστών τού μ η 
χανήματος ΑΤΜ6 και ο ίδιος ήξερε ήδη ότι ο πηγαίος
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κώδικας που έψαχνε δεν βρισκόταν σ’ αυτόν το διακο- 
μιστή.

Τ ι μπορούσε να κάνει τώρα; Ακόμα δεν είχε καταφέ
ρει να σπάσει κάποιον κωδικό από το μηχάνημα ΑΤΜ5. 
Χρησιμοποιώντας τη λογική του χάκερ και καταλαβαί
νοντας τις πολύ επιπόλαιες συνήθειες μερικών χρηστών, 
υπέθεσε ότι κάποιος από τα μέλη της ομάδας θα είχε δια
λέξει τον ίδιο κωδικό και για τα δύο μηχανήματα.

Και πράγματι, αυτό ακριβώς ανακάλυψε. Ένα από τα 
μέλη της ομάδας χρησιμοποιούσε τον κωδικό «gam ers» 
και στο ΑΤΜ5 και στο ΑΤΜ6.

Η  πόρτα είχε ανοίξει διάπλατη και ο Ιβάν έψαξε μέχρι 
που βρήκε τα προγράμματα που αναζητούσε. Μόλις εντό
πισε τον κατάλογο με τον πηγαίο κώδικα και τον κατέ
βασε στον κομπιούτερ του, έκανε ακόμα ένα βήμα τυπι
κό για  παραβιαστές συστημάτων: άλλαξε τον κωδικό 
πρόσβασης ενός λογαριασμού με προνόμια υπερχρήστη, ο 
οποίος είχε πάρα πολύ καιρό να χρησιμοποιηθεί, ούτως 
ώστε εάν χρειαζόταν κάποτε στο μέλλον κάποια και
νούργια έκδοση του λογισμικού αυτού να μπορεί να την 
πάρει.

Η ανάλυση του κόλπου

Σ ’ αυτή την επίθεση που εκμετα λλεύτηκε τεχνικές αλ
λά και ανθρώπινες αδυναμίες, ο επ ιτιθέμενος άρχισε με 
ένα ψευτοτηλεφώνημα, το οποίο του έδωσε τη θέση και 
τα ονόματα των διακομιστών της ομάδας ανάπτυξης που 
περιείχαν τις περιπόθητες πληροφορίες.
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Μ ετά  χρησιμοποίησε ένα πρόγραμμα για  τον εντοπ ι
σμό των ονομάτων χρηστών με λογαριασμό στο διακομι- 
στή των μ ελετητώ ν. Έ π ειτα  έκανε δύο διαδοχικές επ ι
θέσεις κωδικών: η μία ήταν επ ίθεση λεξικού, η οποία ψά
χ νει πολύ κοινούς κωδικούς πρόσβασης αντιπαραβάλ- 
λοντας μ* αυτούς όλες τ ις  λ έξε ις  του αγγλικού λεξικού 
εμπλουτισμένες μ ε καταλόγους που περιέχουν κύρια ονό
ματα, τοπωνύμια και ονόματα ειδικού ενδιαφέροντος.

Ε π ειδή  και τα εμπορικά αλλά και τα ελεύθερα  εργα
λεία  γ ια  χάκινγκ μπορούν να αποκτηθούν από οποιονδή- 
ποτε για οποιονδήποτε σκοπό έχει βά λει με το μυαλό του, 
είναι απολύτως απαραίτητο να ε ίσ τε  εξα ιρετικά  προσε
κτικός στην προστασία των συστημάτων της επ ιχ ε ίρ η 
σής σας και της υποδομής του δικτύου σας.

Μήνυμα του Μίτνικ

Σύμφωνα με την ορολογία ίου παιχνιδιού Monopoly, εάν χρησι
μοποιήσεις λέξη του λεξικού για κωδικό πρόσβασης, πηγαίνεις 
κατευθείαν στη φυλακή. Για να μην καταλήξετε κι εσείς στα σίδε
ρα, πρέπει να διδάξετε στους υπαλλήλους σας πώς να επιλέ
γουν κωδικούς πρόσβασης που πράγματι θα προστατεύουν τον 
πληροφοριακό σας πλούτο.

Το μέγεθος αυτής της απειλής είνα ι τεράστιο . Σ ύ μ 
φωνα με το περιοδικό Computer World, μια ανάλυση που 
έγ ινε στην ετα ιρεία  O ppenheim er F u n d s της Νέας Υόρ- 
κης οδήγησε σε μια  εκ π λ η κ τ ικ ή  ανακάλυψη. Ο α ντ ι
πρόεδρος της ετα ιρεία ς και επ ικεφ αλής του τμήμα τος 
Ασφαλείας Υπολογιστών και Α ντιμετώ πισης Η λεκ τρο 
νικών Καταστροφών έκανε μια επ ίθεση στους κωδικούς
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πρόσβασης των υπαλλήλων της εταιρείας του χρησιμο
ποιώντας ένα από τα δωρεάν πακέτα λογισμικού. Το πε
ριοδικό αναφέρει ότι μέσα σε τρία λεπτά  κατάφερε να 
σπάσει τους κωδικούς οκτακόσιων υπαλλήλων.

Η ΑΠΟΤΡΟΠΗ ΤΟΤ ΚΟΛΠΟΥ

Οι επ ιθέσεις των κοινωνικών μηχανικών μπορούν να γ ί
νουν ακόμα πιο καταστροφικές όταν ο επ ιτιθέμενος προ
σθέτει και ένα στοιχείο τεχνολογίας. Η  παρεμπόδιση αυ
τού του είδους της επ ίθεσης περιλαμβάνει βήματα και 
στο ανθρώπινο αλλά και στο τεχνικό επίπεδο.

Μάθετε να λέτε όχι

Στην πρώτη ιστορία αυτού του κεφαλαίου, η υπάλληλος 
του ΙΙΟΜΑΟ της εταιρείας δεν θα έπρεπε να είχε αφαιρέ- 
σει το χαρακτηρισμό της «τυφλής γραμμής» από δέκα τη 
λέφωνα χωρίς υπηρεσιακό σημείωμα που να της δίνει αυ
τό το δικαίωμα. Δεν είναι αρκετό να γνωρίζουν οι υπάλ
ληλοι τους κανονισμούς και τις διαδικασίες ασφαλείας* 
πρέπει ταυτόχρονα να καταλαβαίνουν πόσο σημαντικοί 
είναι αυτοί οι κανόνες για την ασφάλεια και την αποτρο
πή ζημιάς στην εταιρεία.

Οι κανονισμοί ασφαλείας θα πρέπει να περιλαμβάνουν 
την αποτροπή της παραβίασής τους μέσω ενός συστήμα
τος ανταμοιβών και συνεπειών. Φυσικά, οι κανόνες αυτοί 
πρέπει να είναι ρεαλιστικοί και να μην απαιτούν από τους
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υπαλλήλους να ακολουθούν βήματα επ ί βημάτων τα οποία 
γίνονται τόσο βαρετά και επαχθή ώστε από ένα σημείο  
και μετά  να αγνοούνται. Επ ίσης, ένα τέτο ιο  πρόγραμμα 
ασφαλείας π ρέπ ει να π ε ίθ ε ι πρώτα απ’ όλα τους υπαλλή
λους ότι, ενώ είνα ι σημαντικό να εκπληρώνουν το έργο 
τους μ ε τακτικό και έγκαιρο τρόπο, οι συντομεύσεις που 
θέτουν σε κίνδυνο τις προδιαγραφές ασφαλείας μπορεί να 
δημιουργήσουν τεράστια  ζημιά  στην ετα ιρεία  και στους 
συναδέλφους τους.

Ο ι ίδ ιες προφυλάξεις π ρέπ ει να τηρούνται όταν δ ίνει 
κάποιος πληροφορίες σε κάποιον άγνωστο στο τηλέφωνο. 
Όσο πειστικά  κ ι αν παρουσιάζει εκείνος τον εαυτό του, 
άσχετα με το βαθμό ή την αρχαιότητά του στην ετα ιρεία , 
απολύτως καμία  πληροφορία δεν π ρέπ ει να παρέχετα ι, η 
οποία να μην είναι ρητά χαρακτηρισμένη ως δημόσια δια
θέσ ιμη , έως ότου παρουσιάσει ο συνομιλητής στο τ η λ έ 
φωνο κάποια θ ετ ικ ή  απόδειξη γ ια  το ποιος είναι. Εάν ε ί
χε ακολουθηθεί αυτή η τα κτική  αυστηρά, το κόλπο αυ
τής  της  ιστορίας θα ε ίχ ε  αποτύχει και ο κρατούμενος 
Γκόντορφ δεν θα ε ίχ ε καταφέρει να σχεδιάσει άλλο ένα 
κόλπο με το φιλαράκι του τον Τζόνι.

Αυτό το σ υγκεκρ ιμένο  σ ημείο  είνα ι τόσο σημαντικό 
που το επαναλαμβάνω συνεχώς σε ολόκληρο το β ιβλ ίο : 
επαλήθευση, επαλήθευση, επαλήθευση. Οποιοδήποτε αί
τημα  δεν υποβάλλετα ι προσωπικά, δεν θα π ρέπ ει ποτέ 
να γ ίνετα ι δεκτό χωρίς θ ετ ικ ή  πιστοποίηση της ταυτό
τητας του αιτούντος -  τελ ε ία  και παύλα.
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Η καθαριότητα είναι μίση αρχοντιά
Για οποιαδήποτε εταιρεία δεν έχει φρουρούς σε εικοσι
τετράωρη βάση, η εισβολή στο χώρο της εταιρείας μετά 
το τέλος της εργάσιμης μέρας είναι ένα πραγματικό πρό
βλημα που πρέπει να αντιμετωπίζεται. Τα συνεργεία κα
θαρισμού είναι λογικό να αντιμετωπίζουν με σεβασμό 
οποιονδήποτε μοιάζει να είναι στέλεχος της εταιρείας και 
συμπεριφέρεται ανάλογα. Στο κάτω κάτω, αυτού του ε ί
δους τα άτομα θα μπορούσαν κάλλιστα να ακυρώσουν τα 
συμβόλαιά τους ή και να τους απολύσουν κιόλας. Γ ι ’ αυ
τόν το λόγο, τα συνεργεία καθαρισμού, ε ίτε  είναι της ίδιας 
της εταιρείας ε ίτ ε  είναι μισθωμένα από άλλη εταιρεία, 
πρέπει να είναι εκπαιδευμένα σε ζητήματα εισβολής 
αγνώστων.

Η δουλειά του θυρωρού δεν απαιτεί πανεπιστημιακή 
μόρφωση, δεν απαιτεί καν τη γνώση της αγγλικής γλώσ
σας, και η συνηθισμένη εκπαίδευση, αν υπάρχει και αυ
τή, περιλαμβάνει ζητήματα που δεν έχουν καμία σχέση 
με την ασφάλεια, όπως ποιο απορρυπαντικό να χρησιμο
ποιούν για κάθε διαφορετική δουλειά. Συνήθως αυτού του 
είδους τα άτομα δεν δέχονται οδηγίες όπως «Εάν κάποιος 
σας ζητήσει να τον αφήσετε να μπει τη νύχτα, πρέπει να 
σας δείξει την ταυτότητα της εταιρείας, και μετά εσείς 
πρέπει να κα λέσ ετε τα γραφεία της εταιρείας καθαρι
σμού, να εξηγήσετε την κατάσταση και να περιμένετε το 
Ο.Κ .».

Μια οργάνωση πρέπει να σχεδιάζει την άμυνά της γ ι’ 
αυτού του είδους τις καταστάσεις πριν συμβούν, και να 
εκπαιδεύει τους ανθρώπους της ανάλογα. Από προσωπι
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κή εμπειρ ία  έχω ανακαλύψει ότι οι περισσότερες, για  να 
μην πω όλες, οι ετα ιρείες του ιδιωτικού τομέα  έχουν μια 
πάρα πολύ χαλαρή π ο λιτική  σ’ αυτό τον τομέα της ασφά
λειας. θ α  μπορούσατε να προσεγγίσετε το πρόβλημα από 
την ά λλη του πλευρά, μεταφέροντας το βάρος στους 
υπαλλήλους της δ ικής σας εταιρείας. Μ ια  ετα ιρεία  χω
ρίς εικοσ ιτετρά ω ρη φύλαξη θα π ρ έπ ει να ξεκαθαρίζει 
στους υπαλλήλους της ότι γ ια  να μπουν στο κτίριο  μετά  
τη  λήξη του ωραρίου θα π ρ έπ ει να έχουν τα δικά τους 
κ λειδ ιά  ή τ ις  κάρτες ηλεκ τρο ν ικής πρόσβασης και δεν 
π ρέπ ει ποτέ να θέτουν τα συνεργεία καθαρισμού μπρο
στά στο δ ίλημμα  εάν πρέπ ει να τους δεχτούν στο κτίριο 
ή όχι. Μ ετά  πρέπει να π ε ίτε  στην εταιρεία που στέλνει τα 
συνεργεία ότι οι άνθρωποί τους πρέπ ει να είναι έτσ ι εκ 
πα ιδευμένοι ώστε να μη γ ίνετα ι δεκτός κανείς στο χώρο 
της εταιρείας καμία ώρα εκτός ωραρίου. Δεν μπορεί να 
γ ίν ε ι πιο απλός κανόνας: δεν α νο ίγετε την πόρτα για  κα- 
νέναν. Εάν είνα ι δυνατόν, αυτός ο κανόνας θα π ρέπ ει να 
τ ίθ ετα ι γραπτώς ως προϋπόθεση για  την υπογραφή συμ
βολαίου μ ε την ετα ιρεία  καθαρισμού.

Επίσης, οι ομάδες καθαρισμού θα π ρέπει να είναι εκ 
παιδευμένες γ ια  την πιθανότητα χρησιμοποίησης της τ ε 
χνικής της «προσκολλήσεω ς» (όταν δηλαδή μη εξουσιο
δοτημένα άτομα ακολουθούν ένα εξουσιοδοτημένο άτο
μο σε μια ασφαλή είσοδο), θ α  π ρέπ ει επ ίσης να έχουν 
εκπ α ιδευτεί ώστε να μην επιτρέπουν σε άλλα άτομα να 
τους ακολουθούν στο κτίριο μόνο και μόνο επ ειδή  τα άτο
μα αυτά μοιάζουν με υπαλλήλους.

Κάθε τόσο -ας πούμε, τρεις μ ε τέσσερις φορές το χρό
νο - θα π ρέπει να σ κηνο θετείτε ένα τεσ τ  διείσδυσης και
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εκτίμησης αδυναμιών του συστήματος. Φροντίστε να εμ 
φανιστεί κάποιος στην πόρτα και να προσπαθήσει να μπει 
στο κτίριο όταν το συνεργείο καθαρισμού δουλεύει. Αντί 
να χρησιμοποιήσετε κάποιον δικό σας υπάλληλο, θα μπο
ρούσατε να αναθέσετε αυτή τη δουλειά σε κάποια εται
ρεία η οποία εξειδικεύεται σ’ αυτού του είδους τους ελ έγ 
χους διείσδυσης.

Διαδώστε το σύνθημα
«Τους κωδικούς και τα μάτια σας»

Συν τω χρόνω, οι επιχειρήσεις γίνονται όλο και πιο προ
σεκτικές στην εφαρμογή των τεχνικών μέσων ασφαλείας 
-  ρυθμίζοντας, για παράδειγμα, το λειτουργικό σύστημα 
έτσι ώστε να περιορίζεται ο δυνατός αριθμός άκυρων πι
στοποιήσεων που μπορούν να γίνουν πριν κλειδω θεί ο λο
γαριασμός. Στην πραγματικότητα, οι επ ιχειρηματικές 
πλατφόρμες των W indows της M icrosoft διαθέτουν γ ε
νικά αυτό το χαρακτηριστικό ενσωματωμένο. Ωστόσο, 
αναγνωρίζοντας πόσο εύκολα ενοχλούνται οι πελάτες από 
οποιοδήποτε χαρακτηριστικό του λειτουργικού απαιτεί 
επιπλέον δραστηριότητες, το προϊόν συνήθως παραδίδε- 
ται στους χρήστες με τα χαρακτηριστικά ασφαλείας εξ 
ορισμού απενεργοποιημένα. Είναι, νομίζω, καιρός οι κα
τασκευαστές λογισμικού να πάψουν να διανέμουν τα προϊ
όντα τους με απενεργοποιημένα τα χαρακτηριστικά ασφα
λείας, τη στιγμή που θα έπρεπε τα πράγματα να είναι 
ακριβώς αντίστροφα. (Υποθέτω ότι θα το καταλάβουν αυ
τό πολύ σύντομα.)
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Φυσικά η σωστή εφαρμογή των κανόνων ασφαλείας 
πρέπει να απαιτεί από τους διαχειριστές συστημάτων την 
υποχρεω τική εφαρμογή ορισμένων κανόνων ασφαλείας 
με προγραμματιστικό τρόπο, όπου είναι δυνατόν, με σκο
πό να μη στηρίζετα ι το σύστημα -περισσότερο απ’ ό ,τι 
είναι α παραίτητο- στον επ ιρρεπή στα σφάλματα ανθρώ
πινο παράγοντα. Δεν χρειάζεται και πολύ μεγά λη σκέψ η 
για  να καταλάβει κανείς ότι, όταν περιορίζεις τον αριθμό 
διαδοχικών αποτυχημένων πιστοποιήσεων για  κάποιο λο
γαριασμό, κάνεις τη  ζωή του οποιουδήποτε επ ιτ ιθεμένο υ  
σημαντικά πιο δύσκολη.

Η  κάθε οργάνωση α ντιμετω π ίζει αυτή τη  λ επ τή  ισορ
ροπία μεταξύ αυστηρής ασφάλειας και παραγωγικότητας 
των εργαζομένων της , η οποία οδηγεί μερικούς από τους 
εργαζομένους να αγνοούν τους κανόνες ασφαλείας και να 
μη δέχονται πόσο ουσιαστικές είναι αυτές οι προφυλάξεις 
γ ια  την ακεραιότητα των ευαίσθητων πληροφοριών τής 
επ ιχείρησης.

Εάν η π ο λ ιτικ ή  ασφαλείας μιας εταιρείας αφήνει κά
ποια ζητήματα εκ κ ρ εμ ή , τό τε οι υπάλληλοι ασφαλώς θα 
χρησιμοποιήσουν τον τρόπο που τους έρχετα ι πιο εύκο
λος και θα κάνουν ό,τι μπορούν ώστε να γ ίν ε ι η δουλειά 
τους πιο άνετη. Μ ερ ικο ί μπορεί να αντιδρούν στις α λλα
γές και να παραβλέπουν ανοιχτά τις οποιεσδήποτε οδη
γ ίες  σχετικά  μ ε την ασφάλεια. Μ πορεί να έχ ετε  συνα
ντήσ ει κάποιον τέτο ιο  εργαζόμενο, ο οποίος ακολουθεί 
μεν τους κανόνες σχετικά μ ε το μήκος του κωδικού πρό
σβασης και την πολυπλοκότητά του, αλλά μετά  τον γρά
φει σε ένα κίτρινο χαρτάκι και τον κολλά ει επ ιδεικ τ ικά  
στην οθόνη του.
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Σημαντικός παράγοντας προστασίας της υπηρεσίας 
σας είναι η χρήση κωδικών πρόσβασης που δύσκολα εντο
πίζονται, σε συνδυασμό με την υιοθέτηση υψηλών επ ι
πέδων ασφαλείας στην τεχνολογία που χρησιμοποιείτε. 
Για  μια λεπτομερή ανάλυση των προτεινόμενων μεθό
δων επιλογής κωδικών πρόσβασης, δείτε το κεφάλαιο 16.



Επίθεση στους νέους

12

Ό πως δείχνουν π ο λλές  από τ ις  ιστορίες αυτού του β ι
βλίου, ο πεπειραμένος κοινωνικός μηχανικός συχνά βάζει 
στο στόχαστρό του το προσωπικό που βρίσκετα ι χαμηλά 
στην οργανω τική ιεραρχία. Μ π ορεί να είνα ι εύκολο να 
χειρα γω γήσ ει κανείς αυτούς τους ανθρώπους ώ στε να 
αποκαλύψουν φαινομενικά αθώες πληροφορίες τις  οποίες 
χρησιμοποιούν οι επ ιτ ιθ έμ εν ο ι γ ια  να έρθουν ένα βήμα 
κοντύτερα στην απόκτηση κάποιας ευα ίσθητης πληρο
φορίας της εταιρείας.

Ένας επ ιτ ιθέμ ενο ς βάζει κατά προτίμηση στο στόχα
στρό του τους υπαλλήλους χαμηλού βαθμού, γ ια τί κατά 
κανόνα αυτοί αγνοούν την αξία συγκεκριμένω ν πληρο
φοριών που διακινούνται στην επ ιχείρησ η  ή τα πιθανά 
α ποτελέσματα κάποιων ενεργειώ ν. Ε π ίσ ης, τείνουν να 
επηρεάζονται εύκολα από κάποιες από τις πιο κοινές προ
σεγγίσεις των κοινωνικών μηχανικών -  μια φωνή στο τη 
λέφωνο που μ ιλά ει μ ε μεγάλη αυτοπεποίθηση και εξου
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σιαστικό τρόπο* ένα πρόσωπο που φαίνεται φιλικό και ευ
χάριστο* ένα πρόσωπο που φαίνεται να γνωρίζει πρόσω
πα και πράγματα στην εταιρεία, τα οποία είναι γνωστά 
στο θύμα* τον ισχυρισμό ότι το πράγμα είναι επ είγο ν  ή 
τον υπαινιγμό ότι το θύμα θα κερδίσει κάποιου είδους εύ
νοια ή αναγνώριση.

Ακολουθούν μερ ικές χαρακτηριστικές περιπτώσεις 
επιθέσεων σε υπαλλήλους χαμηλού βαθμού.

Ο ΕΞΥΠΗΡΕΤΙΚΟΣ ΦΡΟΥΡΟΣ ΑΣΦΑΛΕΙΑΣ

Οι κοινοί απατεώνες συνήθως υπολογίζουν στην απληστία, 
γιατί τα άτομα που πάσχουν απ’ αυτήν είναι πιθανότερο 
να πέσουν θύματα του παιχνιδιού τους. Οι κοινωνικοί μη
χανικοί αντίθετα, όταν βάζουν στο στόχαστρό τους ένα μέ
λος της ομάδας καθαρισμού ή κάποιον της ασφαλείας, ελ 
πίζουν να είναι άτομο καλόβολο, φιλικό και με εμπιστο
σύνη στους ανθρώπους, γιατί αυτά ακριβώς τα άτομα είναι 
κατά κανόνα πρόθυμα να βοηθήσουν. Αυτό ακριβώς είχε 
στο μυαλό του ο εισβολέας της επόμενης ιστορίας.

Η άποψη του Έλιοτ

Ημερομηνία/Ώρα: 3.26 π.μ. Μιας Τρίτης του Φεβρουά
ριου 1998.
Τόπος: Μ ικροσυστήματα M arch an d , Νάσουα, Νιου 

Χάμσαϊρ
Ο Έ λιοτ Σ τ έ ιλ ι ήξερε ότι δεν έπρεπε να φεύγει από τη 
θέση του πριν φτάσει η προσχεδιασμένη ώρα για την πε
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ριπολία του. Όμως ήταν νύχτα και από την ώρα που είχε 
πιάσει βάρδια, δεν ε ίχ ε δ ε ι ψυχή ζώσα. Και ούτως ή ά λ
λως πλησίαζε η ώρα της περιπολίας του. Ο ταλαίπωρος 
που τον πήρε τηλέφω νο έμοιαζε να ζητά ει πραγματικά 
βοήθεια. Και ο άνθρωπος αισθάνεται καλά όταν μπορεί 
να βοηθήσει το συνάνθρωπό του.

Η ιστορία του Μπιλ

Ο Μ π ιλ  Γκούντροκ ε ίχ ε πολύ ξεκαθαρισμένους στόχους 
για  τη  ζωή του που δεν είχαν α λλάξει από τό τε που ήταν 
δώδεκα χρονών: να αποσυρθεί στα είκο σ ι τέσσερά  του 
χωρίς να α γγίξει ούτε μια δεκάρα από το επίδομα του πα
τέρα του. Να δ είξ ε ι στον πατέρα του, τον παντοδύναμο 
και α νελέητο  τρα πεζίτη , ότι μπορούσε να τα καταφέρει 
με τ ις  δ ικές του δυνάμεις.

Έ μ ενα ν μόνο δυο χρόνια και ε ίχ ε  κα τα λά βει πια ότι 
δεν υπήρχε καμιά  π ερ ίπ τω σ η να γ ίν ε ι πλούσιος μέσα 
στους επ όμενους ε ίκ ο σ ι τέσ σ ερ ις  μ ήνες  ούτε ε π ιδ ε ι
κνύοντας την  τρο μ ερή  επ ιχ ε ιρ η μ α τ ικ ή  του δεινό τη τα  
ούτε επενδύοντας σοφά τα χρήματά του. Κ ά π οτε σ κ ε
φτόταν ότι θα ήταν πολύ πιο απλό αν έκα νε ένο π λες  
λη σ τε ίες , αλλά  αυτά γίνοντα ι μόνο στα μυθιστορήματα 
-  η σχέση κινδύνου-οφέλους ήταν σαφώς α ρνητική. Δεν 
ε ίχ ε  εγ κ α τ α λ ε ίψ ε ι όμως τα όνειρά του να γ ίν ε ι και αυ
τός ένας Ρ ίφ κ ιν  -  να λ η σ τ έ ψ ε ι δηλα δή  μ ια  τράπεζα 
ηλεκτρο ν ικά .

Την τελευτα ία  φορά που ήταν στην Ευρώπη ο Μ π ιλ  με 
την ο ικογένεια , άνοιξε ένα λογαριασμό στο Μονακό με



380 KEBIN  NT. Μ ΙΤΝ ΙΚ

εκατό φράγκα όλα κι όλα. Ο λογαριασμός εξακολουθεί να 
έχει μέσα εκατό φράγκα, αλλά ο Μ π ιλ  έχει ένα σχέδιο 
που θα μπορούσε να εκτινάξει το λογαριασμό σε επτα
ψήφιο νούμερο σε ελάχιστο χρόνο. Ακόμα και οκταψή- 
φιο, εάν σταθεί τυχερός.

Η φίλη του Μ π ιλ , η Αν Μαρί, δούλευε σε μια μεγάλη 
τράπεζα της Βοστόνης. Μ ια μέρα καθώς την περίμενε 
στο γραφείο της να τελειώ σ ει από μια σύσκεψη που είχε 
τραβήξει σε μάκρος, υπέκυψε στον πειρασμό να συνδέσει 
τον φορητό του υπολογιστή με μια θύρα Ethernet της αί
θουσας συνελεύσεων όπου βρισκόταν. Ναι! -  είχε μπει 
στο εσωτερικό τους δίκτυο, είχε συνδεθεί με το δίκτυο 
της τράπεζας... πίσω από την εταιρική φραγή. Αυτό του 
έδωσε μια ιδέα.

Ένωσε τις δυνάμεις του με ενός συμμαθητή του, ο 
οποίος γνώριζε μια κοπέλα ονόματι Τζούλια, εκ π λη 
κτικό μυαλό στους υπολογιστές, μ ε διδακτορικό στην 
πληροφορική, που έκανε πρακτική στα μικροσυστήμα- 
τα M arch an d . Της είπαν ότι έγραφαν ένα σενάριο για 
ταινία και εκείνη  τους π ίσ τεψ ε. Θεώρησε ότι είχε πλά
κα να φτιάχνει μαζί τους σενάρια και να τους δίνει όλες 
τις λεπ το μέρειες  σχετικά με το πώς θα μπορούσε κα
νείς να φέρει εις πέρας το κόλπο που της είχαν περι- 
γράψει. Θεώρησε ότι η ιδέα ήταν εκ π ληκ τικ ή  και συ
νεχώς τους ζητούσε να βάλουν το όνομά της στους τ ί
τλους της ταινίας. Εκείνο ι την προειδοποίησαν ότι η 
κλοπή ιδεών για σενάρια ήταν πολύ συνηθισμένο φαι
νόμενο και την έβαλαν να ορκιστεί ότι δεν θα έλ εγ ε  
κουβέντα σε κανέναν.

Κατάλληλα δασκαλεμένος από την Τζούλια, ο Μ πιλ
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έκανε το επικίνδυνο μέρος της δουλειάς μόνος του χωρίς 
να α μφ ιβά λλει ούτε σ τιγμ ή  ότι θα τα κατάφερνε.

Τ ηλεφ ώ νησα το απόγευμα και κατάφερα να ανακαλύ- 
ψω ότι ο προϊστάμενος της  νυχτερινής ασφάλειας ήταν 
κάποιος Η σαιας Ά νταμς. Σ τ ις  ενν ιά μ ισ ι το ίδιο βράδυ 
πήρα τηλέφω νο το φρουρό τη ς  εισόδου. Η  ιστορία που 
του είπ α  βασιζόταν στο ότι ε ίχ ε  σ υ μ βεί κά τι έκ τα κτο  
και στη φωνή μου φρόντισα να δ ια κρ ίνετα ι πανικός. 
«Έ χω  πρόβλημα μ ε το αυτοκίνητό μου και δεν μπορώ να 
φτάσω μέχρ ι ε κ ε ί» ,  είπα. «Ε ίνα ι επείγουσα η κατάστα
ση και π ρα γμα τικά  χρειάζομαι τη  βο ήθειά  σου. Π ρο
σπάθησα να μ ιλήσ ω  μ ε τον προ ϊστάμενο , τον Η σα ΐα , 
αλλά δεν είνα ι στο σ π ίτ ι του. Μ ήπω ς θα μπορούσες να 
μου κάνεις αυτή τη  χάρη μία μόνο φορά; Θα σου ήμουν 
ευγνώ μω ν!»

Τα δωμάτια σ’ αυτό τον τεράστιο χώρο είχαν το καθέ
να έναν κωδικό εσω τερικού ταχυδρομείου, οπότε του 
έδωσε τον κωδικό του εργαστηρίου των υπολογιστών και 
τον ρώτησε εάν ήξερε πού είναι. Μου ε ίπ ε πως ήξερε και 
συμφώνησε να πάει εκ ε ί γ ια  λογαριασμό μου. Ε ίπ ε ότι θα 
έκανε μερικά λεπ τά  να φτάσει μέχρι εκ ε ί κ ι εγώ  του ε ί
πα ότι θα τον έπαιρνα στο εργαστήριο, προβάλλοντας τη  
δικαιολογία ότι χρησιμοποιούσα τη  μοναδική διαθέσιμη 
τηλεφω νική γραμμή και ότι θα τη  χρησιμοποιούσα για  να 
μπω στο δίκτυο και να προσπαθήσω να διορθώσω το πρό
βλημα.

Ή ταν ήδη εκ ε ί και με π ερ ίμενε όταν τηλεφώνησα και 
του είπα πού θα βρει την κονσόλα η οποία με ενδ ιέφ ερε,
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το χαρακτηριστικό της ήταν ένα κολλημένο χαρτί που 
έλ εγ ε  «E lm er»  -  ο κεντρικός κομπιούτερ δηλαδή τον 
οποίο μου είχε πει η Τζούλια ότι χρησιμοποιούσαν για να 
κατασκευάζουν τις τελ ικές εκδόσεις του λειτουργικού συ
στήματος που πουλούσε η εταιρεία. Όταν μου είπε ότι το 
βρήκε, κατάλαβα ότι η Τζούλια μας έδινε σωστές πλη
ροφορίες και η καρδιά μου άρχισε να χτυπάει πιο γρήγο
ρα. Τον έβαλα να χτυπήσει το E N T E R  μερικές φορές και 
εκείνος μου είπε ότι έβλεπ ε ένα δολάριο στην οθόνη. Αυ
τό σήμαινε για μένα ότι ο υπολογιστής ήταν συνδεδεμέ- 
νος ως υπερχρήστης με όλα τα συναφή προνόμια. Δεν ήξε
ρε ούτε πού βρίσκονται τα γράμματα στο πληκτρολόγιο 
και τον έλουσε κρύος ιδρώτας όταν προσπάθησα να του 
υπαγορεύσω την εντολή που ήθελα να γράψει η οποία ε ί
χε ένα σωρό δύσκολα σημεία -

echo 'fix:X:0:0::/:/bin/sh' >> /etc/passwd

Τελικά  κατάφερε και το έγραψε, οπότε τώρα υπήρχε 
ένας λογαριασμός με το όνομα fix. Μ ετά τον έβαλα να 
γράψει

echo 'fix::10300:0:0 ' >> /etc/shadow

Αυτό καθόριζε τον κρυπτογραφημένο κωδικό πρόσβα
σης, ο οποίος κατά κανόνα τοποθετείται ανάμεσα στις δι
πλές άνω και κάτω τελ ε ίες . Όταν δεν υπάρχει τίπ οτε 
ανάμεσα σ’ αυτές τις άνω και κάτω τελείες , τότε ο λο
γαριασμός δεν έχει κωδικό πρόσβασης. Έ τσι, το μόνο που 
χρειάστηκε ήταν δύο απλές εντολές για να προσαρτήσει 
το λογαριασμό fix στο αρχείο των κωδικών πρόσβασης 
με κωδικό πρόσβασης το κενό. Και το καλύτερο απ’ όλα
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ήταν ότι ο λογαριασμός θα ε ίχ ε τα ίδια προνόμια με τον 
υπερχρήστη.

Το επόμενο πράγμα που τον έβαλα να κάνει ήταν να 
δώσει μια αναδρομική εντολή list , η οποία τύπωσε μια 
μ εγά λη  λ ίσ τα  ονομάτων αρχείων. Μ ετά  του είπα  την 
εντολή με την οποία θα έβγαζε το χαρτί από τον εκ τυ 
πωτή, του ζήτησα να το κόψ ει και να το πάρει μαζί του 
στο γραφείο του, γ ια τί «Μ π ο ρεί να χρεια στεί να μου δια
βάσεις κάτι από αυτό αργότερα».

Η  ομορφιά όλης αυτής της ιστορίας ήταν πως εκείνος 
δεν ε ίχε ιδέα ότι ε ίχε δημιουργήσει έναν καινούργιο λο
γαριασμό. Και τον είχα βά λει να τυπώσει τον κατάλογο 
των αρχείων, γ ια τί ήθελα  να βεβαιωθώ ότι οι εντολές που 
είχε δώσει νωρίτερα θα εγκατέλειπαν τον υπολογιστή μα
ζί με εκείνον. Έ τσ ι, ο χειριστής του συστήματος ή ο υπερ- 
χρήστης δεν θα μπορούσαν την επόμενη μέρα να αντιλη- 
φθούν ότι κάτι δεν πήγαινε καλά με την ασφάλεια του συ
στήματος.

Τώρα είχα ένα λογαριασμό, έναν κωδικό πρόσβασης 
και πλήρη δικαιώματα. Λ ίγο πριν από τα μεσάνυχτα π ή
ρα τηλέφω νο τον υπολογιστή και ακολούθησα τ ις  οδη
γ ίες  που μου ε ίχ ε  δώσει προσεκτικά η Τζούλια «γ ια  το 
σενάριο». Μ έσα σε ελάχιστο χρόνο είχα αποκτήσει πρό
σβαση σε ένα από τα συστήματα ανάπτυξης που π ερ ι
λάμβαναν το πρωταρχικό αντίγραφο του πηγαίου κώδικα 
για την καινούργια έκδοση του λειτουργικού συστήματος 
της εταιρείας.
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Ο τύπος της κερκόπορτας που χρησιμοποιείται εδώ δεν αλλάζει 
το ίδιο το πρόγραμμα πιστοποίησης του λειτουργικού συστήμα
τος. Αντίθετα, αντικαθίσταται μία συγκεκριμένη συνάρτηση που 
περιέχεται στη δυναμική βιβλιοθήκη που χρησιμοποιεί το πρό
γραμμα πιστοποίησης με μια άλλη, η οποία εγκαθιστά το μυστι
κό σημείο εισόδου. Στις συνηθισμένες επιθέσεις, οι εισβολείς 
συχνά αντικαθιστούν ή αλλοιώνουν το ίδιο το πρόγραμμα πιστο
ποίησης. Όμως, ένας πεπειραμένος διαχειριστής συστήματος 
μπορεί αμέσως να αντιληφθεί τη διαφορά συγκρίνοντας το 
αρχείο με το αρχικό, το οποίο βρίσκεται κατά πάσα πιθανότητα 
σε κάποιο ΟΡ.

Φόρτωσα στον κεντρικό υπολογιστή ένα μπάλωμα που 
είχε γράψει η Τζούλια, το οποίο άλλαζε μια ρουτίνα σε 
μια από τις βιβλιοθήκες του λειτουργικού συστήματος. 
Αυτή η αλλαγή θα δημιουργούσε στην πραγματικότητα 
μια κρυφή χερχόπορτα , η οποία θα επ έτρεπ ε την πρό
σβαση από μακριά στο συγκεκριμένο σύστημα με ένα μυ
στικό κωδικό.

Ακολούθησα προσεκτικά τις οδηγίες που μου είχε γρά
ψει εγκαθιστώντας πρώτα το μπάλωμα και μετά φροντί
ζοντας να αφαιρέσω το λογαριασμό fix και να σβήσω όλα 
τα ημερολόγια καταγραφής, έτσι ώστε να μη μείνει κα
νένα ίχνος της δράστηριότητάς μου.

Σύντομα η εταιρεία θα άρχιζε να αποστέλλει το και
νούργιο λειτουργικό σύστημα υπό μορφή αναβάθμισης 
στους πελάτες της: σε οικονομικά ιδρύματα σε όλο τον 
κόσμο. Και κάθε αντίγραφο που θα έστελνε θα περιείχε 
την κερκόπορτα που εγώ είχα εγκαταστήσει στην πρω
τότυπη διανομή, πριν καν φύγει απ’ την πηγή, επ ιτρέ-
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ποντάς μου να έχω πρόσβαση σε οποιοδήποτε υπολογι
στικό σύστημα οποιασδήποτε τράπεζας και πιστωτικού 
ιδρύματος θα εγκαθιστούσε την αναβάθμιση. Φυσικά, δεν 
είχα τελειώ σ ει ακόμα στην ουσία -  υπήρχε ακόμα πολλή 
δουλειά να γ ίν ε ι. Έ π ρ επ ε να αποκτήσω πρόσβαση στο 
εσω τερικό δίκτυο κάθε οικονομικού ιδρύματος το οποίο 
ήθελα να «επισκεφθώ». Μ ετά  έπρεπε να βρω ποιους από 
τους υπολογιστές τους χρησιμοποιούσαν για  μεταφορές 
χρημάτω ν και να εγκαταστήσω  λογισ μ ικό  επ ίβ λ εψ η ς  
ώστε να μαθαίνω τις  λεπ το μ έρειες  των ενεργειώ ν τους, 
και κυρίως ακριβή στοιχεία σχετικά με τα μεταφερόμενα 
ποσά.

ΜΠΑΛΩΜΑ Στην κανονική του χρήση, ένα τμήμα κώδικα το 
οποίο, όταν τοποθετηθεί σε ένα εκτελέσιμο αρχείο, διορθώνει 
ένα πρόβλημα.

Ό λα αυτά θα μπορούσα να τα κάνω από μακριά. Από 
κάποιον υπολογιστή που θα βρισκόταν οπουδήποτε. Ας 
πούμε, δίπλα  σε μια αμμουδερή παραλία της Ταϊτής.

Κ άλεσα το φρουρό, τον ευχαρίστησα για  τη  βοήθειά  
του και του είπα ότι μπορούσε να πετά ξει το τυπωμένο 
χαρτί.

Η  ανάλυση του κόλ π ου

Ο φρουρός ασφαλείας είχε οδηγίες για τα καθήκοντά του, 
αλλά ακόμα και οι πολύ λεπ το μ ερείς  και μ ελ ετη μ έν ες



386 ΚΕΒΙΝ  ΝΤ. Μ ΙΤΝ ΙΚ

οδηγίες δεν μπορούν να προβλέψουν κάθε δυνατή κατά
σταση. Κανείς δεν του είχε πει πόση ζημιά μπορούσε να 
κάνει χτυπώντας μερικά πλήκτρα σε έναν υπολογιστή για 
ένα πρόσωπο που το θεωρούσε υπάλληλο της εταιρείας.

Μ ε τη συνεργασία του φρουρού, ήταν σχετικά εύκολο 
να αποκτήσει κάποιος πρόσβαση σε ένα κρίσιμο σύστη
μα όπου αποθηκευόταν το πρωτότυπο αντίγραφο του λ ε ι
τουργικού συστήματος, παρά το γεγονός ότι βρισκόταν 
πίσω από τις κλειδω μένες πόρτες ενός ασφαλούς εργα
στηρίου. Ο φρουρός φυσικά είχε κλειδιά για όλες τις κλει
δωμένες πόρτες.

Ακόμα κι ένας απόλυτα έντιμος υπάλληλος (ή στην 
περίπτωση αυτή η υποψήφια διδάκτωρ και μαθητευομέ- 
νη της εταιρείας Τζούλια) μπορεί μερικές φορές να δω
ροδοκηθεί ή να εξαπατηθεί έτσ ι ώστε να αποκαλύψει 
πληροφορίες θεμελιώδους σημασίας για μια επίθεση ενός 
κοινωνικού μηχανικού, όπως, για παράδειγμα, πληροφο
ρίες σχετικά με το πού βρίσκεται το επιθυμητό υπολογι
στικό σύστημα και -το  κλειδ ί στην επιτυχία αυτής της 
επ ίθεσης- πότε σκόπευαν να βγάλουν την καινούργια έκ
δοση του λογισμικού για διανομή. Αυτό είναι σημαντικό, 
γιατί μια αλλαγή αυτού του είδους, αν γ ίνει υπερβολικά 
νωρίς, έχει πολύ περισσότερες πιθανότητες να γίνει αντι
ληπτή και να ακυρωθεί εάν το λειτουργικό σύστημα μ ε
ταγλωττίζεται κάθε φορά από καθαρό πηγαίο κώδικα.

Καταλάβατε γιατί ο εισβολέας ζήτησε από το φρουρό 
να πάρει τις τυπωμένες σελίδες στο γραφείο του και μ ε
τά να τις καταστρέψει; Αυτό ήταν ένα σημαντικό βήμα. 
Όταν οι χειριστές του συστήματος θα έπιαναν δουλειά 
την επόμενη μέρα, ο επ ιτιθέμενος δεν ήθελε να βρουν
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ενοχοποιητικά στοιχεία στο τερμα τικό  εκτύπωσης ή να 
τα παρατηρήσουν στα σκουπίδια. Δίνοντας στο φρουρό 
μια προφανή δικαιολογία για  να πάρει την εκτύπωση μα
ζί του απέφευγε αυτό τον κίνδυνο.

Μήνυμα του Μίτνικ

Όταν ο εισβολέας δεν μπορεί να αποκτήσει άμεση πρόσβαση σ' 
ένα υπολογιστικό σύστημα ή δίκτυο, θα προσπαθήσει να χειρα
γωγήσει κάποιο άλλο άτομο πείθοντάς το να κάνει τη δουλειά γι' 
αυτόν. Στις περιπτώσεις που η προσωπική παρουσία είναι απα
ραίτητη για την εκτέλεση του σχεδίου, η χρήση του θύματος ως 
αντικαταστάτη είναι πολύ καλύτερη από το να κάνει κανείς τη 
δουλειά ο ίδιος, γιατί ο επιτιθέμενος διατρέχει έτσι πολύ μικρό
τερο κίνδυνο να γίνει αντιληπτός και να συλληφθεί.

ΕΝΑ ΜΠΑΛΩΜΑΤΑΚΙ ΚΙ Ε ΙΣ Τ Ε  ΕΤΟ ΙΜ Ο Σ

Θα πίστευε κανείς ότι ένα μέλος της τεχνικής υποστήρι
ξης μιας εταιρείας θα καταλάβαινε πόσο επικίνδυνο είναι να 
παρέχει πρόσβαση στο δίκτυο σε κάποιον ξένο. Όταν όμως 
ο ξένος αυτός είναι ένας έξυπνος κοινωνικός μηχανικός που 
παριστάνει τον εξυπηρετικό πωλητή λογισμικού, τα απο
τελέσματα μπορεί να μην είναι αυτά που π ερ ιμένετε.

Ένα σωτήριο τηλεφώνημα

Η  φωνή στο τηλέφωνο ζητούσε να μάθει ποιος κάνει κου
μάντο στο Τ μήμα  Υπολογιστών και η τηλεφω νήτρια  τον
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συνέδεσε με τον προϊστάμενο του Τμήματος Τεχνικής 
Υποστήριξης Πολ Αχέρν.

Ο καλών είπε ότι λέγετα ι Έντουαρντ και ότι δουλεύει 
για τη SeerW are, τους προμηθευτές βάσεων δεδομένων 
της εταιρείας. ((Φαίνεται ότι μερικοί από τους πελάτες 
μας δεν πήραν το e-m ail για την επείγουσα αναβάθμιση, 
γ ι’ αυτό και παίρνω ο ίδιος επ ιλεκτικά  κάποιους για να 
δω αν είχαν πρόβλημα στην εγκατάσταση του διορθωτι
κού προγράμματος. Εσείς εγκαταστήσατε την αναβάθ
μιση ή ακόμα;»

Ο Πολ είπε ότι ήταν σίγουρος πως δεν είχε δει κάτι 
σχετικό.

Ο Έντουαρντ είπ ε: «Θα ήθελα να σας πω ότι μπορεί να 
προκληθεί πολύ σοβαρή απώλεια αρχείων, γ ι’ αυτό θα σας 
συνιστούσα να την εγκαταστήσετε το συντομότερο δυνα
τόν». Ναι, αυτό ήταν κάτι που ήθελε οπωσδήποτε να το 
κάνει, είπε ο Πολ. «Εντάξει», απάντησε ο συνομιλητής 
του. «Μπορούμε να σας στείλουμε μια ταινία ή ένα CD με 
την αναβάθμιση και θα ήθελα να σας πω ότι είναι πάρα 
πολύ σημαντική -  δύο εταιρείες ήδη χάσανε δεδομένα 
πολλών ημερών. Γ ι ’ αυτό και πράγματι θα πρέπει να την 
εγκαταστήσετε μόλις φτάσει, πριν πάθετε κ ι εσείς τα 
ίδια».

«Δεν μπορώ να την κατεβάσω από τον δικτυακό σας 
τόπο;» ρώτησε να μάθει ο Πολ.

«Θα πρέπει να είναι έτοιμη σύντομα -  η ομάδα των τ ε 
χνικών μας ήταν υπερβολικά απασχολημένη σβήνοντας 
φωτιές. Εάν θέλετε, μπορούμε να ζητήσουμε από το Κ έ
ντρο Εξυπηρέτησης Πελατών να το εγκαταστήσουν στο 
σύστημά σας από μακριά. Μπορούμε ή να πάρουμε κα
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τευθείαν τηλέφωνο ή να χρησιμοποιήσουμε το T eln et για 
να συνδεθούμε με το σύστημά σας, εάν το υποστηρίζετε».

«Δ εν επ ιτρέπουμε το T eln et, ειδ ικά  από το διαδίκτυο. 
Δεν είναι καθόλου ασφαλές», απάντησε ο Πολ. «Εάν μπο
ρ είτε  να χρησιμοποιήσετε SSH , θα ήταν εντά ξει», ε ίπ ε, 
αναφέροντας ένα προϊόν το οποίο έχ ε ι την ιδ ιότητα  να 
παρέχει ασφαλείς μεταφορές αρχείων.

«Εντά ξει. Έ χουμε το SSH . Ποιο είναι το IP σας;»
Ο Π ολ του έδωσε αμέσως το IP της εταιρείας και όταν 

ο Αντριου ρώ τησε: «Κ α ι ποιο όνομα χρήστη και κωδικό 
πρόσβασης μπορώ να χρησιμοποιήσω ;» Ο Π ολ τα έδωσε 
και αυτά.

Η ανάλυση του κόλπου

Φυσικά αυτό το τηλεφ ώ νημα  μπορεί να προερχόταν από 
τον κατασκευαστή της βάσης δεδομένων. Τ ό τε όμως αυ
τή  η ιστορία δεν θα είχε περ ιληφ θεί στο β ιβλίο .

Εδώ , ο κοινωνικός μηχανικός επ ηρέασε το θύμα του 
δημιουργώντας την αίσθηση του φόβου ότι κάποια σημα
ντικά δεδομένα μπορεί να χαθούν και πρόσφερε μια ά με
ση λύση που θα έλυνε το πρόβλημα.

Ε π ίσ ης, όταν ένας κοινωνικός μηχανικός θ έ τ ε ι σαν 
στόχο του κάποιον που γνωρίζει την αξία της πληροφο
ρίας, χρειάζεται να βρει πειστικά  και αληθοφανή επ ιχ ε ι
ρήματα για  να του δώσουν πρόσβαση στα αρχεία από μα
κριά. Μ ερ ικές φορές χρειάζεται να προσθέσει το στοιχείο 
της βιασύνης, έτσ ι ώστε το θύμα του να αποπροσανατο
λ ισ τε ί από την ανάγκη να ενεργήσει γρήγορα και να συμ
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μορφωθεί προτού να έχει την ευκαιρία να σκεφτεί λίγο 
παραπάνω το αίτημα.

Η ΚΑΙΝΟΥΡΓΙΑ

Τ ι είδους πληροφορίες από τα αρχεία της εταιρείας σας 
θα ήθελε να προσπελάσει ένας επ ιτιθέμενος; Μ ερικές 
φορές μπορεί να είναι κάτι που ούτε κι εσείς θα θεωρού
σατε άξιο προστασίας.

Τηλεφώνημα στη Σάρα
«Τμήμα Προσωπικού, Σάρα».

«Γεια σου, Σάρα. Είμαι ο Τζορτζ από το πάρκινγκ. Ξέρεις 
την καρτούλα που χρησιμοποιείς για να μπεις στο γκαράζ και 
στα ασανσέρ; Μας παρουσιάστηκε ένα πρόβλημα και χρειά
ζεται να επαναπρογραμματίσουμε τις κάρτες όλων όσοι 
έχουν προσληφθεί το τελευταίο δεκαπενθήμερο».

«θες τα ονόματά τους δηλαδή».
«Και τους αριθμούς τηλεφώνων τους».
«θα τσεκάρω τη λίστα των καινούργιων και θα σε καλέσω. 

Ποιος είναι ο αριθμός σου;»
«Είμαι στο 73... αλλά, κοίτα, βγαίνω διάλειμμα τώρα, άσε 

να σε καλέσω εγώ σε κανένα μισάωρο...»
«Καλά, εντάξει».
Όταν την ξανακάλεσε, εκείνη είπε: «Λοιπόν, έχουμε μόνο 

δύο. Την Αννα Μερτλ στο Τμήμα Οικονομικών, γραμματέα. 
Και τον καινούργιο ΑΠ, τον κύριο Άντεργουντ».

«Και τα τηλέφωνό τους;»
«Ναι... λοιπόν, του Άντεργουντ είναι 6973 και της Αννας 

2127».
«Σε ευχαριστώ, με βοήθησες πάρα πολύ».
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Τηλεφώνημα στην Άννα

«Λογιστήριο, είμαι η Άννα».
«Χαίρομαι που βρίσκω κάποιον να δουλεύει τόσο αργά. 

Κοίτα, είμαι ο Ρον Βιτάρο από το Εκδοτικό Τμήμα του επιχει
ρηματικού τομέα. Δεν νομίζω να έχουμε συστηθεί. Καλώς ήρ
θες στην εταιρεία».

«Σε ευχαριστώ».
«Άννα, είμαι στο Λος Άντζελες και αντιμετωπίζω μια φο

βερή κρίση, θ α  ήθελα να μου αφιερώσεις δέκα λεπτά από το 
χρόνο σου».

«Φυσικά. Τι μπορώ να κάνω;»
«Πήγαινε, σε παρακαλώ, στο γραφείο μου. Ξέρεις πού είναι 

το γραφείο μου».
«Όχι».
«Είναι το γωνιακό γραφείο του 15ου ορόφου -  το 1502. θ α  

σε πάρω εκεί σε μερικά λεπτά. Ό ταν φτάσεις στο γραφείο, 
πίεσε, σε παρακαλώ, το δεξιό κουμπί του τηλεφώνου για να 
μην πάει το τηλεφώνημα στον τηλεφωνητή».

«Εντάξει, ξεκινάω».
Δέκα λεπτά αργότερα ήταν στο γραφείο του, είχε απενερ- 

γοποιήσει τον τηλεφωνητή και περίμενε ώσπου να χτυπήσει 
το τηλέφωνο. Της είπε να καθίσει στο κομπιούτερ και να τρέ- 
ξει τον Internet Explorer. Ό ταν ο Explorer εμφανίστηκε στην 
οθόνη, της είπε να γράψει μια διεύθυνση:

www.geocities.com/ron ¡nsen/manuscript.doc.exe
Εμφανίστηκε ένας διάλογος και της είπε να κάνει κλικ στο 

Open. Ο  υπολογιστής φάνηκε να αρχίζει να κατεβάζει το χει
ρόγραφο (manuscript) και μετά η οθόνη έγινε λευκή. Ό ταν  
του είπε ότι κάτι δεν πήγαινε καλά, εκείνος απάντησε: «Οχ. 
Όχι πάλι. Συνεχώς έχω προβλήματα όταν κατεβάζω πράγμα
τα απ' αυτή τη σελίδα αλλά νόμιζα ότι είχαν διορθωθεί. Λοι
πόν, καλά, μη σε νοιάζει, θα πάρω το αρχείο κάποια ώρα αρ

http://www.geocities.com/ron
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γότερα». Μετά της ζήτησε να ξεκινήσει το κομπιούτερ από 
την αρχή ώστε να είναι σίγουρος ότι τουλάχιστον ξεκινούσε 
μετά το πρόβλημα που είχε αντιμετωπίσει. Την καθοδήγησε 
πώς να το κάνει.

Όταν το κομπιούτερ άρχισε να ξαναλειτουργεί σωστά, 
εκείνος την ευχαρίστησε και έκλεισε το τηλέφωνο. Η Άννα 
γύρισε πίσω στο λογιστήριό της για να τελειώσει τη δουλειά 
της.

Η ιστορία του Κουρτ Ντίλον

Οι εκδότες M illard-Fenton  είχαν ενθουσιαστεί με τον 
καινούργιο συγγραφέα με τον οποίο θα υπέγραφαν συμ
βόλαιο, τον πρώην διευθύνοντα σύμβουλο μιας εταιρείας 
από τις πεντακόσιες του Fortun e , που είχε πολλά και 
συναρπαστικά πράγματα να πει. Κάποιος είχε συμβου
λ έψ ε ι το συγγραφέα να απευθυνθεί σε ένα μάνατζερ, ο 
οποίος θα χειριζόταν τις διαπραγματεύσεις του. Ο μάνα
τζερ δεν θέλησε να παραδεχτεί ότι δεν είχε την παραμι
κρή ιδέα από εκδοτικά, οπότε προσέλαβε με τη  σειρά 
του έναν παλιόφιλο, που υποτίθεται ότι θα τον βοηθούσε 
να μάθει όσα χρειαζόταν. Ο παλιόφιλος, δυστυχώς, δεν 
ήταν και πολύ καλή επ ιλογή. Ο Κουρτ Ντίλον χρησιμο
ποιούσε αυτό που θα μπορούσαμε να αποκαλέσουμε ασυ
νήθιστες μεθόδους στην έρευνά του, μεθόδους όχι εντε
λώς ηθικές.

Ο Κουρτ γράφτηκε σε μια δωρεάν σελίδα στο geoci
ties με το όνομα Ρον Βιτάρο και φόρτωσε ένα κατασκο
πευτικό πρόγραμμα στον δικτυακό αυτό τόπο. Άλλαξε 
το όνομα του προγράμματος ονομάζοντάς το manuscript.
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d o c .ex e , έτσ ι ώστε το αρχείο να φαίνεται ότι είνα ι ένα 
έγγραφο του W ord και να μην ε γ ε ίρ ε ι υποψίες. Σ τη ν  
πραγματικότητα, το κόλπο δούλεψε πολύ καλύτερα απ’ 
ό,τι ε ίχε π ρο βλέψ ει ο Κουρτ* γ ια τ ί ο πραγματικός Β ιτά - 
ρο δεν ε ίχε αλλάξει ποτέ τη  ρύθμιση του κατασκευαστή 
στο λειτου ργ ικ ό  σύστημα των W indow s που λ έγ ετ α ι 
«απόκρυψη επ έκτα σης αρχείων γνωστού τύπου)). Χάρη 
σ’ αυτή τη  ρύθμιση, το αρχείο εμφ ανίστηκε με το όνομα 
m an uscrip t.doc.

ΚΑΤΑΣΚΟΠΕΥΤΙΚΟ ΛΟΓΙΣΜΙΚΟ Ειδικό πρόγραμμα που χρησι
μοποιείται για να παρακολουθεί κρυφά τις δραστηριότητες του 
υπολογιστή του στόχου. Μία μορφή του λογισμικού αυτού χρη
σιμοποιείται για να παρακολουθεί τις ιστοσελίδες που επισκέ
πτονται οι αγοραστές ώστε οι on-line διαφημίσεις που αποστέλ- 
λονται στο χρήστη να ταιριάζουν με τις αγοραστικές τους συνή
θειες. Η άλλη μορφή είναι αντίστοιχη με την κοινή παρακολού
θηση ενός τηλεφώνου, με τη διαφορά ότι η συσκευή που παρα- 
κολουθείται δεν είναι τηλέφωνο αλλά υπολογιστής. Το λογισμικό 
καταγράφει τις δραστηριότητες του χρήστη, περιλαμβανομένων 
των κωδικών πρόσβασης και πλήκτρων που πατιούνται, ηλε
κτρονικού ταχυδρομείου, συζητήσεων chat, των ιστοσελίδων 
που έχει επισκεφθεί, ακόμα και απεικονίσεων της οθόνης του 
ανά πάσα στιγμή.

ΣΙΩΠΗΛΗ ΕΓΚΑΤΑΣΤΑΣΗ Μία μέθοδος εγκατάστασης λογισμι
κού χωρίς να γνωρίζει ο χρήστης ή ο χειριστής ότι συμβαίνει 
κάτι τέτοιο.

Μ ετά  έβ α λε μια φίλη του να κ α λέσ ει τη  γραμματέα 
τού Βιτάρο. Ακολουθώντας τις οδηγίες του Ν τίλον, εκ ε ί
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νη είπ ε: αΕίμαι συνεργάτης του Πολ Σπαντόνε, Προέ
δρου των U ltim ate  B ookstores στο Τορόντο. Ο κύριος 
Βιτάρο συναντήθηκε με τον προϊστάμενό μου σε κάποια 
έκθεση βιβλίου πριν από λίγο καιρό και του ζήτησε να 
του τηλεφωνήσει για να συζητήσουν μια δουλειά που μπο
ρεί να κάνουν μαζί. Ο κύριος Σπαντόνε ταξιδεύει πολύ γ ι’ 
αυτό μου ζήτησε να μάθω πότε θα είναι ο κύριος Βιτάρο 
στο γραφείο του».

Όταν οι δυο τους είχαν ολοκληρώσει τη σύγκριση των 
πλάνων τους, η φίλη του Ντίλον είχε αρκετές πληροφο
ρίες σχετικά με τις ημερομηνίες κατά τις οποίες ο κύριος 
Βιτάρο θα ήταν στο γραφείο του. Πράγμα το οποίο σή- 
μαινε ότι ήξερε επίσης πότε ο Βιτάρο δεν θα ήταν στο 
γραφείο του. Δεν χρειάστηκε και πολύ μεγάλη πειθώ για 
να ανακαλύψει ότι η γραμματέας του Βιτάρο θα εκ μ ε
ταλλευόταν την απουσία του για να κάνει κι εκείνη λίγο 
θαλάσσιο σκι. Για ένα μικρό διάστημα θα έλειπαν και οι 
δύο από το γραφείο. Τ έλειο .

Την πρώτη μέρα που υποτίθεται ότι θα έλειπαν, έκα
νε ένα δήθεν τηλεφώνημα μόνο και μόνο για να βεβαιω
θεί, και πράγματι η ρεσεψιονίστ του ε ίπ ε: αΟ κύριος Β ι- 
τάρο δεν είναι στο γραφείο του ούτε και η γραμματέας 
του. Θα λείπουν και οι δύο σήμερα, αύριο και ίσως και 
μεθαύριο».

Η πρώτη του προσπάθεια εξαπάτησης μιας νεαρής 
υπαλλήλου ώστε να συμμετάσχει στο κόλπο του ήταν 
π ετυχημένη κ ι εκείνη  δεν φάνηκε να δ ίνει καμία ση
μασία όταν της είπ ε να κατεβάσει ένα χειρόγραφο, το 
οποίο στην πραγματικότητα δεν ήταν παρά ένα εξαιρε
τικά δημοφιλές και εύκολο να βρεθεί πρόγραμμα-κατά-
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σκοπος που είχε τροποποιήσει ο εισβολέας ώστε να εγκα
θίσταται σιωπηλά. Χρησιμοποιώ ντας αυτή τη  μέθοδο, η 
εγκατάσταση δεν θα γινόταν α ντ ιλη π τή  από οποιοδή- 
ποτε λογισ μ ικό  κα τα π ολέμησης ιών. Γ ια  κάποιον π ε
ρίεργο λόγο, οι κατασκευαστές α ντιβ ιο τικώ ν γ ια  υπο
λο γισ τές δεν κυκλοφορούν προϊόντα τα οποία είνα ι σε 
θέση να αντιληφθούν κατασκοπευτικά προγράμματα του 
εμπορίου.

Μ όλις η νεαρή γυναίκα φόρτωσε το λογισμικό στο κο- 
μπιούτερ του Β ιτάρο, ο Κουρτ γύρισε στον δικτυακό τό
πο geo citie s  και α ντικα τέστησε το d o c .exe  αρχείο με το 
χειρόγραφο ενός β ιβλίου  που ανακάλυψε στο in tern et. 
Εάν κάποιος κάποια σ τιγμ ή  υποπτευόταν το κόλπο και 
επ έστρεφ ε στη διεύθυνση αυτή για  να ερευνήσει τ ι ε ίχε 
συμβεί, το μόνο που θα έβρισκαν θα ήταν ένα αθώο, ερα
σ ιτεχνικό χειρόγραφο βιβλίου το οποίο δεν ήταν κατάλ
ληλο για  έκδοση.

Μ όλις εγκα τα στά θηκε το πρόγραμμα και επ α νεκ κ ί
νησε η υπάλληλος τον υπολογιστή, το πρόγραμμα άρχι
σε να λειτουργεί. Ο Ρον Βιτάρο θα επ έστρεφ ε στην πό
λη σε μερ ικές μέρες, θα άρχιζε να δουλεύει και το κατα
σκοπευτικό πρόγραμμα θα άρχιζε να εκ π έμ π ε ι ό ,τι 
πλήκτρα χτυπούσε αυτός στο π ληκτρολόγιό  του, περι- 
λαμβανομένων όλων των e-m ail τα οποία θα έγραφε μα
ζί μ ε εικόνες της οθόνης του που θα έδειχναν ό,τι έ β λ ε 
πε κ ι ο ίδιος σε πραγματικό χρόνο. Αυτές οι πληροφορίες 
θα στέλνονταν σε συχνά χρονικά διαστήματα σε μια δω
ρεάν υπηρεσία e-m ail στην Ουκρανία.

Μ έσα σε ελάχιστες μέρες μετά  την επιστροφή τού Β ι- 
τάρο, ο Κουρτ έπ ιασε να εξετά σ ει τα αρχεία που είχαν
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συσσωρευτεί στο ταχυδρομικό του κουτί στην Ουκρανία 
και πριν καν περάσει πολλή ώρα, εντόπισε εμπιστευτικά 
e-m ail τα οποία έδειχναν ώς πού ήταν διατεθειμένοι να 
φτάσουν οι εκδότες M illard-Fenton  στη συμφωνία που 
θα έκλειναν με το συγγραφέα. Εξοπλισμένος με αυτή τη 
γνώση, ο εκπρόσωπος του συγγραφέα μπορούσε εύκολα 
να διαπραγματευτεί πολύ καλύτερους όρους από αυτούς 
που του είχαν προσφερθεί αρχικά, χωρίς να διακινδυνεύει 
να χάσει τη συμφωνία οριστικά. Πράγμα το οποίο φυσι
κά σήμαινε μεγαλύτερη προμήθεια για τον εκπρόσωπο 
του συγγραφέα.

Η ανάλυση του κόλπου

Σ ε αυτό το κόλπο, ο επ ιτ ιθέμενος έκανε την επιτυχία 
του πιο σίγουρη επ ιλέγοντας μια καινούργια υπάλληλο 
ώστε να ενεργήσ ει για λογαριασμό του. Θεώρησε ότι η 
καινούργια θα ήταν πολύ πιο πρόθυμη να συνεργαστεί 
και ότι θα είχε πολύ λιγότερες πιθανότητες να γνωρίζει 
την εταιρεία , τους ανθρώπους της και τα μέτρα ασφα
λείας, τα οποία θα μπορούσαν να κάνουν την προσπά- 
θειά του να αποτύχει. Ε π ειδή  ο Κουρτ παρίστανε τον 
αντιπρόεδρο στη συζήτησή του με την Άννα, υπάλληλο 
του λογιστηρίου, ήξερε ότι εκείνη  με τίποτα δεν θα αμ
φισβητούσε την αυθεντία του. Α ντίθετα, μάλιστα, μπο
ρεί να νόμιζε ότι βοηθώντας έναν αντιπρόεδρο θα κέρ
διζε την εύνοιά του.

Και η διαδικασία στην οποία υπέβαλε την Άννα, αν και 
είχε ως αποτέλεσμα την εγκατάσταση ενός κατασκο
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πευτικού προγράμματος, σ’ εκ ε ίν η  φαινόταν αθώα. Η  
Άννα δεν ε ίχε ιδέα ότι οι φαινομενικά αθώες πράξεις της 
είχαν διευκολύνει έναν παρείσακτο να προσπελάσει πο
λύτιμες πληροφορίες τ ις  οποίες θα χρησιμοποιούσε κατά 
των συμφερόντων της εταιρείας.

Και γ ια τί δ ιά λεξε να εκ τρ έφ ει τα μηνύματα του αντι
προέδρου σε ένα λογαριασμό e-m ail στην Ουκρανία; Γ ια  
πολλούς λόγους: ένας μακρινός τόπος κάνει την παρακο
λούθηση και την αποτροπή τέτοιω ν επ ιθέσεω ν πολύ λ ι
γότερο πιθανή. Αυτού του είδους τα εγκλήμα τα  σ’ αυτού 
του είδους τις  χώρες θεωρούνται γενικά  χαμηλής προτε
ραιότητας και η αστυνομία θεω ρεί ότι η διάπραξη ενός 
εγκλήματος μέσω του in tern et δεν είναι αξιόλογη παρά
βαση για  να ασχοληθεί. Γ ι ’ αυτόν το λόγο, η χρήση εικο
νικών θυρίδων σε χώρες που είνα ι πολύ απίθανο να συ
νεργαστούν μ ε τ ις  αρχές της επ ιβολής του νόμου των 
Ηνωμένων Π ολιτειώ ν είναι μια πάγια και αγαπημένη τα
κ τικ ή .

Η ΑΠΟΤΡΟΠΗ ΤΟΤ ΚΟΛΠΟΥ

Ένας κοινωνικός μηχανικός πάντα προτιμά να θ έ τ ε ι ως 
στόχο του υπαλλήλους οι οποίοι είνα ι απίθανο να ανα
γνωρίσουν ο τιδήπ οτε ύποπτο σ’ όλα όσα ζητά ει. Αυτό 
κάνει τη  δουλειά του όχι μόνο ευκολότερη αλλά και λ ι
γότερο επ ικίνδυνη -  όπως δείχνουν οι ιστορίες αυτού του 
κεφαλαίου.
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Μήνυμα του Μίτνικ
Το να ζητάει κάποιος από ένα συνάδελφό του ή υφιστάμενό του 
να του κάνει μια χάρη είναι κοινή πρακτική. Οι κοινωνικοί μηχα
νικοί γνωρίζουν πώς να εκμεταλλεύονται τη φυσική διάθεση των 
ανθρώπων να βοηθούν ο ένας τον άλλον και να δείχνουν ομαδι
κό πνεύμα. Ενας εισβολέας εκμεταλλεύεται αυτό το θετικό αν
θρώπινο χαρακτηριστικό για να εξαπατήσει ανύποπτους εργα
ζομένους, έτσι ώστε να τους κάνει να επιτελέσουν πράξεις που 
θα τον διευκολύνουν στην επίτευξη του στόχου του. Είναι σημα
ντικό να κατανοήσετε αυτή την απλή έννοια, έτσι ώστε να μπο
ρείτε πιο εύκολα να αντιληφθείτε πότε κάποιος άλλος προσπα
θεί να σας χειραγωγήσει.

Εζαπατώντας τους αμελείς

Έχω τονίσει και προηγουμένως την ανάγκη να εκπαι
δεύει κανείς τους υπαλλήλους του σε τέτοιο βαθμό ώστε 
κανείς να μην μπορεί να τους πείσει να εκτελέσουν τις 
οδηγίες ενός ξένου. Όλοι οι υπάλληλοι πρέπει επίσης να 
καταλάβουν τον κίνδυνο που διατρέχουν υπακούοντας 
στην παράκληση ενός αγνώστου να εκτελέσουν κάποια 
εντολή στον υπολογιστή κάποιου άλλου. Ο κανονισμός 
της εταιρείας θα πρέπει να το απαγορεύει αυτό, εκτός εάν 
επιτραπεί ρητά από κάποιο διευθυντή. Καταστάσεις στις 
οποίες μπορεί να θεωρηθεί θεμιτό είναι οι εξής:

•  Όταν η παράκληση προέρχεται από κάποιο πρόσω
πο γνωστό σ’ εσάς και γίνεται ε ίτ ε  πρόσωπο με πρό
σωπο ε ίτ ε  μέσω του τηλεφώνου, αλλά αναγνωρίζε
ται χωρίς καμία αμφιβολία η φωνή του καλούντος.
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•  Ό ταν ε ίσ τε  σε θέση να επ α ληθ εύ σ ετε θ ετ ικά  την 
ταυτότητα  του αιτούντος μ ε κάποιον εγ κ εκ ρ ιμ έν ο  
τρόπο.

•  Ό ταν η ενέργεια  εγκρ ίνετα ι από κάποιον επ ιτηρητή  
ή κάποιο άλλο πρόσωπο σε υψ ηλή θέση το οποίο 
γνωρίζει προσωπικά τον αιτούντα.

Ο ι υπά λληλοι π ρ έπ ει να εκπαιδεύοντα ι να μη βοηθούν 
ανθρώπους τους οποίους δεν γνωρίζουν προσωπικά, ακό
μα κ ι αν τα άτομα αυτά ισχυρίζονται ότι είνα ι ανώτερα 
σ τελέχη . Μ όλις θεσπιστούν συγκεκριμένο ι κανόνες σχε
τικ ά  μ ε την επ α λήθευσ η , η διεύθυνση π ρ έπ ει να υπο
στηρίζει την εφαρμογή τους εκ  μέρους του προσωπικού, 
ακόμα κ ι αν αυτό σ ημα ίνει ότι ένας απλός υπάλληλος 
μπορεί να σταθεί εμπόδιο στις ενέργειες  κάποιου σ τελ έ
χους, το οποίο ζητάει από τον υπάλληλο να παρακάμψει 
τους κανονισμούς ασφαλείας.

Κ άθε ετα ιρεία  θα π ρέπ ει επ ίσης να έχ ε ι π ο λ ιτ ικ ή  και 
δ ιαδικασίες που να καθοδηγούν τους υπαλλήλους πώς 
π ρέπ ει να αντιδρούν σε εκ κ λ ή σ ε ις  να προβούν σε εν έρ 
γ ε ιες  που περιλαμβάνουν υπολογισ τές ή ερ γα λεία  που 
εξαρτώ νται από υπολογισ τές. Σ τη ν  ιστορία σχετικά  με 
τον εκ δ ο τικ ό  οίκο ο κοινω νικός μηχα νικός έβ α λ ε  ως 
στόχο μια καινούργια υπ ά λληλο , η οποία δεν ε ίχ ε  ε κ 
π α ιδ ευ τε ί σε ζητήμα τα  ασφαλείας πληροφοριώ ν. Γ ια  
να εμ π ο δ ισ τε ί αυτός ο τύπος επ ίθ εσ η ς , κάθε παλαιός 
α λλά  και κάθε καινούργιος υπ ά λληλος θα π ρ έπ ε ι να 
π ε ίθ ετα ι να ακολουθεί έναν απλό κανόνα: μη χρησιμο
π ο ιε ίτ ε  π οτέ υπολογισ τές γ ια  να ε κ τ ε λ έ σ ε τ ε  πράξεις



4 0 0 ΚΕΒΙΝ  ΝΤ. Μ ΙΤ Ν ΙΚ

που σας ζητούν να κάνετε άγνωστα άτομα. Τ ελεία  και 
παύλα.

Θ υμηθείτε ότι οποιοσδήποτε υπάλληλος έχει υλική ή 
ηλεκτρονική πρόσβαση σε έναν υπολογιστή ή σε ένα μη
χάνημα που καθοδηγείται από υπολογιστές μπορεί ανά 
πάσα στιγμή να π εισ τεί να προβεί σε κάποια επ ιβλαβή 
ενέργεια προς όφελος κάποιου χάκερ.

Οι υπάλληλοι και ειδικά το προσωπικό του Τμήματος 
Υπολογιστών πρέπει να καταλάβουν ότι, όταν επ ιτρ έ
πουν σε έναν ξένο να αποκτήσει πρόσβαση στα υπολο
γιστικά  δίκτυα της εταιρείας, είναι σαν να δίνουν τον 
αριθμό του τραπεζικού τους λογαριασμού σε μια ετα ι
ρεία τη λεμ ά ρ κ ετ ινγκ  ή τον αριθμό της τηλεφ ω νικής 
τους κάρτας σε κάποιον άγνωστό τους στη φυλακή. Οι 
υπάλληλοι πρέπει να σκέφτονται πολύ σοβαρά εάν η εκ
πλήρωση μιας παράκλησης μπορεί να οδηγήσει στην 
αποκάλυψη ευαίσθητων πληροφοριών ή στην πλήρη 
αποκαθήλωση του υπολογιστικού συστήματος της ετα ι
ρείας.

Οι προγραμματιστές πρέπει επίσης να φυλάγονται από 
άγνωστα άτομα που τους παίρνουν τηλέφωνο και ισχυρί
ζονται ότι είναι πωλητές. Γενικά, μια εταιρεία πρέπει να 
έχει συγκεκριμένους ανθρώπους οι οποίοι διεκπεραιώνουν 
τις επαφές με καθέναν από τους πωλητές τεχνολογίας, 
και ο κανονισμός πρέπει να λ έε ι ρητά ότι κανένας άλλος 
δεν θα έχει το δικαίωμα να ανταποκριθεί στην προσφορά 
οποιασδήποτε πληροφορίας ή δωρεάν αλλαγής στο λογι
σμικό ή στα μηχανήματα της εταιρείας. Μ ε αυτό τον 
τρόπο, οι υπεύθυνοι σιγά σιγά εξοικειώνονται με τους συ
γκεκριμένους πωλητές που έρχονται ή τηλεφωνούν και
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δεν είναι εύκολο να ξεγελαστούν από κάποιον απατεώνα. 
Εάν κάποιος πω λητής πάρει τηλέφω νο ακόμα και όταν 
η ετα ιρεία  δεν έχ ε ι συμβόλαιο γ ια  υποστήριξη, αυτό από 
μόνο του πρέπ ει να θεω ρείται ύποπτο.

Ό λοι οι εργαζόμενοι μιας υπηρεσίας π ρέπ ει να είνα ι 
ενήμερα για  τις α π ειλές κατά της ασφάλειας των πληρο
φοριών και γ ια  τα τρωτά σημεία  του συστήματος. Παρα
τηρήσ τε εδώ ότι οι φρουροί ασφαλείας και το προσωπικό 
αυτού του τύπου πρέπ ει να είναι εκπα ιδευμένο ι όχι μόνο 
ως προς την ασφάλεια του χώρου αλλά και ως προς την 
ασφάλεια των πληροφοριών. Κ ι αυτό γ ια τί οι φρουροί πο
λύ συχνά έχουν πρόσβαση σ’ ολόκληρο το χώρο, οπότε 
πρέπει να μπορούν να αναγνωρίζουν τους τύπους των επ ι
θέσεων των κοινωνικών μηχανικών που μπορεί να χρη
σιμοποιηθούν εναντίον τους.

Προσοχή, λογισμικό κατασκοπίας

Τα κατασκοπευτικά προγράμματα του εμπορίου τα χρη
σιμοποιούσαν κάποτε περισσότερο οι γονείς γ ια  να πα
ρακολουθούν τ ι κάνουν ακριβώς τα παιδιά τους μέσα στο 
ίη ΐθ π ίθ ΐ, και οι εργοδότες γ ια  να παρακολουθούν, υποτί
θετα ι, ποιοι υπ ά λληλο ι λουφάρουν σερφάροντας στο 
ίηΙθΓηθΙ. Μ ια  πιο σοβαρή χρήση ήταν ο εντοπισμός π ι
θανής κλοπής πληροφοριών ή απόπειρας βιομηχανικής 
κατασκοπίας. Ο ι κατασκευαστές του λογισμικού το πλα
σάρουν στην αγορά ως εργαλείο προστασίας των παιδιών, 
ενώ στην πραγματικότητα η πραγματική αγορά τους ε ί
ναι άνθρωποι οι οποίοι θέλουν να κατασκοπεύσουν κά
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ποιους άλλους. Σήμερα, οι πωλήσεις του κατασκοπευτι
κού αυτού λογισμικού έχουν φτάσει στο απόγειό τους λό
γω ατόμων που θέλουν να διαπιστώσουν εάν η σύζυγός 
τους ή κάποιος άλλος τους απατά.

Λίγο πριν αρχίσω να γράφω την ιστορία τού κατασκο
πευτικού λογισμικού σ’ αυτό το βιβλίο, το άτομο που δέ
χεται e-m ail για λογαριασμό μου (επ ειδή δεν μου επ ι
τρέπεται να χρησιμοποιώ το internet) βρήκε ένα απρό
σκλητο μήνυμα στο γραμματοκιβώτιό μου που διαφήμιζε 
κάποια προϊόντα κατασκοπευτικού λογισμικού. Ένα από 
τα προγράμματα που προσφέρονταν περιγραφόταν ως 
εξής:

ΑΠΑΡΑΙΤΗΤΟ ΕΡΓΑΛΕΙΟ: Αυτό το ισχυρό πρόγραμμα πα
ρακολούθησης και κατασκοπίας συλλαμβάνει οτιδήποτε γί
νεται στον υπολογιστή, το χρόνο και τον τίτλο όλων των ενερ
γών παραθύρων, και τα καταγράφει σε ένα αρχείο κειμένου 
ενώ δουλεύει αθέατο στα παρασκήνια. Τα αρχεία καταγρα
φής μπορούν να είναι κρυπτογραφημένα και να στέλλονται 
αυτόματα σε κάποια συγκεκριμένη ηλεκτρονική διεύθυνση ή 
απλώς να καταγράφονται στον σκληρό δίσκο. Η πρόσβαση 
στο πρόγραμμα προστατεύεται από κωδικό και μπορεί να 
κρυφτεί από το μενού του CTRL + ALT + DEL.

Χρησιμοποιήστε το για να παρακολουθείτε διευθύνσεις 
του internet, συνομιλίες chat, ηλεκτρονικά μηνύματα και πολ
λά άλλα πράγματα (ακόμα και κωδικούς πρόσβασης;-)).

Εγκαταστήστε το χωρίς να σας αντιληφθεί κανείς σε 
ΟΠΟΙΟΔΗΠΟΤΕ PC και στείλτε στον εαυτό σας τα αρχεία κα
ταγραφής!!!!!!
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Αντιβιοτικό κενό;

Το λογισμικό προστασίας από τους ιούς δεν α ντιλαμ
βάνεται την ύπαρξη κατασκοπευτικών προγραμμάτων, θε
ωρώντας ότι αυτού του είδους τα προγράμματα δεν είναι 
κακόβουλα παρότι σκοπός τους είνα ι η παρακολούθηση 
άλλων χρηστών. Έ τσ ι το αντίστοιχο της παρακολούθη
σης τηλεφώνων για  τους υπολογιστές περνάει απαρατή
ρητο, δημιουργώντας τον κίνδυνο ο καθένας από μας να 
π έσ ει θύμα παράνομης παρακολούθησης οποιαδήποτε 
στιγμή . Φυσικά, οι κατασκευαστές λογισμικού κατά των 
ιών μπορούν να ισχυριστούν ότι τα κατασκοπευτικά προ
γράμματα μπορούν να χρησιμοποιηθούν και γ ια  νόμιμους 
σκοπούς, άρα δεν υπάρχει λόγος η χρήση τους να θεω ρεί
τα ι κακόβουλη. Ό μως οι δημιουργοί κάποιων εργαλείω ν 
που χρησιμοποιούνταν παλιά από την κοινότητα των χά- 
κερ και που τώρα δια τίθεντα ι ή πωλούνται ελεύθερα ως 
λογισμικό προστασίας από εισβολείς εξακολουθούν να θε
ωρούνται σήμερα δημιουργοί παραλογισμικού. Υπάρχουν 
δύο μέτρα και δύο σταθμά εδώ και αναρωτιέμαι γ ια τί.

Ένα άλλο προϊόν που πρόσφερε το ίδιο e-m ail υποσχό
ταν να συλλαμβάνει (φωτογραφίζει) εικόνες της οθόνης τού 
χρήστη σαν να υπάρχει κάποια βιντεοκάμερα πάνω από τον 
ώμο του. Μ ερικές από αυτές τις μεθόδους δεν απαιτούν καν 
τη φυσική προσέγγιση στον υπολογιστή του θύματος. Αρκεί 
να εγκαταστήσει κάποιος το λογισμικό από μακριά και αμέ
σως έχεις στα χέρια σου μια συσκευή παρακολούθησης! Το 
F B I  πρέπει να λατρεύει την τεχνολογία.
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Καθώς το λογισμικό παρακολούθησης είναι τόσο εύκο
λο να βρεθεί, η επιχείρησή σας πρέπει να υιοθετήσει δύο 
επίπεδα προστασίας. Π ρέπει να εγκαταστήσετε λογισμι
κό ανίχνευσης προγραμμάτων παρακολούθησης όπως το 
SpyC op (το οποίο μπορείτε να βρείτε στη διεύθυνση 
www.spycop.com) σε όλους τους σταθμούς εργασίας και 
πρέπει να φροντίζετε οι έλεγχοι να είναι τακτικοί. Ε π ι
πλέον, πρέπει να εκπαιδεύσετε τους υπαλλήλους σας έτσι 
ώστε να μην μπορεί κανείς να τους πείσει να κατεβάσουν 
από το internet κάποιο πρόγραμμα ή να ανοίξουν κάποιο 
συνημμένο ηλεκτρονικού ταχυδρομείου, το οποίο θα μπο
ρούσε να εγκαταστήσει αυτού του είδους το λογισμικό.

Επιπλέον, για να μην μπορεί κάποιος να εγκαταστήσει 
κατασκοπευτικό λογισμικό όσο ο χρήστης του συγκεκριμέ
νου μηχανήματος λείπει από το γραφείο του για καφέ ή για 
φαγητό ή για κάποια συνεδρίαση, πρέπει να υπάρχει και να 
εφαρμόζεται ένας κανόνας ο οποίος να λέει ότι οι υπάλληλοι 
πρέπει να κλειδώνουν τους υπολογιστές τους με κωδικό πρό
σβασης για το πρόγραμμα προστασίας οθόνης ή με κάποια 
παρόμοια μέθοδο, μειώνοντας έτσι σημαντικά τον κίνδυνο να 
μπορεί κάποιος απρόσκλητος επισκέπτης να αποκτήσει πρό
σβαση στον συγκεκριμένο υπολογιστή. Κανείς δεν θα μπο
ρεί να μπει στο χώρο ή στο γραφείο κάποιου άλλου και να 
διαβάσει τα αρχεία του ή το e-mail του ή να εγκαταστήσει 
λογισμικό παρακολούθησης ή άλλου τύπου επικίνδυνα προ
γράμματα. Η  ενεργοποίηση του κωδικού για το πρόγραμμα 
προστασίας οθόνης δεν κοστίζει απολύτως τίποτα, ενώ το 
όφελος στην προστασία των σταθμών εργασίας των υπαλ
λήλων είναι σημαντικό. Η  ανάλυση κόστους-ωφέλειας σ’ 
αυτή την περίπτωση είναι συντριπτικά ετεροβαρής.

http://www.spycop.com
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Έξυπνα κόλπα

Π ρέπ ει να έχ ετε  καταλάβει μέχρι τώρα ότι όταν κάποιος 
ξένος παίρνει τηλέφω νο και ζητάει ευα ίσθητες πληροφο
ρίες ή κάτι το οποίο θα μπορούσε να έχει αξία για  κάποιον 
εισβολέα, το πρόσωπο που δέχετα ι το τηλεφώ νημα πρέ
πει να είναι εκπαιδευμένο να ζητάει το τηλέφωνο του κα- 
λούντος και να κα λεί ο ίδιος γ ια  να διαπιστώνει ότι το συ
γκεκρ ιμένο  πρόσωπο είναι πράγματι αυτό που ισχυρίζε
τα ι πως είνα ι -  υπάλληλος της ετα ιρείας ή υπάλληλος 
κάποιου συνεταίρου ή εκπρόσωπος της τεχνικ ής υπηρε
σίας κάποιας εταιρείας που σας έχ ει πουλήσει ηλεκτρο
νικό υλικό.

Ακόμα και όταν η εταιρεία  έχ ει συγκεκριμένους κανό
νες που ακολουθούν οι εργαζόμενοι για  την πιστοποίηση 
των τηλεφω νημά τω ν, οι πολύ προχωρημένοι εισ βολείς 
είναι ακόμα σε θέση να εφαρμόσουν κάμποσα κόλπα για 
να πείσουν τα θύματά τους ότι είναι αυτοί που ισχυρίζονται 
πως είναι. Ακόμα και υπάλληλοι με υψηλό βαθμό συνει-
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δητότητας κινδύνου μπορούν να ξεγελαστούν από μεθό
δους όπως η ακόλουθη.

ΠΑΡΑΠΛΑΝΗΤΙΚΗ ΑΝΑΓΝΩΡΙΣΗ ΚΛΗΣΗΣ

Όλοι γνωρίζουμε το χαρακτηριστικό των κινητών τη λ ε
φώνων, την αναγνώριση κλήσης. Στο περιβάλλον ενός 
γραφείου, έχει το επ ιπλέον πλεονέκτημα να επ ιτρέπ ει 
στον εργαζόμενο να δει αμέσως εάν το τηλεφώνημα προ
έρχεται από κάποιο συνάδελφο ή απέξω από την ετα ι
ρεία.

Πολλά χρόνια πριν, κάποια φιλόδοξα τηλεφρικιά εξοι
κειώθηκαν με τα θαύματα της αναγνώρισης κλήσης πριν 
επιτραπεί στις τηλεφωνικές εταιρείες να προσφέρουν αυ
τή την υπηρεσία στο κοινό. Διασκέδαζαν πολύ τρομάζο
ντας τους ανθρώπους καθώς απαντούσαν στα τηλέφωνα 
και χαιρετούσαν αυτόν που τους καλούσε με το όνομά του 
πριν εκείνος αρθρώσει λέξη.

Παρ’ όλο που μπορεί να νομίζετε ότι είναι ασφαλής 
πρακτική, η αναγνώριση κλήσης -αυτό που φαίνεται στο 
καντράν ως τηλέφωνο του καλούντος- είναι ακριβώς αυ
τό στο οποίο στηρίζεται ο επ ιτιθέμενος.

Τηλεφώνημα στη Λίντα

Ημέρα/Ώρα: Τ ρίτη, 23 Ιουλίου, 3.12 μ.μ.
Τόπος: Τα γραφεία του Λογιστηρίου της S tarb eat A via

tion
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Το τηλέφωνο της Λίντας Χ ιλ  χτύπησε ακριβώς τη  σ τ ιγ 
μή που ετοιμαζόταν να γράψει ένα μνημόνιο για τον προϊ
στάμενό της. Έ ριξε μια ματιά στο καντράν αναγνώρισης 
το οποίο της έδε ιξε  ότι η κλήση ερχόταν από τα Κ εντρ ι
κά Γραφεία της Νέας Τόρκης και μάλιστα από κάποιον 
ονόματι Β ίκτορ Μ άρτιν -  ένα όνομα που δεν το γνώριζε.

Σ κ έφ τη κ ε να αφήσει το τηλεφ ώ νημα  να μετα φ ερθεί 
στον τηλεφ ω νητή έτσ ι ώστε να μη διακόψει τη  ροή των 
σκέψεώ ν της την ώρα που έγραφε. Ό μως η π ερ ιέργεια  
ν ίκησε τη  λογική της. Σήκω σε το τηλέφωνο και ο καλών 
αυτοπαρουσιάστηκε, ε ίπ ε  ότι ήταν από το τμ ήμα  Δ ημο
σίων Σχέσεω ν και ότι εργαζόταν σε μια δουλειά που του 
είχε αναθέσει ο γενικός διευθυντής. «Β ρ ίσ κετα ι καθ’ οδόν 
προς τη  Βοστόνη για  κάποιες συναντήσεις μ ε μερικούς 
τραπεζίτες. Χ ρειάζετα ι τ ις  οικονομικές εκ θέσ εις  γ ι ’ αυτό 
το τρ ίμηνο», ε ίπ ε. «Κ α ι κάτι ακόμα. Χ ρειά ζετα ι τ ις  οι
κονομικές προβολές του σχεδίου Α πάτσι», πρόσθεσε ο Β ί
κτορ χρησιμοποιώντας το κωδικό όνομα ενός προϊόντος 
το οποίο θα λάνσαρε η ετα ιρεία  την άνοιξη.

Ζ ήτησ ε το e-m ail του αλλά εκείνος ε ίπ ε ότι δεν μπο
ρούσε να πάρει e-m ail και ότι η τεχ ν ικ ή  υπηρεσία προ
σπαθούσε να λύσει το πρόβλημα, μπορούσε όμως να του 
το σ τ ε ίλ ε ι μ ε φαξ. Ε κ ε ίν η  του ε ίπ ε  ότι δεν ε ίχ ε  καμία 
αντίρρηση οπότε εκείνος της έδωσε την εσ ω τερική επ έ
κταση του φαξ του.

Του έσ τε ιλ ε  το φαξ μερικά λεπ τά  αργότερα.
Όμως ο Β ίκτορ δεν δούλευε για  το τμήμα  Δημοσίων 

Σχέσεων. Στην πραγματικότητα δεν δούλευε καν για  την 
εταιρεία.
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Η ιστορία του Τζακ

Ο Τζακ Ντόκινς είχε αρχίσει την επαγγελματική του κα- 
ριέρα νωρίς ως πορτοφολάς στο στάδιο των Yankees, σε 
συνωστισμένους σταθμούς του μετρό και ανάμεσα στους 
νυχτερινούς τουρίστες της T im es S q u are . Ήταν τόσο 
αλαφροχέρης και επιδέξιος που μπορούσε να βγάλει από 
το χέρι κάποιου το ρολόι του χωρίς να γίνει αντιληπτός. 
Όμως, όταν μπήκε στην εφηβεία του, έγ ινε αδέξιος και 
πιάστηκε. Στις φυλακές ανηλίκων ο Τζακ έμαθε ένα και
νούργιο επάγγελμα με πολύ μικρότερο κίνδυνο σύλληψης.

Η  τωρινή του αποστολή ήταν να πάρει τον τριμηνιαίο 
απολογισμό κερδών και απωλειών και ρευστότητας μιας 
εταιρείας πριν κατατεθούν τα στοιχεία αυτά στην αρμό
δια επιτροπή ομολόγων και συναλλάγματος και γίνουν 
ευρύτερα γνωστά. Ο πελάτης του ήταν ένας οδοντίατρος 
που δεν ή θ ελε να εξηγήσει γ ια τί χρειαζόταν αυτές τις 
πληροφορίες. Για τον Τζακ, η επιφυλακτικότατα του αν
θρώπου αυτού ήταν καταγέλαστη. Ε ίχε ξαναδεί το σενά
ριο -  ο τύπος προφανέστατα είχε πρόβλημα χαρτοπαιξίας 
ή είχε κάποια πολύ ακριβή φιλενάδα την οποία δεν είχε 
ανακαλύψει ακόμα η γυναίκα του. Ή μπορεί και να παι
νευόταν στη γυναίκα του πόσο έξυπνος είχε φανεί στις 
επενδύσεις του στο χρηματιστήριο* τώρα προφανώς είχε 
χάσει έναν περίδρομο χρήματα και ήθελε να κάνει μια 
μεγάλη επένδυση σε κάτι σίγουρο γνωρίζοντας εκ  των 
προτέρων προς τα πού θα πήγαινε η τ ιμ ή  της μετοχής 
της εταιρείας όταν θα ανακοινωνόταν ο τριμηνιαίος της 
ισολογισμός.

Οι άνθρωποι εκπλήσσονται όταν ανακαλύπτουν πόσο
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λίγο  χρόνο χρειάζεται ένας πεπειραμένος κοινωνικός μ η
χανικός για  να βρει έναν τρόπο να α ντιμετω π ίσ ει μια κα
τάσταση που δεν την έχ ε ι α ντ ιμ ετω π ίσ ε ι π οτέ ξανά. 
Όταν γύρισε ο Τζακ στο σπίτι του από τη  συνάντησή του 
με τον οδοντίατρο, ε ίχ ε ήδη συλλάβει ένα σχέδιο. Ο φί
λος του Τσαρλς Μ π έιτς  εργαζόταν για  μια ετα ιρεία , τις 
εισαγω γές P an d a , η οποία ε ίχ ε το δικό της τηλεφω νικό 
κέντρο, ή ΡΒΧ.

Γ ια  όσους είχαν γνώ σεις των τηλεφω νικώ ν συστημά
των, το ΡΒΧ συνδεόταν με μια ψηφιακή τηλεφω νική υπη
ρεσία γνω στή μ ε  τον κωδικό Τ Ι , η οποία ήταν ρυθμι
σμένη ως PRI ISDN . Αυτό που σημαίνουν αυτοί οι κωδι
κοί είναι ότι κάθε φορά που γινόταν ένα τηλεφώ νημα από 
την P an d a , οι ρυθμίσεις του δικτύου και ά λλες πληροφο
ρίες σχετικές μ ε την κλήση ταξίδευαν μέσω του διαύλου 
των δεδομένω ν μέχρι το Κ έντρο του Οργανισμού Τ η λ ε 
πικοινω νιώ ν οι πληροφορίες αυτές περιλάμβαναν και τον 
αριθμό που καλούσε, ο οποίος και φαίνεται (εκτός αν ε ί
ναι μπλοκαρισμένος) στο παραθυράκι της συσκευής τού 
καλουμένου.

Ο φίλος του Τζακ ήξερε να προγραμματίζει το τ η λ ε 
φωνικό κέντρο έτσ ι ώστε το πρόσωπο το οποίο λαμβάνει 
το τηλεφ ώ νημα  να β λ έπ ε ι στο παραθυράκι του όχι τον 
πραγματικό αριθμό του γραφείου της P an d a  αλλά όποιον 
αριθμό είχε προγραμματίσει εκείνος στο κέντρο. Αυτό το 
κόλπο δουλεύει γ ια τ ί οι τοπ ικές τηλεφ ω νικές ετα ιρείες 
δεν κάνουν τον κόπο να επαληθεύσουν ότι ο αριθμός που 
δέχονται από τον π ελά τη  είνα ι ο πραγματικός αριθμός 
τον οποίο δικαιούται να χρησιμοποιεί ο πελάτης.

Το μόνο που χρειαζόταν ο Τζακ Ν τόκινς ήταν πρό
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σβαση σε μια τέτοια τηλεφωνική υπηρεσία. Ευτυχώς ο 
φίλος του και εν ίοτε συνάδελφος επ ί κακώ, ο Τσαρλς 
Μ π έιτς, ήταν πάντα πρόθυμος να τον βοηθήσει, με το 
αζημίωτο βέβαια. Σ ’ αυτή την περίπτωση, ο Τζακ και ο 
Τσαρλς επαναπρογραμμάτισαν προσωρινά το τηλεφωνι
κό κέντρο της εταιρείας, έτσ ι ώστε τα τηλεφωνήματα 
που εξέρχονταν από κάποια συγκεκριμένη γραμμή τού 
κτιρίου της Panda να φαίνονται ότι προέρχονται μέσα από 
την αεροπορική εταιρεία S tarb eat και συγκεκριμένα από 
το γραφείο του Βίκτορ Μάρτιν.

Η  ιδέα ότι το παραθυράκι του τηλεφώνου μπορεί να δεί
χνει πραγματικά όποιον αριθμό θέλει αυτός που καλεί ε ί
ναι τόσο λίγο γνωστή, ώστε σχεδόν ποτέ δεν λαμβάνεται 
υπόψη. Σ ’ αυτή την περίπτωση, η Λίντα χάρηκε που 
έσ τειλε με φαξ τις πληροφορίες σε κάποιον που νόμιζε ότι 
την έπαιρνε τηλέφωνο από το τμήμα Δημοσίων Σχέσεων.

Όταν ο Τζακ έκλεισ ε το ακουστικό, ο Τσαρλς ξανα- 
προγραμμάτισε το κέντρο της εταιρείας του, επαναφέρο- 
ντας τον τηλεφωνικό αριθμό στην αρχική του κατάσταση.

Η ανάλυση του κόλπου

Μ ερικές εταιρείες δεν θέλουν οι πελάτες ή οι πωλητές 
να γνωρίζουν τα τηλέφωνα των υπαλλήλων τους. Για πα
ράδειγμα, η ΚοΓά μπορεί να αποφασίσει ότι οι κλήσεις 
από το Κέντρο Υποστήριξης Πελατών θα πρέπει να δεί
χνουν τον αριθμό του Κέντρου που αρχίζει από 800 και 
ένα όνομα όπως «Υποστήριξη της Εοτά», αντί για τον 
πραγματικό αριθμό του προσωπικού τηλεφώνου του εκ
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προσώπου της που κα λεί εκ είνη  την ώρα. Η  M icroso ft 
μπορεί να θ έλ ε ι να δώσει στους υπαλλήλους της τη  δυ
νατότητα να λέν ε  τους αριθμούς τηλεφώνων τους προφο
ρικά αντί να υφίστανται μια κατάσταση στην οποία όλοι 
όσοι καλούνται από την ετα ιρεία  να μπορούν να κοιτά
ζουν το παραθυράκι αναγνώρισης κλήσης και να ξέρουν 
ποιος ακριβώς τους παίρνει από την εταιρεία. Έ τσ ι η ετα ι
ρεία μπορεί και δια τηρεί την εμπ ισ τευτικότητα  των εσω
τερικώ ν της αριθμών.

Αυτή όμως η ικανότητα αναπρογραμματισμού δίνει και 
μια πολύ εύχρηστη μέθοδο στους φαρσέρ, στους δανει
στές, στον τηλεμ α ρκετίσ τα  και φυσικά στον κοινωνικό 
μηχανικό.

ΠΑΡΑΛΛΑΓΗ: ΣΑ Σ ΚΑΛΕΙ Ο Π ΡΟ ΕΔΡΟ Σ ΤΩΝ ΗΠΑ

Ως συμπαρουσιαστής μιας εκπομπής ραδιοφώνου στο Λος 
Ά ντζελες με τ ίτλο  «Η  σκοτεινή πλευρά του διαδικτύου» 
στον ραδιοφωνικό σταθμό ΚΙΗ, δούλευα υπό τη  διεύθυνση 
του Ν τέ ιβ ιν τ , ενός από τους πιο αφοσιωμένους και σκλη
ρά εργαζόμενους ανθρώπους που έχω συναντήσει ποτέ. 
Είναι εξαιρετικά δύσκολο να πάρει κάποιος τηλέφωνο τον 
Ν τέ ιβ ιν τ , επ ειδή  ακριβώς είναι τόσο πολυάσχολος. Ε ίναι 
ένας από εκείνους τους ανθρώπους που δεν απαντούν στα 
τηλεφω νήματα, εκτός εάν δουν στο παραθυράκι αναγνώ
ρισης ότι είναι κάποιος στον οποίο θέλουν να μιλήσουν.

'Οταν του τηλεφωνούσα, επ ειδή  έχω απόκρυψη στο κ ι
νητό μου, δεν έβ λ επ ε ποιος κα λεί, γΓ  αυτό και δεν σή
κωνε το ακουστικό. Το τηλεφώ νημά μου παραπεμπόταν
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στον τηλεφωνητή του, πράγμα που ήταν εξαιρετικά ενο
χλητικό για μένα.

Συζήτησα τ ι μπορούσα να κάνω γ ι’ αυτό το πρόβλημα 
με έναν παλιόφιλο, συνιδρυτή μιας κτημα τομεσ ιτικής 
εταιρείας που βρίσκει χώρο γραφείων για εταιρείες υψη
λής τεχνολογίας. Καταστρώσαμε μαζί ένα σχέδιο. Ε ίχε 
πρόσβαση στο τηλεφωνικό κέντρο Μ ερίντιαν της εται
ρείας του, το οποίο του δίνει τη  δυνατότητα να προγραμ
ματίζει τον αριθμό του καλούντος, όπως το περιέγραψα 
στην προηγούμενη ιστορία. Ό ποτε χρειαζόμουν να μ ιλή
σω με το διευθυντή προγράμματος και δεν μπορούσα να 
επικοινωνήσω μαζί του, ζητούσα από το φίλο μου να προ
γραμματίσει όποιον αριθμό ήθελα να εμφανίζεται στο πα
ραθυράκι του τηλεφώνου του. Μ ερικές φορές έκανα το 
τηλεφώνημα να φαίνεται σαν να προέρχεται από το γρα
φείο του βοηθού του Ν τέιβ ιντ ή μερικές φορές από την 
εταιρεία που έχει στην ιδιοκτησία της το σταθμό.

Η  πιο αγαπημένη μου όμως μέθοδος ήταν όταν προ
γραμμάτιζα την κλήση να φαίνεται ότι προέρχεται από 
τον αριθμό του σπιτιού του Ν τέιβ ιντ, οπότε απαντούσε 
πάντοτε. Μπορώ να πω ότι του βγάζω το καπέλο του τύ
που. Το αντιμετώπιζε πάντα με χιούμορ όταν σήκωνε το 
τηλέφωνο και ανακάλυπτε ότι τον είχα ξεγελάσει για άλ
λη μια φορά. Το καλύτερο στην ιστορία ήταν ότι έμενε 
στη γραμμή αρκετή ώρα ώσπου να μπορέσω να του πω 
τ ι ήθελα και να λύσω όποιο πρόβλημα με απασχολούσε.

Όταν έκανα επίδειξη αυτού του κόλπου στην εκπομπή 
του Αρτ Μ πελ, έκανα το τηλέφωνό μου να δίνει το όνο
μα και τον αριθμό του αρχηγείου του ΚΒΙ στο Λος Αντζε
λες. Ο Αρτ έπαθε το σοκ της ζωής του σχετικά με την
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όλη ιστορία και με συμβούλευσε να μην κάνω κάτι πα
ράνομο. Εγώ  όμως του εξήγησα ότι αυτό που έκανα ήταν 
απολύτως νόμιμο, εφόσον δεν ήταν μέρος μιας προσπά
θειας να εξαπατήσω κάποιον. Μ ετά  το πρόγραμμα έλα 
βα αρκετές εκατοντάδες e-m ail που με ρωτούσαν να τους 
εξηγήσω  πώς το είχα κάνει. Τώρα ξέρετε.

Αυτό είναι το τέλ ε ιο  εργα λείο  για  να δημιουργήσει ο 
κοινωνικός μηχανικός ατμόσφαιρα εμπιστοσύνης. Εάν, 
παραδείγματος χάρη, κατά τη  διάρκεια του σταδίου έρευ
νας του κύκλου επ ίθεσης του κοινωνικού μηχανικού προ- 
έκυπ τε ότι ο στόχος ε ίχ ε  αναγνώριση κλήσεω ν, τό τε ο 
επ ιτιθέμενος άλλαζε τον αριθμό του και τον έκανε να φαί
νεται ότι ανήκει σε κάποια αξιοσέβαστη εταιρεία  ή σε κά
ποιο συνάδελφο. Κάποιος δανειστής σας μπορεί, παρα
δείγματος χάρη, να κάνει τα τηλεφω νήματά του να φαί
νονται ότι προέρχονται από τη  δουλειά σας ή ακόμα και 
από το σπ ίτι σας.

Σ κ εφ τε ίτε  τ ις  πιθανές συνέπειες. Κάποιος εισβολέας 
συστήματος μπορεί να σας κα λέσ ει στο σπ ίτι ισχυριζόμε- 
νος ότι παίρνει από το Τ μήμα  Υπολογιστών της εταιρείας 
σας και ότι χρειάζεται επειγόντως τον κωδικό πρόσβασής 
σας γ ια  να επαναφέρει τα αρχεία σας από μια πρόσφατη 
κατάρρευση του δ ια κομιστή. Ή  μπορεί η αναγνώριση 
κλήσης να δ είχνει το όνομα και τον αριθμό της τράπεζάς 
σας ή του χρηματιστή σας. Η  σέξι φωνή στο τηλέφωνο 
απλώς θ έλ ε ι να επ ιβεβα ιώ σει τους αριθμούς λογαριασμών 
σας και το όνομα της μητέρας σας. Συμπτω ματικά θ έλ ε ι 
επ ίσης να επ ιβεβα ιώ σει το πιν σας, γ ια τί υπάρχει κάποιο 
πρόβλημα στο σύστημα. Μ ια επιχείρηση με στόχο το χρη
ματιστήριο μπορεί να κάνει τα τηλεφωνήματά της να φαί
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νονται ότι έρχονται από τη M errill Lynch ή τη Citibank. 
Κάποιος που έχει σκοπό να υποκλέψει την ταυτότητά σας 
θα μπορούσε να καλέσει, για παράδειγμα, από τη V I S A  
και να σας πείσει να του δώσετε τον αριθμό της κάρτας 
σας. Κάποιος που δεν τα έχει και πολύ καλά μαζί σας θα 
μπορούσε να σας καλέσει και να ισχυριστεί ότι παίρνει 
από την εφορία ή από το F B I .

Εάν έχ ετε σύστημα τηλεφώνου συνδεδεμένο σε PRI 
και κάποιες γνώσεις προγραμματισμού, τις οποίες πιθα
νότατα μπορείτε να βρείτε στον δικτυακό τόπο τής εται
ρείας που πουλάει το σύστημα, μπορείτε να χρησιμοποι
ήσετε αυτή την τακτική για να κάνετε πετυχημένες φάρ
σες στους φίλους σας. Ξ έρ ετε  κανέναν με υπέρμετρες 
πολιτικές φιλοδοξίες; Θα μπορούσατε να προγραμματί
σετε τον αριθμό του σαν 202 456-1414, οπότε η ανα
γνώριση κλήσης θα δίνει το όνομα «Λευκός Οίκος».

Θα νομίζει ότι του τηλεφω νεί ο ίδιος ο Πρόεδρος! Το 
ηθικό δίδαγμα της ιστορίας είναι απλό: η αναγνώριση 
κλήσεων δεν είναι αξιόπιστη μέθοδος, εκτός εάν χρησι
μοποιείται για την αναγνώριση εσωτερικών κλήσεων. Και 
στη δουλειά και στο σπίτι όλοι πρέπει να γνωρίζουν τη 
δυνατότητα αυτού του κόλπου και να ξέρουν ότι ένα όνο
μα που φαίνεται στο παραθυράκι αναγνώρισης κλήσης δεν 
αποτελεί θετική πιστοποίηση ταυτότητας.

Μήνυμα του Μίχνικ

Την επόμενη φορά που θα δεχτείτε ένα τηλεφώνημα και η ανα
γνώριση κλήσης θα δείχνει ότι είναι από τη μαμά σας, μπορεί 
στην πραγματικότητα να προέρχεται από κάποιο συμπαθέστατο 
κοινωνικό μηχανικό.
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Ο ΑΟΡΑΤΟΣ ΥΠΑΑΛΗΑΟΣ

Η  Σ ίρ λ ε ϊ Κάτλας έχ ε ι βρει έναν καινούργιο και συναρ
παστικό τρόπο να βγάζει εύκολα χρήματα. Δεν χρειάζε
ται πια να μοχθεί γ ια  πενταροδεκάρες. Έ χ ε ι γ ίν ε ι κ ι αυ
τή  μία από τις  εκατοντάδες απατεώνισσες που εφαρμό
ζουν μ ε επ ιτυχ ία  το έγ κ λη μ α  της  δεκα ετία ς. Ε ίνα ι 
κλέφτρα ταυτοτήτων.

Σήμερα  έχ ε ι βά λει γ ια  στόχο της να πάρει εμπ ισ τευ- 
τ ικ ές  πληροφορίες από το Τ μήμα  Εξυπηρέτησης Π ελα 
τών μιας εταιρείας πιστωτικών καρτών. Αφού κάνει πρώ
τα την προκαταρκτική της μ ελ έτ η , κα λεί το στόχο της 
και λ έε ι στην τηλεφω νήτρια η οποία απαντάει ότι θα ήθε
λ ε  να τη  συνδέσει με το τμήμα  T elecom . Μ όλις συνδε
θεί μ ε αυτό το τμήμα , ζητάει να μ ιλήσ ει με το διευθυντή 
της Υπηρεσίας Αυτόματου Τ ηλεφ ω νητή. Χρησιμοποιώ 
ντας πληροφορίες που τις είχε σ υλλέξει κατά τη  διάρκεια 
της έρευνάς της , εξ η γ ε ί ότι το όνομά της είνα ι Νόρμα 
Τοντ και ότι δουλεύει στο γραφείο του Κ λ ίβελα ντ. Χ ρ η 
σιμοποιώντας ένα κόλπο που π ρέπ ει πια να σας είνα ι 
γνωστό λ έ ε ι ότι θα τα ξ ιδ έψ ει γ ια  μια βδομάδα στα κ ε
ντρικά της εταιρείας, οπότε θα χρεια στεί έναν αυτόματο 
τηλεφ ω νητή εκ ε ί ώστε να μη χρειάζεται να κάνει υπερα
στικά τηλεφω νήμα τα  για  να παίρνει τα μηνύματά της. 
Δεν χρειάζεται κανονική τηλεφ ω νική σύνδεση, λ έ ε ι, μό
νο τη  δυνατότητα του τηλεφ ω νητή. Εκείνος λ έε ι ότι θα 
το φροντίσει και ότι θα την πάρει όταν είναι έτοιμος να 
της δώσει τις πληροφορίες που χρειάζεται.

Μ ε ναζιάρικη φωνή εκείνη απαντάει: «Έ χω  σε δύο λ ε 
πτά μια πολύ σημαντική σύσκεψη που δεν μπορώ να τη
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διακόψω. Μήπως θα μπορούσα να σας πάρω εγώ σε μια 
ωρίτσα;»

Όταν τον ξαναπαίρνει σε μια ώρα, εκείνος της λ έε ι ότι 
όλα είναι κανονισμένα και της δίνει τις πληροφορίες -  
την επέκτασή της και τον προσωρινό κωδικό. Τη ρωτάει 
εάν ξέρει πώς αλλάζει ο προσωρινός κωδικός και εκείνη 
του επ ιτρέπει να της δώσει λεπτομερείς οδηγίες, αν και 
ξέρει τη διαδικασία καλύτερα ίσως και από εκείνον.

«Κ αι επ ί τη ευκαιρία», ρωτάει εκείνη , «από το ξενο
δοχείο μου τ ι νούμερο θα πάρω για να ελέγξω  τα μηνύ- 
ματά μου;» Εκείνος της δίνει τον αριθμό.

Η  Σ ίρ λεϊ τηλεφωνεί, αλλάζει τον κωδικό και ηχογρα- 
φεί το καινούργιο της μήνυμα.

Η  Σίρλεϊ επιτίθεται

Μ έχρι στιγμής όσα έκανε ήταν προκαταρκτικά. Τώρα ε ί
ναι έτοιμη να χρησιμοποιήσει την τέχνη της απάτης.

Κ α λεί το Τμήμα Εξυπηρέτησης Πελατών τής ετα ι
ρείας. «Τηλεφωνώ από τις Εισπράξεις του Γραφείου τού 
Κ λίβελα ντ», λ έε ι και δίνει μια παραλλαγή της γνωστής 
πια δικαιολογίας. «Το κομπιούτερ μου επισκευάζεται αυ
τή τη στιγμή από την Τεχνική Υπηρεσία και θα ήθελα 
τη βοήθειά σας σχετικά με κάποιες πληροφορίες». Και 
προχωρεί δίνοντας το όνομα και την ημερομηνία γέννη
σης του προσώπου του οποίου την ταυτότητα θ έλ ε ι να 
υποκλέψει. Μ ετά αναφέρει τις πληροφορίες που ψάχνει: 
διεύθυνση, πατρικό όνομα μητέρας, αριθμό κάρτας, π ι
στωτικό όριο, διαθέσιμη πίστωση και ιστορικό πληρώ-
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μών. «Μ π ο ρείτε  να με πάρετε σ’ αυτό το νούμερο», λ έ ε ι, 
δίνοντας τον εσω τερικό αριθμό του τηλεφ ω νητή που μό
λις α πέκτησε. «Κ α ι εάν δεν είμα ι εκ ε ί, παρακαλώ, αφή
στε τις πληροφορίες στον τηλεφ ω νητή».

Περνάει όλο το πρωινό κάνοντας διάφορες δουλειές και 
μετά  ελ έγ χ ε ι τον τηλεφ ω νητή της το απόγευμα. Και ε ί
ναι όλα εκ ε ί -  όλα όσα ζήτησε. Πριν κ λε ίσ ε ι το τηλέφ ω 
νο, η Σ ίρ λ ε ϊ καθαρίζει το χαιρετισμό με τη  φωνή της · θα 
ήταν εξα ιρετικά  επικίνδυνο να αφήσει δείγμα  της φωνής 
της εκ εί.

Και η κλοπή ταυτότητας, το γρηγορότερα αναπτυσ
σόμενο έγκλημα  στην Α μερική, το « ιη »  έγκλημα  του νέου 
αιώνα, μόλις α π έκτησε άλλο ένα θύμα. Η  Σ ίρ λ ε ϊ χρησι
μοποιεί τ ις  πληροφορίες της π ιστω τικής κάρτας και της 
ταυτότητας τις  οποίες μόλις α πέκτησε γ ια  να κάνει τις 
αγορές της με την κάρτα του θύματος.

Η ανάλυση του κόλπου

Σ ’ αυτό το κόλπο, ο επ ιτ ιθέμ ενο ς πρώτα ξεγέλασε το δ ι
ευθυντή του Κ έντρου Αυτόματων Τ ηλεφ ω νητώ ν παρι- 
στάνοντας ότι ήταν υπάλληλος και ότι ή θ ελε απλώς έναν 
προσωρινό τηλεφ ω νητή. Ακόμα και αν είχε κάνει τον κό
πο να ελ έγ ξ ε ι, θα ανακάλυπτε ότι το όνομα αυτό και ο 
αριθμός τηλεφώνου ταίριαζαν με τ ις  αντίστοιχες κατα
χωρίσεις της βάσης δεδομένων των υπαλλήλων τής ετα ι
ρείας.

Το μόνο που έμ εν ε  ήταν να βρει μια λογική δικαιολο
γία  γ ια  ένα δήθεν πρόβλημα στον υπολογιστή, να ζητή
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σει τις επ ιθυμητές πληροφορίες και να τους πει ότι μπο
ρούσαν να αφήσουν την απάντησή τους στον τηλεφωνη
τή της. Και γιατί να μη θέλει κάποιος υπάλληλος να μοι
ραστεί πληροφορίες με μια συνάδελφο; Ιδιαίτερα καθώς 
ο αριθμός που του έδωσε η Σ ίρ λ ε ι ήταν προφανώς μια 
εσωτερική γραμμή της εταιρείας, οπότε δεν υπήρχε λό
γος ανησυχίας.

Μήνυμα του Μίτνικ

Πού και πού δοκιμάστε να καλέσετε ο ίδιος τη θυρίδα σας -  εάν 
ακούσετε κάποιο χαιρετισμό που δεν είναι δικός σας, μπορεί να 
έχετε συναντήσει τον πρώτο σας κοινωνικό μηχανικό.

Η ΕΞΥΠ ΗΡΕΤΙΚΗ  ΓΡΑΜΜΑΤΕΑΣ

Ο κράκερ Ρόμπερτ Τζορντέι έμπαινε συχνά στα δίκτυα 
μιας διεθνούς εταιρείας, της R udolfo  Sh ipp in g  Inc. Η 
εταιρεία  κάποια στιγμή συνειδητοποίησε ότι κάποιος 
έμπαινε στον κεντρικό διακομιστή της και ότι μέσα από 
αυτόν μπορούσε να συνδεθεί με οποιοδήποτε υπολογι
στικό σύστημα της εταιρείας. Γ ια  να προστατευτεί, η 
εταιρεία αποφάσισε να ζητάει κωδικό πρόσβασης τη λ ε
φωνικής σύνδεσης από κάθε τερματικό διακομιστή.

Ο Ρόμπερτ κάλεσε το Κέντρο Διεύθυνσης Δικτύου πα- 
ριστάνοντας το δικηγόρο της νομικής υπηρεσίας και είπε 
ότι είχε πρόβλημα να συνδεθεί με το δίκτυο. Ο διαχειρι
στής του δικτύου με τον οποίο μίλησε του εξήγησε ότι ε ί
χαν κάποια προβλήματα ασφαλείας πρόσφατα γΓ αυτό 
καθένας που έμπαινε στο δίκτυο θα έπρεπε να παίρνει
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ένα μηνιαίο κωδικό πρόσβασης από το διευθυντή του. Ο 
Ρόμπερτ αναρωτήθηκε με ποια μέθοδο δινόταν αυτός ο 
μηνιαίος κωδικός στους διευθυντές και πώς μπορούσε να 
τον β ά λ ε ι στο χέρ ι. Η  απάντηση, όπως α π ο δείχτηκ ε, 
ήταν ότι ο κωδικός γ ια  τον επ όμενο μήνα μοιραζόταν 
στους διευθυντές με ένα μνημόνιο μέσω του εσωτερικού 
ταχυδρομείου της εταιρείας.

Αυτό διευκόλυνε τα πράγματα. Ο Ρόμπερτ έκανε μια 
σχετική έρευνα, κάλεσε την εταιρεία  λ ίγο  μετά  την πρώ
τη  του μηνός και μ ίλησε με τη  γραμματέα ενός διευθυντή, 
η οποία του ε ίπ ε  ότι λεγότα ν Τζάνετ. «Γ ε ια  σου, Τζά- 
ν ετ» , της ε ίπ ε. «Ε ίμ α ι ο Ράντι Γκόλντσταϊν από το Τ μ ή 
μα Έρευνας και Ανάπτυξης. Ξέρω  ότι π ρέπει να έχω πά
ρει αυτό το μνημόνιο με τον κωδικό πρόσβασης του μ ή 
να για  να μπορώ να μπω στον τερμα τικό  διακομιστή με 
dial-up , αλλά δεν μπορώ να τον βρω πουθενά. Εσύ πήρες 
το μνημόνιό σου γ ι ’ αυτόν το μήνα ;»

Ν αι, ε ίπ ε εκ είνη , το ε ίχε πάρει.
Τ η  ρώτησε εάν μπορούσε να του το περάσει με φαξ κι 

εκείνη  δεν είχε αντίρρηση. Της έδωσε τον αριθμό τής ρε- 
σεψιονίστ σε ένα διαφορετικό κτίριο της εταιρείας, όπου 
είχε ήδη κανονίσει να δέχονται φαξ για  λογαριασμό του 
και στη συνέχεια  να του τα προωθούν. Αυτή τη  φορά, 
ωστόσο, ο Ρόμπερτ χρησιμοποίησε διαφορετική μέθοδο 
προώθησης. Έδωσε στη ρεσεψιονίστ έναν αριθμό που κα
τέλ η γ ε  σε μια υπηρεσία φαξ on-line. Ό ταν αυτή η υπη
ρεσία δέχετα ι ένα φαξ, το αυτόματο σύστημα το σ τέλνει 
στην ηλεκτρονική  διεύθυνση του συνδρομητή.

Ο καινούργιος κωδικός πρόσβασης έφτασε στο e-m ail 
ευκαιρίας που είχε στήσει ο Ρόμπερτ σε ένα δικτυακό τό
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πο της Κίνας. Ή ταν σίγουρος ότι εάν επιχειρούσε ποτέ 
κανείς να ακολουθήσει τα ίχνη του φαξ, θα τραβούσε τα 
μαλλιά του προσπαθώντας να εξασφαλίσει τη συνεργασία 
των κινεζικών αρχών, οι οποίες, όπως ήξερε, δεν ήταν κα
θόλου πρόθυμες να συνεργάζονται σε τέτοια ζητήματα. 
Και το καλύτερο απ’ όλα, δεν χρειαζόταν να εμφανιστεί 
προσωπικά στην τοποθεσία όπου βρισκόταν το φαξ.

Μήνυμα ίο υ  Μίτνικ

Ο επιδέξιος κοινωνικός μηχανικός έχει εξαιρετική ικανότητα να 
επηρεάζει άλλους ανθρώπους πείθοντάς τους να του κάνουν 
διάφορες χάρες. Το να λάβει κάποιος ένα φαξ και να το προω
θήσει σ' έναν άλλο αριθμό μοιάζει τόσο αθώο που είναι πανεύ
κολο να πειστεί μια ρεσεψιονίστ ή κάποιος άλλος να το κάνει. 
Όταν κάποιος ζητάει μια χάρη η οποία περιλαμβάνει οποιοσδή
ποτε είδους πληροφορίες, εάν δεν τον γνωρίζετε ή δεν μπορεί
τε να πιστοποιήσετε θετικά την ταυτότητά του, απλώς πείτε όχι.

ΔΙΚΑΣΤΗΡΙΟ ΤΡΟΧΑΙΩΝ ΠΑΡΑΒΑΣΕΩΝ

Σχεδόν όλοι όσοι έχουν βρει στο παρμπρίζ του αυτοκινή
του τους κάποια κλήση έχουν προσπαθήσει να βρουν τρό
πους να την αποφύγουν. 'Οχι παρακολουθώντας έξτρα μα
θήματα οδικής κυκλοφορίας ή πληρώνοντας το πρόστιμο 
ή προσπαθώντας να πείσουν το δικαστή για κάποιο λ ε
πτό τεχνικό θέμα, για παράδειγμα πόσον καιρό έχει να 
ελεγχθεί το ταχύμετρο της αστυνομίας ή το ραντάρ. Όχι, 
το καλύτερο σενάριο θα ήταν να σβήσει κάποιος την κλή
ση ξεγελώντας το σύστημα.
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Το κόλπο

Αν και δεν θα σας συνιστούσα να χρησιμοποιήσετε αυτή 
τη  μέθοδο για  να αποφύγετε να πληρώ σετε μια κλήση, 
παρ’ όλα αυτά είναι ένα πολύ καλό παράδειγμα για  τον 
τρόπο μ ε τον οποίο μπορεί να χρησ ιμοπ οιηθεί η τέχ νη  
της απάτης γ ια  να βοηθήσει τον ίδιο τον κοινωνικό μ η
χανικό.

Ας ονομάσουμε αυτό τον παραβάτη Π ολ Ντιουρία.

Τα πρώτα βήματα
«Αστυνομία του Λος Άντζελες, Τμήμα Χόλενμπεκ».

«Γεια σας, θα ήθελα να μιλήσω με το Τμήμα Κλητεύσεων». 
«Εγώ είμαι ο υπάλληλος Κλητεύσεων».
«Πολύ ωραία. Είμαι ο δικηγόρος Τζον Λέλαντ από την εται

ρεία Μίτσαμ, Μ ίτσαμ και Τάλμποτ. θ α  ήθελα να κλητεύσω 
έναν αστυνομικό για μια υπόθεση».

«Εντάξει, ποιον αστυνομικό;»
«Έχετε τον αστυφύλακα Κένταλ στο Τμήμα σας;»
«Ποιος είναι ο αριθμός του;»
«21349».
«Ναι. Πότε τον χρειάζεστε;»
«Κάποια στιγμή τον επόμενο μήνα, αλλά πρέπει να κλη

τεύσω και κάποιους άλλους μάρτυρες για την υπόθεση αυτή 
και μετά να πω στο δικαστήριο ποιες είναι οι καταλληλότερες 
μέρες για μας. Υπάρχουν κάποιες ημέρες τον επόμενο μήνα 
που ο αστυφύλακας Κένταλ δεν θα είναι διαθέσιμος;»

«Γιά να δούμε... έχει διακοπές από τις 20 μέχρι τις 23 του 
μηνάς και μετά μετεκπαίδευση στις 8 και στις 16».

«Ευχαριστώ. Μέχρι στιγμής αυτό μου αρκεί, θ α  σας ξανα- 
πάρω όταν κανονιστεί το δικαστήριο».
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Δημοτικό Δικαστήριο, Γραφείο Υπαλλήλου
ΠΟΑ: «θ α  ήθελα να κανονίσουμε μια δικάσιμη γι' αυτή την 

κλήση».
υπάλληλος: «Εντάξει, μπορώ να σας δώσω την 26η του επό

μενου μήνα».
«Ξέρετε, θα ήθελα να κάνω διακανονισμό».
«θέλετε διακανονισμό για μια κλήση;»
«Ναι».
«Εντάξει. Μπορούμε να βάλουμε το διακανονισμό αύριο

το πρωί ή το απόγευμα. Τι προτιμάτε;»
«Το απόγευμα».
«Διακανονισμός αύριο, μιάμιση η ώρα το απόγευμα στην

Αίθουσα 6».
«Ευχαριστώ, θα  είμαι εκεί».

Δημοτικό Δικαστήριο, Αίθουσα 6

Ημερομηνία: Πέμπτη, Ί.45 μ.μ.

υπάλληλος: «Κύριε Ντιουρία, παρακαλώ, πλησιάστε στην 
έδρα».

δικαστής: «Κύριε Ντιουρία, καταλαβαίνετε τα δικαιώματα που 
σας εξήγησαν προ ολίγου;»

πολ: «Ναι, Εξοχότατε».
δικαστής: «θέλετε να δεχτείτε την πρότασή μας να παρακο

λουθήσετε συμπληρωματικά μαθήματα οδήγησης; Η 
υπόθεσή σας θα ακυρωθεί εάν συμπληρώσετε οκτώ ώρες 
με επιτυχία. Κοίταξο το μητρώο σας και το δικαιούστε».

ΠΟΛ: «Οχι, Εξοχότατε, θα προτιμούσα να κανονιστεί ρητή δι
κάσιμος. Και κάτι ακόμα, Εξοχότατε, επειδή θα λείψω στο 
εξωτερικό, θα είμαι διαθέσιμος στις 8 και στις 9 του μη
νάς. θα  ήταν δυνατόν να κανονίσετε τη δικάσιμο για μια
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απ' αυτές τις δύο μέρες; Φεύγω ταξίδι για δουλειές στην 
Ευρώπη αύριο και επιστρέφω σε τέσσερις εβδομάδες». 

δικαστής: «Πολύ καλά. Η δικάσιμος καθορίζεται για τις 8 Ιου
νίου, 8.30 π.μ., Αίθουσα 4. 

πολ: «Ευχαριστώ, Εξοχότατε».

Δημοτικό Δικαστήριο, Αίθουσα 4
Ο Πολ έφτασε στο Δικαστήριο νωρίς το πρωί της 8ης του μη
νάς. Όταν ήρθε ο δικαστής, ο υπάλληλος του έδωσε έναν κα
τάλογο υποθέσεων για τις οποίες οι μάρτυρες αστυνομικοί 
δεν είχαν εμφανιστεί. Ο  δικαστής κάλεσε τους κατηγορουμέ
νους, περιλαμβανομένου του Πολ, και τους είπε ότι οι υπο
θέσεις τους έμπαιναν στο αρχείο.

Η ανάλυση του κόλπου

Ό ταν ένας αστυνομικός δ ίνει μια κλήση, την υπογράφει 
με το όνομά του και τον αριθμό του σήματός του (ή όπως 
αλλιώ ς λ έγ ετα ι ο συγκεκριμένος αριθμός στο συγκεκρι
μένο αστυνομικό σώμα). Το να βρει κάποιος το Τ μήμα  
στο οποίο υπ ηρετεί είναι πανεύκολο. Έ να τηλεφώ νημα 
στις πληροφορίες καταλόγου μ ε το όνομα του σώματος 
που φαίνεται στην κλήση (περιπολία  εθν ικής οδού, σερί
φης χωριού ή οτιδήποτε άλλο) είναι αρκετό για  να βάλεις 
το πόδι σου στην πόρτα. Μ όλις τηλεφω νήσεις στην αρ
μόδια υπηρεσία, σε παραπέμπουν στον σωστό αριθμό για  
τον υπάλληλο Κ λητεύσεω ν που υπ ηρετεί στη γεωγραφι
κή περιοχή όπου κόπηκε η κλήση.

Ο ι αστυφύλακες καλούνται τα κτικότατα  να εμφ ανι
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στούν στα δικαστήρια για τέτο ιες υποθέσεις* είναι θέμα 
περιοχής. Όταν κάποιος εισαγγελέας ή δικηγόρος υπε
ράσπισης χρειάζεται την κατάθεση κάποιου αστυνομικού, 
εάν ξέρει πώς λειτουργεί το σύστημα, βεβαιώνεται πρώ
τα ότι ο αστυνομικός θα είναι διαθέσιμος. Αυτό είναι εύ
κολο* το μόνο που χρειάζεται είναι ένα τηλεφώνημα στον 
κατάλληλο υπάλληλο της κατάλληλης υπηρεσίας.

Συνήθως σ’ αυτές τις συζητήσεις, ο συνήγορος ρωτάει 
εάν ο συγκεκριμένος αστυνομικός θα είναι διαθέσιμος την 
τάδε και τη δείνα ημερομηνία. Για το συγκεκριμένο κόλ
πο, ο Πολ χρειάστηκε να δείξει λίγο περισσότερο τακτ* 
έπρεπε να βρει μια πιστευτή δικαιολογία για να μάθει τις 
ημερομηνίες, κατά τις οποίες ο αστυνομικός δεν θα ήταν 
διαθέσιμος.

Όταν πήγε για πρώτη φορά στο κτίριο του δικαστη
ρίου, γ ια τί δεν είπ ε ο Πολ κατευθείαν στον υπάλληλο 
ποια ημερομηνία προτιμούσε; Εύκολο -  απ’ ό,τι ξέρω, οι 
υπάλληλοι του Δικαστηρίου Τροχαίων κατά κανόνα δεν 
επιτρέπουν στους κατηγορουμένους να επιλέξουν την 
ημερομηνία της δίκης. Εάν η ημερομηνία που προτείνει 
ο υπάλληλος δεν κάνει για το συγκεκριμένο πρόσωπο, θα 
προτείνει μια-δυο εναλλα κτικές αλλά μέχρι εκεί. Από 
την άλλη μεριά, οποιοσδήποτε είναι πρόθυμος να διαθέ
σει τον επιπλέον χρόνο για κάποιο διακανονισμό, έχει π ι
θανότητες να έχει καλύτερη τύχη.

Ο Πολ ήξερε ότι είχε δικαίωμα να ζητήσει διακανονι
σμό και ότι οι δικαστές πολύ συχνά είναι πρόθυμοι να πα
ραχωρήσουν συγκεκριμένες ημερομηνίες. Φρόντισε να 
διαλέξει τις ημερομηνίες που συνέπιπταν με τις ημέρες 
εκπαίδευσης του αστυφύλακα, γνωρίζοντας ότι στην πο
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λ ιτε ία  του η εκπαίδευση των αστυφυλάκων έχ ε ι προτε
ραιότητα σε σχέση με την εμφάνισή τους στα Δικαστήρια 
Τροχαίων.

Μήνυμα του Μίτνικ

Το ανθρώπινο μυαλό είναι εκπληκτικό δημιούργημα. Είναι ενδια
φέρον να μελετήσει κανείς πόσο ισχυρή φαντασία μπορούν να 
δείξουν οι άνθρωποι όταν χρειάζεται να εξαπατήσουν κάποιον 
άλλον ή να βγουν οι ίδιοι από κάποια δύσκολη θέση. Πρέπει κι 
εσείς να χρησιμοποιήσετε την ίδια δημιουργικότητα και φαντα
σία για να προστατεύσετε τις πληροφορίες και τα πληροφορια
κά συστήματα στον δημόσιο και τον ιδιωτικό τομέα. Όταν κατα
στρώνετε τους κανονισμούς ασφαλείας της εταιρείας σας, να 
είστε δημιουργικοί και να μη σκέφτεστε με παρωπίδες.

Και στα δικαστήρια τροχαίων, όταν ο αστυφύλακας δεν 
εμφ ανιστεί, η υπόθεση π ηγα ίνει στο αρχείο. Ο ύτε πρό
στιμα ούτε μετεκπ α ίδευσ η . Ο ύτε point system . Και το 
καλύτερο απ’ όλα: κανένα ψεγάδι στο ποινικό μητρώο!

Φαντάζομαι ότι κάποιοι αστυνομικοί, δικαστικοί υπάλ
ληλοι, περιφερειακοί ε ισ α γγελείς  και άλλοι παρόμοιοι θα 
διαβάσουν αυτή την ιστορία και θα κουνήσουν το κεφάλι 
τους, γ ια τ ί ξέρουν ότι αυτό το κόλπο μπορεί να πιάσει. 
Όμως το μόνο που μπορούν να κάνουν είναι ακριβώς να 
κουνήσουν το κεφάλι τους. Τ ίποτα δεν θα αλλάξει. Πάω 
στοίχημα. Κ αι όπως λ έ ε ι ο Κόσμο στην ταινία  του *92 
Sneakers: «Ό λα  είναι μηδέν και ένα» -  εννοώντας ότι 
τελ ικ ά  όλα ανάγονται στις πληροφορίες.

Όσο οι αστυνομικές αρχές είναι πρόθυμες να δώσουν 
πληροφορίες, κυριολεκτικά σε όποιον παίρνει τηλέφωνο,
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σχετικά με το πρόγραμμα ενός αστυνομικού, η δυνατό
τητα να ξεφύγει κανείς από κάποιο πρόστιμο θα υπάρχει 
πάντα. Έ χετε παρόμοια κενά στους κανονισμούς τής εται
ρείας σας ή της οργάνωσής σας που θα μπορούσε να τα 
εκ μετα λλευ τεί ένας έξυπνος κοινωνικός μηχανικός για 
να αποσπάσει πληροφορίες που θα προτιμούσατε να μην 
τις είχε;

Η ΕΚ ΔΙΚ Η ΣΗ  ΤΗ Σ ΣΑΜΑΝΘΑ

Η  Σαμάνθα Γκρέγκσον ήταν θυμωμένη.
Ε ίχε δουλέψει σκληρά για να πάρει το πτυχίο της στη 

Διοίκηση Επιχειρήσεων και είχε φορτωθεί ένα σωρό φοι
τητικά δάνεια για να μπορέσει να τελειώ σει. Πάντα της 
έλεγαν ότι το πτυχίο του πανεπιστημίου ήταν το μόνο 
που σου έδινε καριέρα και όχι απλώς δουλειά, το μόνο 
που σου εξασφάλιζε πολλά λεφτά. Και όταν τελείω σε τις 
σπουδές της, δεν μπορούσε να βρει πουθενά μια αξιοπρε
πή δουλειά.

Ήταν πολύ χαρούμενη που είχε δεχτεί την προσφορά 
της βιομηχανίας Λάμπεκ. Φυσικά ήταν ταπεινωτικό να 
δεχτεί θέση γραμματέως, αλλά ο κύριος Κάρτραϊτ είχε 
πει πόσο πολύ την ήθελαν στη δουλειά και εάν δεχόταν 
να γίνει γραμματέας, αυτό θα της άνοιγε προοπτικές για 
την επόμενη μη γραμματειακή θέση που θα ελευθερω
νόταν.

Δύο μήνες αργότερα έμαθε ότι ένας από τους νεότε
ρους διευθυντές παραγωγής του Κάρτραϊτ θα έφευγε. 
Εκείνη τη νύχτα δεν έκλεισε μάτι, καθώς φανταζόταν τον
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εαυτό της στον πέμπ το  όροφο σε ένα γραφείο μ ε πόρτα, 
να παρακολουθεί συσκέψεις και να παίρνει αποφάσεις. Το 
επόμενο πρωί π ή γ ε κα τευθεία ν να δ ε ι τον κύριο Κάρ- 
τραϊτ. Τ ης ε ίπ ε ότι, κατά τη  γνώ μη τους, έπ ρεπ ε ακόμα 
να μάθει πιο πολλά για  τη  δουλειά, πριν τη  θεωρήσουν 
έτο ιμη  γ ια  επ α γγελμ α τική  θέση. Και αμέσως μετά  προ- 
σέλαβε έναν ουρανοκατέβατο ερα σ ιτέχνη, ο οποίος ήξε
ρε πολύ λ ιγότερα  για  την ετα ιρεία  από εκ είνη .

Τ ό τε ακριβώς κατάλαβε τ ι συνέβαινε: η ετα ιρεία  είχε 
π ο λλές γυναίκες, αλλά  ήταν σχεδόν όλες γρα μμα τείς. 
Δεν υπήρχε ποτέ περίπτωση να της δώσουν θέση διευθυ
ντική . Ε ις τον αιώνα τον άπαντα.

Το ίδιο νόμισμα

Χ ρειά σ τηκε περίπου μια βδομάδα για  να καταστρώσει το 
σχέδιο της εκδίκησής της. Ένα μήνα πριν, κάποιος από 
ένα εξειδ ικευμένο  περιοδικό του κλάδου ε ίχ ε προσπαθή
σει να της τα ρίξει όταν είχε έρθει στην ετα ιρεία  για  την 
παρουσίαση ενός καινούργιου προϊόντος. Μ ερ ικ ές  βδο
μάδες αργότερα την πήρε τηλέφωνο στη δουλειά και της 
ε ίπ ε ότι εάν μπορούσε να του δώσει κάποιες απόρρητες 
πληροφορίες γ ια  το Κόμπρα 273, θα της  έσ τελ ν ε  λου
λούδια, και εάν οι πληροφορίες ήταν τόσο φοβερές που να 
μπορεί να τις  χρησιμοποιήσει το περιοδικό, θα σκεφτό
ταν να κάνει και ένα ειδ ικό  ταξίδι από το Σ ικάγο μόνο 
και μόνο για  να βγε ι μαζί της για  φαγητό.

Μ ια  μέρα μετά  από αυτό, βρισκόταν στο γραφείο τού 
κυρίου Γιόχανσον και χωρίς να θ έλ ε ι τον παρακολούθησε
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να συνδέεται με το δίκτυο της εταιρείας. Ασυναίσθητα, 
παρακολούθησε τα δάχτυλά του (αυτό μερικές φορές λ έ 
γεται λαθροσερφάρισμα). Ε ίχε γράψει «ιηΗΐ1;γ63» για κω
δικό πρόσβασης.

Το σχέδιο είχε αρχίσει να παίρνει σχήμα στο μυαλό της. 
θυμόταν ότι είχε γράψει ένα μνημόνιο λίγο μετά την πρό
σληψή της στην εταιρεία. Βρήκε ένα αντίγραφο στα αρ
χεία και έφτιαξε μια καινούργια εκδοχή χρησιμοποιώντας 
τη γλώσσα του αρχικού. Το δικό της μνημόνιο έλεγε τα 
εξής:

ΠΡΟΣ: Κ. Πάνια, Τμήμα Υπολογιστών 
ΑΠΟ: Λ. Κάρτραϊτ, Έρευνα

Ο Μάρτιν Γιόχανσον θα δουλεύει με μια ομάδα ειδικών απο
στολών στο τμήμα μου.
Από εδώ και στο εξής θα έχει πρόσβαση στους διακομιστές 
της ομάδας μηχανικών. Το προφίλ ασφαλείας του κυρίου Γιό- 
χανσον να αναβαθμιστεί και να εξισωθεί με το προφίλ ενός 
ερευνητή προϊόντος.

Λούι Κάρτραϊτ

ΛΑΘΡΟΣΕΡΦΑΡΙΣΜΑ Όταν παρακολουθείς κάποιον να γράφει 
στον υπολογιστή του με σκοπό να του κλέψεις τον κωδικό ή 
άλλες πληροφορίες.

Όταν είχαν φύγει σχεδόν όλοι για φαγητό, έκοψε την 
υπογραφή του κυρίου Κάρτραϊτ από το αρχικό μνημόνιο, 
την κόλλησε στο καινούργιο και πέρασε τις ακμές με 
μπλάνκο. Μ ετά έβγαλε ένα αντίγραφο του τελικού και
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μετά  αντίγραφο του αντιγράφου. Ο ι ακμές γύρω από την 
υπογραφή είχαν εξαφανιστεί.

Έ σ τ ε ιλ ε  το φαξ από τη  συσκευή που ήταν πιο κοντά 
στο γραφείο του κυρίου Κάρτραϊτ.

Τ ρεις μέρες αργότερα, έμ ε ιν ε  μέχρι αργά και π ερ ίμε- 
νε ώσπου να φύγουν όλοι. Π ή γε στο γραφείο του Γιόχαν- 
σον και προσπάθησε να μ π ει στο δίκτυο μ ε το δικό του 
όνομα χρήστη και τον κωδικό πρόσβασης <(ΠΐΗΐ1;γ63)). Κα
νένα πρόβλημα.

Σ ε  ελάχιστα λεπ τά  ε ίχ ε εντοπ ίσ ει τα αρχεία προδια
γραφών του Κόμπρα 273 και τα κατέβασε σε ένα ζιπάκι.

Ο δίσκος βρισκόταν στην τσάντα της καθώς πήγαινε 
προς το πά ρκινγκ. Θα τα ξίδευε προς το γραφείο τού 
ανταποκριτή την ίδια νύχτα.

Η ανάλυση του κόλπου

Ένας δυσαρεστημένος υπάλληλος, ένα ψάξιμο στα αρ
χεία, μια γρήγορη πλαστογραφία μ ε μπλάνκο, λ ίγ η  δη
μιουργική φαντασία και ένα φαξ. Και ιδού -  αποκτά πρό
σβαση σε εμ π ισ τευ τ ικ ές  προδιαγραφές μά ρκετινγκ  και 
κατασκευής προϊόντος.

Και μερ ικές μέρες αργότερα, ένας δημοσιογράφος τού 
κλάδου κάνει τη  μεγάλη επιτυχία δημοσιεύοντας τις προ
διαγραφές και τα σχέδια  προώθησης ενός καυτού κα ι
νούργιου προϊόντος, τα οποία θα βρίσκονται στα χέρια των 
συνδρομητών του περιοδικού, άρα και όλων των ανταγω
νιστών του κλάδου, πολλούς μήνες πριν από την παραγω
γή του προϊόντος. Οι ανταγωνιστές θα έχουν πολλούς μή



4 3 0 ΚΕΒΙΝ  ΝΤ. Μ ΙΤΝ ΙΚ

νες μπροστά τους για να παραγάγουν αντίστοιχα προϊόντα 
και να κάνουν τις δικές τους εκστρατείες μάρκετινγκ 
ώστε να κόψουν το δρόμο του Κόμπρα 273.

Εννοείται ότι το περιοδικό με τίποτα δεν θα αποκαλύ- 
ψει από πού πήρε τις πληροφορίες του.

Η ΑΠΟΤΡΟΠΗ ΤΟΥ ΚΟΛΠΟΥ

'Οταν τους ζητούν πολύτιμες, ευαίσθητες ή κρίσιμες πλη
ροφορίες οι οποίες θα μπορούσαν να χρησιμοποιηθούν από 
κάποιον ανταγωνιστή ή από οποιονδήποτε άλλο, οι υπάλ
ληλοι πρέπει να γνωρίζουν ότι η αναγνώριση κλήσης δεν 
είναι αποδεκτή ως μέσο πιστοποίησης της ταυτότητας 
ενός συνομιλητή. Π ρέπει να χρησιμοποιείται κάποιο άλ
λο μέσο αναγνώρισης, όπως, ας πούμε, η διασταύρωση 
της πληροφορίας με το διευθυντή του προσώπου που υπο
τίθετα ι ότι παίρνει τηλέφωνο, έτσ ι ώστε να διαπιστωθεί 
θετικά εάν ο χρήστης έχει δικαίωμα να λάβει αυτές τις 
πληροφορίες.

Η  διαδικασία επαλήθευσης απαιτεί τη διατήρηση μιας 
λεπτής ισορροπίας, την οποία η κάθε εταιρεία πρέπει να 
ορίζει για τον εαυτό της: ασφάλεια έναντι παραγωγικό
τητας. Πόση προτεραιότητα πρέπει να δίνεται στην 
εφαρμογή των μέτρων ασφαλείας; Οι υπάλληλοι θα αντι
στέκονται στην εφαρμογή των κανόνων ασφαλείας και 
θα τους παρακάμπτουν για να μπορούν να εκπληρώνουν 
τα καθήκοντά τους εγκαίρως; Καταλαβαίνουν οι υπάλ
ληλοι γιατί η ασφάλεια είναι σημαντική για την εταιρεία 
και για τον εαυτό τους; Αυτά τα ερωτήματα πρέπει να
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απαντηθούν ώστε η π ολ ιτική  ασφαλείας που θα ακολου
θηθεί να συνάδει μ ε την ατμόσφαιρα και τ ις  ανάγκες τής 
εταιρείας.

Ο ι περισσότεροι ενοχλούνται από οτιδήπ οτε καθυστε
ρεί τη  δουλειά τους, και έχουν πάντα την τάση να παρα
κάμπτουν οποιοδήποτε μέτρο φαίνεται να τους κοστίζει 
σε χρόνο. Το κ λε ιδ ί είναι να έχουν οι υπάλληλοι κίνητρο, 
έτσ ι ώστε η ασφάλεια να μπει μέσα στην καθημερινή τους 
ρουτίνα. Αυτό επ ιτυγχάνετα ι μόνο μ ε την εκπαίδευση.

Αν και η αναγνώριση κλήσης δεν π ρέπ ει ποτέ να χρη
σιμοποιείτα ι ως μέσο αναγνώρισης κάποιου που παίρνει 
τηλέφω νο απέξω απ’ την ετα ιρεία , υπάρχει μια ά λλη μ έ 
θοδος που λ έγ ετα ι αυτόματη αναγνώριση αριθμού (γνω 
στή μ ε τα αγγλικά  της  αρχικά Α Ν ί) που θεω ρείται ασφα
λής. Αυτή η υπηρεσία παρέχεται όταν μια ετα ιρεία  γρά
φ ετα ι στις υπ ηρεσ ίες χωρίς τηλεφ ω νικό  τέλο ς , όπου 
πληρώνει η ίδια για  τα τηλεφω νήματα που λαμβάνει, άρα 
είναι η ίδια υπεύθυνη για  την αναγνώριση. Α ντίθετα  απ’ 
ό,τι συμβαίνει με την αναγνώριση κλήσης, το Κέντρο του 
Οργανισμού Τ ηλεπ ικο ινω νιώ ν δεν χρησ ιμοπ οιεί καμία 
πληροφορία που α π οστέλλετα ι από τον π ελά τη , όταν δ ί
νει τον αριθμό που κα λεί. Ο αριθμός που εκ π έμπ ετα ι από 
το ΑΝΙ είναι ο πραγματικός αριθμός λογαριασμού που έχει 
ο καλών.

Λ άβετε υπόψη σας ότι αρκετοί κατασκευαστές μόντεμ 
έχουν προσθέσει το στοιχείο  της αναγνώρισης κλήσης 
στα προϊόντα τους, και προστατεύουν το δίκτυο της ετα ι
ρείας επ ιτρέποντας την πρόσβαση από μακριά μόνο σε 
μια λ ίστα  προκαθορισμένων αριθμών. Τα μ όντεμ  ανα
γνώρισης κλήσης είνα ι επαρκής μέθοδος ταυτοποίησης
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σε περιβάλλον χαμηλής ασφαλείας αλλά, όπως θα πρέ
πει να έχ ετε καταλάβει πια, η παράκαμψη της αναγνώ
ρισης κλήσης είναι σχετικά εύκολη υπόθεση για  η λ ε
κτρονικούς εισβολείς και δεν θα πρέπει να βασίζεται κα
νείς σ’ αυτή για  να προσδιορίζει την ταυτότητα ή το 
τηλέφωνο του καλούντος σε περιπτώσεις όπου απαιτείται 
υψηλός βαθμός ασφαλείας.

Για να αντιμετω πιστεί η περίπτωση της κλοπής ταυ
τότητας, όπως στην ιστορία της εξαπάτησης του διευθυ
ντή του Τμήματος Αυτόματου Τηλεφωνητή, ο οποίος πεί
στηκε να δημιουργήσει μια προσωρινή θυρίδα στο τη λ ε
φωνικό σύστημα της εταιρείας, η τακτική που πρέπει να 
ακολουθείται είναι ότι όλες οι τηλεφωνικές υπηρεσίες, όλοι 
οι ηλεκτρονικοί τηλεφω νητές και όλες οι καταχωρίσεις 
στον κατάλογο της εταιρείας, έντυπο ή ηλεκτρονικό, πρέ
πει να γίνονται με γραπτή αίτηση σε έντυπο ειδικό για 
την περίσταση. Ο διευθυντής του υπαλλήλου πρέπει να 
υπογράφει την αίτηση και ο διευθυντής του Τμήματος Τ η
λεφωνητών πρέπει να επαληθεύει την υπογραφή.

Οι κανονισμοί ασφαλείας της εταιρείας θα πρέπει να 
απαιτούν οι οποιοιδήποτε νέοι λογαριασμοί διαδικτύου ή 
αναβάθμιση δικαιωμάτων πρόσβασης να δίνονται μετά 
από θετική επαλήθευση της ταυτότητας του αιτούντος, 
όπως, παραδείγματος χάρη, ένα τηλεφώνημα στο διευ
θυντή του συστήματος ή στο διαχειριστή, στο νούμερο 
που είναι καταχωρισμένο στον έντυπο ή στον ηλεκτρο
νικό κατάλογο της εταιρείας. Εάν η εταιρεία χρησιμο
ποιεί ασφαλές e-m ail, όπου οι υπάλληλοι μπορούν να 
υπογράφουν ηλεκτρονικά τα μηνύματά τους, αυτή η εναλ
λακτική επαλήθευση είναι επίσης θεμιτή.
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Θ υμηθείτε ότι κάθε υπάλληλος, ε ίτ ε  έχ ε ι ε ίτ ε  δεν έχ ει 
πρόσβαση στα υπολογιστικά συστήματα της ετα ιρείας, 
μπορεί να ξεγελαστεί από έναν κοινωνικό μηχανικό. Ό λοι 
πρέπει να περιλαμβάνονται στην εκπαίδευση που αφορά 
την ασφάλεια. Β οηθητικό  προσωπικό, ρεσεψ ιονίστ, τ η 
λεφω νήτριες και φρουροί ασφαλείας π ρέπ ει να εξοικειώ 
νονται μ ε τους τύπους των επ ιθέσ εω ν των κοινωνικών 
μηχανικών που είναι πιθανόν να στραφούν εναντίον τους, 
έτσ ι ώστε να είναι καλύτερα προετοιμασμένοι για  να υπε
ρασπιστούν τον εαυτό τους.
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Βιομηχανική κατασκοπία

Η απειλή επιθέσεων για την απόκτηση πληροφοριών από 
κυβερνήσεις, οργανισμούς και πανεπιστημιακά συστή
ματα είναι γνωστή και μη εξαιρετέα. Σχεδόν κάθε μέρα 
αναφέρεται και η εμφάνιση κάποιου καινούργιου ιού, τη 
λεφωνικής υποκλοπής ή κλοπής πληροφοριών σχετικά 
με πιστω τικές κάρτες από κάποιο δικτυακό τόπο η λ ε
κτρονικού εμπορίου.

Διαβάζουμε για περιπτώσεις βιομηχανικής κατασκο
πίας, όπως εκείνη της B orlan d , η οποία κατηγορεί τη 
Sym antec για κλοπή εμπορικών μυστικών, ή για την C a
dence D esign System s που κάνει αγωγή εναντίον μιας 
ανταγωνιστικής εταιρείας για κλοπή πηγαίου κώδικα. 
Πολλοί επ ιχειρηματίες διαβάζουν αυτές τις ιστορίες, αλ
λά νομίζουν ότι δεν μπορεί ποτέ να συμβούν στη δική 
τους εταιρεία.

Και όμως, συμβαίνουν κάθε μέρα.



Η Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 4 3 5

ΠΑΡΑΛΛΑΓΗ Σ Ε  ΕΝΑ ΣΧ ΕΔΙΟ

Το κόλπο που περιγράφεται στην ακόλουθη ιστορία έχ ει 
γ ίνει ίσως πολλές φορές, παρ’ όλο που φαίνεται σαν να ε ί
ναι βγα λμένο  από ταινία του Χόλιγουντ όπως το Insider  
ή από τις σελίδες κάποιου μυθιστορήματος του Τζον Γκρί- 
σαμ.

Μαζικές μηνύσεις

Φ α ντα σ τείτε ότι υποβά λλετα ι μια μαζική μήνυση ενα
ντίον μιας φαρμακευτικής εταιρείας, της Ρ1ι 3Γπιοπιθ<Ι1ο. 
Η  μήνυση ισχυρίζεται ότι η εταιρεία  γνώριζε πως ένα από 
τα πιο διαδεδομένα φάρμακά της είχε κάποιες πολύ ανε
π ιθύμητες παρενέργειες, οι οποίες όμως δεν γίνονταν φα
νερές παρά μόνο εάν ο ασθενής έπαιρνε το φάρμακο αυ
τό γ ια  πολλά χρόνια. Η  μήνυση ισχυρίζεται ότι η ετα ι
ρεία ε ίχε στα χέρια της μ ελ έτ ες  οι οποίες αποκάλυπταν 
τον κίνδυνο, α λλά  τ ις  έκρυψ ε αντί να τ ις  δηλώ σει στο 
Υπουργείο Υγείας.

Ο Γουίλια μ (« Μ π ίλ ι» )  Τ σ έιν ι, επιφανής δικηγόρος και 
επικεφαλής της νεοϋορκέζικης νομικής εταιρείας που υπέ
βα λε τη  μαζική μήνυση, έχ ε ι καταθέσεις από δύο γ ια 
τρούς της Ρ ΐ^ π η ο ιη θ ά ΐο  που υποστηρίζουν τον ισχυρι
σμό. Και οι δύο γιατροί όμως είναι συνταξιούχοι ενώ κα
νείς από τους δύο δεν έχ ε ι απτά αποδεικτικά  στοιχεία, 
άρα δεν μπορεί να α π οτελέσ ει ισχυρό και πειστικό μάρ
τυρα. Ο Μ π ίλ ι γνωρίζει ότι η μήνυσή του είναι στον αέ
ρα. Εάν δεν πάρει στα χέρια του αντίγραφο από αυτές τις
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αναφορές ή κάποιο άλλο εσωτερικό μνημόνιο ή ανταλ
λαγή πληροφοριών μεταξύ στελεχών της εταιρείας, η 
υπόθεσή του θα αποτύχει.

Γ ι ’ αυτό ζητάει τις υπηρεσίες μιας εταιρείας την οποία 
έχει χρησιμοποιήσει πολλές φορές στο παρελθόν: Άντερ- 
σον & Τιοί, Ιδιω τικοί Αστυνομικοί. Ο Μ π ίλ ι δεν ξέρει 
πώς βρίσκει ο Π ιτ και οι άνθρωποί του τις πληροφορίες 
που χρειάζεται και δεν θ έλει να το μάθει. Το μόνο που 
τον ενδιαφέρει είναι ότι ο Π ιτ Άντερσον είναι καλός ερευ
νητής.

Ο Άντερσον αυτές τις δουλειές τις ονομάζει δουλειές 
σκοτεινού θαλάμου. Πρώτος κανόνας: οι δικηγόροι και οι 
εταιρείες που τον μισθώνουν δεν μαθαίνουν ποτέ πώς βρί
σκει τις πληροφορίες του έτσι ώστε να μπορούν βάσιμα 
να ισχυριστούν άγνοια. Εάν κάποιος μπορεί να έχει συ
νέπειες για κάτι, αυτός είναι ο Π ιτ, αλλά για τα χρήμα
τα που χρεώνει θεωρεί ότι αξίζει τον κόπο. Επιπλέον, γ ι’ 
αυτόν είναι ζήτημα προσωπικής ικανοποίησης να ξεγε
λάει έξυπνους ανθρώπους.

Εάν τα έγγραφα που θ έλει από αυτόν ο Τσέινι υπάρ
χουν πράγματι και δεν έχουν καταστραφεί, θα βρίσκονται 
κάπου στα αρχεία της Ρΐιαπηοιηθάίο. Όμως να τα βρει 
κανείς στα απέραντα αρχεία μιας τεράστιας εταιρείας ε ί
ναι γιγάντιο έργο. Από την άλλη μεριά, εάν η ίδια η εται
ρεία έχει δώσει αντίγραφα αυτών των εγγράφων στους 
δικηγόρους που την εκπροσωπούν, τους Τζένκινς & Πέ- 
τρ ι; Εάν οι δικηγόροι της υπεράσπισης γνώριζαν την 
ύπαρξη των εγγράφων αυτών και δεν τα παρέδωσαν ως 
τμήμα του ανακριτικού υλικού, τότε έχουν παραβεί τη δε
οντολογία του επαγγέλματος τους αλλά και το νόμο. Για
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τη  λογική του Π ιτ , αυτό δικαιώ νει την οποιαδήποτε επ ί
θεση.

Η επίθεση του Πίτ

Ο Π ιτ  βάζει δυο-τρεις από τους ανθρώπους του να ψά
ξουν και μέσα σε δυο-τρεις μ έρες  μαθαίνουν ποια ετ α ι
ρεία  χρησιμοποιούν οι Τ ζένκ ινς  & Π έτρ ι γ ια  να απο
θηκεύουν τα αντίγραφ α ασφαλείας τους. Ε π ίσ η ς  μα
θαίνει ότι αυτή η ετα ιρε ία  αντιγράφων ασφαλείας έχ ε ι 
έναν κατάλογο μ ε ονόματα ανθρώπων τους οποίους έχ ε ι 
εξουσιοδοτήσει η ετα ιρε ία  γ ια  να παίρνουν τα ιν ίες  από 
την αποθήκευση. Ξ έρ ε ι επ ίσ ης ότι καθένας από αυτούς 
τους εξουσιοδοτημένους ανθρώπους έχ ε ι τον δικό του 
κω δικό ασφαλείας. Ο Π ιτ  σ τέ λ ν ε ι δύο από τους αν
θρώπους του γ ια  να εκ τελέσ ο υ ν  τη  δουλειά  σκοτεινού 
θαλάμου.

Οι άνθρωποί του ξεκλειδώνουν την κλειδαριά  χρησι
μοποιώντας ένα πασπαρτού που το παράγγειλαν από το 
in tern et από τη  διεύθυνση w w w .south ord .com . Μ έσα 
σε ελάχιστα λεπ τά  μπαίνουν στα γραφεία της εταιρείας 
αποθήκευσης γύρω στις τρεις  το πρωί και βάζουν μπρος 
έναν υπολογιστή. Σ τα  πρόσωπά τους ζωγραφίζεται ένα 
χαμόγελο όταν βλέπουν στην οθόνη το λογότυπο των 
W indows 98 γ ια τί αυτό σημαίνει ότι η δουλειά τους θα ε ί
ναι πολύ εύκολη. Τα W indow s 98 δεν απαιτούν πιστο
ποίηση για  να φορτώσουν. Μ ετά  από λ ίγο  ψάξιμο, εντο
πίζουν μια βάση δεδομένω ν της A cce ss  με τα ονόματα 
όσων έχουν το δικαίωμα να παίρνουν ταινίες από τις διά-

http://www.southord.com
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φορές εταιρείες πελάτες τους. Προσθέτουν ένα ψεύτικο 
όνομα στον κατάλογο της Τζένκινς & Π έτρι, ένα όνομα 
ίδιο με εκείνο της ψεύτικης άδειας οδήγησης που έχει 
μόλις αποκτήσει ο ένας από αυτούς. Δεν θα μπορούσαν 
να ανοίξουν το χώρο φύλαξης και να προσπαθήσουν να 
εντοπίσουν τις ταινίες που ζητάει ο πελάτης τους; Εννο
είτα ι -  αλλά τότε όλοι οι πελάτες της εταιρείας, περι- 
λαμβανομένης και της εταιρείας των δικηγόρων, θα μά
θαιναν την παραβίαση. Και οι επ ιτ ιθέμενο ι θα είχαν χά
σει ένα από τα δικά τους ατού: οι επαγγελματίες πάντα 
θέλουν να αφήνουν την πόρτα ανοιχτή για  μελλοντική 
πρόσβαση. Ποτέ κανείς δεν ξέρει πότε μπορεί να χρει
αστεί.

Ακολουθώντας την πάγια τακτική των βιομηχανικών 
κατασκόπων να κρατάνε πάντα κάποιες πληροφορίες στο 
τσεπάκι τους για μελλοντική χρήση, έκαναν και ένα αντί
γραφο του αρχείου που περιείχε τον κατάλογο πιστοποί
ησης σε μια δισκέτα. Κανείς τους δεν ήξερε πώς θα μπο
ρούσε αυτό να τους χρησιμεύσει, αλλά η λογική είναι 
«Αφού είμαστε εδώ, ας το πάρουμε κι αυτό». Τέτοιου ε ί
δους φαινομενικά άχρηστο υλικό έχει φανεί πολύτιμο κα
τά καιρούς.

Την επόμενη μέρα, ένας από τους ίδιους συνεργάτες 
του Μ π ίλ ι κάλεσε την εταιρεία αποθήκευσης, χρησιμο
ποίησε το όνομα που είχε προσθέσει στον κατάλογο π ι
στοποίησης και έδωσε τον αντίστοιχο κωδικό πρόσβα
σης. Ζήτησε όλες τις ταινίες των Τζένκινς & Π έτρι του 
περασμένου μήνα και είπε ότι θα έστελνε έναν κούριερ 
να παραλάβει το πακέτο.

Το απόγευμα, ο Αντερσον είχε τις ταινίες. Οι άνθρω
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ποί του αποκατέστησαν τα αρχεία στο δικό τους σύστη
μα και κάθισαν να τα μελετήσουν με την ησυχία τους. Ο 
Άντερσον χάρηκε που η ετα ιρεία , όπως και π ολλές ά λ
λες ετα ιρείες , δεν έκα νε τον κόπο να κρυπτογραφεί τα 
αντίγραφα ασφαλείας της. Οι τα ινίες επιστράφηκαν στην 
εταιρεία  αποθήκευσης την επ όμενη μέρα και ούτε γάτα 
ούτε ζημιά.

Η ανάλυση του κόλπου

Λόγω χαλαρής ασφαλείας, οι κακοί της υπόθεσης κατά- 
φεραν να ανοίξουν την κλειδαριά της εταιρείας αντιγρά
φων, να μπουν στον υπολογιστή της και να τροποποιή
σουν τη  βάση δεδομένων που περιείχε τον κατάλογο όσων 
είχαν το δικαίωμα πρόσβασης στη μονάδα αποθήκευσης. 
Η  απλή προσθήκη ενός ονόματος στη λ ίστα  τούς ε π έ 
τρεψ ε να πάρουν στα χέρια τους τα αντίγραφα ασφαλείας, 
τα οποία χρειάζονταν χωρίς να παραβιάσουν τη  μονάδα 
αποθήκευσης της εταιρείας. Επειδή οι περισσότερες ετα ι
ρείες δεν κρυπτογραφούν τα αντίγραφα ασφαλείας τους, 
ήταν πα ιχνιδάκι γ ια  τους εισ βο λείς  να αποκτήσουν τις  
πληροφορίες που ήθελαν.

Αυτό το περιστατικό αποδεικνύει γ ια  άλλη μια φορά 
πώς μια ετα ιρεία  παροχής υπηρεσιών που δεν εφαρμόζει 
επαρκή μέτρα ασφαλείας μπορεί να διευκολύνει τη  δ ιε
ξαγωγή μιας επ ίθεσης κατά του πελάτη της.
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Μήνυμα του Μίτνικ

Οι πολύτιμες πληροφορίες πρέπει να προστατεύονται, άσχετα 
με τη μορφή που έχουν ή με τον τόπο στον οποίο βρίσκονται. Ο 
κατάλογος πελατών μιας εταιρείας έχει την ίδια αξία είτε είναι 
τυπωμένος είτε βρίσκεται σε ηλεκτρονικό αρχείο στο γραφείο 
σας ή σε κάποιο κουτί αποθήκευσης. Οι κοινωνικοί μηχανικοί 
πάντα προτιμούν το ευκολότερο και το πιο ανοχύρωτο σημείο 
για να εξαπολύσουν την επίθεσή τους. Ο εκτός γραφείου χώρος 
αποθήκευσης αντιγράφων ασφαλείας θεωρείται ότι παρουσιάζει 
λιγότερους κινδύνους να γίνει κανείς αντιληπτός ή να συλλη- 
φθεί. Κάθε υπηρεσία που αποθηκεύει πολύτιμα, ευαίσθητα ή 
κρίσιμα δεδομένα σε γραφεία τρίτων πρέπει να κρυπτογραφεί 
τα δεδομένα για να προστατεύει το απόρρητό τους.

Ο ΚΑΙΝΟΥΡΓΙΟΣ ΣΥΝΕΤΑΙΡΟΣ

Οι κοινωνικοί μηχανικοί έχουν ένα μεγάλο π λεονέκτη
μα σε σχέση με τους κοινούς μικροαπατεώνες: την από
σταση. Για να σε εξαπατήσει ο μικροαπατεώνας, πρέπει 
να έρθει σε προσωπική επαφή μαζί σου, πράγμα που επ ι
τρέπ ει τη  μετέπ ειτα  αναγνώρισή του ή την ειδοποίηση 
της αστυνομίας εάν α ντιληφθείς το κόλπο του εγκ α ί
ρως.

Οι κοινωνικοί μηχανικοί κατά κανόνα αποφεύγουν αυ
τό τον κίνδυνο σαν πανούκλα. Μ ερικές φορές ωστόσο ο 
κίνδυνος είναι απαραίτητος και δικαιολογείται από την 
πιθανή ανταμοιβή.
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Η ιστορία της Τζέσικα

Η  Τζέσικα Αντόβερ ήταν πολύ ευχαριστημένη που είχε 
βρει δουλειά  σε μια από τ ις  ανερχόμενες ετα ιρ ε ίες  ρο
μποτικής. Φυσικά δεν ήταν παρά μια αρχή και ο μισθός 
της θα ήταν χαμηλός, αλλά οι άνθρωποι της ετα ιρείας 
ήταν φ ιλικοί και την ενθουσίαζε η ιδέα ότι οι μετοχές τής 
ετα ιρείας που ε ίχ ε  αγοράσει μπορεί να την έκαναν κά
ποια μέρα πλούσια. Φ υσικά όχι εκατομμυριούχο όπως 
τους ιδ ιοκτήτες της εταιρείας αλλά αρκετά πλούσια.

Αυτός ήταν και ο λόγος που ο Ρ ικ  Ν τά γκοτ εισέπραξε 
ένα πλατύ χαμόγελο όταν μπ ήκε στην είσοδο της ετα ι
ρείας εκείνο  το πρωί του Αυγούστου. Μ ε το ακριβό κο
στούμι του (Α ρμάνι), το βαρύτιμο χρυσό ρολόι του (R o le x  
P re sid en t)  και το άψογο κούρεμά του, ε ίχ ε  μια ανδρο- 
πρέπεια και μια αυτοπεποίθηση που τρέλαιναν τα κορί
τσια όταν η Τ ζέσ ικα  ήταν στο σχολείο.

«Γ ε ια » , ε ίπ ε. «Ε ίμ α ι ο Ρ ικ  Ν τά γκοτ και έχω ραντεβού 
με τον Λ άρι».

Το χαμόγελο της Τζέσικα μαράθηκε. «Λ ά ρι;» είπ ε. «Ο  
Λάρι έχ ε ι άδεια όλη τη  βδομάδα».

«Έ χω  ραντεβού μαζί του στη μία. Μ όλις  ήρθα από 
τη  Λ ούιβιλ ειδ ικά  γ ι ’ αυτή τη  συνάντηση», ε ίπ ε ο Ρ ικ . 
Έ β γ α λ ε το palm top  κομπιούτερ του, το άνοιξε και της 
το έδειξε.

Ε κ είνη  το κοίταξε και κούνησε το κεφάλι της. «Σ τ ις  
είκο σ ι», του είπ ε. «Τ ην  επόμενη  Τ ρ ίτη » . Εκείνος ξανα- 
πήρε στο χέρι του το palm top και το κοίταξε. «Ό χ ι!»  βό- 
γκηξε. «Δ εν  μπορεί να έκανα τέτο ια  βλακεία».

«Θ έ λ ε τ ε  να σας κλείσω  την π τήση της επιστροφής
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τουλάχιστον;» τον ρώτησε εκείνη νιώθοντας οίκτο για το 
πάθημά του.

Ενώ εκείνη τηλεφωνούσε, ο Ρ ικ  της εκμυστηρεύτηκε 
ότι με τον Λάρι είχαν κανονίσει μια στρατηγική συμμα- 
χία μάρκετινγκ. Η  εταιρεία του Ρ ικ  κατασκεύαζε προϊό
ντα για  το Τ μήμα Κατασκευής και Συναρμολόγησης, 
προϊόντα που θα συμπλήρωναν τέλεια  το καινούργιο προϊόν 
τους, τον C2Alpha. Τα προϊόντα του Ρ ικ  και το C2Alpha 
μαζί θα αποτελούσαν μια πολύ δυνατή λύση που θα άνοι
γε σημαντικές βιομηχανικές αγορές και για τις δύο εται
ρείες.

Όταν η Τζέσικα είχε τελειώ σει με το κλείσιμο της θέ
σης στην απογευματινή πτήση, ο Ρ ικ  ε ίπ ε: «Θα μπορού
σα τουλάχιστον να μιλήσω με τον Σ τ ιβ  εάν είναι διαθέ
σιμος». Αλλά ο Σ τ ιβ , ο αντιπρόεδρος και συνιδρυτής τής 
εταιρείας, έλε ιπ ε κι αυτός από το γραφείο.

Ο Ρικ, δείχνοντας υπερβολική διαχυτικότητα προς την 
Τζέσικα και φλερτάροντας λ ιγάκι, της είπε ότι όσο βρι
σκόταν εκεί και επειδή η πτήση του θα αργούσε μερικές 
ώρες, θα ήθελε, εάν μπορούσε, να καλέσει σε γεύμα κά
ποιους ανθρώπους-κλειδιά της εταιρείας. «Κ ι εσένα μα
ζί, φυσικά -  υπάρχει κανείς να σε αντικαταστήσει;» πρό- 
σθεσε.

Κολακευμένη από την ιδέα ότι είχε περιληφθεί και αυ
τή στο γεύμα, η Τζέσικα πρόσθεσε: «Ποιος θα θέλατε να 
έρθει;»  Εκείνος άνοιξε πάλι το palm top και είπε μερικά 
ονόματα -  δύο μηχανικούς από το Τμήμα Έρευνας, τον 
καινούργιο υπεύθυνο πωλήσεων και μάρκετινγκ και τον 
οικονομικό υπεύθυνο του προγράμματος. Ο Ρ ικ  της πρό- 
τεινε να τους μιλήσει για τη σχέση του με την εταιρεία
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και ότι θα ή θ ελ ε  να γνω ριστεί μαζί τους. Μ ετά  της ανέ
φερε το καλύτερο εστιατόριο της περιοχής, ένα μέρος 
όπου η Τζέσικα  πάντα ή θ ελ ε  να πάει, λέγοντας ότι θα 
έκ λειν ε τραπέζι ο ίδιος για  τις δω δεκάμισι και ότι θα την 
έπαιρνε τηλέφωνο αργότερα το πρωί για  να βεβα ιω θεί ότι 
όλα είχαν κανονιστεί.

Ό ταν μαζεύτηκαν στο εστιατόριο -ο ι τέσ σ ερ ις τους 
μαζί με την Τ ζέσ ικα -, το τραπέζι δεν ήταν ακόμα έτοιμο, 
οπότε κάθισαν στο μπαρ και ο Ρ ικ  ξεκαθάρισε ότι τα πο
τά και το γεύμα ήταν δικά του. Ο Ρ ικ  ε ίχε σ τιλ  και αρι
στοκρατικότητα, ήταν το είδος του ανθρώπου που σε κά
νει να νιώ θεις άνετα από την πρώτη σ τιγμ ή , σαν να τον 
γνωρίζεις χρόνια. Πάντα φαινόταν να ξέρει τ ι π ρέπ ει να 
πει την κάθε σ τιγμ ή  και όποτε η κουβέντα έκανε κοιλιά , 
πέτα γε ένα ευφυολόγημα που σε έκανε να νιώ θεις καλά 
μόνο και μόνο με την παρουσία του.

Τους αποκάλυψε όσες λεπ το μέρειες  χρειαζόταν για  τα 
προϊόντα της δ ικής του ετα ιρείας έτσ ι ώστε εκ είνο ι να 
μπορέσουν να καταλάβουν πόσο επωφελής θα ήταν και 
γ ια  τ ις  δύο ετα ιρ ε ίες  η συνεργασία τους. Α νέφ ερε κά
ποιες από τις πιο γνωστές ετα ιρείες με τις  οποίες εμπο
ρευόταν η δ ική του ετα ιρεία , ώσπου όλοι στο τραπέζι άρ
χισαν να βλέπουν ότι και το δικό τους προϊόν θα μπορού
σε να έχ ε ι ανάλογη επ ιτυχ ία  από τη  σ τ ιγμ ή  που θα 
κυκλοφορούσε.

Έ π ειτα  ο Ρ ικ  πλησίασε τον Μ πράιαν, έναν από τους 
μηχανικούς. Καθώς οι άλλοι συζητούσαν μεταξύ τους, ο 
Ρ ικ  μοιράστηκε μερ ικές ιδέες του με τον Μ πράιαν και 
συζήτησε μαζί του μερικά χαρακτηριστικά του 02Α ΐρ1ΐ3 , 
και ειδ ικά  αυτά που το ξεχώριζαν από τα ανταγωνιστικά
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προϊόντα. Ανακάλυψε ένα-δυο χαρακτηριστικά που η 
εταιρεία τα κρατούσε κρυφά και για τα οποία ο Μπράιαν 
ήταν περήφανος και τα θεωρούσε «σούπερ».

Ο Ρ ικ  συνέχισε την κουβέντα σ’ αυτό το μοτίβο παίρ
νοντας καθέναν παράμερα και κουβεντιάζοντας μαζί του. 
Ο υπεύθυνος του μάρκετινγκ χάρηκε που του δόθηκε η 
ευκαιρία να μιλήσει για την ημερομηνία κυκλοφορίας τού 
προϊόντος και για τον τρόπο που σκέφτονταν να το πλα
σάρουν στην αγορά. Και ο οικονομολόγος έβγαλε από την 
τσέπη του ένα φάκελο και έγραψε πάνω λεπτομέρειες 
για τα κόστη παραγωγής, την προτεινόμενη τιμή, το ανα
μενόμενο κέρδος και τις συμβάσεις που επιδίωκαν να 
κλείσουν με καθέναν από τους προμηθευτές τους, τους 
οποίους ανέφερε ονομαστικά.

Όταν το τραπέζι τους ήταν πια έτοιμο, ο Ρ ικ  είχε 
ανταλλάξει ιδέες με όλους και είχε κερδίσει το θαυμασμό 
τους. Στο τέλος του γεύματος όλοι έσφιξαν το χέρι του 
και τον ευχαρίστησαν. Ο Ρ ικ  αντάλλαξε κάρτες με όλους 
και δεν ξέχασε να πει στον Μπράιαν, το μηχανικό, ότι θα 
ήθελε να μιλήσει πιο διεξοδικά με τον Λάρι, όταν εκείνος 
θα επέστρεφε.

Την επόμενη μέρα ο Μπράιαν σήκωσε το τηλέφωνό 
του και ανακάλυψε ότι στην άλλη άκρη της γραμμής 
ήταν ο Ρ ικ , ο οποίος του είπ ε ότι μόλις είχε κλείσει το 
τηλέφωνο με τον Λάρι. «Θα ξαναέρθω τη Δευτέρα για να 
συζητήσω κάποια ειδικά θέματα μαζί του», είπ ε ο Ρικ, 
«και θέλει ώς τότε να έχω ενημερωθεί για το προϊόν σας. 
Μου είπ ε να του σ τείλεις  τα τελευτα ία  σχέδια και τις 
προδιαγραφές. Θα επ ιλέξει τα μέρη που θέλει να δω και 
θα μου τα σ τείλει» .
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Ο μηχανικός ε ίπ ε  ότι δεν ε ίχ ε  αντίρρηση. «Ω ραία», 
απάντησε ο Ρ ικ . Και συνέχισε: «Ο  Λάρι λ έ ε ι ότι έχ ε ι κά
ποιο πρόβλημα με το e-m ail του. Αντί να σ τε ίλε ις  τα υλι
κά στον κανονικό του λογαριασμό, έχ ε ι κανονίσει με τη  
διεύθυνση του ξενοδοχείου να του ανοίξουν ένα λογαρια
σμό στο Yahoo. Λ έε ι ότι θ έλ ε ι να του σ τε ίλ ε ις  τα αρχεία 
στο larryrobotics@ yahoo.com ».

Την επόμενη Δευτέρα, όταν ο Λάρι μπήκε στο γραφείο 
του μαυρισμένος και χαλαρωμένος, η Τζέσικα τον περί- 
μενε πώς και πώς για  να τον συγχαρεί σχετικά  μ ε τον 
Ρ ικ . « Τ ι καταπληκτικός τύπος! Και μας έβ γα λε και γ ια  
φαγητό, ακόμα κ ι εμ ένα ». Ο Λάρι μπ ερδεύτηκε. «Ρ ικ ; 
Ποιος είναι πά λι αυτός ο Ρ ικ ;»

«Κ αλά , τ ι λες τώ ρα ;... ο καινούργιος συνεταίρος σου». 
« Τ ι ! ! ! ; ; ; »
«Κ α ι όλοι εντυπω σιάστηκαν από τις έξυπνες ερω τή

σεις του».
«Δ εν  γνωρίζω κανέναν Ρ ικ ...»
«Κ αλά, τ ι έπαθες; Αστειεύεσαι φυσικά, Λάρι... πες μου 

ότι αστειεύεσαι!»
«Μ ά ζ εψ ε την  εκ τε λ εσ τ ικ ή  ομάδα στην αίθουσα συ

σκέψεω ν. Τώρα αμέσως. Ό ,τ ι κ ι αν κάνουν. Και όλους 
όσοι συμμετείχαν στο γεύμα. Π εριλαμβανομένου και του 
εαυτού σου».

Κάθισαν στο τραπέζι βαρύθυμοι και αμίλητο ι. Ο Λά
ρι μπήκε, κάθισε και ε ίπ ε : «Δ εν ξέρω κανέναν με το όνο
μα Ρ ικ . Δεν έχω καινούργιο συνεταίρο τον οποίο να σας 
έκρυβα. Πράγμα το οποίο θεωρώ προφανές. Εάν ανάμε- 
σά μας υπάρχει κάποιος φαρσέρ, θα ήθελα  να μ ιλή σ ει 
τώρα η.



4 46 KEBIN  NT. Μ ΙΤΝ ΙΚ

Κανείς δεν έβγαλε άχνα. Το δωμάτιο έμοιαζε να σκο
τεινιάζει με κάθε λεπτό που περνούσε.

Τ ελικά  ο Μπράιαν μ ίλησε: «Γ ια τί δεν είπες κάτι όταν 
σου έστειλα  το e-m ail με τις προδιαγραφές και τον πη
γαίο κώδικα;»

αΠοίο e-m ail;»
Ο Μπράιαν πάγωσε. «Ο χ... μη μου πεις!»
Ο Κλιφ , ο άλλος μηχανικός, μπήκε στη συζήτηση. 

«Μας έδωσε τις κάρτες του. Δεν έχουμε παρά να τον κα- 
λέσουμε να δούμε τ ι διάολο συμβαίνει».

Ο Μπράιαν έβγαλε το palm top του, βρήκε μια κατα
χώριση και έσπρωξε τη συσκευή προς τον Λάρι. Δ ιατη
ρώντας ακόμα κάποια αμυδρή ελπίδα, παρακολούθησαν 
όλοι τον Λάρι να παίρνει τηλέφωνο. Μ ετά από κάποια 
δευτερόλεπτα, πάτησε το κουμπί ανοιχτής συνομιλίας 
και όλοι άκουσαν το σήμα κατειλημμένο. Αφού δοκίμα
σαν να πάρουν τον αριθμό αρκετές φορές μέσα στα επό
μενα είκοσι λεπτά, ο Λάρι κάλεσε τον Οργανισμό Τ η λε
πικοινωνιών ζητώντας να διακόψουν τη συνομιλία τού 
αριθμού αυτού.

Μ ερικά δευτερόλεπτα αργότερα, ο τηλεφωνητής γύ
ρισε στη γραμμή. «Πού τον βρήκατε αυτό τον αριθμό, κύ
ρ ιε;» του είπε αυστηρά. Ο Λάρι του είπε ότι τον πήρε από 
την κάρτα κάποιου τον οποίο ήθελε επειγόντως να πάρει 
τηλέφωνο. Ο τηλεφωνητής του είπ ε: «Λυπάμαι. Αυτός ο 
αριθμός είναι δοκιμαστικός αριθμός της εταιρείας. Πάντα 
δείχνει κατειλημμένος».

Ο Λάρι άρχισε να κάνει έναν κατάλογο των πληροφο
ριών που είχαν δοθεί στον Ρικ. Η  εικόνα δεν ήταν καθό
λου καλή.
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Δύο αξιωματικοί της αστυνομίας ήρθαν και πήραν κα
τάθεση. Ό ταν άκουσαν την ιστορία, εξέφρασαν τη  γνώ 
μη ότι δεν ε ίχε διαπραχτεί καμία παράβαση σε σχέση με 
τους νόμους της πολιτείας* δεν μπορούσαν να κάνουν τ ί
ποτα. Συμβούλευσαν τον Λάρι να έρθει σε επαφή με το 
F B I  γ ια τί εκείνο ι έχουν αρμοδιότητα στα εγκλήμα τα  δια- 
πολιτειακού εμπορίου. Ό ταν ο Ρ ικ  Ν τά γκοτ ζήτησε από 
το μηχανικό να προω θήσει στην ψ εύ τ ικ η  διεύθυνση 
in tern et τα αποτελέσματα των ερευνών παριστάνοντας 
κάποιον άλλο, μπορεί να διέπραξε ομοσπονδιακό αδίκη- 
μα, αλλά ο Ρ ικ  θα έπ ρεπ ε να μ ιλή σ ει με το F B I  για  να 
βεβα ιω θεί ότι έτσ ι είχαν τα πράγματα.

Τ ρεις μήνες αργότερα ο Λάρι βρισκόταν στην κουζίνα 
του και διάβαζε την πρωινή εφημερίδα την ώρα του πρωι
νού. Παραλίγο να χύσει τον καφέ του. Αυτό που φοβόταν 
από τη  σ τιγμ ή  που άκουσε γ ια  τον Ρ ικ  ε ίχε γ ίν ε ι. Ο χ ε ι
ρότερος εφ ιάλτης του. Τον ε ίχ ε μπροστά του, σε μαύρο 
και άσπρο, στην πρώτη σελίδα των οικονομικών νέω ν:

Μ ια ετα ιρεία  που δεν την είχε ξανακούσει ποτέ ανα
κοίνωνε την  κυκλοφορία στην αγορά ενός καινούργιου 
προϊόντος με όνομα παραπλήσιο του C 2A lph a το οποίο 
επ ί δύο χρόνια κατασκεύαζε η ετα ιρεία  του.

Χρησιμοποιώντας δόλιες μεθόδους, αυτοί οι άνθρωποι 
τον είχαν ν ικήσ ει στο πεδίο της αγοράς. Το όνειρό του ε ί
χε καταστραφεί. Τα εκατομμύρια δολάρια που είχε επ εν
δύσει στην έρευνα και την κατασκευή είχαν πάει στράφι. 
Και το πιθανότερο ήταν ότι δεν θα μπορούσε να αποδεί
ξει τίποτα εναντίον τους.
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Η ιστορία του Σάμι Σάνφορντ
Αρκετά έξυπνος για να βγάζει πολλά χρήματα με κάποια 
νόμιμη δουλειά αλλά και αρκετά πονηρός για να προτιμά 
να βγάζει τα προς το ζην από απάτες, ο Σάμι Σάνφορντ 
δεν είχε παράπονο από τη ζωή του. Κάποια στιγμή τον 
πρόσεξε ένας κατάσκοπος που είχε υποχρεωθεί σε πα
ραίτηση λόγω προβλήματος αλκοολισμού* νιώθοντας π ι
κρία και θέλοντας να εκδικηθεί, ο άνθρωπος αυτός βρή
κε έναν τρόπο να πουλάει τις ειδικές ικανότητές του στις 
οποίες τον είχε εκπαιδεύσει η κυβέρνηση. Έχοντας πάντα 
τα μάτια του ανοιχτά για ανθρώπους που θα μπορούσε να 
τους χρησιμοποιήσει, διέκρινε τις ικανότητες του Σάμι 
από την πρώτη στιγμή που συναντήθηκαν. Ο Σάμι, από 
τη δική του πλευρά, βρήκε ότι παρά να κ λέβει τα χρή
ματα ανύποπτων θυμάτων ήταν πολύ πιο προσοδοφόρο 
και πολύ απλούστερο να κ λέβει μυστικά εταιρειών.

Οι περισσότεροι δεν έχουν τα κότσια να κάνουν αυτό που 
κάνω εγώ. Όταν προσπαθείς να εξαπατήσεις κάποιους 
από το τηλέφωνο ή από το διαδίκτυο, κανείς δεν βλέπ ει 
το πρόσωπό σου. Ο καλός απατεώνας όμως του παλιού 
καιρού (και π ιστέψτε με, υπάρχουν πολλοί τέτοιοι ακόμα, 
πιο πολλοί απ’ ό,τι φαντάζεστε) μπορεί να κάτσει απέ
ναντι σου, να σε κοιτάξει κατάματα, να σου πει ένα τ ε 
ρατώδες ψέμα κι εσύ να το πιστέψεις. Ξέρω μερικούς ε ι
σαγγελείς που αυτό το θεωρούν παράνομο. Εγώ το θεω
ρώ ταλέντο.

Όμως αυτές οι δουλειές δεν γίνονται στα τυφλά* πρέ
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πει πρώτα να μετρήσεις τα πράγματα. Σ ε  μια δουλειά τού 
δρόμου, μπορείς να θερμομετρήσεις τον άλλο με μια απλή 
κουβεντούλα και δυο-τρεις πολύ προσεγμένες φρασούλες. 
Εάν πάρεις τ ις  κατάλληλες απαντήσεις, τό τε μπίνγκο! -  
το περιστέρ ι είναι στο σάκο.

Η  δουλειά μ ε τ ις  ετα ιρείες είνα ι, σαν να λ έ μ ε , δουλειά 
για μεγάλα ψάρια. Π ρέπ ει να κάνεις σοβαρή προεργασία. 
Να βρεις ποια είναι τα κουμπιά τους, τ ι θέλουνε. Τ ι χρει
άζονται. Να σχεδιάσεις μ ε κάθε λ επ το μ έρ εια  την ε π ι
δρομή σου. Να είσαι υπομονετικός και να μάθεις καλά το 
μάθημά σου. Π ρέπ ει να ετοιμάσεις το ρόλο που θα παίξεις 
και να μάθεις τα λόγια σου. Και να μη διανοηθείς να π ε
ράσεις την πόρτα προτού να είσαι απολύτως έτοιμος.

Έφαγα πάνω από τρεις  βδομάδες γ ια  να φτάσω στο 
κατάλληλο επ ίπεδο γ ι ’ αυτή τη  δουλειά. Ο πελάτης μού 
έκανε ένα διήμερο φροντιστήριο σχετικά με την εξειδ ί- 
κευση της «δ ικής μου», ας πούμε, εταιρείας και μ ε έμα 
θε να εξηγώ  π ειστικά  γ ια τί αυτή η ετα ιρεία  θα ήταν ιδα
νικός συνεταίρος με το στόχο μου.

Μ ετά  στάθηκα τυχερός. Κάλεσα την ετα ιρεία  και ε ί
πα ότι τηλεφωνούσα από μια επ ενδυτική ετα ιρεία  και θα 
ήθελα  να κανονίσουμε μια  συνάντηση μ ε  τα σ τελ έχ η  
τους, οπότε προσπαθούσα να συνταιριάξω τα προγράμ
ματα των δικών μας συνεταίρων με τα δικά τους. Υπάρ
χει κάποια περίοδος την οποία πρέπ ει να αποφύγω; Κά
ποια περίοδος που ο Λάρι να μην είναι στην εταιρεία ; Και 
εκείνη  είπ ε, ναι, έχ ε ι να κάνει διακοπές δύο χρόνια, από 
τό τε που ίδρυσαν την εταιρεία , αλλά η γυναίκα του επ ι
μ έν ε ι να πάνε διακοπές γ ια  γκολφ την πρώτη εβδομάδα 
του Αυγούστου.



450 ΚΕΒΙΝ  ΝΤ. Μ ΙΤΝ ΙΚ

Δηλαδή σε δύο εβδομάδες. Μπορούσα να περιμένω.
Στο μεταξύ ένα εξειδικευμένο περιοδικό του χώρου μού 

έδωσε το όνομα της εταιρείας δημοσίων σχέσεων με την 
οποία συνεργαζόταν ο στόχος μου. Είπα ότι μου άρεσε ο 
τρόπος που κάλυπταν την εταιρεία ρομποτικής και ήθελα 
να μιλήσω με όποιον χειριζόταν αυτόν το λογαριασμό για 
να αναλάβει και τη δική μου εταιρεία. Η  υπεύθυνη αυτού 
του λογαριασμού ήταν μια πολύ δραστήρια νεαρή που της 
άρεσε πάρα πολύ η ιδέα ότι μπορεί να κατέγραφε άλλον 
έναν πελάτη στο δυναμικό της εταιρείας της. Μ ετά από 
ένα ακριβό γεύμα, όπου ήπιε ένα ποτηράκι παραπάνω απ’ 
ό,τι χρειαζόταν, έκανε ό,τι μπορούσε για να με πείσει ότι 
η εταιρεία τους ήταν εκπ ληκτική , ότι καταλάβαινε τις 
ανάγκες και τα προβλήματα των πελατών και πάντα έβρι
σκε τις σωστές λύσεις στις δημόσιες σχέσεις. Εγώ έκανα 
τον δύσκολο. Ζήτησα λεπτομέρειες. Δεν χρειάστηκε και 
πολύ. Ώσπου να αδειάσουν τα πιάτα μας, εκείνη μου είχε 
πει πολύ περισσότερα για το καινούργιο προϊόν και για τα 
προβλήματα της εταιρείας απ’ ό,τι περίμενα να μάθω.

Το πράγμα εξελίχτηκε τέλεια. Την ιστορία ότι έπεσα μια 
ολόκληρη εβδομάδα έξω στο ραντεβού μου αλλά θα ήθελα 
παρ’ όλα αυτά να συναντήσω τα πρόσωπα-κλειδιά της εται
ρείας μια που είμαι εδώ, η ρεσεψιονίστ την κατάπιε μαζί με 
το αγκίστρι. Πάω στοίχημα ότι με λυπήθηκε κιόλας. Το 
γεύμα μού κόστισε εκατόν πενήντα ολόκληρα δολάρια. Μ ε 
το φιλοδώρημα. Αλλά πήρα αυτό που χρειαζόμουν. Αριθ
μούς τηλεφώνων, θέσεις στην εταιρεία και ένα πρόσωπο- 
κλειδί που πίστευε ότι είμαι αυτός που έλεγα ότι ήμουν.

Ο Μπράιαν με μπέρδεψε λιγάκι, ομολογώ. Έμοιαζε ο 
τύπος του ανθρώπου που θα μου έστελνε οτιδήποτε και να
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του ζητούσα μέσω του e-m ail. Όμως μου φάνηκε ότι κάτι 
έκρυβε όταν του έθεσα το ζήτημα. Ό ταν π ερ ιμένεις  το 
απρόσμενο, πάντα ανταμείβεσαι. Αυτόν το λογαριασμό στο 
όνομα του Λάρι τον είχα στο τσεπάκι μου έτσ ι, προληπτι
κά. Οι υπεύθυνοι ασφαλείας του Yahoo πιθανόν παρακο
λουθούν ακόμα αυτόν το λογαριασμό περιμένοντας να τον 
χρησιμοποιήσει κάποιος, ώστε να μπορέσουν να ακολου
θήσουν τα ίχνη του. Θα περιμένουν για πολύ. Το πουλάκι 
έχει πια πετάξει. Ασχολείται με την επόμενη δουλειά.

Η ανάλυση του κόλπου

Όποιος ασχολείται μ ε απάτες στις οποίες επ ιβά λλετα ι η 
προσωπική παρουσία, πρέπει να έχει εμφάνιση που να τον 
κάνει αποδεκτό στο στόχο. Α λλιώ ς θα ντυθεί όταν πρό
κειτα ι να εμφ ανιστεί στον ιππόδρομο, αλλιώ ς στη βρύση 
του χωριού και αλλιώς σε ένα μπαρ πολυτελείας κάποιου 
πανάκριβου ξενοδοχείου.

Το ίδιο γίνεται και με τη  βιομηχανική κατασκοπία. Μ ια 
επίθεση μπορεί να απαιτεί κοστούμι και γραβάτα και ακρι
βή τσάντα, εάν ο κατάσκοπος παριστάνει το στέλεχος κά
ποιας εταιρείας, το σύμβουλο ή τον υπεύθυνο πωλήσεων. 
Σ ε κάποια άλλη δουλειά στην οποία θα παριστάνει τον ε ι
δικό στην πληροφορική, κάποιον τεχνικό  ή κάποιον από 
το Τμήμα Εσω τερικής Αλληλογραφίας μιας εταιρείας, τα 
ρούχα, η στολή - η  όλη εμφ άνιση- θα είναι διαφορετική.

Γ ια  να μπορέσει να διεισδύσει στην εταιρεία, αυτός που 
αποκάλεσε τον εαυτό του Ρ ικ  Ν τάγκοτ ήξερε ότι έπ ρε
πε να προβάλει μια εικόνα αυτοπεποίθησης και ικανότη
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τας, η οποία θα υποστηριζόταν από την καλή γνώση τού 
προϊόντος και του αντικειμένου της εταιρείας.

Δεν είχε ιδιαίτερη δυσκολία να βάλει στο χέρι τις πλη
ροφορίες που χρειαζόταν από πριν. Σκέφτηκε έναν εύκο
λο τρόπο για να ανακαλύψει πότε θα έλειπ ε ο διευθύνων 
σύμβουλος. Πιο δύσκολο, αλλά μη φανταστείτε και τίπο
τα ιδιαίτερα απαιτητικό, ήταν να βρει αρκετές λεπτομέ
ρειες για το προϊόν της εταιρείας, έτσι ώστε να φαίνεται ότι 
έχει «πληροφορίες από μέσα» σχετικά με το αντικείμενο 
της εταιρείας. Αυτού του τύπου οι πληροφορίες είναι γνω
στές σε διάφορους προμηθευτές, σε επενδυτές, σε χρημα
τιστές τους οποίους η εταιρεία μπορεί να έχει προσεγγίσει 
για να βρει χρηματοδότες, στην τράπεζα και στο δικηγό
ρο τους. Ο επιτιθέμενος πρέπει να προσέχει ωστόσο: μπο
ρεί να είναι δύσκολο να βρεις κάποιον που θα είναι πρόθυ
μος να σου αποκαλύψει μυστικές πληροφορίες, όταν όμως 
χρειάζεται να δοκιμάσεις δύο ή και τρεις πηγές μέχρι να 
βρεις κάποιον που θα κάνει τη δουλειά σου, τότε διακιν
δυνεύεις το παιχνίδι σου να γίνει αντιληπτό. Ε κεί βρίσκε
ται και ο κίνδυνος. Οι Ρ ικ  Ντάγκοτ του κόσμου τούτου 
πρέπει να επ ιλέγουν προσεκτικά και να ακολουθούν το 
κάθε πληροφοριακό μονοπάτι μόνο μία φορά.

Το γεύμα ήταν άλλο ένα παρακινδυνευμένο κόλπο. 
Πρώτα υπήρχε το πρόβλημα να ρυθμίσει τα πράγματα έτσι 
ώστε να καταφέρει να μείνει για μερικά λεπτά μόνος με 
καθέναν από αυτούς, έτσι ώστε να μην ακούνε οι άλλοι. 
Ε ίπε στην Τζέσικα δωδεκάμισι αλλά έκλεισε το τραπέζι 
για τη 1 μ. μ. σε ένα πανάκριβο εστιατόριο πολυτελείας. 
Έ λπιζε ότι η ημίωρη καθυστέρηση σήμαινε ότι θα μπο
ρούσαν να πάνε στο μπαρ για ποτό, το οποίο ακριβώς και
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έγινε. Τ έλε ια  ευκαιρία για  να μπορεί να πηγα ίνει από τον 
ένα στον άλλο και να πιάνει κουβεντούλα.

Μήνυμα του Μιτνικ

Ενώ οι περισσότερες επιθέσεις κοινωνικών μηχανικών γίνονται 
από το τηλέφωνο ή μέσω e-mail, μη θεωρείτε αυτονόητο ότι 
κάποιος τολμηρός εισβολέας δεν θα εμφανιστεί αυτοπροσώπως 
στην πόρτα της επιχείρησής σας. Στις περισσότερες περιπτώ
σεις, ο απατεώνας χρησιμοποιεί κάποια μορφή κοινωνικής μηχα
νικής για να αποκτήσει πρόσβαση στο κτίριο αφού πρώτα πλα
στογραφήσει κάποια κονκάρδα υπαλλήλου χρησιμοποιώντας 
ένα απ' τα πολύ συνηθισμένα προγράμματα σχεδιασμού όπως 
το Photoshop.

Και τα επισκεπτήρια με τη δοκιμαστική γραμμή της τηλεφωνι
κής εταιρείας; Η τηλεοπτική σειρά The Rockford Files, η οποία 
παρακολουθούσε τις περιπέτειες ενός ιδιωτικού ντετέκτιβ, παρου
σίαζε μια έξυπνη και χιουμοριστική τακτική. Ο Rockford (που τον 
έπαιζε ο ηθοποιός Τζέιμς Γκάρνερ) είχε στο αυτοκίνητό του ένα 
μηχανηματάκι που τύπωνε κάρτες ανάλογα με την περίσταση. 
Σήμερα, ένας κοινωνικός μηχανικός μπορεί να τυπώσει κάρτες σε 
ελάχιστο χρόνο σε οποιοδήποτε φωτοτυπείο ή σε εκτυπωτή laser.

Ο Τζον Λε Καρέ, συγγραφέας των βιβλίων Ο κατάσκοπος που 
γύρισε απ' το κρύο, Ο τέλειος κατάσκοπος και πολλών άλλων, 
ήταν γιος ενός πολύ ραφινάτου απατεώνα που δεν άλλαξε επάγ
γελμα σ' όλη του τη ζωή. Ο Λε Καρέ είχε εντυπωσιαστεί κάποτε 
όταν ανακάλυψε ότι όσο πετυχημένος κι αν ήταν ο πατέρας του 
στην εξαπάτηση των άλλων, ήταν και ο ίδιος εξαιρετικά ευάλω
τος στις απάτες, έχοντας πέσει θύμα πολλές φορές άλλων απα
τεώνων, ανδρών ή γυναικών. Πράγμα που σημαίνει πως όλοι 
κινδυνεύουν να εξαπατηθούν από κάποιον κοινωνικό μηχανικό, 
ακόμα κι ένας κοινωνικός μηχανικός.
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Κα^ όμως, υπήρχαν τόσοι τρόποι -μ ια  λανθασμένη απά
ντηση, μια άκαιρη παρατήρηση- με τους οποίους θα μπο
ρούσε να αποκαλυφθεί το παιχνίδι του Ρ ικ. Μόνο ένας 
εξαιρετικά πονηρός βιομηχανικός κατάσκοπος με τερά
στια αυτοπεποίθηση θα τολμούσε να διακινδυνεύσει να 
εκ τεθεί με αυτό τον τρόπο. Τα χρόνια όμως που είχε δου
λέψ ει ως απατεώνας στο δρόμο, του είχαν δώσει την απα
ραίτητη αυτοπεποίθηση, η οποία, ακόμα κ ι αν έκανε κά
ποια παραδρομή, θα του επέτρεπε να την καλύψει αρκε
τά πειστικά ώστε να αποκοιμίσει τις  οποιεσδήποτε 
υποψίες. Αυτή ήταν η πιο απαιτητική, η πιο επικίνδυνη 
φάση της όλης επιχείρησης και η αγαλλίαση που ένιωσε 
όταν ολοκληρώθηκε αυτό το κόλπο τον έκανε να συνει
δητοποιήσει γιατί δεν είχε μανία να οδηγεί γρήγορα αυ
τοκίνητα ή να πηδάει με αλεξίπτωτα από αεροπλάνα ή να 
απατάει τη γυναίκα του -  η ίδια η δουλειά του ήταν εξαι
ρετικά συναρπαστική. Πόσοι άνθρωποι, σκεφτόταν, μπο
ρούσαν να ισχυριστούν το ίδιο;

Τ ι είναι αυτό που κάνει μια ομάδα έξυπνων ανδρών και 
γυναικών να γίνουν θύματα ενός απατεώνα; Εκτιμάμε μια 
κατάσταση και με το ένστικτο και με το λογικό. Εάν η 
ιστορία ακούγεται πιστευτή -αυτή είναι η πλευρά τής λο
γ ικ ή ς- και ο απατεώνας καταφέρνει να μας δείξει ένα π ι
στευτό πρόσωπο, είμαστε συνήθως πρόθυμοι να κατεβά
σουμε τις ασπίδες μας. Αυτό το οποίο διαφοροποιεί έναν 
πετυχημένο απατεώνα ή κοινωνικό μηχανικό από έναν 
άλλο που σύντομα καταλήγει στη στενή είναι η πειστική 
εμφάνιση.

Ρωτήστε τον εαυτό σας: Πόσο σίγουρος είμαι ότι πο
τέ δεν θα μπορούσε να μ.ε ξεγελάσει ένα άτομο σαν τον
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Ρ ικ ; Εάν ε ίσ τε σίγουρος ότι δεν θα σας ξεγελούσε, ανα
ρω τηθείτε εάν ποτέ κάποιος έχ ε ι καταφέρει να σας π ε ί
σει μ ε τα λόγια και μόνο για  κάτι που δεν ήταν αλήθεια. 
Εάν η απάντηση στη δεύτερη  ερώ τηση είνα ι ναι, τό τε 
αυτή θα είνα ι και η σω στότερη απάντηση στην πρώτη 
ερώτηση.

ΜΑΚΡΙΑ ΓΑΪΔΟΤΡΑ

Π ρόκληση: η ιστορία που ακολουθεί δεν είναι ιστορία βιο
μηχανικής κατασκοπίας. Καθώς θα τη  δια βά ζετε, προ
σπαθήστε να καταλάβετε γ ια τί αποφάσισα να τη  βάλω σ’ 
αυτό το κεφάλαιο!

Ο Χάρι Τάρντι ε ίχ ε γυρίσει στο σπ ίτι του και αισθανό
ταν μεγά λη πικρία. Το σώμα των πεζοναυτών του ε ίχ ε 
φανεί εύκολη λύση ώσπου απέτυχε να περάσει τ ις  δοκι
μασίες της βασικής εκπαίδευσης. Τώρα ε ίχε αναγκαστεί 
να γυρίσει σε μια πόλη όπου μισούσε, την πόλη που γ εν 
νήθηκε, έκανε μαθήματα κομπιούτερ σε ένα τοπικό κο
λέγ ιο  και έψαχνε να βρει τρόπο να εκ δ ικ η θε ί τον κόσμο.

Τ ελ ικά  συνέλαβε ένα σχέδιο. Μ ια  μέρα που έπ ινε μ π ί
ρες με ένα συμμαθητή του, έπιασαν κουβέντα για τον κα- 
θηγητή  τους, έναν ειρωνικό ξερόλα, και μαζί αποφάσισαν 
να εκτελέσουν ένα σχέδιο για  να τον θάψουν: θα έ κ λ ε 
βαν τον πηγαίο κώδικα ενός προσωπικού ψηφιακού βοη
θού (ΡϋΑ) και θα τον έστελναν στον υπολογιστή τού κα- 
θ η γη τή  τους αφήνοντας ευδιάκριτα  ίχ νη , έτσ ι ώ στε η 
εταιρεία  να θεω ρεί ότι ο κακός ήταν ο καθηγητής τους.

Ο καινούργιος φίλος του, ο Καρλ Α λεξάντερ, ε ίπ ε ότι
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«ήξερε μερικά κόλπα» και μπορούσε να π ει στον Χάρι 
πώς να φέρει σε πέρας αυτή την αποστολή. Και να τη 
γλιτώ σει.

Π ροετοιμασία

Μ ετά από κάμποση έρευνα, ο Χάρι ανακάλυψε ότι το 
προϊόν είχε κατασκευαστεί στο κεντρικό Ερευνητικό Κ έ
ντρο της ΡΌΑ, κάπου στο εξωτερικό. Υπήρχε όμως και 
ένα Ερευνητικό Κέντρο στις Ηνωμένες Π ολιτείες. Αυτό 
ήταν καλό, είπε ο Καρλ, γιατί, για να μπορέσει να δου
λ έψ ε ι το κόλπο τους, πρέπει να υπάρχει κάποια εταιρεία 
στις Ηνωμένες Π ολιτείες η οποία επίσης να έχει ανάγκη 
πρόσβασης στον ίδιο κώδικα.

Σ ’ αυτό το στάδιο, ο Χάρι ήταν έτοιμος να καλέσει το 
Κέντρο του εξωτερικού και να παίξει το ρόλο του θύμα
τος με το γνωστό «Ξ έρ ετε , έχω μεγάλο πρόβλημα και 
έχω ανάγκη τη βοήθειά σας. Σας παρακαλώ, βοηθήστε 
με». Φυσικά η έκκληση για βοήθεια θα έπρεπε να είναι 
πολύ πιο εκλεπτυσμένη. Ο Καρλ έγραψε ένα σενάριο αλ
λά ο Χάρι ήταν εντελώς ψεύτικος όταν το διάβαζε. Στο 
τέλος έκανε πρακτική με τον Καρλ έτσ ι ώστε να μπορεί 
να πει ό,τι χρειαζόταν με φυσικό καθημερινό τρόπο.

Αυτό που τελικά  είπε ο Χάρι, με τον Καρλ καθισμένο 
δίπλα του, ήταν περίπου το παρακάτω:

«Σας παίρνω από το Τμήμα Έρευνας της Μινεάπολης. 
Ο διακομιστής μας έχει έναν ιό που έχει μολύνει όλο το 
τμήμα. Χρειάστηκε να εγκαταστήσουμε ξανά το λειτουρ
γικό σύστημα και όταν πήγαμε να αποκαταστήσουμε τα
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αρχεία από το αντίγραφο ασφαλείας, κανένα αντίγραφο δεν 
δούλευε. Π εριττό να σας πω ότι αυτός που υποτίθεται ότι 
έλεγχ ε την ακεραιότητα των αντιγράφων ασφαλείας είναι 
ο υποφαινόμενος. Ό λοι τώρα τα έχουνε βά λει μαζί μου και 
ο διευθυντής μου λ έε ι ότι είμα ι υπεύθυνος για  την απώλεια 
των δεδομένων. Θα ήθελα, αν μπορείτε, να μου σ τε ίλ ετε  
την τελευτα ία  εκδοχή του πηγαίου κώδικα όσο πιο γρήγο
ρα γίνεται. Φ τιάξτε ένα gzip και σ τε ίλτε τό μου».

Σ ’ αυτό το σημείο  ο Καρλ του έγρα ψε ένα σημείω μα 
και ο Χάρι ε ίπ ε σ’ αυτόν που τον άκουγε στην άλλη άκρη 
της γραμμής ότι το μόνο που ή θ ελ ε  από αυτόν ήταν να 
μετα φ έρει το αρχείο εσω τερικά στο Κέντρο Έρευνας της 
Μ ινεάπολης. Αυτή η φράση ήταν η σημαντικότερη: όταν 
ο συνομιλητής του βεβα ιώ θηκε ότι το μόνο που του ζη
τούσαν ήταν να σ τε ίλ ε ι τον κώδικα σε ένα άλλο τμήμα  
της εταιρείας, κάθε υποψία του εξαφανίστηκε -  τ ι πρό
βλημα θα μπορούσε να υπάρχει;

ΟΖΙΡ Πρόγραμμα συμπίεσης αρχείων που χρησιμοποιείται στην 
πλατφόρμα ϋπίχ-ίίπυχ.

Συμφώνησε να φτιάξει το gzip και να το σ τε ίλ ε ι. Β ή 
μα βήμα, με τον Καρλ δίπλα του, ο Χάρι έδωσε οδηγίες 
στο συνομιλητή του για  το πώς θα μπορούσε να συμπ ιέ
σει τον τεράστιο  πηγαίο κώδικα σε ένα μοναδικό, συ
μπιεσμένο φάκελο. Του έδωσε και ένα όνομα για  το συ
μπιεσμένο αρχείο, ηβντάΒίβ, εξηγώντας του ότι αυτό το 
όνομα θα απέτρεπε την οποιαδήποτε σύγχυση μ ε τα πα
λιά κατεστραμμένα τους αρχεία.
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Ο Καρλ χρειάστηκε να εξηγήσει το επόμενο βήμα δύο 
φορές για να το καταλάβει ο Χάρι, αλλά ήταν πολύ ση
μαντικό για το παιχνιδάκι της μακριάς γαϊδούρας που ε ί
χε κατεβάσει το μυαλό του Καρλ. Ο Χάρι θα καλούσε το 
Τμήμα Ερευνών της Μ ινεάπολης και θα έλ εγ ε  σε κά
ποιον: αθα ήθελα να σας στείλω ένα αρχείο με σκοπό να 
το σ τε ίλετε σε κάποιον άλλο για λογαριασμό μου» -  φυ
σικά όλα αυτά διανθισμένα με διάφορους λόγους που τα 
έκαναν πιστευτά. Αυτό που έκανε ο ταλαίπωρος, μπερ
δεμένος Χάρι ήταν το εξής: Έπρεπε να πει: «Θα σας στεί
λω ένα αρχείο», ενώ το αρχείο δεν θα το έστελνε αυτός. 
Έ πρεπε να πειστεί ο συνομιλητής του στο Κέντρο Έ ρευ
νας ότι το αρχείο προερχόταν από αυτόν, ενώ αυτό που θα 
λάμβανε το Κέντρο ήταν ένα απόρρητο αρχείο προερχό
μενο από την Ευρώπη. «Γ ια τί να του πω ότι προέρχεται 
από μένα τη στιγμή που προέρχεται από την Ευρώπη;» 
ρώτησε ο Χάρι.

«Αυτός με τον οποίο θα μιλήσεις στο Κέντρο Έρευνας 
είναι ο άνθρωπος-κλειδί για μας», εξήγησε ο Καρλ. «Π ρέ
πει να νομίζει ότι κάνει χάρη σε κάποιον συνάδελφο εδώ 
στις Ηνωμένες Π ολιτείες, ότι παίρνει ένα αρχείο από σέ
να και το προωθεί για λογαριασμό σου».

Ο Χάρι τελικά  κατάλαβε. Κάλεσε το Κέντρο Έ ρευ
νας, όπου ζήτησε από τη ρεσεψιονίστ να τον συνδέσει με 
το Υπολογιστικό Κέντρο, όπου ζήτησε να μ ιλήσει με κά
ποιο χειριστή. Β γήκε στο τηλέφωνο κάποιος που η φω
νή του έμοιαζε το ίδιο νεανική με του Χάρι. Ο Χάρι τον 
χαιρέτησε, του εξήγησε ότι έπαιρνε από το Τμήμα τού 
Σικάγου και ότι είχε ένα αρχείο που προσπαθούσε να το 
σ τείλει σε έναν από τους συναδέλφους που δούλευε μαζί
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του αλλά, όπως ε ίπ ε : ((Έχουμε πρόβλημα μ ε το ρούτερ 
μας και δεν μπορεί να δ ε ι το δίκτυο. Θα ήθελα  να σου 
στείλω  το αρχείο και μετά , αφού το λάβεις, θα σε πάρω 
τηλέφω νο να σου δώσω οδηγίες πώς θα το μετα φ έρεις 
στον υπολογιστή του συναδέλφου».

ΑΝΩΝΥΜΟ FTP Ένα πρόγραμμα το οποίο επιτρέπει την πρό
σβαση σε κάποιο μακρινό σύστημα, ακόμα κι αν δεν έχεις λογα
ριασμό σ' αυτό, χρησιμοποιώντας το πρωτόκολλο μεταφοράς 
αρχείων (FTP, File Transfer Protocol). Αν και το FTP μπορεί να 
γίνει χωρίς να χρειάζεται κωδικός, η πρόσβαση σε ορισμένους 
υποκαταλόγους του συστήματος είναι απαγορευμένη.

Καλά μέχρι εδώ. Μ ετά  ο Χάρι ρώτησε το νεαρό εάν 
το Υπ ολογιστικό Κ έντρο  δεχόταν ανώνυμους λογαρια
σμούς F T P ,  μια ρύθμιση που επ ιτρ έπ ει σε οποιονδήποτε 
να σ τέλνει και να λαμβάνει αρχεία από και προς καταλό
γους του υπολογιστή χωρίς να χρειά ζετα ι κωδικό πρό
σβασης. Ν αι, είχαν δυνατότητα ανώνυμου F T P ,  και έδω 
σε στον Χάρι την εσω τερική διεύθυνση I P  με την οποία 
θα μπορούσε να το προσεγγίσει.

Έχοντας στα χέρια του αυτές τις πληροφορίες, ο Χάρι 
κάλεσε το Κέντρο του εξωτερικού. Τώρα πια το συμπιε
σμένο αρχείο ήταν έτοιμο και ο Χάρι έδωσε στο συνομι
λητή  του οδηγίες για  το πώς θα μετα φ έρει το αρχείο στο 
ανώνυμο F T P .  Σ ε λιγότερο από π έν τε  λεπ τά , ο συμπιε
σμένος φάκελος είχε σταλεί στο νεαρό του Αμερικανικού 
Κέντρου Ερευνών.
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Kac ιδού ο ένοχος...
Είχαν κάνε^ τη μισή διαδρομή. Τώρα ο Χάρι και ο Καρλ 
έπρεπε να περιμένουν για να βεβαιωθούν ότι το αρχείο ε ί
χε φτάσει ολόκληρο πριν προχωρήσουν. Κατά τη διάρ
κεια της αναμονής, διέσχισαν το δωμάτιο, κάθισαν στο 
γραφείο του καθηγητή τους και έκαναν άλλα δύο βημα- 
τάκια. Το πρώτο ήταν να στήσουν ένα διακομιστή ανώ
νυμου F T P  σ’ αυτό το μηχάνημα, ο οποίος θα χρησίμευε 
σαν προορισμός του αρχείου στο τελευταίο κομμάτι τού 
σχεδίου.

Το δεύτερο βήμα έδινε τη λύση σε ένα κατά τα άλλα 
δύσκολο πρόβλημα. Ήταν σαφές ότι δεν μπορούσαν να 
ζητήσουν από τον τεχνικό του Κέντρου Έρευνας να στεί
λ ε ι το αρχείο σε μια διεύθυνση όπως, ας πούμε, w ar
ren (irm s.ca.edu . Το πεδίο «.ed u » θα ήταν μοιραίο για
τ ί και λίγο να ξέρεις από υπολογιστές, αναγνωρίζεις ότι 
η διεύθυνση αυτή ανήκει σε κάποιο εκπαιδευτικό ίδρυ
μα, οπότε η υπόθεσή τους θα ήταν χαμένη. Για να το απο
φύγουν αυτό, μπήκαν στα Windows στον υπολογιστή τού 
καθηγητή τους και βρήκαν τη διεύθυνση I P  του μηχανή
ματος, την οποία θα έδιναν σαν διεύθυνση αποστολής τού 
αρχείου.

Ήταν πια ώρα να καλέσει το χειριστή του Υπολογι
στικού Κέντρου. Ο Χάρι μίλησε μαζί του στο τηλέφωνο 
και είπε: «Μ όλις μετέφερα το αρχείο για το οποίο σου μ ί
λησα. Μ πορείς να ελέγξεις  εάν το έλα βες ;» Ναι, είχε 
φτάσει. Ο Χάρι τότε του ζήτησε να το προωθήσει και του 
έδωσε τη διεύθυνση I P .  Παρέμεινε στο τηλέφωνο όσο ο 
νεαρός έκανε τη σύνδεση και άρχισε να μεταδίδει το αρ
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χείο παρακολουθώντας με πλατύ χαμόγελο στο πρόσωπο 
το φωτάκι του σκληρού δίσκου του καθηγητή τους να ανα
βοσβήνει καθώς δεχόταν τη  μεταφόρτωση.

Ο Χ ά ρι αντάλλαξε μ ερ ικ ές  φ ιλ ικές  κουβέντες μ ε το 
νεαρό για  το ότι ίσως κάποια μέρα οι υπολογιστές και τα 
περιφερειακά τους θα ήταν πιο αξιόπιστα και ασφαλή, τον 
ευχαρίστησε και τον αποχαιρέτησε.

Οι δυο τους αντέγραψαν το αρχείο από το μηχάνημα 
του καθηγητή  τους σε δύο ζιπάκια, ένα για  τον καθέναν 
τους, ώστε να μπορούν να του ρίξουν μια ματιά αργότερα, 
κάτι σαν να κ λέβεις  έναν πίνακα από κάποιο μουσείο που 
μπορείς να τον απολαύσεις μόνος σου, αλλά δεν τολμάς 
να τον δείξεις  ούτε στους φίλους σου. Σ ’ αυτή την π ερ ί
πτωση φυσικά ήταν σαν να είχαν πάρει αντίγραφο του 
αρχικού, χωρίς το μουσείο να χάσει τον ίδιο τον πίνακα.

Ο Καρλ μετά  έδ ε ιξ ε  στον Χ άρι πώς να αφαιρέσει το 
δ ιακομιστή F T P  από το μηχάνημα του κα θηγητή  τους 
σβήνοντας οποιαδήποτε ίχνη της ύπαρξής του, ώστε να 
μην υπάρχει απόδειξη γ ι ’ αυτό που είχαν κάνει -  μόνο το 
κ λεμ μ έν ο  αρχείο, αφημένο σε μέρος που να μπορεί να 
εντοπ ισ τεί εύκολα.

Ως τελευτα ίο  βήμα, έβγαλαν στο U se n e t ένα κομμά
τ ι του πηγαίου κώδικα από τον υπολογιστή του καθηγη
τή . Μόνο ένα κομμάτι όμως, ώστε να μην κάνουν ζημιά 
στην εταιρεία . Φρόντισαν όμως να αφήσουν καθαρότατα 
ίχνη τα οποία οδηγούσαν κατευθείαν στον κα θηγητή , ο 
οποίος θα περνούσε κάποιες δύσκολες σ τιγμ ές  προσπα
θώντας να εξηγήσ ει τα ανεξήγητα.
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Η ανάλυση του κόλπου
Αν και χρειάστηκε συνδυασμός στοιχείων για να δουλέ
ψει αυτό το κόλπο, δεν θα είχε πετύχει χωρίς την π ει
στική έκκληση για βοήθεια σε ένα συνάδελφο: όλοι μου 
λένε ότι φταίω εγώ, όλοι τα έχουν βάλει μαζί μου, όλοι 
έχουν αναστατωθεί και ούτω καθεξής. Αυτό σε συνδυα
σμό με λεπτομερείς οδηγίες τού πώς θα μπορούσε ο συ
νομιλητής του να τον βοηθήσει να λύσει το πρόβλημα 
αποδείχτηκε εξαιρετικά πειστικό εργαλείο. Δούλεψε στη 
συγκεκριμένη περίπτωση και έχει δουλέψει πολλές άλ
λες φορές.

Δεύτερο κεφαλαιώδες στοιχείο: ζήτησαν από ένα άτο
μο που ήξερε την αξία του αρχείου να το σ τείλει σε μια δι
εύθυνση μέσα  στην εταιρεία.

Και το τρίτο κομμάτι του παζλ: ο χειριστής είδε ότι 
το αρχείο είχε φτάσει σ’ αυτόν από το εσωτερικό τής εται
ρείας. Αυτό μπορούσε να σημαίνει -ή  έτσι φαινόταν του
λάχιστον- ότι αυτός που του το είχε σ τείλει θα μπορού
σε ο ίδιος να το είχε προωθήσει στον τελ ικό  του προορι
σμό, εάν δεν είχε πάθει ζημιά το δίκτυο. Ποιο πρόβλημα 
μπορούσε να υπάρξει αν τον βοηθούσε στέλνοντάς το για 
λογαριασμό του;

Και εκείνο το διαφορετικό όνομα που έδωσαν στο αρ
χείο; Ασήμαντο θέμα φαινομενικά αλλά πολύ ουσιαστικό. 
Ο εισβολέας δεν θα μπορούσε να διακινδυνεύσει να δια
κινήσει ένα αρχείο με ένα όνομα το οποίο το κάνει να φαί
νεται πηγαίος κώδικας ή κάποιο όνομα σχετικό με το 
προϊόν. Η οποιαδήποτε απαίτηση να σταλεί ένα τέτοιο 
αρχείο έξω από την εταιρεία θα χτυπούσε καμπανάκια
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συναγερμού. Ή ταν πολύ σημαντικό να μετονομαστεί το 
αρχείο σε κάτι που να μοιάζει αθώο. Όπως εκτίμησα ν οι 
επ ιτ ιθ έμ ενο ι, ο δεύτερος νεαρός δεν θα είχε κανένα πρό
βλημα να σ τε ίλ ε ι το αρχείο έξω από την εταιρεία* ένα αρ
χείο με όνομα όπως ηθητάβίβ που δεν σε άφηνε να κατα
λάβεις την πραγματική φύση των περιεχομένω ν πληρο
φοριών, δεν θα κινούσε τις υποψίες του.

Μ ήνυμα του Μίτνικ

Βασικός κανόνας που πρέπει κάθε εργαζόμενος να τον έχει 
πάντα ζωντανό στο μυαλό του: εκτός εάν έχεις ρητή έγκριση 
του προϊσταμένου σου, μη στέλνεις αρχεία σε ανθρώπους που 
δεν τους γνωρίζεις προσωπικά, ακόμα και αν ο παραλήπτης φαί
νεται να βρίσκεται μέσα στο ίδιο δίκτυο της εταιρείας.

Τ ελ ικ ά , καταλάβατε γ ια τ ί αυτή η ιστορία μπ ήκε στο 
κεφάλαιο σχετικά  με τη  βιομηχα νική κατασκοπία; Εάν 
όχι, ιδού η απάντηση: αυτό που έκαναν αυτοί οι δύο φοι
τη τές  μόνο και μόνο σαν φάρσα θα μπορούσε να ε ίχ ε  γ ί
νει από κάποιον επ α γγελμ α τία  βιομηχανικό κατάσκοπο 
στη δούλεψη κάποιου ανταγω νιστή ή ίσως στο μισθολό
γιο κάποιας ξένης κυβέρνησης. Ε ίτ ε  έτσ ι ε ίτ ε  αλλιώ ς, 
η ζημιά  θα μπορούσε να είνα ι γ ιγα ντια ία  γ ια  την ετα ι
ρεία  ρίχνοντας κάθετα  τ ις  π ω λήσεις του καινούργιου 
προϊόντος μόλις έβγαινε στην αγορά το προϊόν των αντα
γωνιστών.

Πόσο εύκολα θα μπορούσε να πραγματοποιηθεί ένα τ έ 
τοιο σενάριο εναντίον της δικής σας επ ιχείρησης;
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Η ΑΠΟΤΡΟΠΗ TOT ΚΟΛΠΟΥ

Η  βιομηχανική κατασκοπία, που πάντα απασχολούσε σαν 
πρόβλημα τις επιχειρήσεις, έχει γ ίνει τώρα το καθημερι
νό ψωμί των παραδοσιακών κατασκόπων, οι οποίοι έχουν 
στρέψει τις προσπάθειές τους στην απόκτηση εταιρικών 
μυστικών έναντι αμοιβής, τώρα που ο Ψυχρός Πόλεμος 
έχει τελειώ σει. Ξένες κυβερνήσεις και εταιρείες χρησι
μοποιούν τώρα ανεξάρτητους βιομηχανικούς κατασκόπους 
για την κλοπή πληροφοριών. Ντόπιες εταιρείες επίσης 
μισθώνουν τις υπηρεσίες πρακτόρων, οι οποίοι ξεπερνούν 
τα όρια στην προσπάθειά τους να υποκλέψουν πληροφο
ρίες κάποιας ανταγωνιστικής εταιρείας. Σ ε πολλές περι
πτώσεις, τα άτομα αυτά είναι πρώην κατάσκοποι του 
στρατού που έχουν επιδοθεί πρόσφατα στο εμπόριο βιο
μηχανικών πληροφοριών και που έχουν τις απαραίτητες 
γνώσεις και την απαιτούμενη πείρα για να εκμετα λλεύ
ονται εύκολα επιχειρήσεις, ειδικά αυτές που έχουν ολι
γωρήσει στην ανάπτυξη ασφαλιστικών μέτρων για την 
προστασία των πληροφοριών τους και στην εκπαίδευση 
του προσωπικού τους.

Ασφάλεια εκτός γραφείου

Τ ι μπορεί να σώσει την εταιρεία, η οποία αντιμετώπισε 
πρόβλημα λόγω πλημμελούς αποθήκευσης δεδομένων; 
Ο κίνδυνος εδώ θα μπορούσε να έχει αποφευχθεί εάν η 
εταιρεία είχε κρυπτογραφήσει τα δεδομένα της. Ναι, η 
κρυπτογράφηση απαιτεί παραπανίσιο χρόνο και έξοδα,
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αλλά αξίζει τον κόπο. Τα κρυπτογραφημένα αρχεία πρέ
πει να ελέγχοντα ι κατά καιρούς, έτσ ι ώστε να είνα ι σί
γουρο ότι η κρυπτογράφηση και η αποκρυπτογράφηση 
δουλεύουν σωστά.

Υπάρχει πάντα ο κίνδυνος να χαθούν τα κ λε ιδ ιά  τής 
κρυπτογράφησης ή να χαθεί σε κάποιο δυστύχημα το μό
νο πρόσωπο που γνωρίζει τα κλειδ ιά . Όμως ο μπελάς τής 
κρυπτογράφησης και της αποκρυπτογράφησης μπορεί να 
μειω θεί στο ελάχιστο, και οποιοσδήποτε αποθηκεύει ευ
αίσθητες πληροφορίες στο χώρο άλλης εταιρείας χωρίς να 
χρησ ιμοπ οιεί απόκρυψη είνα ι, και συγχω ρήστε μ ε γ ια  
την ωμή έκφραση, ηλίθιος. Είναι σαν να πας βόλτα τη  νύ
χτα σε μια κακόφημη συνοικία μ ε εικοσαδόλαρα να προ
εξέχουν από τ ις  διάφορες τσ έπ ες των ρούχων σου. Δεν 
υπάρχει περίπτω ση να τη  γλιτώ σεις* κάποιος θα σου τα 
πάρει.

Το να αφήνεις αντίγραφα ασφαλείας εκ ε ί που κάποιος 
μπορεί να τα πάρει είνα ι πολύ κοινό σφάλμα στον τομέα  
της ασφάλειας. Μ ερικά χρόνια πριν, δούλευα για  μια ετα ι
ρεία, η οποία θα μπορούσε να κάνει πολύ καλύτερες προ
σπάθειες να προστατεύσει τ ις  πληροφορίες των πελατών 
της. Το προσωπικό της  ετα ιρεία ς άφηνε τα αντίγραφα 
ασφαλείας έξω από το κλειδω μένο δωμάτιο των υπολο
γιστών για  να τα πάρει ένας κούριερ κάθε μέρα. Οποιοσ
δήποτε θα μπορούσε να πάρει τα αντίγραφα, τα οποία π ε
ριείχαν όλα τα έγγραφα της εταιρείας σε αρχεία επεξερ
γαστή κειμένου χωρίς προστασία με κωδικούς. Εάν τα 
αντίγραφα ασφαλείας προστατεύονται, τό τε η απώλειά 
τους είναι μια απλή ενόχληση* εάν δεν προστατεύονται 
-  δεν χρειά ζετα ι να σας το πω εγώ , κα τα λα βα ίνετε τ ι
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μπορεί να συμβεί σε μια τέτοια περίπτωση στη δική σας 
εταιρεία.

Η ανάγκη των μεγάλων εταιρειών για αξιόπιστη εξω
τερική αποθήκευση είναι πάνω-κάτω δεδομένη. Όμως οι 
προδιαγραφές ασφαλείας της δικής σας εταιρείας πρέπει 
να περιλαμβάνουν την έρευνα της εταιρείας αποθήκευ
σης, έτσι ώστε να διαπιστωθεί πόσο ευσυνείδητοι είναι 
εκείνοι στην τήρηση των δικών τους προδιαγραφών και 
πρακτικών ασφαλείας. Εάν δεν είναι το ίδιο αφοσιωμέ- 
νοι με τη δική σας εταιρεία, όλες οι προσπάθειές σας για 
την επίτευξη ενός επαρκούς επιπέδου ασφαλείας θα έχουν 
υπονομευτεί.

Οι μικρότερες εταιρείες έχουν μια καλή εναλλακτική 
λύση για τήρηση αντιγράφων ασφαλείας: την αποστολή 
των νέων και αλλαγμένω ν αρχείων κάθε βράδυ σε μια 
από τις εταιρείες που προσφέρουν αποθήκευση on-line. 
Και πάλι, είναι απολύτως απαραίτητο τα στοιχεία αυτά να 
είναι κωδικοποιημένα. Αλλιώς, οι πληροφορίες είναι δια
θέσιμες όχι μόνο σε κάποιον κακόβουλο υπάλληλο της 
εταιρείας αποθήκευσης, αλλά και σε οποιονδήποτε η λ ε
κτρονικό εισβολέα θα μπορούσε να βρει το δρόμο του μ έ
χρι το δίκτυο και το υπολογιστικό σύστημα της εταιρείας 
αποθήκευσης.

Και φυσικά, όταν στήνεις ένα σύστημα κρυπτογράφη
σης για να προστατεύσεις την ασφάλεια των αντιγράφων 
ασφαλείας, πρέπει να προβλέπεις μια διαδικασία υψίστης 
ασφαλείας για την αποθήκευση των κλειδιώ ν κρυπτο
γράφησης ή των κωδικών που μπορούν να τα ξεκλειδώ
σουν. Τα μυστικά κλειδιά  τα οποία χρησιμοποιούνται για 
την απόκρυψη δεδομένων πρέπει να αποθηκεύονται σε
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χρηματοκιβώτιο ή σε θυρίδα τράπεζας. Η  ετα ιρεία  πρέ
πει να π ροβλέπει την πιθανότητα ο υπάλληλος που χ ε ι
ρίζεται αυτά τα δεδομένα να φύγει, να πεθάνει ή να με- 
ταπηδήσει σε άλλη δουλειά. Π ρέπ ει να υπάρχουν τουλά
χιστον δύο άτομα τα οποία να γνωρίζουν τον τόπο απο
θήκευσης και τη  διαδικασία κρυπτογράφησης-αποκρυ- 
πτογράφησης όπως και τις διαδικασίες και τα χρονικά π ε
ριθώρια, με βάση τα οποία αυτά τα κλειδ ιά  μπορούν να 
αλλάξουν. Οι κανονισμοί αυτοί πρέπει να προβλέπουν την 
άμεση α λλα γή  των κ λειδ ιώ ν  αυτών κάθε φορά που θα 
φεύγει ο υπάλληλος ο οποίος ε ίχε πρόσβαση σ’ αυτά.

Ποιος είναι αυτός;

Το παράδειγμα αυτού του κεφαλαίου για τον καλοντυμέ
νο απατεώνα, ο οποίος χρησιμοποιεί τη γοητεία του για 
να πείσει υπαλλήλους μιας εταιρείας να μοιραστούν μαζί 
του πληροφορίες, υπογραμμίζει τη σημασία της επαλή
θευσης της ταυτότητας. Η παράκληση επίσης να στείλει 
κάποιος πηγαίο κώδικα σε μια τοποθεσία F T P  υπογραμ
μίζει πόση σημασία έχει να ξέρεις ποιος είναι αυτός που 
σου το ζητάει.

Στο κεφάλαιο 16 θα β ρ ε ίτε  συγκεκρ ιμένες μεθόδους 
πιστοποίησης της ταυτότητας οποιουδήποτε αγνώστου 
ζητά ει πληροφορίες ή α π α ιτεί να γίνουν κάποιες ενέρ
γειες . Σ ε  ολόκληρο το β ιβλίο  έχουμε ασχοληθεί μ ε την 
ανάγκη επαλήθευσης· στο κεφάλαιο 16 θα βρ ε ίτε  συγκε
κριμένες οδηγίες για το πώς μπορεί να γ ίν ε ι αυτό.



ΜΕΡΟΣ ΤΕΤΑΡΤΟ

Ανεβάζοντας τον πήχη
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Ασφάλεια, πληροφοριών 
Εγρήγορση και εκπαίδευση

Ένας κοινωνικός μηχανικός έχ ε ι αναλάβει να προμηθεύ
σει σε κάποιον τα σχέδια γ ια  το καινούργιο προϊόν που 
ετο ιμά ζεστε να β γ ά λ ετε  στην αγορά σε δύο μήνες. Τ ι θα 
τον σταματήσει;

Η  ηλεκτρονική  σας φραγή; Ό χι.
Αυστηρές μέθοδοι π ιστοποίησης; Ό χι.
Συστήματα ανίχνευσης εισβολέω ν; Ό χι.
Η  κρυπτογράφηση; Ό χι.
Η  περιορισμένη πρόσβαση σε νούμερα τηλεφώνων για  

σύνδεση με μόντεμ ; Ό χι.
Κ ώ δικές ονομασίες γ ια  διακομιστές τα οποία δυσκο

λεύουν τον παρείσακτο να βρει ποιος διακομιστής π ερ ιέ
χει τα σχέδια του προϊόντος; Ό χι.

Η  αλήθεια είναι ότι δεν υπάρχει καμιά τεχνολογία στον 
κόσμο που να μπορεί να εμποδίσει μια επ ίθεση κοινωνι
κού μηχανικού.
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ΑΣΦΑΛΕΙΑ ΜΕΣΩ ΤΕΧΝΟΛΟΓΙΑΣ,
ΕΚΠΑΙΔΕΥΣΗ ΚΑΙ ΚΑΝΟΝΙΣΜΟΙ

Οι εταιρείες που κάνουν ελέγχους αντοχής συστημάτων 
ασφαλείας αναφέρουν ότι οι προσπάθειές τους να διεισ- 
δύσουν στα ηλεκτρονικά συστήματα των πελατών τους 
με μεθόδους κοινωνικής μηχανικής είναι σχεδόν 100% 
πετυχημένες. Οι τεχνολογίες ασφαλείας μπορούν να κά
νουν αυτού του τύπου τις επ ιθέσεις πιο δύσκολες περιο
ρίζοντας τον ανθρώπινο παράγοντα στη διαδικασία τής 
λήψης των αποφάσεων. Ωστόσο ο μόνος πραγματικά απο
τελεσματικός τρόπος να μειω θεί η απειλή της κοινωνι
κής μηχανικής είναι μέσω της εγρήγορσης ως προς την 
ασφάλεια σε συνδυασμό με  πάγιους κανόνες συμπεριφο
ράς για τους εργαζομένους και τα κατάλληλα προγράμ
ματα εκπαίδευσης. Υπάρχει μόνο ένας τρόπος να κρατή
σετε τα σχέδια των προϊόντων σας ασφαλή και αυτός ε ί
ναι να έχ ετε εκπαιδευμένο, ενήμερο και ευσυνείδητο 
προσωπικό. Αυτό σημαίνει θεωρητική και πρακτική εκ
παίδευση πάνω στους κανόνες και στις διαδικασίες που 
πρέπει να ακολουθούνται αλλά επίσης -κα ι αυτό είναι το 
πιο σημαντικό- ένα συνεχές πρόγραμμα εγρήγορσης. 
Κάποιοι που γνωρίζουν καλά το θέμα συστήνουν να αφιε
ρώνεται περίπου το 40%  του προϋπολογισμού ασφαλείας 
της εταιρείας στη διασφάλιση της συνεχούς εγρήγορσης.

Το πρώτο βήμα είναι να ενημερώ σετε όλους τους ερ
γαζομένους ότι υπάρχουν ασυνείδητοι άνθρωποι οι οποίοι 
θα χρησιμοποιήσουν απατηλές μεθόδους για να τους χει
ραγωγήσουν ψυχολογικά. Οι εργαζόμενοι πρέπει να ενη
μερωθούν σχετικά με το ποιου είδους πληροφορίες πρέ
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π ει να προστατεύονται και πώς. Μ όλις οι εργαζόμενοι 
καταλάβουν καλύτερα τους τρόπους μ ε τους οποίους ε ί
ναι δυνατόν κάποιος να τους χειραγω γήσει, θα μπορούν 
ευκολότερα να αναγνωρίζουν τα σημάδια μιας τυχόν επ ί
θεσης.

Εγρήγορση ασφαλείας σ ημα ίνει επ ίσ ης εκπα ίδευση 
όλων των μελών της επ ιχείρησης στους κανόνες και στις 
διαδικασίες της ασφάλειας. Όπως θα δούμε στο κεφάλαιο 
17, οι κανόνες αυτοί σκοπό έχουν να κατευθύνουν τη  συ
μπεριφορά των υπαλλήλων κατά τέτοιον τρόπο ώστε τα 
πληροφοριακά συστήματα της εταιρείας και οι ευαίσθη
τες πληροφορίες που περιέχουν να προστατεύονται.

Αυτό το κεφάλαιο και το επόμενο περιλαμβάνουν ένα 
πρότυπο ασφαλείας το οποίο θα μπορούσε να σας γ λ ιτώ 
σει από πολύ μ εγά λες απώ λειες. Εάν δεν έχ ετε  εκπ α ι
δευμένους και πανέτοιμους υπαλλήλους να ακολουθούν 
καλοσχεδιασμένες διαδικασίες, το ζήτημα δεν είναι εάν 
α λλά πότε  θα χ ά σ ετε π ο λύτιμες πληροφορίες εξα ιτίας 
κάποιου κοινωνικού μηχανικού. Μ ην π ερ ιμ έν ετε  να υπο- 
σ τε ίτ ε  πρώτα κάποια επ ίθεσ η για  να εφαρμόσετε αυτούς 
τους κανόνες: θα μπορούσε να είναι καταστροφική για την 
επ ιχείρησή σας και για  τους υπαλλήλους σας.

ΚΑΤΑ Ν Ο Η ΣΤΕ ΠΩΣ ΟΙ ΕΠ ΙΤΙΘ ΕΜ ΕΝ Ο Ι 
ΕΚΜ ΕΤΑΛΛΕΥΟΝΤΑΙ ΤΗ Ν  ΑΝΘΡΩΠΙΝΗ Φ ΥΣΗ

Για  να μπ ο ρέσ ετε να εγκ α τα σ τήσ ετε ένα π ετυχημένο  
πρόγραμμα εκπαίδευσης, π ρέπει πρώτα πρώτα να κατα
λ ά βετε γ ια τί οι άνθρωποι είναι ευάλωτοι στις επ ιθέσεις.
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Εντοπίζοντας αυτές τις τάσεις στο πρόγραμμα εκπαίδευ
σης -γ ια  παράδειγμα, εφιστώντας την προσοχή σ’ αυτές 
μέσα από συζητήσεις με βάση κατάλληλα σενάρια- μπο
ρείτε να βοηθήσετε τους υπαλλήλους σας να καταλάβουν 
γιατί μπορεί όλοι να γίνουμε αντικείμενο εκμετάλλευσης 
κοινωνικών μηχανικών.

Η  χειραγώγηση μελετάται από κοινωνικούς μηχανι
κούς τουλάχιστον πενήντα χρόνια. Ο Ρόμπερτ Σιαλντίνι, 
γράφοντας στο Scientific American (Φεβρουάριος 2001), 
έκανε μια σύνοψη αυτής της έρευνας παρουσιάζοντας έξι 
«βασικές τάσεις της ανθρώπινης φύσης», οι οποίες εμπ λέ
κονται σε οποιαδήποτε προσπάθεια να πείσεις κάποιον 
να σου κάνει κάποια χάρη.

Σ ’ αυτές τις έξι τάσεις βασίζονται οι κοινωνικοί μηχα
νικοί (συνειδητά ή πιο συχνά ασυνείδητα) στις προσπά- 
θειές τους να χειραγωγήσουν τους άλλους.

Κύρος

Οι άνθρωποι έχουν την τάση να συμμορφώνονται όταν 
τους ζητάει κάτι κάποιος με κύρος. Όπως συζητήσαμε 
και αλλού σ’ αυτές τις σελίδες, μπορεί κάποιος να π ει
στεί να εκ τελέσ ει κάποια ενέργεια, εάν πιστεύει ότι αυ
τός που τη ζητάει έχει αυξημένο κύρος ή το δικαίωμα λό
γω θέσης να ζητήσει κάτι τέτοιο.

Στο βιβλίο του Επιρροή, ο δόκτωρ Σιαλντίνι αναφέρει 
μια μελέτη  που έγινε σε τρία νοσοκομεία των μεσοδυτι- 
κών Πολιτειών, σύμφωνα με την οποία κάποιος πήρε τη 
λέφωνο είκοσι δύο διαφορετικά γραφεία νοσοκόμων και
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έδωσε οδηγίες να χορηγήσουν ένα φάρμακο σε κάποιον 
ασθενή της κλιν ικής. Ο ι νοσοκόμες που δέχτηκαν αυτές 
τις οδηγίες δεν γνώριζαν αυτόν που τις  έπαιρνε τηλέφ ω 
νο. Δεν ήξεραν εάν ήταν πράγματι γιατρός (δεν ήταν). 
Έ λαβαν τις  οδηγίες να χορηγήσουν το φάρμακο από το 
τηλέφω νο, το οποίο ήταν παράβαση του κανονισμού τού 
νοσοκομείου. Το φάρμακο που τους ε ίπ ε  ο άγνωστος να 
δώσουν δεν επ ιτρεπόταν να χορηγηθεί στις σ υ γκεκρ ιμ έ
νες κ λ ιν ικ ές  και η δόση ήταν η διπλάσια της μ έγ ισ της 
ημερήσιας, πράγμα το οποίο θα μπορούσε να θέσει σε κίν
δυνο τη  ζωή των ασθενών. Και όμως, στο 95% των π ερ ι
πτώσεων, απ’ ό,τι αναφέρει ο Σ ια λντίν ι, «η  νοσοκόμα πή
ρε την απαραίτητη δόση από το ερμάριο φαρμάκων τής 
κλινικής και πήγαινε να τη  χορηγήσει στον ασθενή» όταν 
τη  σταμάτησε ένας παρατηρητής και την ενημέρω σε για  
το πείραμα.

Παραδείγματα επιθέσεων: Ένας κοινωνικός μηχανικός προ
σπαθεί να φορέσει το μανδύα του κύρους ισχυριζόμενος ότι 
είναι μέλος του προσωπικού του Τμήματος Πληροφορικής 
ή ότι είναι στέλεχος της επιχείρησης ή ότι δουλεύει για κά
ποιο στέλεχος.

Συμπάθεια

Οι άνθρωποι έχουν την τάση να συμμορφώνονται όταν αυ
τός που τους ζητάει κάτι καταφέρει πρώτα να γ ίν ε ι αρε
στός, συνήθως παριστάνοντας ότι έχ ε ι κοινά ενδιαφέρο
ντα, απόψεις και στάση ζωής μ ε το θύμα.
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Παραδείγματα επιθέσεων: Μέσα από τη συζήτηση, ο επιτι
θέμενος καταφέρνει να μάθει κάποιο χόμπι ή κάποιο εν
διαφέρον του θύματος και ισχυρίζεται ότι έχει το ίδιο εν
διαφέρον και τον ίδιο ενθουσιασμό για το ίδιο χόμπι ή εν
διαφέρον. Ή μπορεί να ισχυριστεί ότι είναι συμπατριώτης 
του ή ότι πήγε στο ίδιο σχολείο ή ότι έχει τις ίδιες φιλοδο
ξίες. Ο κοινωνικός μηχανικός θα προσπαθήσει επίσης να 
μιμηθεί τη συμπεριφορά του στόχου του έτσι ώστε να δη
μιουργήσει την ψευδαίσθηση της ομοιότητας.

Προσωπικό όφελος

Μ πορεί αυτόματα να συμμορφωθούμε με κάτι που μας 
ζητάνε, όταν μας έχουν υποσχεθεί κάτι πολύτιμο. Το δώ
ρο μπορεί να είναι υλικό, κάποια συμβουλή ή κάποια βοή
θεια. Όταν κάποιος έχει κάνει κάτι για σένα, αισθάνεσαι 
την τάση να του το ανταποδώσεις. Αυτή η ισχυρή τάση 
ανταπόδοσης υπάρχει ακόμα και σε καταστάσεις όπου 
το πρόσωπο που δέχεται το δώρο δεν το έχει ζητήσει. 
Ένας από τους πιο αποτελεσματικούς τρόπους επηρεα- 
σμού ανθρώπων για να μας κάνουν κάποια «χάρη» (να 
συμμορφωθούν προς μια παράκληση) είναι να τους προ
σφέρουμε κάποιο δώρο ή κάποια εκδούλευση, πράγμα 
το οποίο δημιουργεί αμέσως την εξάρτηση της υποχρέω
σης.

Τα μέλη της θρησκευτικής οργάνωσης Χάρε Κρίσνα 
ήταν πολύ αποτελεσματικά όταν προσπαθούσαν να πεί- 
σουν τον κόσμο να κάνει κάποια δωρεά για τους σκοπούς 
τους, γιατί πρόσφεραν πρώτα εκείνα κάποιο βιβλίο ή με
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ρικά λουλούδια. Εάν ο παραλήπτης προσπαθούσε να επ ι
στρέφ ει το δώρο, αυτός που του το έδ ινε δεν το δεχόταν 
πίσω λέγοντα ς: «Ε ίνα ι το δώρο μας σ’ εσένα προσωπι
κά». Αυτή η επ ικοινω νιακή αρχή της ανταποδοτικότη- 
τας χρησιμοποιήθηκε από τους Κρίσνα για  να αυξήσουν 
σημαντικά τις  δωρεές.

Παράδειγμα επίθεσης: Κάποιος υπάλληλος δέχεται ένα τη 
λεφώνημα από κάποιον που ισχυρίζεται ότι τηλεφωνεί από 
το Τμήμα Υπολογιστών. Ο καλών εξηγεί ότι κάποιοι υπο
λογιστές της εταιρείας έχουν μολυνθεί από έναν καινούρ
γιο ιό, ο οποίος δεν αναγνωρίζεται από το πρόγραμμα κα
ταπολέμησης ιών και μπορεί να καταστρέφει όλα τα αρ
χεία του συστήματος. Προσφέρεται να εξηγήσει στο 
συνομιλητή του τα βήματα τα οποία πρέπει να κάνει για 
να αποφύγει τα προβλήματα. Μετά από αυτό, ο καλών ζη
τάει από το συνομιλητή του να δοκιμάσει ένα πρόγραμμα 
που μόλις πρόσφατα αναβαθμίστηκε, για την απρόσκοπτη 
αλλαγή κωδικών πρόσβασης από τους χρήστες. Ο υπάλ
ληλος δεν σκέφτεται καν να αρνηθεί γιατί ο συνομιλητής 
του μόλις προ ολίγου τον βοήθησε να προστατεύσει το κο- 
μπιούτερ του από κάποιον επικίνδυνο ιό. Για να βγάλει την 
υποχρέωση, συμμορφώνεται με την παράκληση του κα- 
λούντος.

Συνέπεια

Ο ι άνθρωποι έχουν την τάση να συμμορφώνονται, εάν 
έχ ε ι προηγηθεί κάποια ρητή δέσμευση ή προσυπογρα-
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φή κάποιου σκοπού. Εάν έχουμε υποσχεθεί ότι θα κά
νουμε κάτι, δεν θέλουμε να φανούμε αναξιόπιστοι ή δυ
σάρεστοι, οπότε θα κάνουμε τελ ικά  αυτό που έχουμε πει 
για να είμα στε συνεπείς με τις δηλώσεις μας ή με τις 
υποσχέσεις μας.

Παράδειγμα επίθεσης: Ο επιτιθέμενος έρχεται σε επαφή 
με κάποιον σχετικά νέο υπάλληλο και τον πληροφορεί 
για τη συμφωνία που έχει γίνει να τηρούν ορισμένους κα
νονισμούς ασφαλείας και διαδικασίες ως προϋπόθεση για 
να μπορούν να χρησιμοποιούν τα πληροφοριακά συστή
ματα της εταιρείας. Αφού πρώτα συζητήσουν μερικούς 
από τους κανονισμούς ασφαλείας, ο καλών ζητάει από το 
χρήστη να του δώσει τον κωδικό πρόσβασής του «για να 
επαληθεύσει την τήρηση» του κανόνα ότι πρέπει να επ ι
λέγουν δύσκολους κωδικούς πρόσβασης. Μόλις ο χρή
στης δώσει τον κωδικό του, ο καλών συστήνει την κα
τασκευή μελλοντικών κωδικών με τέτοιον τρόπο ώστε ο 
επιτιθέμενος να μπορεί να τους μαντέψει. Το θύμα συμ
μορφώνεται λόγω της προηγούμενης δέσμευσής του να 
τηρεί τους κανονισμούς τής εταιρείας και λόγω της πε
ποίθησής του ότι ο καλών απλώς ελέγχει το κατά πόσο 
τους εφαρμόζει.

Κοινωνική καταξίωση

Οι άνθρωποι έχουν την τάση να συμμορφώνονται όταν αυ
τό που κάνουν μοιάζει να είναι σύμφωνο με αυτό που κά
νουν όλοι οι άλλοι. Οι πράξεις των άλλων γίνονται απο
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δεκτές σαν επαλήθευση ότι η συγκεκριμένη συμπεριφο
ρά είναι σωστή και επιτρεπτή.

Παράδειγμα επίθεσης: Ο καλών λέει ότι κάνει μια έρευνα και 
αναφέρει διάφορα άλλα ονόματα του τμήματος ισχυριζό- 
μενος ότι έχουν συνεργαστεί μαζί του. Το θύμα, πιστεύο
ντας ότι η συνεργασία των άλλων επικυρώνει την αυθεντι
κότητα του αιτήματος, συμφωνεί να συμμετάσχει. Ο κα
λών τότε κάνει μια σειρά από ερωτήσεις, ανάμεσα στις 
οποίες είναι και κάποιες που παρασύρουν το θύμα στην απο
κάλυψη του ονόματος του χρήστη και του κωδικού πρό
σβασής του.

Ανέλπιστο δώρο

Οι άνθρωποι έχουν την τάση να συμμορφώνονται όταν πι
στεύουν ότι κάτι που τους προσφέρεται είναι σπάνιο ή  ότι 
το επιθυμούν πολλοί ή  ότι διατίθεται για περιορισμένο 
μόνο χρόνο.

Παράδειγμα επίθεσης: Ο επιτιθέμενος στέλνει e-mail και 
ισχυρίζεται ότι οι πρώτοι πεντακόσιοι που θα γραφτούν στον 
καινούργιο δικτυακό τόπο της εταιρείας θα κερδίσουν δω
ρεάν εισιτήρια για την τελευταία κινηματογραφική επιτυ
χία που σπάει τα ταμεία. Όταν το ανύποπτο θύμα ανοίγει 
τη σχετική σελίδα για να γραφτεί, του ζητούν να δώσει την 
ηλεκτρονική διεύθυνση της εταιρείας του και να διαλέξει 
έναν κωδικό πρόσβασης. Πολλοί, για να μην μπερδεύουν τα 
πράγματα, έχουν την τάση να χρησιμοποιούν τον ίδιο ή κά-
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ποιον παρόμοιο κωδικό σε κάθε σύστημα κομπιούτερ που 
χρησιμοποιούν. Εκμεταλλευόμενος αυτό το γεγονός, ο επι
τιθέμενος προσπαθεί να εισβάλει στα υπολογιστικά συ
στήματα του σπιτιού και της δουλειάς του θύματος με το 
όνομα χρήστη και τον κωδικό πρόσβασης που έδωσε το θύ
μα του στον δικτυακό τόπο στον οποίο υποτίθεται ότι γρά
φτηκε.

Η ΚΑΤΑΣΤΡΩΣΗ
ΕΚΠΑΙΔΕΥΤΙΚΩΝ ΠΡΟΓΡΑΜΜΑΤΩΝ 
ΚΑΙ ΠΡΟΓΡΑΜΜΑΤΩΝ ΕΓΡΗ ΓΟ ΡΣΗ Σ

Εκδίδοντας ένα φυλλάδιο σχετικά με την ασφάλεια ή ζη
τώντας από τους υπαλλήλους σας να συμβουλευτούν μια 
σελίδα του ίηίΓΗηθί η οποία απαριθμεί τους κανονισμούς 
ασφαλείας δεν μειώ νετε σε τίποτα τους κινδύνους που 
διατρέχετε. Η  κάθε επιχείρηση δεν πρέπει απλώς να ορί
ζει τους κανόνες μέσω γραπτών κανονισμών, αλλά πρέ
πει να κάνει την επ ιπλέον προσπάθεια να πείσει όλους 
όσοι έρχονται σε επαφή με απόρρητες πληροφορίες ή υπο
λογιστικά συστήματα να μάθουν και να ακολουθούν τους 
κανόνες. Επιπλέον, πρέπει να βεβαιω θείτε ότι όλοι κα
ταλαβαίνουν τους λόγους που καθιστούν απαραίτητο κά
θε κανόνα, έτσ ι ώστε να μην τον παρακάμπτουν για τη 
βολή τους. Αλλιώς, η άγνοια θα είναι πάντα η πρόχειρη 
δικαιολογία του κάθε εργαζομένου και το τρωτό σημείο 
το οποίο θα φροντίσει να εκμετα λλευτεί ο κοινωνικός μη
χανικός.

Κεντρικός στόχος οποιουδήποτε προγράμματος εγρή-
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γορσης ασφαλείας είναι να επηρεάσει τους ανθρώπους κα
τά τέτοιον τρόπο ώστε να αλλάξουν συμπεριφορά και στά
ση και να φτάσουν στο σημείο να θέλουν να συμμετά- 
σχουν και να κάνουν ό,τι περνάει από το χέρι τους για να 
προστατεύσουν τις πολύτιμες πληροφορίες της εταιρείας 
τους. Μεγάλο και σοβαρό κίνητρο σ’ αυτή την περίπτω
ση είναι να εξηγήσετε ότι η συμμετοχή τους θα ωφελή
σει όχι μόνο την εταιρεία αλλά και καθέναν υπάλληλο 
ξεχωριστά. Καθώς η εταιρεία διαθέτει κάποιες προσωπι
κές πληροφορίες για κάθε εργαζόμενο, όταν οι εργαζό
μενοι κάνουν το καθήκον τους στον τομέα τής προστα
σίας των πληροφοριών ή των πληροφοριακών συστημά
των, στην ουσία προστατεύουν και τις ίδιες τις δικές τους 
πληροφορίες.

Ένα πρόγραμμα εκπαίδευσης για την ασφάλεια χρει
άζεται ουσιαστική υποστήριξη. Η  εκπαιδευτική προ
σπάθεια πρέπει να επεκτείνετα ι σε κάθε άτομο που έχει 
πρόσβαση σε ευαίσθητες πληροφορίες ή υπολογιστικά 
συστήματα της εταιρείας, να είναι συνεχής και να ανα
νεώνεται συνεχώς ώστε να ενημερώνεται το προσωπι
κό για τις νεοεμφανιζόμενες απειλές και τα αδύνατα ση
μεία στα οποία στοχεύουν. Οι εργαζόμενοι πρέπει να 
βλέπουν ότι τα ανώτατα κλιμάκια της εταιρείας είναι 
και αυτά αφοσιωμένα στο πρόγραμμα. Αυτή η αφοσίω
ση πρέπει να είναι πραγματική και όχι ένα τυπικό μνη
μόνιο που να λ έε ι: «Μπράβο, παιδιά μου, καλά κάνα
τ ε» . Και το πρόγραμμα πρέπει να έχει επαρκή οικονο
μική στήριξη, η οποία θα του επ ιτρέψ ει να καταρτιστεί, 
να διαδοθεί και να ελεγχθεί, άρα να μετρηθεί το ποσο
στό επιτυχίας του.
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Στόχοι

Βασική αρχή που πρέπει να έχουμε στο μυαλό μας κατά 
την ανάπτυξη ενός προγράμματος εκπαίδευσης για την 
ασφάλεια των πληροφοριών είναι ότι στόχος τού προ
γράμματος πρέπει να είναι να πείσει όλους τους εργαζο
μένους ότι η εταιρεία τους μπορεί ανά πάσα στιγμή να 
υποστεί επίθεση. Πρέπει να συνειδητοποιήσουν όλοι ότι 
ο κάθε υπάλληλος παίζει σημαντικό ρόλο στην άμυνα 
απέναντι σε οποιαδήποτε προσπάθεια να γίνει εισβολή 
στα υπολογιστικά συστήματα ή να κλαπούν ευαίσθητα 
δεδομένα.

Επειδή πολλές πλευρές της ασφάλειας πληροφοριών 
περιλαμβάνουν την τεχνολογία, είναι κοινή παρανόηση 
εκ μέρους των εργοδοτών να νομίζουν ότι το πρόβλημα 
έχει αντιμετωπιστεί ήδη με κάποια φραγή και άλλες τε
χνολογικές μεθόδους. Ένας πρωταρχικός στόχος τής εκ
παίδευσης πρέπει να είναι η δημιουργία της πεποίθησης 
σε κάθε εργαζόμενο ότι είναι στην πρωτοπορία της μάχης 
για τη γενικότερη προστασία της εταιρείας.

Η εκπαίδευση ως προς την ασφάλεια πρέπει να έχει 
πολύ ευρύτερους στόχους από την απλή παράθεση κα
νόνων. Ο σχεδιαστής του προγράμματος πρέπει να ανα
γνωρίζει ότι εργαζόμενοι που δεσμεύονται από αυστη
ρές προθεσμίες εύκολα μπορεί να υποκύψουν στον πει
ρασμό να παραβλέψουν ή να αγνοήσουν τις ευθύνες τους 
ως προς την ασφάλεια. Η γνώση της τακτικής των κοι
νωνικών μηχανικών και της άμυνας εναντίον των επιθέ- 
σεών τους είναι σημαντική, θα έχει όμως κάποια αξία 
μόνο εάν η εκπαίδευση είναι σχεδιασμένη έτσι ώστε
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να πείθει τους εργαζομένους να χρησιμοποιούν αυτή τη 
γνώση.

Η εταιρεία μπορεί να θεωρεί ότι το πρόγραμμα εκ 
πληρώνει τις ελάχιστες προδιαγραφές που έχουν τεθεί, 
εάν όλοι όσοι ολοκληρώνουν την εκπαίδευσή τους είναι 
απολύτως πεπεισμένοι και έχουν κάνει κτήμα τους μια 
βασική έννοια: η ασφάλεια των πληροφοριών είναι μέρος 
της δουλειάς τους.

Οι εργαζόμενοι πρέπει να φτάσουν στο σημείο να ανα
γνωρίσουν ότι η απειλή επιθέσεων από κοινωνικούς μη
χανικούς είναι πραγματική και ότι η σοβαρή απώλεια κά
ποιων ευαίσθητων πληροφοριών της εταιρείας μπορεί να 
θέσει σε κίνδυνο όχι μόνο την ίδια αλλά και τις δικές τους 
προσωπικές πληροφορίες και θέσεις εργασίας. Κατά κά
ποιον τρόπο, η αμέλεια σε ζητήματα ασφαλείας στη δου
λειά είναι αντίστοιχη με την αμέλεια στη φύλαξη του πιν 
της πιστωτικής σας κάρτας ή του αριθμού της. Αυτή η 
αναλογία μπορεί να αποτελέσει ισχυρό κίνητρο για την 
επίδειξη ζήλου στην εφαρμογή των κανόνων ασφαλείας.

Η εφαρμογή του προγράμματος εκπαίδευσης 
και εγρήγορσης

Το πρόσωπο που θα αναλάβει το σχεδιασμό του προ
γράμματος ασφαλείας πληροφοριών πρέπει να συνειδη
τοποιήσει ότι το έργο του δεν μπορεί να είναι το ίδιο για 
όλους. Αντίθετα, η εκπαίδευση πρέπει να οργανωθεί έτσι 
ώστε να ταιριάζει με τις ειδικές απαιτήσεις των διαφό
ρων ομάδων μέσα στην κάθε επιχείρηση. Ενώ πολλοί από
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τους κανόνες ασφαλείας που περιγράφονται στο κεφάλαιο 
16 ισχύουν για όλους ανεξαρτήτως ειδικότητας, πολλοί 
άλλοι είναι εξειδικευμένοι. Το ελάχιστο που χρειάζονται 
οι περισσότερες εταιρείες είναι προγράμματα εκπαίδευ
σης ειδικά φτιαγμένα για τις εξής ξεχωριστές ομάδες: 
μάνατζερ* προγραμματιστές· χρήστες υπολογιστών μη 
τεχνικό προσωπικό* βοηθητικό διοικητικό προσωπικό* 
ρεσεψιονίστ* φρουροί ασφαλείας. (Δείτε την ανάλυση του 
κανονισμού ανά τύπο εργασίας στο κεφάλαιο 16.)

Καθώς το προσωπικό της ομάδας ασφαλείας τής εται
ρείας δεν είναι υποχρεωμένο να ξέρει από υπολογιστές 
και, εκτός ίσως από κάποιες έκτακτες περιπτώσεις, δεν 
έρχονται καθόλου σε επαφή με τους υπολογιστές τής 
εταιρείας, δεν περιλαμβάνονται συνήθως στο σχεδιασμό 
αυτού του τύπου της εκπαίδευσης. Ωστόσο, οι κοινωνικοί 
μηχανικοί μπορούν να εξαπατήσουν τους φρουρούς ασφα
λείας και να τους πείσουν να τους επιτρέψουν την είσοδο 
σε κάποιο κτίριο ή σε κάποιο γραφείο ή να προβούν σε 
κάποια πράξη η οποία καταλήγει σε παραβίαση του ηλε
κτρονικού απορρήτου. Ενώ τα μέλη του προσωπικού 
ασφαλείας ασφαλώς δεν χρειάζονται το εύρος τής εκπαί
δευσης του προσωπικού που δουλεύει κυρίως με τους υπο
λογιστές, δεν πρέπει κατά κανέναν τρόπο να εξαιρούνται 
από τα προγράμματα εγρήγορσης ως προς την ασφάλεια.

Στον κόσμο των επιχειρήσεων η ασφάλεια είναι ένα 
από τα ελάχιστα θέματα για τα οποία πρέπει όλοι οι ερ
γαζόμενοι να είναι ενήμεροι και τα οποία είναι ταυτόχρο
να εξαιρετικά σημαντικά αλλά και από τη φύση τους βα
ρετά. Ένα καλοσχεδιασμένο εκπαιδευτικό πρόγραμμα 
ασφαλείας πρέπει από τη μια να πληροφορεί και από την



Η Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 485

άλλη να κεντρίζει το ενδιαφέρον και την προσοχή των 
εκπαιδευόμενων.

Τα εκπαιδευτικά προγράμματα ασφαλείας πρέπει να 
είναι μια ευχάριστη και συμμετοχική εμπειρία. Μία από 
τις τεχνικές θα μπορούσε να περιλαμβάνει επίδειξη μ ε
θόδων κοινωνικής μηχανικής μέσω δραματοποίησης* η 
ανάλυση συγκεκριμένων επιθέσεων σε άλλες λιγότερο 
τυχερές επιχειρήσεις και η μελέτη  των τρόπων με τους 
οποίους οι επιχειρήσεις αυτές θα μπορούσαν να έχουν απο- 
φύγει τη ζημιά* η προβολή βιντεοταινιών που να είναι δια- 
σκεδαστικές και ταυτόχρονα μορφωτικές. Υπάρχουν αρ
κετές εταιρείες με αντικείμενο την εκπαίδευση σε ζητή
ματα ασφαλείας, οι οποίες έχουν κυκλοφορήσει στην 
αγορά βιντεοταινίες και σχετικό υλικό.

Για τις εταιρείες που δεν έχουν τη δυνατότητα να αναπτύξουν 
δικό τους εσωτερικό πρόγραμμα, υπάρχουν πολλές εταιρείες 
εκπαίδευσης οι οποίες προσφέρουν υπηρεσίες στον τομέα τής 
ασφάλειας. Οι εμπορικές εκθέσεις όπως η Secure World Expo 
(www.securewoiidexpo.com) είναι σημείο συγκέντρωσης αυτών 
των εταιρειών.

Οι ιστορίες αυτού του βιβλίου δίνουν άφθονο υλικό, βά
σει του οποίου μπορεί να εξηγήσει κάποιος τις μεθόδους 
και τις τακτικές της κοινωνικής μηχανικής, να ανεβάσει 
το επίπεδο συνειδητότητας των απειλουμένων και να δεί
ξει πόσο ευάλωτη είναι η συμπεριφορά των ανθρώπων. 
Σκεφτείτε ότι θα μπορούσατε να χρησιμοποιήσετε τα σε

http://www.securewoiidexpo.com
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νάριά τους σαν βάση για δραματοποιήσεις. Οι ιστορίες 
προσφέρουν επίσης τη δυνατότητα συζήτησης σχετικά 
με το πώς θα μπορούσαν να έχουν ανταποκριθεί διαφο
ρετικά τα θύματα για να εμποδίσουν τις επιθέσεις αυτές.

Ένας επιδέξιος σχεδιαστής προγράμματος σε συνερ
γασία με ταλαντούχους εκπαιδευτές θα βρει πολλές ευ
καιρίες και δυνατότητες να κάνει το μάθημά του πιο ζω
ντανό πείθοντας μέσω αυτής της διαδικασίας τούς εκ- 
παιδευομένους να αποτελέσουν μέρος της λύσης.

Δομή της εκπαίδευσης

Πρέπει να υπάρχει ένα βασικό πρόγραμμα εκπαίδευσης 
για την ασφάλεια, το οποίο να παρακολουθούν υποχρεω
τικά όλοι οι εργαζόμενοι. Οι νεοπροσληφθέντες θα πρέ
πει να παρακολουθούν αυτό το πρόγραμμα σαν αναπό
σπαστο μέρος της αρχικής τους μύηση«: στα μυστικά τής 
εταιρείας. Θα συνιστούσα να μην επιτρέπεται η πρόσβα
ση σε υπολογιστή σε όποιον δεν έχει παρακολουθήσει αυ
τά τα βασικά μαθήματα σε σχέση με την ασφάλεια.

Γ ι’ αυτό το αρχικό στάδιο θα κατέστρωνα μια σειρά 
μαθημάτων που να πιάνουν τα πολύ βασικά ζητήματα, να 
προκαλούν το ενδιαφέρον και να είναι αρκετά σύντομα 
ώστε να αφήνουν στη μνήμη τα πιο σημαντικά μηνύμα
τα. Ενώ το υλικό που πρέπει να καλυφθεί ασφαλώς δι
καιολογεί πολύ περισσότερη εκπαίδευση, η σημασία τού 
να δοθεί ξεκάθαρο κίνητρο και να περάσουν κάποια θε
μελιώδη μηνύματα ξεπερνάει σε σημασία, κατά τη γνώ
μη μου, την οποιαδήποτε πολύωρη διδασκαλία, η οποία
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μπουκώνει τον κόσμο με πάρα πολλές δύσπεπτες πλη
ροφορίες.

Η έμφαση σ’ αυτά τα αρχικά μαθήματα πρέπει να δί
νεται στη συνειδητοποίηση της βλάβης που μπορεί να 
προκληθεί στην εταιρεία αλλά και στον κάθε εργαζόμε
νο ξεχωριστά, εάν δεν ακολουθούνται πιστά οι προδια
γραφές της καλής ασφάλειας. Το σημαντικότερο δεν ε ί
ναι να μάθουν οι εργαζόμενοι τις συγκεκριμένες τεχνικές 
των απατεώνων, αλλά να συνειδητοποιήσουν ότι έχουν 
και οι ίδιοι προσωπική ευθύνη για την ασφάλεια.

Σε περιπτώσεις όπου κάποιοι εργαζόμενοι κωλύονται 
να παρακολουθήσουν μαθήματα στην τάξη, η εταιρεία θα 
πρέπει να σκεφτεί εναλλακτικούς τρόπους εκπαίδευσης 
όπως, π.χ., βίντεο, εκπαίδευση μέσω του υπολογιστή, μα
θήματα on-line ή έντυπο υλικό.

Μ ετά την αρχική βραχύχρονη εκπαίδευση, θα πρέπει 
να έχουν σχεδιαστεί πιο λεπτομερείς εκπαιδευτικές συ
ναντήσεις οι οποίες να έχουν σκοπό την ενημέρωση των 
εργαζομένων σε σχέση με ειδικές τεχνικές επίθεσης ανά
λογα με τη θέση που κατέχουν στην εταιρεία. Η ανανέ
ωση αυτών των μαθημάτων πρέπει να γίνεται τουλάχι
στον μία φορά το χρόνο. Η  φύση της απειλής και οι μ έ
θοδοι που χρησιμοποιούνται για την εκμετάλλευση των 
ανθρώπων αλλάζουν συνεχώς, άρα το περιεχόμενο του 
προγράμματος πρέπει να προσαρμόζεται ανάλογα. Ε π ι
πλέον, η εγρήγορση των ανθρώπων μειώνεται με το χρό
νο, έτσι η εκπαίδευση πρέπει να επαναλαμβάνεται κατά 
τακτά χρονικά διαστήματα για την ενίσχυση των κανόνων 
ασφαλείας. Εδώ η έμφαση πρέπει πάλι να δίνεται τόσο 
στην ανάγκη να πείθονται οι εργαζόμενοι για τη σημασία
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των κανόνων ασφαλείας και ότι είναι προς το συμφέρον 
τους να τηρούνται αυτοί οι κανόνες, όσο και στην ανάλυ
ση ειδικών απειλών και μεθόδων κοινωνικής μηχανικής.

Οι μάνατζερ πρέπει να δίνουν εύλογο χρόνο στους υφι
σταμένους τους για να εξοικειώνονται με τους κανόνες 
ασφαλείας και να συμμετέχουν στο πρόγραμμα εγρήγορ
σης ασφαλείας. Οι εργαζόμενοι δεν θα πρέπει να υπο
χρεώνονται να μελετούν τους κανόνες ασφαλείας και να 
παρακολουθούν τις σχετικές τάξεις στον ελεύθερο χρόνο 
τους. Ειδικά οι νέοι εργαζόμενοι πρέπει να έχουν άφθονο 
χρόνο να μελετήσουν τους κανονισμούς ασφαλείας και τις 
ήδη γνωστές πρακτικές ασφαλείας της εταιρείας πριν αρ
χίσουν να ασχολούνται με τα καθαυτό καθήκοντά τους.

Οι εργαζόμενοι οι οποίοι αλλάζουν θέση μέσα στην 
εταιρεία, και τα καινούργια τους καθήκοντα περιλαμβά
νουν πρόσβαση σε ευαίσθητες πληροφορίες ή σε υπολο
γιστικά συστήματα θα πρέπει φυσικά να παρακολουθούν 
κάποιο πρόγραμμα ασφαλείας προσαρμοσμένο στα και
νούργια τους καθήκοντα. Για παράδειγμα, όταν κάποιος 
χειριστής κομπιούτερ προβιβάζεται σε διαχειριστή συ
στήματος ή όταν κάποια ρεσεψιονίστ γίνεται διοικητική 
γραμματέας, πρέπει να περάσει από καινούργια εκπαί
δευση.

Το περιεχόμενο των εκπαιδευτικών μαθημάτων

Σε τελευταία ανάλυση, όλες οι επιθέσεις των κοινωνικών 
μηχανικών έχουν τον ίδιο κοινό παρονομαστή: την εξα
πάτηση. Το θύμα πείθεται ότι ο εισβολέας είναι συνά
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δελφός του ή κάποιο άλλο πρόσωπο που έχει δικαίωμα 
πρόσβασης σε ευαίσθητες πληροφορίες ή λόγω θέσης 
μπορεί να δώσει στο θύμα εντολή να προβεί σε ενέργειες 
σχετικές με τους υπολογιστές της εταιρείας. Σχεδόν όλες 
αυτές οι επιθέσεις μπορούν να ματαιωθούν, εάν ο εργα
ζόμενος ο οποίος τις υφίσταται ακολουθήσει δύο απλά βή
ματα:

• Να επαληθεύσει την ταυτότητα του ατόμου που προ
βάλλει το αίτημα: το άτομο αυτό είναι πράγματι αυ
τό που λέε ι ότι είναι;

•  Να επαληθεύσει εάν το πρόσωπο αυτό έχει την απα
ραίτητη δικαιοδοσία: το άτομο αυτό δικαιούται να γνω
ρίζει; Έ χει κάποια εξουσιοδότηση για το αίτημά του;

Επειδή η εγρήγορση ως προς ιην ασφάλεια και η εκπαίδευση δεν 
είναι ποτέ τέλειες, χρησιμοποιήστε τις τεχνολογίες ασφαλείας, 
όπου αυτό είναι δυνατόν, για να δημιουργήσετε ένα σύστημα 
άμυνας εις βάθος. Αυτό σημαίνει ότι το μέτρο της ασφάλειας 
παρέχεται από την τεχνολογία και όχι από συγκεκριμένα άτομα, 
όπως, παραδείγματος χάρη, όταν το λειτουργικό σύστημα έχει 
ρυθμιστεί έτσι ώστε να εμποδίζει τους υπαλλήλους να κατεβά
ζουν λογισμικό από το διαδίκτυο ή να επιλέγουν κάποιο σύντομο 
και εύκολο κωδικό πρόσβασης.

Εάν τα μαθήματα ασφαλείας ήταν σε θέση να αλλά
ξουν τη συμπεριφορά των ανθρώπων, έτσι ώστε ο κάθε 
εργαζόμενος να είναι πάντα συνεπής στην τήρηση αυτών
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των κριτηρίων, ο κίνδυνος που συνεπάγεται μια επίθεση 
κοινωνικού μηχανικού θα μειωνόταν δραματικά.

Ένα πρακτικό πρόγραμμα εκπαίδευσης ως προς την 
ασφάλεια το οποίο λαμβάνει υπόψη τον ανθρώπινο πα
ράγοντα και τα διάφορα πρόσωπα της κοινωνικής μηχα
νικής θα πρέπει να περιλαμβάνει τα ακόλουθα:

• Περιγραφή τού πώς ένας επιτιθέμενος μπορεί να 
χρησιμοποιήσει τις ικανότητές του στην κοινωνική 
μηχανική για να εξαπατήσει κάποιον.

•Τ ις  μεθόδους που χρησιμοποιούν οι κοινωνικοί μη
χανικοί για να πετύχουν τους στόχους τους.

• Πώς να αναγνωρίζουμε μια πιθανή επίθεση κοινωνι
κού μηχανικού.

•Τ ο ν  τρόπο χειρισμού ενός ύποπτου αιτήματος.

• Πού να αναφέρουμε τις απόπειρες κοινωνικής μηχα
νικής ή τις επιτυχημένες επιθέσεις.

•Τ η  σημασία που έχει η αμφισβήτηση οποιουδήποτε 
υποβάλλει κάποιο ύποπτο αίτημα, άσχετα από τη θέ
ση την οποία ισχυρίζεται ότι έχει.

•Τ ο  γεγονός ότι δεν πρέπει με τίποτα να εμπιστευό
μαστε τους άλλους χωρίς σωστή αναγνώριση, αν και 
η προσωπική μας τάση είναι να αθωώνουμε τον άλ
λο λόγω αμφιβολιών. •

• Τη σημασία που έχει η επαλήθευση της ταυτότητας 
και του βαθμού εξουσιοδότησης οποιουδήποτε ζητάει
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πληροφορίες ή ζητάει από τον εργαζόμενο να προβεί 
σε κάποιες ενέργειες. (Αναφερθείτε στο κεφάλαιο 16, 
«Διαδικασίες επαλήθευσης και εξουσιοδότησης», για 
τους τρόπους επαλήθευσης της ταυτότητας.)

• Τ ις διαδικασίες προστασίας ευαίσθητων πληροφο
ριών, περιλαμβανομένης και της εξοικείωσης με όλα 
τα συστήματα ταξινόμησης δεδομένων.

• Τα έγγραφα όπου περιγράφονται αναλυτικά οι κανο
νισμοί και οι διαδικασίες ασφαλείας της εταιρείας και 
η σημασία τους για την προστασία των πληροφοριών 
και των πληροφοριακών συστημάτων της.

•  Μια περίληψη των σημαντικότερων κανόνων ασφα
λείας μαζί με μια εξήγηση της σημασίας τους. Πα
ραδείγματος χάρη, κάθε εργαζόμενος θα πρέπει να 
ξέρει πώς να κατασκευάζει έναν κωδικό πρόσβασης 
που να είναι δύσκολο να σπάσει.

•  Την υποχρέωση κάθε εργαζομένου να συμμορφώνε
ται με τους κανόνες, και τις συνέπειες της μη τήρη
σής τους.

Η κοινωνική μηχανική εξ ορισμού περιλαμβάνει κά
ποιο είδος ανθρώπινης αλληλεπίδρασης. Ένας επ ιτ ι
θέμενος συχνά χρησιμοποιεί κάποια μέθοδο επικοινω
νίας και τεχνολογίας προσπαθώντας να πετύχει το σκο
πό του. Γ ι ’ αυτόν το λόγο, ένα πρόγραμμα εγρήγορσης 
θα πρέπει να καλύπτει μερικά απ’ τα ακόλουθα ή και 
όλα:
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•  Κανόνες ασφαλείας σχετικά με τους υπολογιστές και 
τους κωδικούς πρόσβασης σε αυτόματους τηλεφω
νητές.

•  Τις προϋποθέσεις για την αποκάλυψη ευαίσθητων 
πληροφοριών ή υλικών.

• Τους κανονισμούς χρήσης του ηλεκτρονικού ταχυ
δρομείου, περιλαμβανομένων των δικλίδων ασφα
λείας που προστατεύουν από επιθέσεις ιών, σκουλη- 
κιών και δούρειων ίππων.

• Τις υλικές προϋποθέσεις ασφαλείας, όπως η υπο
χρεωτική ύπαρξη κονκάρδας.

• Την υποχρέωση κάθε εργαζομένου να σταματάει και 
να απαιτεί δήλωση ταυτότητας από οποιονδήποτε 
βρίσκεται στο χώρο της εταιρείας χωρίς να φοράει 
κονκάρδα.

• Τους θεμελιώδεις κανόνες της χρήσης φωνητικής θυ
ρίδας.

• Τον τρόπο καθορισμού της διαβάθμισης της πληρο
φορίας και τις αντίστοιχες μεθόδους προστασίας.

• Τον σωστό τρόπο καταστροφής ευαίσθητων εγγρά
φων και ηλεκτρονικών μέσων αποθήκευσης τα οποία 
περιέχουν ή περιείχαν κάποτε στο παρελθόν εμπι- 
στευτικό υλικό.

Επίσης, εάν η εταιρεία σκοπεύει να προβεί σε έλεγχο δι- 
εισδυσιμότητας για να ελέγξει την αποτελεσματικότατα
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της άμυνάς της κατά των επιθέσεων των κοινωνικών μη
χανικών, θα πρέπει να προειδοποιήσει γ ι’ αυτό τους υπαλ
λήλους της. Όλοι πρέπει να γνωρίζουν ότι κάποια στιγ
μή μπορεί να λάβουν κάποιο τηλεφώνημα ή κάποιος να 
επικοινωνήσει μαζί τους χρησιμοποιώντας τεχνικές κοι
νωνικής μηχανικής στο πλαίσιο αυτού του τεστ. Χρησι
μοποιήστε τα αποτελέσματα αυτών των τεστ όχι για να 
τιμω ρήσετε, αλλά για να καθορίσετε με μεγαλύτερη 
ακρίβεια την ανάγκη πρόσθετης εκπαίδευσης σε ορισμέ
νους τομείς.

Λεπτομέρειες σχετικά με όλα τα ανωτέρω θα βρείτε 
στο κεφάλαιο 16.

ΕΛ ΕΓΧ Ο Σ

Η εταιρεία σας μπορεί να θελήσει να ελέγξει το επίπεδο 
αφομοίωσης των πληροφοριών που παρουσιάστηκαν στην 
εκπαίδευση ασφαλείας πριν επ ιτρέψει πρόσβαση στο υπο
λογιστικό σύστημα. Εάν σχεδιάσετε τεστ on-line, υπάρ
χουν πολλά προγράμματα ανάλυσης αποτελεσμάτων, τα 
οποία θα σας επιτρέψουν να βγάλετε από τα αποτελέ
σματα τα απαραίτητα συμπεράσματα και να προσδιορί
σετε τους τομείς της εκπαίδευσης οι οποίοι πρέπει να εν
δυναμωθούν.

Η εταιρεία σας μπορεί επίσης να κρίνει σκόπιμο να δώ
σει σε κάθε εργαζόμενο που ολοκληρώνει το πρόγραμμα 
ένα πιστοποιητικό ως ανταμοιβή και ως κίνητρο.

Μ ε την ολοκλήρωση του προγράμματος, θα συνιστού- 
σα να ζητήσετε από κάθε εργαζόμενο να υπογράψει μια
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συμφωνία ότι θα τηρήσει τους κανονισμούς και τις αρχές 
που διδάχτηκαν στο πρόγραμμα. Έρευνες έχουν δείξει 
ότι κάποιος που δεσμεύεται με την υπογραφή του έχει 
περισσότερες πιθανότητες να προσπαθήσει να τηρήσει 
τις σχετικές διαδικασίες.

ΣΥΝΕΧΗΣ ΕΓΡΗΓΟΡΣΗ

Όλοι γνωρίζουμε ότι πράγματα τα οποία έχουμε μάθει, 
ακόμα και για πολύ σημαντικά θέματα, αποδυναμώνο
νται με το χρόνο εκτός εάν ενισχύονται περιοδικά. Επει
δή είναι σημαντικό να διατηρούνται οι εργαζόμενοι σε 
ικανοποιητικό επίπεδο στο ζήτημα της άμυνας κατά των 
επιθέσεων των κοινωνικών μηχανικών, είναι σημαντική 
η συνεχής ανανέωση του προγράμματος εγρήγορσης.

Μία μέθοδος διατήρησης της ασφάλειας στο επίκεντρο 
της σκέψης των εργαζομένων είναι η αναγόρευση της 
ασφάλειας σε συγκεκριμένη υπευθυνότητα κάθε προσώ
που που δουλεύει στην επιχείρηση. Αυτό ενθαρρύνει τους 
εργαζομένους καθώς αναγνωρίζει τον σημαντικό ρόλο τους 
στη γενικότερη προσπάθεια για την ασφάλεια της εται
ρείας. Αλλιώς υπάρχει μια γενικότερη τάση να θεωρεί ο 
καθένας ότι η ασφάλεια «είναι δουλειά κάποιου άλλου».

Ενώ η γενική ευθύνη ενός προγράμματος ασφαλείας 
πληροφοριών συνήθως ανήκει σε κάποιο μέλος τού τμή
ματος ασφαλείας ή του τμήματος πληροφορικής, η επε
ξεργασία του προγράμματος συνεχούς εγρήγορσης καλό 
θα είναι να προετοιμάζεται από κοινού με το τμήμα εκ
παίδευσης.
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Το πρόγραμμα συνεχούς εγρήγορσης πρέπει να είναι 
δημιουργικό και να χρησιμοποιεί κάθε διαθέσιμο κανάλι 
για να περνάει μηνύματα ασφαλείας με τρόπους που να 
μένουν στη μνήμη, έτσι ώστε οι καλές συνήθειες ασφα
λείας που έχουν αποκτηθεί να μη χαλαρώνουν. Οι μέθο
δοι πρέπει να χρησιμοποιούν όλα τα παραδοσιακά κανά
λια, αλλά και πολλά μη παραδοσιακά, τα οποία μπορεί 
να σκεφτεί το προσωπικό που έχει αναλάβει να αναπτύ
ξει και να εφαρμόσει το πρόγραμμα. Όπως και στις πα
ραδοσιακές διαφημίσεις, το χιούμορ και η εξυπνάδα βοη
θούν. Η  αλλαγή της φρασεολογίας των μηνυμάτων εμπο
δίζει να γίνονται τόσο οικεία ώστε να περνούν απαρα
τήρητα.

Ο κατάλογος δυνατοτήτων για ένα εξελισσόμενο πρό
γραμμα εγρήγορσης θα μπορούσε να περιλαμβάνει: •

•  Τη διανομή αντιτύπων αυτού του βιβλίου σε όλους 
τους εργαζομένους.

• Την τοποθέτηση μηνυμάτων στο δελτίο τής ετα ι
ρείας: άρθρων, συνθημάτων σε πλαίσιο (κατά προτί
μηση μικρών έτσι ώστε να τραβούν την προσοχή) ή 
γελοιογραφιών.

• Φωτογραφία σε περίοπτη θέση του Εργαζομένου 
Ασφαλείας του μήνα.

• Τοποθέτηση αφισών στους χώρους που κυκλοφορούν 
οι εργαζόμενοι.

• Τοποθέτηση σημειωμάτων στους πίνακες ανακοινώ
σεων.
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•  Έντυπες υπενθυμίσεις στους φακέλους μισθοδοσίας.

• Υπενθυμίσεις μέσω e-mail.

•  Χρήση προγραμμάτων προστασίας οθόνης με μηνύ
ματα σχετικά με την ασφάλεια.

• Εκπομπή μηνυμάτων σχετικών με την ασφάλεια μέ
σω του συστήματος αυτόματων τηλεφωνητών.

• Αυτοκόλλητα για τις συσκευές τηλεφώνου με μηνύ
ματα όπως «Ο συνομιλητής σας είναι αυτός που λέει 
ότι είναι;»

•  Ρύθμιση των υπολογιστών έτσι ώστε όταν στέλνει 
κάποιος e-mail να εμφανίζεται στην οθόνη του το μή
νυμα «Εάν στέλνετε εμπιστευτικές πληροφορίες με 
το e-mail, κρυπτογραφήστε το».

•  Συνυπολογισμός του επιπέδου εγρήγορσης ασφαλείας 
στις αναφορές ποιότητας εργαζομένων και στις ετή
σιες αναφορές.

• Τοποθέτηση σχετικών υπομνήσεων στο intranet χρη
σιμοποιώντας ίσως καρτούν ή χιούμορ ή κάποιον άλ
λο τρόπο που να είναι ελκυστικός στους εργαζομένους.

• Χρήση ηλεκτρονικής οθόνης μηνυμάτων στην καφε- 
τέρια με εναλλασσόμενα μηνύματα ως προς την 
ασφάλεια.

• Φυλλάδια ή μπροσούρες.

• Διάφορες ανορθόδοξες μεθόδους, όπως, παραδείγμα
τος χάρη, fortune cookies στην καφετέρια που το κα
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θένα να περιέχει κάποια υπόμνηση ως προς την 
ασφάλεια αντί για προφητεία.

Η απειλή είναι μόνιμη* οι υπενθυμίσεις πρέπει και αυτές 
να είναι μόνιμες.

ΚΙ ΕΓΩ ΤΙ ΘΑ Κ ΕΡΔΙΣΩ ;

Εκτός από τα παραπάνω προγράμματα, θα συνιστούσα 
ολόψυχα ένα ενεργό και καλά διαφημισμένο πρόγραμμα 
ανταμοιβών. Πρέπει να αμείβονται οι εργαζόμενοι οι οποίοι 
αντιλήφθηκαν και εμπόδισαν κάποια απόπειρα επίθεσης 
κοινωνικού μηχανικού ή συνέβαλαν με κάποιον τρόπο ση
μαντικά στην επιτυχία του προγράμματος ασφαλείας 
πληροφοριών. Η  ύπαρξη του προγράμματος ανταμοιβών 
θα πρέπει να γ ίνει γνωστή στους εργαζομένους κυρίως 
κατά τη διάρκεια των μαθημάτων και οι απόπειρες κατά 
της ασφάλειας της εταιρείας πρέπει να γίνονται ευρύτα
τα γνωστές σε ολόκληρη την οργάνωση.

Στην άλλη πλευρά του νομίσματος, πρέπει όλοι να 
έχουν συνείδηση των συνεπειών που θα έχουν, εάν δεν 
τηρούν τους κανόνες ασφαλείας πληροφοριών ε ίτε  λόγω 
αμελείας ε ίτε λόγω συνειδητής παράκαμψής τους. Αν και 
όλοι κάνουμε λάθη, οι επανειλημμένες παραβιάσεις των 
διαδικασιών ασφαλείας δεν πρέπει να γίνονται ανεκτές.



16

Ενδεδειγμένοι κανόνες ασφαλείας 
επιχειρήσεων

Εννέα στις δέκα μεγάλες εταιρείες και κυβερνητικές υπη
ρεσίες έχουν υποστεί επιθέσεις από ηλεκτρονικούς ε ι
σβολείς, αν κρίνουμε από τα αποτελέσματα μιας στατι
στικής που διεξήγαγε το F B I  και δημοσίευσε το A sso
ciated Press τον Απρίλιο του 2002. Το πιο ενδιαφέρον 
είναι ότι μόνο μία στις τρεις επιχειρήσεις ανέφερε ή πα
ραδέχτηκε δημόσια αυτές τις επιθέσεις. Αυτή η απροθυ
μία να αποκαλύψουν ότι υπήρξαν θύματα είναι κατανοη
τή. Κάθε εταιρεία προσπαθεί να αποφύγει την απώλεια 
της εμπιστοσύνης των πελατών της και να εμποδίσει τη 
συνέχεια των επιθέσεων από εισβολείς οι οποίοι συνει
δητοποιούν ότι η εταιρεία είναι ευάλωτη. Έτσι, οι περισ
σότερες επιχειρήσεις δεν δημοσιεύουν τα περιστατικά πα
ράνομης εισβολής στα υπολογιστικά τους συστήματα.

Φαίνεται ότι δεν υπάρχουν στατιστικές σχετικές με
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επιθέσεις κοινωνικών μηχανικών, αλλά, και αν υπήρχαν, 
τα νούμερα θα ήταν εξαιρετικά αναξιόπιστα* στις περισ
σότερες περιπτώσεις, μια εταιρεία δεν ξέρει πότε ο κοι
νωνικός μηχανικός «έκλεψ ε» πληροφορίες, οπότε πολλές 
επ ιθέσεις περνούν απαρατήρητες, άρα δεν καταγράφο
νται.

Είναι δυνατόν να ληφθούν αποτελεσματικά αντίμετρα 
για τους περισσότερους τύπους επιθέσεων κοινωνικών 
μηχανικών. Ας δούμε όμως εδώ κατάματα την πραγμα
τικότητα: εάν δεν καταλάβει και ο τελευταίος σε κάθε 
επιχείρηση ότι η ασφάλεια είναι σημαντική και ότι είναι 
δική του δουλειά να ξέρει και να εφαρμόζει τους κανόνες 
ασφαλείας της εταιρείας, οι επ ιθέσεις αυτού του είδους 
θα υπάρχουν πάντα και θα αποτελούν θανάσιμο κίνδυνο 
για τις επιχειρήσεις.

Στην πραγματικότητα, καθώς γίνονται βελτιώσεις στα 
τεχνολογικά όπλα κατά των παραβιάσεων της ασφάλειας, 
η προσπάθεια χειραγώγησης ανθρώπων ώστε μέσω αυ
τών να κλαπούν πληροφορίες της επιχείρησης ή να γίνει 
διείσδυση στο δίκτυο της εταιρείας θα γίνονται κάθε μ έ
ρα και πιο συχνές και πιο απαραίτητες στους κλέφτες 
πληροφοριών. Ένας βιομηχανικός κατάσκοπος θα προ
σπαθήσει φυσικά πρώτα να πετύχει τον αντικειμενικό του 
στόχο χρησιμοποιώντας την ευκολότερη μέθοδο, η οποία 
ταυτόχρονα περιέχει και τον μικρότερο κίνδυνο για το 
πρόσωπό του. Εννοείται ότι μια εταιρεία που έχει προ
στατεύσει τα ηλεκτρονικά της συστήματα και το δίκτυό 
της αναπτύσσοντας την τελευταία λέξη της τεχνολογίας 
ασφαλείας μπορεί απ’ αυτόν και μόνο το λόγο να διατρέ
χει μεγαλύτερο κίνδυνο από εισβολείς που χρησιμοποιούν
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στρατηγικές, μεθόδους και τακτικές κοινωνικής μηχανι
κής για να πετύχουν το σκοπό τους.

Αυτό το κεφάλαιο παρουσιάζει συγκεκριμένους κανό
νες που έχουν σχεδιαστεί ειδικά για να ελαχιστοποιήσουν 
τον κίνδυνο που διατρέχει μια εταιρεία από επιθέσεις κοι
νωνικών μηχανικών. Οι κανόνες αυτοί αναφέρονται κυ
ρίως σε επιθέσεις που δεν βασίζονται αυστηρά στην εκ
μετάλλευση τεχνικών αδυναμιών. Αναφέρονται στη χρή
ση κάποιων προσχημάτων ή τεχνασμάτων εξαπάτησης 
ανύποπτων υπαλλήλων, έτσι ώστε αυτοί να δώσουν πλη
ροφορίες ή να εκτελέσουν πράξεις, οι οποίες θα επιτρέ
ψουν στον εισβολέα να αποκτήσει πρόσβαση σε ευαίσθη
τες επιχειρησιακές πληροφορίες ή στα υπολογιστικά συ
στήματα και στα δίκτυα της εταιρείας.

ΤΙ ΑΚΡΙΒΩΣ ΕΙΝΑΙ ΟΙ ΚΑΝΟΝΕΣ ΑΣΦΑΛΕΙΑΣ;

Οι κανόνες ασφαλείας είναι σαφείς οδηγίες που καθορί
ζουν το πλαίσιο συμπεριφοράς των εργαζομένων, έτσι 
ώστε να προστατεύονται οι πληροφορίες και να αποτελούν 
τη λυδία λίθο της ανάπτυξης αποτελεσματικών ελέγχων 
για την ανάσχεση πιθανών απειλών κατά της εταιρείας. 
Αυτοί οι κανόνες είναι ακόμα πιο σημαντικοί όταν αφο
ρούν την παρεμπόδιση και την ανίχνευση επιθέσεων κοι
νωνικών μηχανικών.

Αποτελεσματικούς ελέγχους ασφαλείας έχουμε μόνο 
όταν εκπαιδεύουμε τους εργαζομένους με βάση καλο- 
σχεδιασμένους κανόνες και διαδικασίες. Ωστόσο είναι 
σημαντικό να παρατηρήσουμε ότι οι κανονισμοί ασφα
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λείας, ακόμα κι αν ακολουθούνται με θρησκευτική ευ- 
λάβεια απ’ όλους τους εργαζομένους, δεν εγγυώνται την 
πρόληψη κάθε επίθεσης κοινωνικής μηχανικής. Θα ήταν 
σωστότερο να πούμε ότι ένας λογικός στόχος είναι απλώς 
να μειώσουμε τον υφιστάμενο κίνδυνο σε αποδεκτά επ ί
πεδα.

Οι κανόνες που παρουσιάζονται εδώ περιλαμβάνουν 
μέτρα τα οποία, αν και δεν επικεντρώνονται συγκεκρι
μένα σε ζητήματα κοινωνικής μηχανικής, ανήκουν ωστό
σο στον τομέα αυτό γ ιατί ασχολούνται με τεχνικές που 
χρησιμοποιούνται ευρύτατα σε επιθέσεις κοινωνικών μη
χανικών. Γ ια  παράδειγμα, οι κανόνες σχετικά με το 
άνοιγμα συνημμένων ηλεκτρονικού ταχυδρομείου -τα  
οποία θα μπορούσαν να εγκαταστήσουν δούρειους ίππους 
επιτρέποντας έτσι σε έναν εισβολέα να καταλάβει το κο- 
μπιούτερ του θύματος- αφορούν μια μέθοδο που χρησι
μοποιείται συχνά από ηλεκτρονικούς εισβολείς.

Βήματα προς την κατάρτιση προγράμματος

Ένα ολοκληρωμένο πρόγραμμα ασφαλείας πληροφοριών 
συνήθως αρχίζει με μια εκτίμηση των κινδύνων η οποία 
σκοπό έχει να καθορίσει:

•  Ποιες πάγιες πληροφορίες της επιχείρησης χρειάζε
ται να προστατευτούν; •

• Ποιες συγκεκριμένες απειλές υπάρχουν εναντίον αυ
τών των πληροφοριών;
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•  Ποια ζημιά θα γινόταν στην επιχείρηση εάν υλοποι
ούνταν αυτές οι πιθανές απειλές;

Πρωταρχικός στόχος της εκτίμησης κινδύνου είναι να 
μπουν προτεραιότητες σχετικά με τις πληροφορίες οι 
οποίες έχουν ανάγκη άμεσης προστασίας καί να εκτιμη- 
θεί εάν η προστασία αυτή θα έχει οικονομικό νόημα με 
βάση μία ανάλυση κόστους-ωφέλειας. Με απλά λόγια, 
ποιες πληροφορίες θα προστατευτούν πρώτα και πόσα 
χρήματα μπορούν να ξοδευτούν γ ι’ αυτή την προστασία;

Είναι σημαντικό τα ανώτερα στελέχη της διοίκησης 
να ενστερνιστούν και να υποστηρίξουν σθεναρά την ανά
γκη ανάπτυξης ενός κανονισμού ασφαλείας και ενός προ
γράμματος ασφαλείας πληροφοριών. Όπως και με οποιο- 
δήποτε άλλο επιχειρησιακό πρόγραμμα, εάν θέλουμε να 
πετύχεί το πρόγραμμα ασφαλείας, η διοίκηση πρέπει να 
κάνει κάτι παραπάνω παρά να δώσει μια απλή έγκριση. 
Πρέπει να επιδείξεί το ζήλο της μέσω προσωπικού πα
ραδείγματος. Οι εργαζόμενοί πρέπει να γνωρίζουν ότι η 
διοίκηση εγκρίνει και επαυξάνει την άποψη ότι η ασφά
λεια πληροφοριών είναι ζωτικής σημασίας για τη λ ε ι
τουργία της επιχείρησης, ότι η προστασία των πληροφο
ριών της επιχείρησης είναι ουσιώδης για την παραμονή 
της επιχείρησης στην αγορά και ότι η ίδια η εργασία των 
υπαλλήλων μπορεί να εξαρτάται από την επιτυχία αυτού 
του προγράμματος.

Το πρόσωπο το οποίο θα αναλάβεί το σχεδίασμά αυτού 
του προγράμματος πρέπει να καταλαβαίνει ότι οι κανο
νισμοί πρέπει να είναι γραμμένοι χωρίς εξείδικευμένους 
όρους, ώστε να γίνονται αμέσως κατανοητοί από τον χω
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ρίς τεχνικές γνώσεις εργαζόμενο. Είναι επίσης σημαντι
κό να ξεκαθαρίζει το τελικό έγγραφο γιατί ο κάθε κανό
νας είναι σημαντικός* αλλιώς οι εργαζόμενοι μπορεί να 
παραβλέψουν κάποιους κανόνες θεωρώντας ότι είναι χά
σιμο χρόνου. Ο συγγραφέας των κανόνων πρέπει να συ- 
ντάξει ένα έγγραφο το οποίο θα παρουσιάζει τους κανό
νες και ένα διαφορετικό έγγραφο το οποίο θα αναφέρεται 
στις διαδικασίες που προκύπτουν απ’ αυτούς, κι αυτό για
τί είναι φυσικό οι κανόνες να αλλάζουν λιγότερο συχνά 
απ’ τις διαδικασίες.

Επιπλέον, ο συγγραφέας των κανόνων θα πρέπει να 
γνωρίζει τρόπους με τους οποίους οι τεχνολογίες ασφα
λείας μπορούν να χρησιμοποιηθούν έτσ ι ώστε να απο
θαρρύνεται η προχειρότητα στην εφαρμογή των κανόνων 
ασφαλείας. Για  παράδειγμα, τα περισσότερα λειτουργι
κά συστήματα δίνουν τη δυνατότητα να εκπληρώνουν οι 
κωδικοί πρόσβασης ορισμένες ελάχιστες προδιαγραφές 
όπως το μήκος. Σε μερικές εταιρείες, η πιθανή απαγό
ρευση μεταφόρτωσης προγραμμάτων από τους εργαζο
μένους μπορεί να ελεγχθεί μέσω τοπικών ή συστημικών 
ρυθμίσεων του λειτουργικού. Οι κανονισμοί θα πρέπει να 
προβλέπουν τη χρήση της τεχνολογίας ασφαλείας όποτε 
είναι οικονομικά συμφέρον να αποφεύγεται η εξάρτηση 
της απόφασης από κάποιο συγκεκριμένο άτομο.

Οι εργαζόμενοί πρέπει να ενημερώνονται για τις συ
νέπειες που μπορεί να έχει η αδυναμία συμμόρφωσης με 
τους κανόνες και τις διαδικασίες ασφαλείας. Οι συνέπειες 
της μη συμμόρφωσης πρέπει να είναι σαφείς και γνωστές 
σε όλους. Επίσης πρέπει να υπάρχει και ένα πρόγραμμα 
επιβράβευσης γ ι’ αυτούς οι οποίοι δείχνουν ιδιαίτερο ζή
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λο στην εφαρμογή των πρακτικών ασφαλείας ή που ανα
γνωρίζουν και καταγγέλλουν κάποιο επεισόδιο σε σχέση 
με την ασφάλεια. Όποτε κάποιος εργαζόμενος ανταμεί
βεται επειδή κατάφερε να ματαιώσει κάποια εισβολή, αυ
τό θα πρέπει να γίνεται ευρύτερα γνωστό σε όλη την εται
ρεία μέσω, ας πούμε, ενός άρθρου στο δελτίο της εται
ρείας.

Ένας στόχος του προγράμματος εγρήγορσης ασφαλείας 
είναι η ευρύτερη γνωστοποίηση της σημασίας των κανό
νων ασφαλείας και της ζημιάς που μπορεί να προκόψει 
από τη μη τήρησή τους. Μ ε δεδομένη την ανθρώπινη 
φύση, οι εργαζόμενοι πολλές φορές θα αγνοούν ή θα πα
ραβλέπουν κάποιους κανόνες που φαίνονται αδικαιολό
γητοι ή υπερβολικά χρονοβόροί. Είναι ευθύνη τής διοί
κησης να διασφαλίζει την κατανόηση εκ μέρους των 
υπαλλήλων της σημασίας αυτών των κανόνων και τη δη
μιουργία κινήτρων εφαρμογής τους. Με κανέναν τρόπο 
δεν πρέπει να επιτραπεί να αντιμετωπίζονται αυτοί οι κα
νόνες σαν εμπόδια που πρέπει να υπερκεραστούν.

Είναι σημαντικό να αντιληφθούμε ότι οι κανόνες ασφα
λείας πληροφοριών δεν είναι θέσφατα. Καθώς οι ανάγκες 
των επιχειρήσεων αλλάζουν, καθώς κυκλοφορούν στην 
αγορά καινούργιες τεχνολογίες και ανακαλύπτονται όλο 
και περισσότερα τρωτά σημεία, οι κανόνες συνεχώς θα 
αλλάζουν καί θα συμπληρώνονται. Η διαδικασία τής πε
ριοδικής αναθεώρησης και ενημέρωσης πρέπει να έχει 
προβλεφθεί εξαρχής. Οι κανόνες και οι διαδικασίες πρέ
πει να είναι προσβάσιμοι μέσω του ΐπίχαηθί της εταιρείας 
και πρέπει να είναι γραμμένοι και σε κάποιο φυλλάδιο 
διαθέσιμο σε όλους. Αυτό αυξάνει την πιθανότητα να ανα
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θεωρούνται οι κανόνες και οι διαδικασίες πιο συχνά και δι
ευκολύνει όποιον θέλει να βρει την απάντηση σε κάποιο 
ερώτημα σχετικό με την ασφάλεια. Τελικά, πρέπει να γ ί
νονται περιοδικά τεστ εισβολής και εκτιμήσεις αδυναμιών 
χρησιμοποιώντας μεθόδους και τακτικές κοινωνικής μη
χανικής, ώστε να αποκαλύπτονται οι οποιεσδήποτε αδυ
ναμίες στην εκπαίδευση ή οι περιπτώσεις χαλαρής εφαρ
μογής των κανόνων και των διαδικασιών ασφαλείας. Πριν 
από τη χρήση οποιασδήποτε τέτοιας τακτικής δήθεν δι
είσδυσης, οι εργαζόμενοι θα πρέπει να προειδοποιούνται 
αρκετό καιρό πριν.

Η χρήση των κανόνων

Οι λεπτομερείς κανόνες που παρουσιάστηκαν σ’ αυτό το 
κεφάλαιο αποτελούν μόνο ένα υποσύνολο των κανονισμών 
ασφαλείας πληροφοριών που πιστεύω ότι είναι απαραί
τητοι για να αποσοβήσουν όλους τους κινδύνους. Γ ι ’ αυ
τό και δεν πρέπει να θεωρείται ότι οι κανόνες που περι
λαμβάνονται εδώ είναι όλοι όσοι υπάρχουν. Αντίθετα, 
πρέπει να γίνει κατανοητό ότι αποτελούν μόνο τη βάση 
για τη δημιουργία ενός ολοκληρωμένου συνόλου κανόνων 
ασφαλείας προσαρμοσμένων στις συγκεκριμένες ανάγκες 
της εταιρείας σας.

Οι συντάκτες των κανόνων που προσιδιάζουν σε κά
ποια υπηρεσία θα πρέπει να διαλέξουν εκείνους τους κα
νόνες που είναι κατάλληλοι με βάση το μοναδικό περι
βάλλον της εταιρείας και τους επιχειρηματικούς της στό
χους. Κάθε οργάνωση, έχοντας διαφορετικές απαιτήσεις
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ασφαλείας με βάση τις επιχειρησιακές της ανάγκες, τις 
νομικές της προϋποθέσεις, την οργανωτική της κουλτού
ρα καί τα πληροφοριακά συστήματα που χρησιμοποιεί, θα 
πάρει ό,τι χρειάζεται από τους προτεινόμενους κανόνες 
παραλείποντας τα υπόλοιπα.

Πρέπει επίσης να παρθούν αποφάσεις σε σχέση με το 
πόσο αυστηροί θα είναι αυτοί οι κανόνες σε κάθε κατη
γορία. Μια μικρότερη εταιρεία που έχει την έδρα της σε 
ένα και μοναδικό κτίριο, όπου οι περισσότεροι εργαζόμε
νοι γνωρίζουν ο ένας τον άλλο, δεν χρειάζεται να ανησυ
χεί και πολύ για επιθέσεις από το τηλέφωνο, όπου κά
ποιος προσποιείται ότι είναι εργαζόμενος (αν καί φυσικά 
κάποιος απατεώνας μπορεί να παρουσιαστεί σαν πωλη- 
τής). Επίσης, παρά τους αυξημένους κινδύνους, μία εται
ρεία δομημένη γύρω από μια άνετη καί χαλαρή επιχει
ρησιακή κουλτούρα μπορεί να θέλει να υιοθετήσει μόνο 
ένα μικρό υποσύνολο των προτεινόμενων κανόνων για να 
αντιμετωπίσει τους στόχους της ως προς την ασφάλεια.

ΤΑΞΙΝΟΜΗΣΗ ΔΕΔΟΜΕΝΩΝ

Μία σαφής πολίτική ταξινόμησης δεδομένων είναι θεμε
λιώδης για την προστασία του πληροφοριακού πλούτου 
μιας εταιρείας γιατί καθορίζει κατηγορίες σύμφωνα με τις 
οποίες αποκαλύπτονται ή δεν αποκαλύπτονται οι ευαί
σθητες πληροφορίες. Αυτή η πολιτική προδιαγράφει ένα 
πλαίσιο προστασίας των πληροφοριών της εταιρείας κα
θώς απαιτεί από τους εργαζομένους να είναι ενήμεροι σχε
τικά με τη διαβάθμιση κάθε πληροφορίας ξεχωριστά.
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Όταν μια επιχείρηση λειτουργεί χωρίς πολιτική ταξι
νόμησης δεδομένων -ο  κανόνας σχεδόν σε όλες τις εται
ρείες σήμερα-, αφήνει τις περισσότερες αποφάσεις αυτού 
του τύπου στα χέρια των επιμέρους εργαζομένων. Φυσι
κά οι αποφάσεις των υπαλλήλων βασίζονται κατά μέγα 
μέρος σε υποκειμενικούς παράγοντες και όχι στην ευαι
σθησία, στην κρισιμότητα ή στην αξία των πληροφοριών. 
Πληροφορίες μπορεί επίσης να αποκαλυφθούν επειδή ένας 
εργαζόμενος αγνοεί την πιθανότητα ότι υπακούοντας σε 
κάποια παράκληση για τη συγκεκριμένη πληροφορία, τη 
βάζει στα χέρια ενός εισβολέα.

Η πολιτική ταξινόμησης δεδομένων θέτει κατευθυντή
ριες γραμμές για την ταξινόμηση πολύτιμων πληροφο
ριών σε διάφορα επίπεδα. Όταν κάθε στοιχείο ταξινομεί
ται, οι εργαζόμενοι μπορούν να ακολουθήσουν μια σειρά 
από διαδικασίες χειρισμού δεδομένων, οι οποίες προστα
τεύουν την εταιρεία από την αθέλητη ή απρόσεκτη απο
κάλυψη ευαίσθητων πληροφοριών. Αυτές οι διαδικασίες 
μειώνουν στο ελάχιστο την πιθανότητα να ξεγελαστούν οι 
εργαζόμενοι και να αποκαλύψουν ευαίσθητες πληροφο
ρίες σε αναρμόδια πρόσωπα.

Κάθε εργαζόμενος πρέπει να εκπαιδεύεται σε θέμα
τα ταξινόμησης πληροφοριών, ακόμα κι αυτοί οι οποίοι 
δεν χρησιμοποιούν κατά κανόνα υπολογιστές ή επικοι- 
νωνιακά συστήματα της εταιρείας. Επειδή κάθε μέλος 
του εργατικού δυναμικού -περιλαμβανομένων των συ
νεργείων καθαρισμού, των φρουρών του κτιρίου και του 
προσωπικού του αντιγραφικού κέντρου, καθώς και των 
συμβούλων, των εργολάβων, ακόμα και των μαθητευο- 
μένω ν- μπορεί να έχει πρόσβαση σε ευαίσθητες πληρο
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φορίες, κυριολεκτικά οποιοσδήποτε μπορεί να γίνει στό
χος επίθεσης.

Η διοίκηση πρέπει να ορίζει έναν Ιδιοκτήτη Πληρο
φοριών ο οποίος θα είναι υπεύθυνος για κάθε πληροφορία 
που χρησιμοποιείται σε κάθε δεδομένη στιγμή από την 
εταιρεία. Μεταξύ άλλων, ο Ιδιοκτήτης Πληροφοριών εί
ναι υπεύθυνος για την προστασία του πληροφοριακού 
πλούτου. Κατά κανόνα, ο Ιδιοκτήτης αποφασίζει σε ποιο 
επίπεδο θα κατατάξει την κάθε πληροφορία επί τη βάσει 
της ανάγκης προστασίας της, περιοδικά επανεκτιμά το 
κάθε επίπεδο και αποφασίζει εάν πρέπει να κάνει αλλα
γές. Ο Ιδιοκτήτης Πληροφοριών μπορεί επίσης να ανα
θέσει την ευθύνη της προστασίας των δεδομένων σε έναν 
Επίτροπο ή Εντολοδόχο.

Κατηγορίες και ορισμοί

Οι πληροφορίες πρέπει να χωρίζονται σε διάφορα επίπε
δα ταξινόμησης ανάλογα με τη σημασία τους. Μόλις 
αποφασιστεί ένα συγκεκριμένο σύστημα ταξινόμησης, η 
αναταξινόμηση των πληροφοριών σε καινούργιες κατη
γορίες είναι μια πολύ ακριβή και χρονοβόρα διαδικασία. 
Στον παραδειγματικό κανονισμό που προτείνω επέλεξα 
τέσσερα επίπεδα ταξινόμησης, τα οποία είναι κατάλληλα 
για τις περισσότερες μεσαίες και μεγάλες επιχειρήσεις. 
Ανάλογα με τον αριθμό και τους τύπους ευαίσθητων πλη
ροφοριών, οι εταιρείες μπορεί να επιλέξουν να προσθέ
σουν περισσότερες κατηγορίες για να ελέγξουν ακόμα πιο 
σφιχτά ορισμένους τύπους πληροφοριών. Σε μικρότερες
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επιχειρήσεις, μπορεί να αρκεί ένα τριεπίπεδο σχήμα τα
ξινόμησης. Θ υμηθείτε: όσο πιο πολύπλοκο είναι το πλά
νο ταξινόμησης, τόσο πιο ακριβή για την επιχείρηση γ ί
νεται η εκπαίδευση του προσωπικού και η εφαρμογή του.

Απόρρητες. Αυτή η κατηγορία πληροφοριών είναι η πιο 
ευαίσθητη. Οι Απόρρητες πληροφορίες προορίζονται 
για χρήση μόνο μέσα στην υπηρεσία. Στις περισσότε
ρες περιπτώσεις, πρέπει να γίνονται γνωστές μόνο σε 
ένα μικρό αριθμό ατόμων, ο οποίος πρέπει να έχει ταυ
τόχρονα «λόγο γνώσης». Η  φύση των Απόρρητων πλη
ροφοριών είναι τέτοια που η οποιαδήποτε αποκάλυψη 
σε αναρμόδια πρόσωπα θα μπορούσε να έχει πολύ σο
βαρές συνέπειες για την εταιρεία, για τους μετόχους 
της, για τους συνεταίρους της καί για τους πελάτες 
της. Οι πληροφορίες που χαρακτηρίζονται ως απόρρη
τες γενικά ανήκουν σε μία από τις ακόλουθες τρεις κα
τηγορίες: •

•  Πληροφορίες σχετικές με επαγγελματικά μυστικά, 
πηγαίο κώδικα, τεχνικές ή λειτουργικές προδιαγρα
φές, ή πληροφορίες σχετικές με προϊόντα οι οποίες 
θα μπορούσαν να χρησιμοποιηθούν επωφελώς από 
κάποιον ανταγωνιστή.

• Πληροφορίες σχετικά με το μάρκετινγκ καί τα οικο
νομικά, οι οποίες δεν προορίζονται για το κοινό.

• Οποιεσδήποτε άλλες πληροφορίες είναι ζωτικής ση
μασίας για τη λειτουργία της επιχείρησης, όπως, πα
ραδείγματος χάρη, η μελλοντική της στρατηγική.
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Εμπιστευτιχές. Αυτή η κατηγορία περιλαμβάνει πληρο
φορίες προσωπικής φύσεως, οι οποίες προορίζονται για 
χρήση μόνο μέσα στην υπηρεσία. Οποίαδήποτε απο
κάλυψη σε αναρμόδια πρόσωπα Εμπιστευτίκών πλη
ροφοριών θα μπορούσε να βλάψει σοβαρά τους εργαζο
μένους ή την εταιρεία, εάν έπεφταν στα χέρια αναρ
μόδιων προσώπων (ειδικά κοινωνικών μηχανικών). 
Στις Εμπίστευτίκές πληροφορίες περιλαμβάνονται η 
ιατρική ιστορία των εργαζομένων, το ασφαλιστικό τους 
καθεστώς, οι τραπεζικοί τους λογαριασμοί, η μισθοδο
σία τους ή οποίεσδήποτε άλλες προσωπικές πληροφο
ρίες δεν θεωρούνται κοινής χρήσης.

Η Εσωτερική κατηγορία πληροφοριών συχνά ονομάζεται Ευαί
σθητη από το προσωπικό ασφαλείας. Εγώ διάλεξα τη λέξη Εσω
τερική γιατί ο ίδιος ο όρος εξηγεί το πεδίο που αφορά. Ταυτό
χρονα χρησιμοποιώ τη λέξη Ευαίσθητη όχι ως μία ακόμα κατη
γορία ασφαλείας αλλά ως μία εύκολη μέθοδο να αναφέρομαι 
στις Απόρρητες, Εμπίστευτίκές και Εσωτερικές πληροφορίες 
μαζί. Μ' άλλα λόγια, οι ευαίσθητες πληροφορίες είναι αυτές που 
δεν προορίζονται για το κοινό.

Εσωτερικές. Αυτή η κατηγορία πληροφοριών μπορεί να 
παρέχεται ελεύθερα σε όλους τους εργαζομένους τής 
εταιρείας. Κατά κανόνα, η αποκάλυψη αυτού του τύπου 
Εσωτερικών πληροφοριών δεν θεωρείται ότι μπορεί να 
προκαλέσει σοβαρό πρόβλημα στην εταιρεία, στους με
τόχους της, στους συνεταίρους της, στους πελάτες της 
ή στους υπαλλήλους της. Ωστόσο, άτομα με ίκανότη-
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τες κοινωνικού μηχανικού μπορούν να χρησιμοποιή
σουν αυτές τις πληροφορίες για να προσποιηθούν ότι 
κατέχουν κάποια θέση στην εταιρεία, ότι είναι πελάτες 
ή προμηθευτές, ξεγελώντας έτσι το ανύποπτο προσω
πικό και πείθοντάς το να τους δώσει πληροφορίες ανώ
τερης διαβάθμισης, οι οποίες θα μπορούσαν να οδηγή
σουν στην κατάλυση της ασφάλειας των υπολογιστι
κών συστημάτων της εταιρείας.

Πρέπει να υπογράφεται συμφωνία εχεμύθειας προ
τού πληροφορίες Εσωτερικού τύπου αποκαλυφθούν σε 
τρίτα πρόσωπα, όπως υπάλληλοι προμηθευτών, εργά
τες υπεργολάβων, εταιρείες συνεταίρων κτλ. κτλ. Στις 
Εσωτερικές πληροφορίες γενικά περιλαμβάνονται όλες 
οι καθημερινές επιχειρηματικές δραστηριότητες που 
δεν πρέπει να γίνονται γνωστές σε άτομα εκτός της 
εταιρείας, όπως οργανογράμματα, αριθμοί κλήσης δι
κτύων, εσωτερικά ονόματα συστημάτων, διαδικασίες 
πρόσβασης σε συστήματα της εταιρείας από μακριά, 
κωδικοί κέντρων κόστους κτλ. κτλ. κτλ.

Δημόσιες. Πληροφορίες οι οποίες ειδικά προορίζονται για 
ανακοίνωση προς τα έξω. Αυτός ο τύπος πληροφοριών 
μπορεί να διανέμεται ελεύθερα σε οποιονδήποτε και 
περιλαμβάνει δελτία τύπου, πληροφορίες που αφορούν 
την υποστήριξη πελατών ή φυλλάδια με πληροφορίες 
για προϊόντα. Παρατηρήστε ότι πληροφορίες οι οποίες 
δεν είναι επίσημα χαρακτηρισμένες ως Δημόσιες θα 
πρέπει να θεωρούνται Ευαίσθητες.
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Ορολογία διαβαθμισμένων δεδομένων
Μ ε βάση την ταξινόμησή τους, τα δεδομένα πρέπει να 
δίνονται σε ορισμένες κατηγορίες ατόμων. Μ ια σειρά 
κανόνων σ’ αυτό το κεφάλαιο αναφέρεται σε πληροφο
ρίες που μπορεί να δοθούν σε Μ η Πιστοποιημένα Πρό
σωπα. Γ ια  τους κανόνες αυτούς, Μ η Π ιστοποιημένο 
Άτομο είναι κάποιος που ο εργαζόμενος δεν τον γνωρί
ζει προσωπικά, δεν ξέρει από πρώτο χέρι εάν είναι ερ
γαζόμενος της εταιρείας και εάν έχ ε ι τον απαραίτητο 
βαθμό που να δικαιολογεί την πρόσβαση σε πληροφο
ρίες, και δεν έχ ει εγγυηθεί γ ι ’ αυτόν κάποιο αξιόπιστο 
τρίτο πρόσωπο.

Γ Γ  αυτούς τους κανόνες, Αξιόπιστο Πρόσωπο είναι 
κάποιος που έχ ετε  συναντήσει πρόσωπο με πρόσωπο 
και ξέρετε θετικά  ότι είναι υπάλληλος της εταιρείας, 
πελάτης ή σύμβουλος με την κατάλληλη εξουσιοδότη
ση για να έχ ει πρόσβαση σε πληροφορίες. Ένα Αξιόπι
στο Πρόσωπο μπορεί να είνα ι επ ίσης υπάλληλος κά
ποιας εταιρείας που έχει γνωστή και πάγια σχέση με τη 
δική σας (π .χ ., ένας πελάτης, προμηθευτής ή στρατη
γικός εταίρος που έχ ε ι υπογράψει μαζί σας συμφωνία 
εχεμύθειας).

Ο όρος τριτεγγύηση  σημαίνει ότι ένα Αξιόπιστο Πρό
σωπο επαληθεύει την απασχόληση ή το επίπεδο διαβάθ- 
μισης κάποιου άλλου προσώπου ή το δικαίωμά του να ζη
τάει πληροφορίες ή την εκ τέλεσ η  κάποιων ενεργειών. 
Παρατηρήστε ότι σε μερ ικές περιπτώσεις, οι κανόνες 
απαιτούν από σας να επαληθεύσετε ότι το Αξιόπιστο 
Πρόσωπο είναι ακόμα στην υπηρεσία της εταιρείας πριν



Η  Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 5 1 3

ανταποκριθείτε στο α ίτημα για  πληροφορίες ή ενέργειες  
κάποιου γ ια  τον οποίο έχ ε ι εγγυηθεί.

Προνομιούχος Λογαριασμός είνα ι ένας λογαριασμός 
σύνδεσης που απαιτεί άδεια πρόσβασης ανώτερη από την 
άδεια του βασικού χρήστη. Τ έτο ιο  λογαριασμό έχ ε ι, πα
ραδείγματος χάρη, ο υπερχρήστης ενός συστήματος. Όσοι 
έχουν Προνομιούχους Λογαριασμούς έχουν ταυτόχρονα 
και το δικαίωμα να τροποποιούν τα προνόμια των απλών 
χρηστών ή να επ ιτελούν συστημικές λειτουργίες.

Υπηρεσιακή Θυρίδα είναι μια θυρίδα φωνητικού ταχυ
δρομείου που απαντάει με ένα κοινό μήνυμα για  όλη την 
υπηρεσία. Αυτού του τύπου η θυρίδα χρησιμοποιείτα ι με 
σκοπό να προστατευτούν τα ονόματα και τα εσω τερικά 
τηλέφω να των υπαλλήλων που δουλεύουν σε κάποια συ
γκ εκ ρ ιμ ένη  υπηρεσία.

ΔΙΑ ΔΙΚ Α ΣΙΕΣ ΕΠ ΑΛ Η Θ ΕΥΣΗ Σ 
ΚΑΙ ΕΞΟ Υ ΣΙΟ Δ Ο ΤΗ ΣΗ Σ

Οι κλέφ τες πληροφοριών χρησιμοποιούν συχνά απατη
λές  τα κ τικ ές  γ ια  να αποκτήσουν πρόσβαση σε Ε μ π ι-  
σ τευ τικ ές πληροφορίες παριστάνοντας τους κανονικούς 
υπαλλήλους, τους υπεργολάβους, τους προμηθευτές ή 
τους συνεταίρους. Γ ια  να προστατεύσει αποτελεσματικά 
τις πληροφορίες της εταιρείας, ένας εργαζόμενος που δέ
χεται ένα αίτημα να εκ τελ έσ ε ι μια ενέργεια  ή να παρά
σχει Ευαίσθητες πληροφορίες πρέπει να αναγνωρίσει θε
τικά  το συνομιλητή του και να επαληθεύσει το επίπεδο 
διαβάθμισής του πριν ανταποκριθεί.
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Οι ενδεικνυόμενες διαδικασίες που αναφέρονται σ’ αυ
τό το κεφάλαιο είναι σχεδιασμένες για να βοηθούν όποιον 
εργαζόμενο δέχεται μια τέτοια παράκληση μέσω τη λ ε
φώνου, e-m ail ή φαξ να αποφασίζει εάν η παράκληση ε ί
ναι εύλογη και το πρόσωπο αυτό έχει δικαίωμα να την 
υποβάλλει.

Αιτήματα από Αξιόπιστα Πρόσωπα

Η  αίτηση παροχής πληροφοριών από ένα Αξιόπιστο Πρό
σωπο μπορεί να απαιτεί:

•  Επαλήθευση ότι η εταιρεία έχει στο δυναμικό της ή 
διατηρεί κάποια σχέση με το συγκεκριμένο άτομο, 
όπου αυτή η σχέση είναι προϋπόθεση πρόσβασης σ’ 
αυτή την κατηγορία πληροφορίας. Αυτό είναι απα
ραίτητο για να εμποδίζει απολυμένους υπαλλήλους, 
πω λητές, υπεργολάβους και άλλους, οι οποίοι δεν 
έχουν πια σχέση με την εταιρεία, να προσποιούνται 
ότι είναι ενεργό προσωπικό. •

•  Επαλήθευση ότι το πρόσωπο έχει λόγο γνώσης και 
έχει την απαραίτητη εξουσιοδότηση πρόσβασης στις 
πληροφορίες ή το δικαίωμα να ζητάει τη συγκεκρι
μένη ενέργεια.
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Αιτήματα Μη Πιστοποιημένου Προσώπου

Ό ταν το α ίτημα  προέρχετα ι από Μ η  Π ισ τοπ ο ιημένο  
Πρόσωπο, π ρέπει να ακολουθηθεί μια λογική διαδικασία 
πιστοποίησης ώστε το άτομο το οποίο έχ ε ι υποβάλει το 
α ίτημα να αναγνω ριστεί θετικά  ως άτομο εξουσιοδοτη
μένο να δεχτεί τη  συγκεκριμένη πληροφορία, ειδικά  όταν 
το α ίτημα π εριλαμβά νει κατά κάποιον τρόπο τους υπο
λογιστές ή το τηλεπικοινω νιακό υλικό. Αυτή η διαδικα
σία είναι η βασική δικλίδα  ασφαλείας γ ια  την π ετυ χ ημ έ
νη ανάσχεση επιθέσεω ν κοινωνικών μηχανικών: εάν ακο
λουθούνται αυτές οι διαδικασίες επαλήθευσης, μειώνονται 
δραματικά αυτού του τύπου οι επ ιθέσ εις.

Ε ίναι σημαντικό η διαδικασία αυτή να μην είναι σε τ έ 
τοιο βαθμό δύσκαμπτη ώστε να γ ίνετα ι αντιπαραγω γική 
ή να την αγνοούν τελ ικ ά  οι εργαζόμενοι.

Όπως θα αναλύσουμε παρακάτω, αυτή η διαδικασία 
αναγνώρισης περιλαμβά νει τρία βήματα: •

•  Επαλήθευση ότι το πρόσωπο είναι αυτό που λ έ ε ι ότι 
είναι.

•  Έ λεγχος του κατά πόσο αυτός που έχ ε ι υποβάλει το 
α ίτημα  είνα ι τώρα υπάλληλος της εταιρείας ή έχ ε ι 
μαζί της τέτο ια  σχέση που να του δίνει το δικαίωμα 
να γνωρίζει.

•  Έ λεγχο του εάν το συγκεκριμένο πρόσωπο είναι εξου
σιοδοτημένο για  να λά βει αυτές τ ις  συγκεκρ ιμένες 
πληροφορίες ή να ζητάει τη  συγκεκριμένη πράξη.
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Βήμα 1: Επαλήθευση Ταυτότητας

Τα ενδεδειγμένα βήματα επαλήθευσης παρατίθενται πιο 
κάτω κατά σειρά αποτελεσματικότητας -  όσο μεγαλύ
τερο το νούμερο, τόσο πιο αποτελεσματική η μέθοδος. 
Σ ε κάθε περίπτωση περιλαμβάνεται και μια παράγραφος 
σχετικά με τις αδυναμίες της συγκεκριμένης μεθόδου και 
τους τρόπους που μπορεί να χρησιμοποιήσει ένας κοινω
νικός μηχανικός για να νικήσει ή να παρακάμψει τη μ έ
θοδο για να ξεγελάσει κάποιον υπάλληλο.

1. Α ν α γ ν ώ ρ ι σ η  κ λ ή σ η ς  (αν υποθέσουμε ότι αυτό το 
χαρακτηριστικό περιλαμβάνεται στο τηλεφωνικό σύ
στημα της εταιρείας). Από το καντράν της αναγνώρι
σης προσπαθήστε να δείτε  εάν το τηλεφώνημα προ
έρχεται από το εσωτερικό της εταιρείας ή απέξω και 
εάν το όνομα ή ο αριθμός που φαίνεται ταιριάζει με την 
ταυτότητα του ατόμου που καλεί.

Α δ υ ν α μ ί α :  οι πληροφορίες που φαίνονται στο κα
ντράν της αναγνώρισης μπορούν να παραποιηθούν από 
οποιονδήποτε έχει πρόσβαση σε ένα ΡΒΧ ή τηλεφω
νικό κέντρο συνδεδεμένο με ψηφιακή τηλεφω νική 
υπηρεσία.

2. Α ν τ α π ό δ ο σ η  κ λ ή σ η ς .  Ψάξτε να βρείτε το συνομι
λητή σας στον κατάλογο της εταιρείας και καλέστε 
εσείς το νούμερό του για να βεβαιω θείτε ότι ο συνομι
λητής σας είναι εργαζόμενος της εταιρείας.
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Α δ υ ν α μ ί α : ένας εισβολέας με επαρκείς γνώσεις μπο
ρεί να εκ τρ έφ ει τα τηλεφω νήματα στο συγκεκριμένο 
νούμερο έτσ ι ώ στε, όταν κ α λέσ ει την επ έκτα σ η  ο 
υπάλληλος για  να πιστοποιήσει τη  γνησιότητα  του τ η 
λεφωνήματος, το τηλεφώ νημα να δ ιοχετευθεί στο εξω
τερ ικό  νούμερο του εισβολέα.

3. Ε γ γ ύ η σ η .  Έ να Α ξιόπιστο Πρόσωπο εγγυά τα ι την 
ταυτότητα του συνομιλητή.

Α δ υ ν α μ ί α : κάποιοι εισβολείς μπορούν χρησιμοποιώ
ντας ένα πρόσχημα να πείσουν έναν άλλο εργαζόμενο 
ότι είναι κάποιοι που δεν είναι και να πείσουν τον συ
γκ εκ ρ ιμ έν ο  υπάλληλο να εγ γ υ η θ ε ί γ ια  λογαριασμό 
τους.

4. Κ ο ι ν ό  μ υ σ τ ι κ ό .  Χρησιμοποιήστε ένα κοινό μυστι
κό γνωστό στην ετα ιρεία , όπως ένας κωδικός πρόσβα
σης ή ένας ημερήσιος κωδικός.

Α δ υ ν α μ ί α :  εάν αυτό το κοινό μυστικό είναι γνωστό 
σε πολλούς, μπορεί να το μάθει εύκολα ο επ ιτ ιθ έ μ ε 
νος.

5. Δ ι ε υ θ υ ν τ ή ς / Π ρ ο ϊ σ τ ά μ ε ν ο ς  τ ο υ  υ π α λ λ ή λ ο υ .  
Τ ηλεφ ω νήστε στον αμέσως ανώτερο του υπαλλήλου 
και ζητήσ τε επαλήθευση.

Α δ υ ν α μ ί α :  εάν το νούμερο τηλεφώ νου του διευθυ- 
ντή/προϊσταμένου το έχ ε ι δώσει το υπό πιστοποίηση 
πρόσωπο, η φωνή που θα α παντήσει στο τηλέφω νο 
μπορεί να μην είναι του πραγματικού διευθυντή αλλά 
κάποιου συνεργάτη του επ ιτιθεμένου.
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6. Α σ φ α λ έ ς  η λ ε κ τ ρ ο ν ι κ ό  τ α χ υ δ ρ ο μ ε ί ο .  Απαιτήστε 
τα ηλεκτρονικά μηνύματα να έχουν ψηφιακή υπογραφή.

Α δ υ ν α μ ί α  : εάν ο εισβολέας έχει διεισδύσει ήδη στον 
υπολογιστή κάποιου υπαλλήλου και έχει εγκαταστήσει 
έναν καταγραφέα πληκτρολογίου ώστε να υποκλέψει 
τον κωδικό του υπαλλήλου, μπορεί να σ τείλει e-m ail 
με ψηφιακή υπογραφή, το οποίο να φαίνεται ότι προ
έρχεται από τον υπάλληλο.

7. Π ρ ο σ ω π ι κ ή  α ν α γ ν ώ ρ ι σ η  φ ω ν ή ς .  Το πρόσωπο 
που είναι αποδέκτης του αιτήματος έχει ξαναμιλήσει 
με τον αιτούντα (κατά προτίμηση πρόσωπο με πρό
σωπο), γνωρίζει σίγουρα ότι το πρόσωπο αυτό είναι 
πράγματι αξιόπιστο και έχει αρκετή εξοικείωση μαζί 
του ώστε να αναγνωρίσει τη φωνή του στο τηλέφωνο.

Α δ υ ν α μ ί α : αυτή η μέθοδος είναι αρκετά ασφαλής και 
δεν μπορεί εύκολα να παρακαμφθεί από έναν επ ιτ ιθ έ
μενο, αλλά δεν έχει καμία αξία εάν ο αποδέκτης τού αι
τήματος δεν έχει ποτέ συναντήσει ή μιλήσει με τον αι- 
τούντα.

8. Δ υ ν α μ ι κ ό ς  κ ω δ ι κ ό ς .  Ο αϊτών πιστοποιεί τον εαυτό 
του χρησιμοποιώντας ένα δυναμικό κωδικό πρόσβα
σης, όπως, για παράδειγμα, μια ασφαλή ταυτότητα.

Α δ υ ν α μ ί α : για να υπερνικήσει αυτή τη μέθοδο, ο επ ι
τιθέμενος θα πρέπει να αποκτήσει μία από τις συ
σκευές παραγωγής δυναμικών κωδικών όπως και το 
συνοδευτικό πιν του υπαλλήλου στον οποίο ανήκει δι
καιωματικά η συσκευή, αλλιώς θα πρέπει να εξαπα-
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τήσ ει κάποιον πείθοντάς τον να του διαβάσει τις π λη
ροφορίες που γράφει το καντράν της συσκευής δίνο- 
ντάς του ταυτόχρονα το πιν.

9. Α υ τ ο π ρ ο σ ώ π ω ς  μ ε  δ ε λ τ ί ο  τ α υ τ ό τ η τ α ς . Ο αϊ
τών εμφανίζεται αυτοπροσώπως και δ ε ίχ νε ι μια κον
κάρδα υπαλλήλου ή κάποια ά λλη απόδειξη της ταυ
τότητάς του, κατά προτίμηση κάποιο δελτίο  ταυτότη
τας με φωτογραφία.

Α δ υ ν α μ ί α :  οι εισβολείς συχνά καταφέρνουν να κ λ έ
ψουν κάποια κονκάρδα υπαλλήλου ή να κατασκευάσουν 
μια ψεύτικη κονκάρδα που μοιάζει με αληθινή* ωστόσο, 
οι επ ιτ ιθ έμ ενο ι γενικά  αποφεύγουν αυτή την προσέγ
γ ισ η , γ ια τί όταν εμφανίζονται αυτοπροσώπως δ ιατρέ
χουν τον κίνδυνο να αναγνωριστούν και να συλληφθούν.

Βήμα 2: Επαλήθευση της Επαγγελματικής 
Ιδιότητας

Η μεγαλύτερη απειλή κατά της ασφάλειας δεν προέρχε
ται από τον επαγγελματία κοινωνικό μηχανικό ούτε από 
τον πεπειραμένο ηλεκτρονικό εισβολέα αλλά από κά
ποιον που βρίσκεται πολύ πιο κοντά: τον μόλις απολυμέ
νο υπάλληλο που θέλει να εκδικηθεί ή ελπίζει να στήσει 
τη δική του επιχείρηση χρησιμοποιώντας πληροφορίες 
κλεμμένες από τον πρώην εργοδότη του. (Αάβετε υπό
ψη ότι μια εκδοχή αυτής της διαδικασίας μπορεί να χρη
σιμοποιηθεί για να επαληθεύσει ότι κάποιος εξακολουθεί 
να έχει μια άλλου είδους επαγγελματική σχέση με την
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εταιρεία σας, να είναι δηλαδή προμηθευτής, σύμβουλος ή 
εποχιακός εργαζόμενος.)

Πριν δώσετε ευαίσθητες πληροφορίες σε άλλο πρόσω
πο ή δεχτείτε οδηγίες για ενέργειες σχετικές με το κο- 
μπιούτερ ή κάποιο άλλο τηλεπικοινωνιακό υλικό, βεβαι
ω θείτε ότι ο συνομιλητής σας είναι ακόμα υπάλληλος 
χρησιμοποιώντας μία από τις εξής μεθόδους:

Έ λεγχος καταλόγου εργαζομένων. Εάν η εταιρεία διατηρεί 
κάποιον κατάλογο εργαζομένων on-line ο οποίος αντικα
τοπτρίζει ορθά τους τωρινούς υπαλλήλους, βεβαιωθείτε ότι 
ο συνομιλητής σας αναφέρεται εκεί.

Επαλήθευση από τον προϊστάμενο του αιτούντος. Καλέστε 
τον προϊστάμενο του αιτούντος χρησιμοποιώντας έναν αριθ
μό τηλεφώνου που παρατίθεται στον τηλεφωνικό κατάλο
γο της εταιρείας και όχι κάποιον αριθμό που δίνει εκείνος.

Επιβεβαίωση τμήματος ή ομάδας εργασίας. Καλέστε το τμή
μα ή την ομάδα εργασίας του καλούντος και βεβαιωθείτε 
μιλώντας με οποιονδήποτε εκεί ότι ο συνομιλητής σας απα
σχολείται ακόμα στην εταιρεία.

Βήμα 3: Πιστοποίηση Λόγου Γνώσης

Πέρα από το να επ ιβεβαιώ σετε ότι ο συνομιλητής σας ε ί
ναι στην τρέχουσα χρονική στιγμή υπάλληλος ή έχει κά
ποια ισχύουσα σχέση με την εταιρεία σας, παραμένει το 
θέμα τού εάν έχει το δικαίωμα πρόσβασης στην πληρο
φορία την οποία ζητάει, ή εάν έχει την εξουσιοδότηση να
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απαιτεί να γίνουν ενέργειες, οι οποίες μπορούν να επηρεά
σουν τους υπολογιστές ή μηχανήματα τα οποία βασίζο
νται σ’ αυτούς.

Αυτή η διαπίστωση μπορεί να γίνει χρησιμοποιώντας 
μία από τις ακόλουθες μεθόδους:

Συμβουλευτείτε τους καταλόγους ευθύνης ομάδων. Μια εται
ρεία μπορεί να παρέχει άμεση πρόσβαση σε πληροφορίες 
σχετικές με το εύρος της δικαιοδοσίας κάθε ατόμου καταρ
τίζοντας καταλόγους, στους οποίους να αναφέρεται ποιοι 
υπάλληλοι έχουν δικαίωμα να γνωρίζουν ποιες πληροφο
ρίες. Αυτοί οι κατάλογοι μπορούν να οργανώνονται συναρ
τήσει εργασιακής θέσης, τμήματος ή ομάδας εργασίας, ερ
γασιακών ευθυνών ή συνδυασμού των τριών. Αυτοί οι κα
τάλογοι θα πρέπει να υπάρχουν on-line, να ενημερώνονται 
τακτικά και να δίνουν ακριβείς και άμεσες πληροφορίες σε 
σχέση με την εξουσιοδότηση του κάθε ατόμου. Σε μια τυ
πική περίπτωση, οι Ιδιοκτήτες Πληροφοριών θα είναι υπεύ
θυνοι για την επ ίβλεψη της δημιουργίας και της ενημέρω
σης των καταλόγων πρόσβασης σε πληροφορίες οι οποίες 
βρίσκονται υπό την ευθύνη του Ιδιοκτήτη.

Είναι σημαντικό να καταλάβουμε ότι η ύπαρξη τέτοιων καταλό
γων αποτελεί ανοιχτή πρόκληση για τον κοινωνικό μηχανικό. Σκε- 
φτείτε: εάν κάποιος που θέλει να εισβάλει σε μια εταιρεία μάθει 
ότι η εταιρεία έχει τέτοιους καταλόγους, αμέσως θα θελήσει να 
βάλει στο χέρι κάποιον. Μόλις συμβεί αυτό, ανοίγουν αμέσως 
πολλές πόρτες για τον επιτιθέμενο, με αποτέλεσμα η ασφάλεια 
της εταιρείας να τίθεται σε σοβαρό κίνδυνο.
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Πάρτε έγκριση από κάποιον προϊστάμενο. Ένας υπάλληλος 
επικοινωνεί με τον προϊστάμενό του, ή τον προϊστάμενο 
του συνομιλητή του, ο οποίος του δίνει την εξουσιοδότηση 
να συμμορφωθεί με το αίτημα.

Πάρτε έγκριση από τον Ιδιοκτήτη Πληροφοριών ή κάποιον 
Εντολοδόχο του. Ο Ιδιοκτήτης Πληροφοριών είναι ο τελ ι
κός κριτής εάν κάποιο συγκεκριμένο πρόσωπο τελικά θα 
αποκτήσει πρόσβαση σε κάποιες συγκεκριμένες πληροφο
ρίες. Η διαδικασία του ελέγχου πρόσβασης σε ηλεκτρο
νικά μέσα είναι να έρθει ο εργαζόμενος σε επαφή με τον 
αμέσως ανώτερο προϊστάμενό του, ο οποίος θα εγκρίνει το 
αίτημά του για πρόσβαση σε πληροφορίες βάσει του υπάρ- 
χοντος προφίλ εργασίας. Εάν αυτού του είδους το προφίλ 
δεν υπάρχει, είναι ευθύνη του προϊσταμένου να έρθει σε 
επαφή με τον αρμόδιο Ιδιοκτήτη, ο οποίος θα του παρά
σχει την τελική άδεια. Αυτή η ιεραρχική αλυσίδα πρέπει να 
ακολουθείται έτσι ώστε οι Ιδιοκτήτες Πληροφορίας να μην 
κατακλύζονται από τέτοιου είδους αιτήματα όταν η ανά
γκη πρόσβασης είναι συχνή.

Π άρτε έγκριση από κάποιο εξειδικευμένο λογισμικό πρό
γραμμα. Για μεγάλες εταιρείες σε ανταγωνιστικούς τομείς 
ίσως είναι πρακτικότερη η χρήση εξειδικευμένου λογισμι
κού, το οποίο θα παρέχει τη διαβεβαίωση για το λόγο γνώ
σης. Μια βάση δεδομένων θα αποθηκεύει ονόματα υπαλ
λήλων και τα αντίστοιχα προνόμια πρόσβασης σε διαβαθ
μισμένες πληροφορίες. Οι χρήστες δεν θα έχουν το δι
καίωμα να βλέπουν τα δικαιώματα πρόσβασης του κάθε 
ατόμου, αλλά θα μπορούν αντίθετα να δίνουν το όνομα του 
συνομιλητή τους και τον κωδικό της αιτούμενης πληροφο
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ρίας, οπότε το λογισμικό θα δίνει αμέσως απάντηση υπο
δεικνύοντας εάν ο συγκεκριμένος υπάλληλος έχει δικαίω
μα πρόσβασης σ’ αυτού του είδους την πληροφορία. Αυτή 
η εναλλακτική λύση αποφεύγει τον κίνδυνο της δημιουρ
γίας ενός καταλόγου προσωπικού με τα αντίστοιχα δικαι
ώματα πρόσβασης σε πολύτιμες, κρίσιμες ή ευαίσθητες 
πληροφορίες, ο οποίος θα μπορούσε να κλαπεί.

ΔΙΟ ΙΚ Η ΤΙΚ Ο Ι ΚΑΝΟΝΕΣ

Οι ακόλουθοι κανόνες αφορούν τους εργαζομένους στο δ ι
ο ικητικό  επ ίπεδο. Χωρίζονται στους τομείς  της Ταξινό
μησης Δεδομένω ν, Αποκάλυψης Πληροφοριών, Τ ηλεφ ω 
νικής Επικοινωνίας και Γενικώ ν Κανόνων. Παρατηρήστε 
ότι κάθε κατηγορία  έχ ε ι τη  δ ική  της  α ρ ιθμ ητική  δομή 
για  την εύκολη αναγνώριση των επ ιμέρους άρθρων.

Κανόνες Ταξινόμησης Δεδομένων

Η  Ταξινόμηση Δεδομένω ν αναφέρεται στο πώς ταξινο
μ ε ί η επ ιχείρησή σας την ευαισθησία των πληροφοριών 
και ποιος θα έχ ε ι πρόσβαση σ’ αυτές.

1-1 Κατάταξη σε Κατηγορίες
Κ α ν ό ν α ς :  όλες οι πολύτιμες, ευαίσθητες ή κρίσ ιμες 

επ ιχειρησιακές πληροφορίες πρέπει να κατατάσσονται σε 
μια κατηγορία από τον αρμόδιο Ιδ ιοκτήτη  Πληροφοριών 
ή τον Εντολοδόχο του.
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Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : ο αρμόδιος Ιδιοκτήτης ή 
Εντολοδόχος θα αποδώσει τον κατάλληλο χαρακτηρισμό 
σε οποιεσδήποτε πληροφορίες χρησιμοποιούνται τακτικά 
για την επίτευξη των στόχων της εταιρείας. Ο Ιδιοκτή
της ελέγχ ει επίσης το ποιος μπορεί να έχει πρόσβαση σ’ 
αυτού του είδους τις πληροφορίες και πώς μπορούν αυτές 
να χρησιμοποιηθούν. Ο Ιδιοκτήτης της πληροφορίας μπο
ρεί να αλλάξει την ταξινόμησή της και μπορεί να ορίσει 
και κάποιο χρονικό διάστημα για τον αυτόματο αποχα
ρακτηρισμό της.

Οποιοδήποτε στοιχείο δεν φέρει χαρακτηρισμό θα 
πρέπει να θεωρείται αυτόματα ως Ευαίσθητο.

1-2 Γνωστοποίηση Διαδικασιών Χειρισμού 
Διαβαθμισμένων Πληροφοριών 

Κ α ν ό ν α ς :  η εταιρεία πρέπει να δ ια θέτει ξεκαθαρι
σμένες διαδικασίες που να καλύπτουν την περίπτωση 
γνωστοποίησης πληροφοριών κάθε κατηγορίας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  μόλις αποφασιστεί η ταξι
νόμηση, πρέπει αμέσως να καθοριστούν οι διαδικασίες για 
τον τρόπο αποκάλυψης των πληροφοριών σε υπαλλήλους 
και σε άτομα έξω από την εταιρεία, σύμφωνα με όσα ανα- 
φέρονται στις Διαδικασίες Επαλήθευσης και Εξουσιοδό
τησης που προηγήθηκαν στο τρέχον κεφάλαιο.

1-3 Γενική Χ ρήση του Χαρακτηρισμού
Κ α ν ό ν α ς :  όλα τα έντυπα υλικά και τα υλικά η λ ε

κτρονικής αποθήκευσης που περιέχουν Απόρρητες, Εμπι- 
στευτικές ή Εσωτερικές πληροφορίες πρέπει να επιση- 
μαίνονται κατάλληλα.



Η  Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 525

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  τα τυπω μένα έγγραφα 
πρέπει να καλύπτονται από αδιαφανή φάκελο με εμφανή 
τη  διαβάθμιση του εγγράφου και σφραγίδα ταξινόμησης 
σε κάθε σελίδα, η οποία να φαίνεται αμέσως μόλις ανοί
ξει κάποιος το έγγραφο.

Ό λα τα ηλεκτρονικά  αρχεία τα οποία δεν μπορούν εύ
κολα να χαρακτηριστούν μ ε την αντίστοιχη διαβάθμισή 
τους (βάσεις δεδομένω ν ή απλά αρχεία κειμένω ν), πρέ
π ει να προστατεύονται μέσω κωδικών πρόσβασης για  να 
διασφαλίζεται η ορθή χρήση τους και για  να μην μπορούν 
να αλλαχτούν, να καταστραφούν ή να τεθούν εκτός ορίων.

Ό λα τα ηλεκτρονικά  μέσα αποθήκευσης, όπως δ ισ κέ
τες , τα ινίες και ΟΌ-ΙΙΟΜ, πρέπ ει να φέρουν την ένδειξη  
ασφαλείας τής πιο υψηλά δ ιαβαθμισμένης πληροφορίας 
που εμπ ερ ιέχετα ι.

Αποκάλυψη Πληροφοριών

Μ ε αυτό τον όρο εννοούμε την αποκάλυψη πληροφοριών 
σε διάφορα πρόσωπα μ ε βάση την ταυτότητά  τους και 
την ανάγκη τους να γνωρίζουν.

2-1 Δ ιαδικασία  Π ισ τοπο ίησης Υ πά λληλου
Κ α ν ό ν α ς :  η ετα ιρεία  π ρέπ ει να καθορίσει γενικούς 

κανόνες που π ρέπ ει να ακολουθούνται από τους υπαλ
λήλους γ ια  να πιστοποιούν την ταυτότητα, τη  θέση του 
στην ιεραρχία και τη  δικαιοδοσία κάθε ατόμου πριν απο- 
καλύψουν ο αυτό Ε μ π ισ τευ τ ικ ές  ή Ευα ίσθητες πληρο
φορίες ή πριν εκτελέσουν κάποια ενέργεια  η οποία π ε
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ριλαμβάνει χρήση λογισμικού ή ηλεκτρονικών μηχανη
μάτων.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όπου δικαιολογείται από 
το μέγεθος της εταιρείας και από τις ανάγκες ασφαλείας, 
πρέπει να χρησιμοποιούνται εξελ ιγμένες  τεχνολογίες 
ασφαλείας για την πιστοποίηση της ταυτότητας. Η  κα
λύτερη πρακτική ως προς την ασφάλεια θα ήταν ο καθο
ρισμός τεκμηρίων πιστοποίησης σε συνδυασμό με κάποιο 
κοινό μυστικό, το οποίο να καθορίζει μοναδικά την ταυ
τότητα του ατόμου το οποίο ζητάει κάτι. Ενώ αυτή η πρα
κτική θα μπορούσε να ελαχιστοποιήσει σημαντικά τους 
κινδύνους, το κόστος μπορεί να είναι απαγορευτικό για 
κάποιες επ ιχειρήσεις. Σ ’ αυτές τις περιπτώσεις, η εται
ρεία θα πρέπει να χρησιμοποιεί ένα κοινό μυστικό γνωστό 
σε ολόκληρη την εταιρεία, όπως ένας καθημερινός κωδι
κός πρόσβασης ή συνθηματικός.

2-2 Α ποκάλυψ η Πληροφοριών σε Τρίτους * •
Κ α ν ό ν α ς :  μια σειρά από κανόνες σχετικοί με την 

Αποκάλυψη Πληροφοριών πρέπει να είναι γνωστοί σε 
όλους τους εργαζομένους, οι οποίοι πρέπει να είναι εκ 
παιδευμένοι στην εφαρμογή τους.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  συγκεκριμένες διαδικασίες 
διανομής πρέπει να αποφασίζονται γενικά για:

•  Πληροφορίες διαθέσιμες στο εσωτερικό τής ετα ι
ρείας.

•  Διανομή πληροφοριών σε άτομα και υπαλλήλους υπη
ρεσιών, οι οποίες έχουν εγνω σμένη σχέση με την
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εταιρεία , όπως σύμβουλοι, προσωρινό προσωπικό, εκ 
παιδευόμενοι, υπάλληλοι προμηθευτών ή στρα τηγι
κών συνεταίρων κ.ο.κ .

•  Πληροφορίες που διαχέονται έξω από την εταιρεία .

•  Πληροφορίες σε κάθε επ ίπεδο ταξινόμησης, όταν οι 
πληροφορίες αυτές παραδίδονται αυτοπροσώπως, μέσω 
τηλεφώνου, μέσω ηλεκτρονικού ταχυδρομείου, μέσω 
φαξ, μέσω φωνητικού ταχυδρομείου, μέσω κοινού τα
χυδρομείου, μέσω κούριερ ή ηλεκτρονικής αποστολής.

2-3 Δ ιανομή Α πόρρητω ν Πληροφοριών
Κ α ν ό ν α ς :  με τον όρο Απόρρητες Πληροφορίες εννο

ούμε αυτές οι οποίες θα μπορούσαν να προκαλέσουν ση
μαντική ζημιά, εάν έπεφταν στα χέρια μη εξουσιοδοτη
μένων προσώπων. Α υτές οι πληροφορίες μπορούν να πα
ραδοθούν μόνο σε κάποιο Αξιόπιστο Πρόσωπο, το οποίο 
έχ ε ι την εξουσιοδότηση να τις  λάβει.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : Α πόρρητες Πληροφορίες 
σε υλική μορφή (δηλαδή έντυπες ή γραμμένες σε κ ινη
τό ηλεκτρονικό μέσο αποθήκευσης) μπορούν να παραδο
θούν:

•  Αυτοπροσώπως.

•  Μ έσω  του εσωτερικού ταχυδρομείου σφραγισμένου 
και επ ισημειω μένου με τη  διαβάθμιση Άκρως Απόρ- 
ρητο.

•  Έξω από την εταιρεία μέσω κάποιας αξιόπιστης υπη
ρεσίας κούριερ (όπως είναι η ΈθάΕχ, η υ Ρ 8  και ού-



528 ΚΕΒΙΝ  ΝΤ. Μ ΙΤΝ ΙΚ

τω καθεξής) με απαιτούμενη την υπογραφή τού πα
ραλήπτη ή μέσω συστημένης επιστολής.

Εμπιστευτικές πληροφορίες σε ηλεκτρονική μορφή (αρ
χεία υπολογιστών, βάση δεδομένων, ηλεκτρονικά μηνύ
ματα) μπορούν να παραδίδονται:

•  Μ έσα στο σώμα του ηλεκτρονικού μηνύματος, εάν 
αυτό είναι κρυπτογραφημένο.

•  Μέσω συνημμένου αρχείου στο ηλεκτρονικό μήνυ
μα, εφόσον το αρχείο είναι κρυπτογραφημένο.

•  Μέσω ηλεκτρονικής μεταφοράς σε ένα διακομιστή 
εντός του δικτύου της εταιρείας.

•  Μέσω φαξ από υπολογιστή υπό την προϋπόθεση ότι 
μόνο ο παραλήπτης έχει το δικαίωμα να χρησιμοποιεί 
το μηχάνημα προορισμού ή ότι ο παραλήπτης περι
μένει εκείνη τη στιγμή στο μηχάνημα προορισμού, 
καθώς αποστέλλεται το φαξ. Εναλλακτική λύση: τα 
φαξ μπορούν να στέλνονται χωρίς να είναι παρών ο 
παραλήπτης, εάν η γραμμή του τηλεφώνου συνδέε
ται με ένα διακομιστή-φαξ προστατευμένο από κω
δικό πρόσβασης.

Οι Απόρρητες πληροφορίες μπορούν να συζητιούνται πρό
σωπο με πρόσωπο* μέσω τηλεφώνου στο εσωτερικό τής 
εταιρείας* μέσω τηλεφώνου εκτός εταιρείας, εάν υπάρχει 
απόκρυψη* μέσω κρυπτογραφημένης δορυφορικής μετά
δοσης* μέσω κρυπτογ ραφή μένου συνδέσμου τηλεσυνδιά-
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σ κ έψ η ς* * και μέσω  πρω τοκόλλου V o IP  (V o ic e  O ver 
Internet P rotocol).

Γ ια  μετάδοση με φαξ, η ενδ εδ ε ιγ μ έν η  μέθοδος απαι
τ ε ί από τον καλούντα να σ τ ε ίλ ε ι αρχικά μια προμετω πί
δα* μόλις τη  λά βει ο παραλήπτης, ανταποκρίνεται σ τέλ 
νοντας τη  δ ική του, αποδεικνύοντας έτσ ι ότι θα λά βει αυ
τοπροσώπως το μήνυμα. Μόνο τό τε σ τέλνει ο αποστο
λέας το φαξ.

Τα παρακάτω μέσα επικοινωνίας δεν είναι αποδεκτά 
για τη  συζήτηση ή τη  διανομή Απόρρητων πληροφοριών: 
μη κρυπτογραφημένα μηνύματα ηλεκτρονικού ταχυδρο
μείου, φω νητικό ταχυδρομείο, κανονικό ταχυδρομείο ή 
οποιοδήποτε ασύρματο μέσο (κινητό τηλέφωνο, υπηρεσία 
βραχέων ή ασύρματο τηλέφω νο).

2-4 Διανομή Ε μ π ίσ τευ τιχώ ν  Πληροφοριών
Κ α ν ό ν α ς :  αυτού του τύπου οι πληροφορίες, δηλαδή 

πληροφορίες σχετικά  με κάποιον υπάλληλο ή κάποιους 
υπαλλήλους η οποία, εάν αποκαλυφθεί, θα μπορούσε να 
χρησιμοποιηθεί για  να βλά ψ ει τους ίδιους ή την εταιρεία , 
μπορεί να πα ρέχετα ι μόνο σε Α ξιόπιστα Πρόσωπα τα 
οποία έχουν το δικαίωμα να τη  δουν.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : Εμπιστευτικές Πληροφορίες 
σε υλική μορφή (δηλαδή έντυπες ή γραμμένες σε κινητό 
ηλεκτρονικό μέσο αποθήκευσης) μπορούν να παραδοθούν :

•  Αυτοπροσώπως.
•  Μ έσω  εσωτερικού ταχυδρομείου σφραγισμένου και 

επ ισ ημ ειω μένο υ  μ ε τη  διαβάθμιση Άκρως Ε μ π ι- 
στευτικό.
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•  Μ ε κανονικό ταχυδρομείο.

•  Μέσω εσωτερικού ταχυδρομείου.

•  Μέσω ηλεκτρονικής μεταφοράς σε κάποιο διακομι- 
στή του εσωτερικού δικτύου της εταιρείας.

•  Μέσω φαξ υπό την προϋπόθεση ότι μόνο ο παραλή
πτης χρησιμοποιεί το μηχάνημα προορισμού ή ότι ο 
παραλήπτης περιμένει αυτοπροσώπως δίπλα στο μη
χάνημα προορισμού καθώς αποστέλλετα ι το φαξ. 
Μπορούν επίσης να αποσταλούν φαξ σε φαξ-διακο- 
μιστές οι οποίοι προστατεύονται από κωδικούς πρό
σβασης. Ως εναλλακτική λύση, μπορούν να αποστα
λούν φαξ χωρίς να είναι παρών ο παραλήπτης, εάν 
αποστέλλονται μέσω κρυπτογραφημένης τηλεφωνι
κής γραμμής σε έναν φαξ-διακομιστή, ο οποίος προ
στατεύεται από κωδικό πρόσβασης.

Οι Εμπ ιστευτικές πληροφορίες μπορούν να συζητιού
νται αυτοπροσώπως* μέσω τηλεφώνου* μέσω δορυφορι
κής εκπομπής* μέσω συνδέσμου τηλεσυνδιάσκεψης* και 
μέσω κρυπτογραφημένου V o I P .

Τα παρακάτω μέσα επικοινωνίας δεν είναι αποδεκτά 
για τη συζήτηση ή τη διανομή Εμπιστευτικών πληροφο
ριών: μη κρυπτογραφημένα μηνύματα ηλεκτρονικού τα
χυδρομείου, φωνητικό ταχυδρομείο, κανονικό ταχυδρο
μείο ή οποιοδήποτε ασύρματο μέσο (κινητό τηλέφωνο, 
γραπτό μήνυμα ή ασύρματο τηλέφωνο).
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2-5 Α πο κά λυψ η  Εσω τερικώ ν Πληροφοριών
Κ α ν ό ν α ς :  με τον όρο εσωτερικές πληροφορίες εννο

ούμε εκείνες οι οποίες μπορούν να ανακοινωθούν μόνο 
εντός της εταιρείας ή να διακινηθούν σε άλλα Αξιόπιστα 
πρόσωπα τα οποία έχουν υπογράψει πρωτόκολλο εχεμύ
θειας με την εταιρεία σας. Πρέπει να υπάρχουν συγκε
κριμένες οδηγίες σχετικά με την αποκάλυψη Εσωτερι
κών πληροφοριών.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : Οι εσωτερικές πληροφο
ρίες μπορούν να διανέμονται υπό οποιαδήποτε μορφή πε- 
ριλαμβανομένου του εσωτερικού ηλεκτρονικού ταχυδρο
μείου, αλλά δεν μπορούν να διανέμονται έξω από την 
εταιρεία με ηλεκτρονικό ταχυδρομείο εκτός εάν είναι κρυ- 
πτογραφημένο.

2-6 Η  Συζήτηση Ευαίσθητων Πληροφοριών 
από το Τηλέφωνο

Κ α ν ό ν α ς  : πριν από την αποκάλυψη από το τηλέφω
νο κάποιας πληροφορίας που δεν είναι ρητά χαρακτηρι
σμένη ως Δημόσια, το πρόσωπο το οποίο την αποκαλύ
πτει πρέπει να αναγνωρίζει προσωπικά τη φωνή τού συ
νομιλητή του, τον οποίο να έχει συναντήσει στο παρελθόν, 
ή πρέπει το τηλεφωνικό σύστημα της εταιρείας να είναι 
σε θέση να πιστοποιήσει ότι το τηλεφώνημα προέρχεται 
από εσωτερικό τηλεφωνικό αριθμό ο οποίος μάλιστα ε ί
ναι προσωπικός του καλούντος.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  εάν η φωνή του συνομιλη
τή μας δεν είναι γνωστή, καλούμε εμείς τον εσωτερικό 
αριθμό του, ώστε να πιστοποιήσουμε τη φωνή του μέσω 
κάποιου ηχογραφημένου μηνύματος αυτόματου τηλεφω
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νητή ή ζητάμε από τον προϊστάμενό του να πιστοποιήσει 
την ταυτότητά του και το δικαίωμά του να γνωρίζει.

2-7 Διαδικασίες Αίθουσας και Προσωπικού Υποδοχής
Κ α ν ό ν α ς :  το προσωπικό υποδοχής πρέπει να βλέπει 

κάποιο στοιχείο ταυτότητας πριν παραδώσει οποιοδήπο- 
τε  δέμα ή φάκελο σε πρόσωπο το οποίο δεν γνωρίζει προ
σωπικά ως υπάλληλο της εταιρείας. Θα πρέπει να τηρεί
ται αρχείο καταγραφής του ονόματος του προσώπου, του 
αριθμού διπλώματος οδήγησης, της ημερομηνίας γέννη
σης, του αντικειμένου που παρέλαβε και της ημερομη
νίας και ώρας παραλαβής.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : αυτός ο κανόνας ισχύει επ ί
σης και για την παράδοση πακέτων σε αγγελιοφόρους ή 
υπηρεσίες κούριερ όπως η F ed E x , η UPS ή η A irborne 
Express. Αυτές οι εταιρείες εφοδιάζουν τους υπαλλήλους 
τους με κονκάρδες ταυτότητας, οι οποίες μπορούν να χρη
σιμοποιηθούν για την επαλήθευση της ταυτότητας του 
κάθε προσώπου.

2-8 Μεταβίβαση Λογισμικού σε Τρίτους
Κ α ν ό ν α ς  : πριν από τη μεταβίβαση ή αποκάλυψη λο

γισμικού, προγράμματος ή οδηγιών χρήσεων υπολογι
στών, πρέπει να επαληθεύεται θετικά η ταυτότητα του 
συνομιλητή μας και πρέπει να διαπιστώνεται εάν αυτού 
του είδους η αποκάλυψη είναι σύμφωνη με το επίπεδο τα
ξινόμησης αυτής της πληροφορίας. Σ ε γενικές γραμμές, 
λογισμικό το οποίο έχει αναπτυχθεί από την ίδια την εται
ρεία σε μορφή πηγαίου κώδικα θεω ρείται εξαιρετικά 
Ευαίσθητο και Άκρως Απόρρητο.
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Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : ο  καθορισμός της εξουσιο
δότησης βασίζεται συνήθως στο εάν ο συνομιλητής μας 
έχει ανάγκη πρόσβασης στο συγκεκριμένο λογισμικό για 
να κάνει τη δουλειά του.

2-9 Α ξιο λό γη ση  Π ελα τώ ν από Υπευθύνους 
Π ω λησεω ν χαι Μ ά ρ κ ετιν γκ  

Κ α ν ό ν α ς :  οι υπεύθυνοι πωλήσεων και μάρκετινγκ 
πρέπει να αξιολογούν τους πιθανούς πελάτες τους πριν 
αποκαλύψουν εσωτερικούς προσωπικούς αριθμούς τη λ ε
φώνων, σχέδια παραγωγής, υπευθύνους ομάδων έρευνας 
ή άλλες Ευαίσθητες πληροφορίες.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  είναι συνήθης τακτική των 
βιομηχανικών κατασκόπων να έρχονται σε επαφή με κά
ποιον πωλητή ή υπεύθυνο μάρκετινγκ, να τον κάνουν να 
π ιστέψει ότι επ ίκειται κάποια μεγάλη παραγγελία, οπό
τε  εκείνος, προσπαθώντας να εκμεταλλευτεί την ευκαι
ρία, αποκαλύπτει πληροφορίες, οι οποίες μπορούν να χρη
σιμοποιηθούν από τον επιτιθέμενο για να ανεβάσει το κύ
ρος του όταν προσπαθήσει να αποκτήσει Ευαίσθητες 
πληροφορίες.

2-10 Μ ετα β ίβα ση  Αρχείω ν η Δεδομένω ν
Κ α ν ό ν α ς  : αρχεία ή άλλα ηλεκτρονικά δεδομένα δεν 

πρέπει να μεταφέρονται σε κινητά ηλεκτρονικά μέσα 
εκτός εάν ο παραλήπτης είναι Αξιόπιστο Πρόσωπο του 
οποίου η ταυτότητα έχει πιστοποιηθεί, και έχει βεβαιω
θεί η ανάγκη του να λάβει τα δεδομένα αυτά στη συγκε
κριμένη μορφή.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ένας κοινωνικός μηχανι
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κός μπορεί πολύ εύκολα να ξεγελάσει έναν υπάλληλο ζη
τώντας του με πειστικό τρόπο να μεταφέρει ευαίσθητα 
δεδομένα σε ταινία, ζιπάκι ή άλλα μεταφερόμενα η λε
κτρονικά μέσα αποθήκευσης και να του τα σ τε ίλε ι στο 
χώρο υποδοχής για παραλαβή.

Τηλεφωνική επικοινωνία

Οι κανόνες της τηλεφωνικής επικοινωνίας έχουν σκοπό 
να διευκολύνουν τους υπαλλήλους της εταιρείας στην π ι
στοποίηση της ταυτότητας κάθε ατόμου που παίρνει τη 
λέφωνο και να προστατεύουν απόρρητες τηλεφω νικές 
πληροφορίες από άτομα που τους τηλεφωνούν.

3-1 Προώθηση Κλήσεω ν σε Αριθμούς φαξ 
ή Αριθμούς Σύνδεσης μ ε  το Διαδίκτυο

Κ α ν ό ν α ς :  η Δυνατότητα Εκτροπής σε εξωτερικούς 
αριθμούς πρέπει να έχει απενεργοποιηθεί για τα νούμερα 
κλήσης των μόντεμ και των φαξ της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : ένας πεπειραμένος εισβο
λέας μπορεί να προσπαθήσει να πείσει το προσωπικό τού 
Οργανισμού Τηλεπικοινωνιών ή τους εργαζομένους στις 
εσωτερικές τηλεπικοινωνίες της εταιρείας να εκτρέφουν 
εσωτερικούς αριθμούς σε κάποια εξωτερική γραμμή, την 
οποία φυσικά ελέγχει ο επιτιθέμενος. Αυτή η επίθεση επ ι
τρέπει στον εισβολέα να υποκλέψει φαξ, να ζητήσει να του 
στείλουν με φαξ Απόρρητες πληροφορίες μέσα στην εται
ρεία (το προσωπικό υποθέτει εύλογα ότι η αποστολή φαξ 
μέσα στην εταιρεία πρέπει να είναι ασφαλής) ή να πείσει 
χρήστες οι οποίοι συνδέονται με τη μέθοδο dial-in να του
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δώσουν τους κωδικούς πρόσβασής τους εκτρέποντας τις 
γραμμές κλήσης σε κάποιον εικονικό υπολογιστή ο οποίος 
μ ιμείτα ι τη  διαδικασία πιστοποίησης.

Ανάλογα μ ε τον τύπο τηλεφω νικού κέντρου που χρη
σιμοποιείται μέσα στην εταιρεία, η Δυνατότητα Εκτροπής 
μπορεί να βρίσκετα ι υπό τον έλεγχο  του παροχέα τ η λ ε 
φωνικών υπηρεσιών και όχι του τμήματος τηλεπ ικο ινω 
νιών της εταιρείας. Σ ’ αυτές τις περιπτώ σεις, πρέπ ει να 
απαιτείτα ι από τον Οργανισμό Τ ηλεπ ικο ινω νιώ ν η απε- 
νεργοποίηση της Δυνατότητας Εκτροπής από τους αριθ
μούς τηλεφώνων που οδηγούν σε μόντεμ  ή φαξ.

3-2 Α ναγνώ ριση Κ λ η σ η ζ
Κ α ν ό ν α ς :  το τηλεφωνικό σύστημα της εταιρείας πρέ

πει να δ ια θέτε ι το στοιχείο της Αναγνώρισης Κ λήσης σε 
όλα τα εσωτερικά τηλέφωνα και, αν είναι δυνατόν, να έχει 
τη  δυνατότητα διαφορετικού ήχου όταν το τηλεφ ώ νημα  
προέρχεται έξω από την εταιρεία .

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  εάν οι υπάλληλοι μπορούν 
να πιστοποιήσουν την ταυτότητα κλήσεω ν, αυτό μπορεί 
να τους βοηθήσει να εμποδίσουν μια επ ίθεσ η  ή να ανα
γνωρίσουν τον επ ιτ ιθ έμ ενο  και να τον καταγγείλουν στο 
αρμόδιο προσωπικό ασφαλείας.

3-3 Τηλέφω να  Κ οινής Χ ρ ή σ η ς
Κ α ν ό ν α ς  : γ ια  να μην μπορούν επισκέπτες  να δηλώ 

νουν εργαζόμενοι της εταιρείας, κάθε κοινόχρηστο τ η λ έ 
φωνο θα π ρέπει να εμφανίζει μ ε σαφήνεια τη  θέση τού 
καλούντος (π .χ ., «είσοδος») στο καντράν του προσώπου 
που δέχετα ι το τηλεφώ νημα.
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Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  εάν τα καντράν των τη λ ε
φωνικών συσκευών δείχνουν μόνο τους αριθμούς των επε
κτάσεων, πρέπει να ληφθεί ιδιαίτερη μέριμνα για τη λ ε
φωνήματα τα οποία γίνονται από τηλέφωνα της εταιρείας 
στους κοινόχρηστους χώρους. Δεν πρέπει να έχει τη δυ
νατότητα κάποιος εισβολέας να κάνει τηλεφώνημα από 
μια από αυτές τις συσκευές και να ξεγελάσει κάποιον 
υπάλληλο, κάνοντάς τον να π ισ τέψ ει ότι το τηλεφώνη
μα προέρχεται από συνάδελφό του.

3-4 Αρχικοί Κωδικοί Πρόσβασης 
Τηλεφωνικών Συστημάτω ν  

Κ α ν ό ν α ς :  ο διευθυντής του ηχητικού ταχυδρομείου 
πρέπει να αλλάξει όλους τους αρχικούς κωδικούς πρό
σβασης που ήρθαν με το τηλεφωνικό σύστημα προτού αρ
χίσει να χρησιμοποιείται από το προσωπικό.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οι κοινωνικοί μηχανικοί 
μπορούν εύκολα να βρουν αυτούς τους αρχικούς κωδικούς 
από τους κατασκευαστές και να τους χρησιμοποιήσουν 
για να αποκτήσουν δικαιώματα υπερχρήστη.

3-5 Γενικές Θυρίδες Φωνητικού Ταχυδρομείου 
Κ α ν ό ν α ς :  εγκαταστήστε μια κοινή θυρίδα φωνητι

κού ταχυδρομείου για κάθε τμήμα το οποίο έρχεται σε 
επαφή με το κοινό.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  το πρώτο βήμα τού κοινω
νικού μηχανικού είναι η συλλογή πληροφοριών για την 
εταιρεία-στόχο και το προσωπικό της. Περιορίζοντας την 
πρόσβαση σε ονόματα και αριθμούς τηλεφώνων υπαλλή
λων, μια εταιρεία  δυσκολεύει τον κοινωνικό μηχανικό
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όταν προσπαθεί να εντοπ ίσ ει στόχους μέσα στις τάζεις 
της ή ονόματα κανονικών υπαλλήλων, τα οποία να μπο
ρεί να χρησιμοποιήσει γ ια  να εξαπατήσει άλλους εργαζο
μένους.

3-6 Ε πα λήθευσή  Π ρομηθευτώ ν  
Τηλεφω νικώ ν Σ υστημά τω ν  

Κ α ν ό ν α ς :  οι τεχνικο ί της εταιρείας τηλεφωνικών συ
στημάτων δεν θα επ ιτρέπ ετα ι να έχουν από μακριά πρό
σβαση στο τηλεφω νικό σύστημα της εταιρείας χωρίς να 
πιστοποιούνται θ ετ ικ ά  και να δια π ιστώ νετα ι ότι έχουν 
έγκριση να εκτελέσουν την οποιαδήποτε εργασία.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οι εισβολείς των υπολογι
στικών συστημάτων, οι οποίοι αποκτούν πρόσβαση στα τη 
λεφωνικά συστήματα της εταιρείας, αποκτούν τη  δυνατό
τητα να δημιουργήσουν δικές τους θυρίδες, να υποκλέψουν 
μηνύματα που προορίζονται για άλλους χρήστες ή να κά
νουν δωρεάν τηλεφωνήματα με έξοδα της εταιρείας.

3-7 Ρ ύθμιση του Τηλεφω νικού Σ υσ τήμα το ς
Κ α ν ό ν α ς :  ο διευθυντής του φωνητικού ταχυδρομείου 

πρέπ ει να επ ιβ ά λ ε ι κανόνες ασφαλείας ρυθμίζοντας τις  
σχετικές παραμέτρους του τηλεφω νικού συστήματος.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  τα τηλεφω νικά  συστήμα
τα μπορούν να ρυθμιστούν γ ια  μεγαλύτερη ή μ ικρότερη 
ασφάλεια των φωνητικών μηνυμάτων. Ο χειρ ιστής τού 
συστήματος πρέπει να είναι εν γνώ σει των δυνατών κιν
δύνων και να συνεργάζεται με το προσωπικό ασφαλείας 
για  τη  ρύθμιση του συστήματος φωνητικού ταχυδρομείου 
ώστε να προστατεύονται τα ευαίσθητα δεδομένα.
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3-8 Ανίχνευση Κ λήσεω ν
Κ α ν ό ν α ς  : ανάλογα με τους περιορισμούς που θ έτε ι ο 

παροχέας των τηλεφωνικών υπηρεσιών, η ανίχνευση κλή
σης πρέπει να είναι ενεργοποιημένη σε όλο το μήκος και 
το πλάτος της εταιρείας, ώστε να δίνεται η δυνατότητα 
στους εργαζομένους να την επικαλούνται όταν υποπτεύ
ονται ότι το τηλεφώνημα προέρχεται από ύποπτο πρό
σωπο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι εργαζόμενοι πρέπει να 
είναι εκπαιδευμένοι στη χρήση της Ανίχνευσης Κλήσεων 
και πρέπει να ξέρουν τις περιπτώσεις στις οποίες πρέπει 
να χρησιμοποιείτα ι. Η  Ανίχνευση Κλήσεων πρέπει να 
ενεργοποιείται όταν κάποιος συνομιλητής προφανώς προ
σπαθεί να αποκτήσει πρόσβαση στα υπολογιστικά συ
στήματα ή ζητάει κάποιες Ευαίσθητες πληροφορίες. Κά
θε φορά που ενεργοποιείται η Ανίχνευση Κλήσεων, αμέ
σως πρέπει να αποστέλλετα ι ειδοποίηση στην ομάδα 
άμεσης δράσης.

3-9 Αυτοματοποιημένα Τηλεφωνικά Συστήματα
Κ α ν ό ν α ς :  εάν η εταιρεία χρησιμοποιεί αυτόματους 

τηλεφω νητές, το σύστημα πρέπει να είναι προγραμματι
σμένο έτσ ι ώστε να μην ανακοινώνονται στα μηνύματα 
τα εσωτερικά νούμερα των υπαλλήλων όταν κάποιο τη 
λεφώνημα διοχετεύεται σε κάποιον υπάλληλο ή σε κά
ποιο τμήμα.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ένας επ ιτιθέμενος μπορεί 
να χρησιμοποιήσει το αυτόματο τηλεφωνικό σύστημα για 
να καταρτίσει έναν κατάλογο αριθμών σε σχέση με ονό
ματα. Μ ετά, ο επ ιτιθέμενος μπορεί να χρησιμοποιήσει
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αυτή τη  γνώση για  να π είσ ει τους άλλους εργαζομένους 
ότι είναι και ο ίδιος υπάλληλος μ ε δικαίωμα πρόσβασης 
σε Απόρρητες πληροφορίες.

3-10 Α π ενερ γο π ο ίη ση  Θυρίδων μ ε τά
από Α ποτυχημένες Προσπάθειες Επικοινωνίας 

Κ α ν ό ν α ς  : προγραμματίστε το τηλεφω νικό σύστημα 
της εταιρείας να απενεργοποιεί λογαριασμούς φωνητικού 
ταχυδρομείου μετά  από ένα συγκεκριμένο αριθμό αποτυ
χημένω ν προσπαθειών επικοινωνίας μαζί τους.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ο δ ιευθυντής του συστή
ματος τηλεπ ικο ινω νιώ ν π ρέπ ει να α π ο κλείε ι τη  χρήση 
κάποιας θυρίδας όταν έχουν γ ίν ε ι π έν τε  α ποτυχημένες 
προσπάθειες επικοινωνίας μαζί της. Η  επανασύνδεση της 
θυρίδας θα μπορεί να γ ίνετα ι μόνο χειροκίνητα.

3-11 Α πόρρητο ί Ε σω τερικο ί Α ριθμοί
Κ α ν ό ν α ς :  όλοι οι εσ ω τερ ικο ί τηλεφ ω νικο ί αριθμοί 

τμημάτω ν ή ομάδων εργασίας που δεν δέχονται τηλεφ ω 
νήματα κοινού (Γραφείο Κλητήρων, Τμήμα Υπολογιστών, 
Τ εχ ν ική  Υποστήριξη και ούτω καθεξής) θα π ρέπει να ε ί
ναι προγραμματισμένα έτσ ι ώστε να δέχονται τηλεφ ω 
νήματα μόνο από εσω τερικά  τηλέφω να. Ε να λλα κτικά , 
μπορούν να προστατεύονται από κωδικούς πρόσβασης 
ώστε οι υπάλληλοι και άλλα εξουσιοδοτημένα πρόσωπα 
τα οποία καλούν έξω από την ετα ιρεία  να μπορούν να μ ι
λήσουν με τα τμήμα τα  αυτά μόνο εάν γνωρίζουν τον σω
στό κωδικό.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ενώ η χρήση αυτής της 
π ολιτικής θα μπλοκάρει τ ις  περισσότερες προσπάθειες
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ερασιτεχνών κοινωνικών μηχανικών να φτάσουν στον επ ι
θυμητό τους στόχο, πρέπει να έχουμε υπόψη μας ότι ο 
αποφασισμένος εισβολέας θα καταφέρει πολλές φορές να 
π είσει κάποιον εργαζόμενο να καλέσ ει την απόρρητη 
γραμμή και να ζητήσει από το πρόσωπο που απαντάει να 
καλέσει εκείνο τον εισβολέα ή απλώς να βάλει στο κύ
κλωμα τον απόρρητο αριθμό. Κατά τη διάρκεια της εκ
παίδευσης, αυτή η μέθοδος, να π είθει δηλαδή κάποιος 
έναν υπάλληλο να τον βοηθήσει, πρέπει να συζητιέται 
διεξοδικά για να βελτιω θεί η άμυνα της επιχείρησης σε 
αυτές τις τακτικές.

Διάφορα

4-1 Σχέδιο Κονκάρδας
Κ α ν ό ν α ς :  οι κονκάρδες των εργαζομένων πρέπει να 

είναι σχεδιασμένες έτσι ώστε να περιλαμβάνουν μια μ ε
γάλη φωτογραφία, η οποία να είναι αναγνωρίσιμη από 
απόσταση.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οι φωτογραφίες που μπαί
νουν στις συνηθισμένες κονκάρδες των εταιρειών είναι από 
την άποψη της ασφάλειας σχεδόν άχρηστες. Η  απόσταση 
ανάμεσα στο άτομο που μπαίνει στο κτίριο και το φρουρό 
ή τη ρεσεψιόνίστα η οποία έχει την ευθύνη του ελέγχου 
της ταυτότητας είναι συνήθως τόσο μεγάλη, ώστε από τη 
μικρή φωτογραφία δεν είναι δυνατόν να αναγνωριστεί εάν 
το πρόσωπο που περνάει είναι αυτό που πρέπει. Για  να 
έχει κάποια αξία η φωτογραφία σ’ αυτή την περίπτωση, 
είναι απαραίτητος ο επανασχεδιασμός της κονκάρδας.
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4-2 Αναθεώ ρηση Δ ικαιω μάτω ν Π ρόσβασης  
λό γω  Α λ λ α γ ή ς  Θ έσης  ή Κ αθηκόντω ν  

Κ α ν ό ν α ς  : όποτε κάποιος υπάλληλος αλλάζει θέση ή 
αναλαμβάνει υψηλότερες ή χαμηλότερες ευθύνες, ο διευ
θυντής του πρέπ ει να ειδοποιεί το Τ μήμα  Υπολογιστών 
για  την α λλα γή  των ευθυνών του ούτως ώ στε να προ
σαρμοστεί το προφίλ ασφαλείας του.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  η διαρκής προσαρμογή 
των δικαιωμάτων πρόσβασης του προσωπικού είναι απα
ρα ίτητη για  να περιοριστεί η αποκάλυψη προστατευμέ- 
νων πληροφοριών. Π ρέπ ει να εφαρμόζεται ο κανόνας των 
ελάχιστων προνομίων: τα προνόμια πρόσβασης που πα- 
ραχωρούνται στους χρήστες π ρέπει να είναι τα ελάχιστα  
απαραίτητα γ ια  την  εκ τέλεσ η  των καθηκόντω ν τους. 
Οποιαδήποτε α ιτήματα για  α λλαγές οι οποίες θα αυξή
σουν τα δικαιώματα πρόσβασης π ρέπει να είναι σύμφωνα 
με τους κανόνες παροχής ενισχυμένων δικαιωμάτων.

Ο προϊστάμενος του εργαζομένου ή το Τ μήμα  Προσω
πικού θα έχ ε ι την ευθύνη της ειδοποίησης του Τμήματος 
Υπολογιστών για  τη  σωστή προσαρμογή των δικαιωμά
των πρόσβασης του εργαζομένου.

4-3 Ε ιδική  Τ α υ τό τη τα  για  μ η  Υ π ά λληλο υς
Κ α ν ό ν α ς :  η εταιρεία  σας πρέπ ει να δ ια θέτε ι μια ε ι

δ ική κονκάρδα με φωτογραφία σε έμπιστους κούριερ και 
γενικότερα  μη υπαλλήλους οι οποίοι έχουν κάποιον επ ι
χειρηματικό λόγο να μπαίνουν στο χώρο της εταιρείας σε 
τα κτική  βάση.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : οι μη υπάλληλοι που χρειά
ζεται να μπαίνουν στο κτίριο σε μόνιμη βάση (παραδείγ
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ματος χάρη, για να παραδίδουν τρόφιμα και ποτά στην 
καφετέρια ή να επισκευάζουν φωτοτυπικά μηχανήματα 
ή να εγκαθιστούν τηλέφωνα) μπορούν να αποτελέσουν 
απειλή για την επιχείρησή σας. Εκτός της παροχής ε ιδ ι
κών ταυτοτήτων γ ι’ αυτούς τους επ ισκέπτες, βεβαιωθεί
τε  ότι οι υπάλληλοί σας έχουν εκπαιδευτεί έτσ ι ώστε να 
μπορούν να εντοπίσουν κάποιον επ ισκέπτη χωρίς κον
κάρδα και να γνωρίζουν πώς να ενεργήσουν σε μια τέτοια 
περίπτωση.

4-4 Α πενεργοποίηση Λογαριασμών Συμβασιούχων
Κ α ν ό ν α ς :  όταν κάποιος συμβασιούχος που είχε για 

ένα διάστημα λογαριασμό στην εταιρεία έχει ολοκληρώ
σει το έργο του ή όταν εκπνεύσει το συμβόλαιό του, ο 
υπεύθυνος προϊστάμενος θα πρέπει αμέσως να ειδοποιή
σει το Τμήμα Υπολογιστών για τη απενεργοποίηση των 
λογαριασμών του συμβασιούχου, περιλαμβανομένων και 
όλων των λογαριασμών πρόσβασης σε βάσεις δεδομένων, 
κλήσεις από εξωτερικό τηλέφωνο ή πρόσβασης στο 
ΐπίθΐ-ηθί από χώρους εκτός της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : όταν τερματίζετα ι η συ
νεργασία με κάποιον εργαζόμενο, υπάρχει πάντα ο κίν
δυνος εκείνος να χρησιμοποιήσει τις γνώσεις που έχει 
αποκτήσει για τα συστήματα και τις διαδικασίες τής εται
ρείας για να προσεγγίσει δεδομένα. Όλοι οι λογαριασμοί 
που έχουν χρησιμοποιηθεί ή που είναι γνωστοί στον συ
γκεκριμένο εργαζόμενο πρέπει να απενεργοποιηθούν αμέ
σως. Αυτό το μέτρο περιλαμβάνει και λογαριασμούς οι 
οποίοι δίνουν πρόσβαση στις βάσεις δεδομένων παραγω
γής, στους λογαριασμούς μέσω των οποίων μπορεί κά
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ποιος να μ π ει στο σύστημα της εταιρείας από μακριά και 
σε λογαριασμούς οι οποίοι επιτρέπουν την πρόσβαση σε 
συσκευές που λειτουργούν μέσω υπολογιστών.

4-5 Υπηρεσία  Αναφοράς Π εριστατικώ ν
Κ α ν ό ν α ς  : γ ια  την αναφορά περιστατικώ ν που μπο

ρεί να έχουν σχέση μ ε την ασφάλεια της επ ιχ είρησ ης 
πρέπει να υπάρχει μια εξ ειδ ικ ευ μ ένη  υπηρεσία ή , για  μ ι
κρότερες ετα ιρ ε ίες , ένα  σ υγκεκρ ιμένο  υπεύθυνο άτομο 
και ο αντικαταστάτης του.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όταν οι αναφορές ύποπτων 
περιστατικώ ν ασφαλείας είνα ι συγκεντρω μένες, μπορεί 
να γ ίν ε ι α ντιληπ τή μια επ ίθεσ η , η οποία αλλιώ ς θα περ
νούσε απαρατήρητη. Σ τη ν  περίπτω ση που γίνουν α ντι
ληπ τές και αναφερθούν συστηματικές επ ιθέσ εις  σε όλο 
το πλάτος της υπηρεσίας, η συγκεκριμένη υπηρεσία ανα
φοράς μπορεί να καταλάβει ποιος είναι ο στόχος του ε ι
σβολέα, έτσ ι ώστε να γίνουν ε ιδ ικ ές  προσπάθειες προ
στασίας του.

Τα άτομα τα οποία επανδρώνουν αυτή την υπηρεσία 
πρέπει να είναι απολύτως εξο ικειω μένα  με τις  μεθόδους 
των κοινωνικών μηχανικών και την τα κ τικ ή  τους, έτσ ι 
ώστε να μπορούν να εκτιμήσουν μια αναφορά και να ανα
γνωρίσουν την πιθανή επ ίθεση.

4-6 Γ ραμμή Έ κ τα κ τη ς  Α νά γκ η ς
Κ α ν ό ν α ς :  π ρέπει να υπάρχει ένας χαρακτηριστικός 

αριθμός εσωτερικού τηλεφώνου, ο οποίος να είναι εύκολο 
να απομνημονευθεί.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όταν κάποιος εργαζόμενος
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υποπτεύεται ότι έχει γ ίνει στόχος επίθεσης κοινωνικού 
μηχανικού, πρέπει να μπορεί να ειδοποιεί αμέσως τη σχε
τική υπηρεσία. Για να είναι αυτή η ειδοποίηση αποτελε
σματική, όλοι οι τηλεφω νητές και οι ρεσεψιονίστ τής 
εταιρείας πρέπει να έχουν τον αριθμό αυτό στην άμεση 
διάθεσή τους.

Ένα σύστημα έγκαιρης προειδοποίησης απλωμένο σε 
ολόκληρη την εταιρεία μπορεί να τη βοηθήσει ουσιαστι
κά στην ανίχνευση μιας επίθεσης και στην οργάνωση της 
άμυνάς της. Οι εργαζόμενοι πρέπει να είναι επαρκώς εκ
παιδευμένοι ώστε όποιος νομίζει ότι έχει γίνει στόχος κοι
νωνικού μηχανικού να μπορεί αμέσως να καλεί την εξει- 
δ ικευμένη υπηρεσία μέσω του συγκεκριμένου τηλεφώ
νου ασφαλείας. Σύμφωνα με τις υπάρχουσες διαδικασίες, 
το προσωπικό αναφοράς επιθέσεων θα πρέπει αμέσως να 
ειδοποιήσει τις ομάδες εργασίας που αφορά η επίθεση ότι 
μπορεί να υπάρχει κάποια επίθεση εν εξελίξει έτσ ι ώστε 
η ομάδα να τεθε ί σε κατάσταση συναγερμού. Για να είναι 
η ειδοποίηση έγκαιρη, ο αριθμός τηλεφώνου έκτακτης 
ανάγκης πρέπει να είναι ευρύτατα γνωστός σε όλη την 
εταιρεία.

4-7 Οι Ευαίσθητες Περιοχές Π ρέπει να Ασφαλίζονται
Κ α ν ό ν α ς ι η  πρόσβαση σε ευαίσθητες ή ασφαλείς πε

ριοχές πρέπει να ελέγχετα ι από κάποιο φρουρό ασφαλείας 
ο οποίος θα απαιτεί δύο τύπους πιστοποίησης.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : μια αποδεκτή μορφή π ι
στοποίησης χρησιμοποιεί ψηφιακή ηλεκτρονική κλειδα
ριά, η οποία απαιτεί από τους υπαλλήλους να περνούν την 
κονκάρδα τους από μια σχισμή και ταυτόχρονα να πλη
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κτρολογούν έναν κωδικό. Η  καλύτερη μέθοδος για  την 
ασφάλιση ευαίσθητων περιοχών είναι η τοποθέτηση ενός 
φρουρού ο οποίος να παρατηρεί κάθε είσοδο ελεγχό μενη  
μ ε κωδικούς. Σ ε  οργανισμούς όπου αυτή η λύση είνα ι 
υπερβολικά ακριβή, πρέπει να χρησιμοποιούνται δύο μορ
φές πιστοποίησης. Ανάλογα με το επ ίπεδο του κινδύνου 
και το κόστος, η καλύτερη λύση είναι η β ιομετρ ική .

4-8 Κ ουτιά  Δ ικτύω ν χαι Τηλεφώ νω ν
Κ α ν ό ν α ς :  κουτιά, ντουλάπια ή δωμάτια που π ερ ιέ

χουν καλώδια δικτύων και τηλεφώνων ή σημεία  πρόσβα
σης στο δίκτυο π ρέπ ει να είναι μονίμως ασφαλισμένα.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : η  πρόσβαση σε τηλεφ ω νι
κά και δικτυακά κουτιά, δωμάτια ή ντουλάπια π ρέπ ει να 
επ ιτρέπετα ι μόνο σε εξουσιοδοτημένο προσωπικό. Οποια
δήποτε άτομα δεν ανήκουν στην ετα ιρεία  ή άτομα της 
εταιρείας που έχ ε ι προμηθεύσει τα μηχανήματα, π ρέπ ει 
πρώτα να αναγνωρίζονται θ ετ ικά  χρησιμοποιώ ντας τις  
διαδικασίες που ισχύουν στη συγκεκρ ιμένη  ετα ιρεία  σχε
τικά  με την ασφάλεια πληροφοριών. Η  πρόσβαση σε τ η 
λεφω νικές γραμμές, κόμβους δικτύων, διακόπτες, γέφ υ
ρες ή άλλα σχετικά μηχανήματα θα μπορούσε να χρησι
μοπ οιηθεί από έναν εισ βολέα  γ ια  να ακυρώσει την 
ασφάλεια των υπολογιστών και του δικτύου.

4-9 Ε σω τερικά  Ταχυδρομικά Κ ουτιά
Κ α ν ό ν α ς :  τα εσωτερικά ταχυδρομικά κουτιά δεν πρέ

π ει να βρίσκονται σε χώρους προσβάσιμους από το κοινό.
Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι βιομηχανικοί κατάσκο

ποι ή οι ε ισ βο λείς  των υπολογιστικώ ν συστημάτω ν οι
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οποίοι έχουν πρόσβαση σε οποιοδήποτε ταχυδρομικό κου
τ ί της εταιρείας μπορούν εύκολα να στείλουν εξουσιοδο
τήσεις ή εσωτερικές φόρμες που να δίνουν το δικαίωμα 
στο προσωπικό να αποκαλύψει απόρρητες πληροφορίες ή 
να τελέσ ε ι πράξεις που θα βοηθήσουν τον εισβολέα. Ε π ι
πλέον, ο εισβολέας μπορεί να ταχυδρομήσει μια δισκέτα 
ή κάποιο ΟΌ με οδηγίες εγκατάστασης κάποιας αναβάθ
μισης λογισμικού ή ανοίγματος ενός αρχείου που εμπε
ριέχει μακροεντολές οι οποίες εξυπηρετούν τους στόχους 
του εισβολέα. Φυσικά, οποιοδήποτε αίτημα υποβάλλεται 
μέσω εσωτερικού ταχυδρομείου θεωρείται αυθεντικό από 
αυτόν που το λαμβάνει.

4-10 Ο Πίνακας Ανακοινώσεων της  Εταιρείας
Κ α ν ό ν α ς :  οι πίνακες ανακοινώσεων για τους εργαζο

μένους της εταιρείας δεν πρέπει να βρίσκονται σε χώρους 
όπου έχει πρόσβαση το κοινό.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : πολλές επιχειρήσεις έχουν 
πίνακες ανακοινώσεων όπου εκτίθεντα ι εμπ ισ τευτικές 
πληροφορίες της εταιρείας, τις οποίες μπορεί να διαβά
σει όποιος έχ ει πρόσβαση σ’ αυτούς. Σημειώ ματα των 
προϊσταμένων, καταλόγους υπαλλήλων, εσωτερικά μνη
μόνια, τηλέφωνα σπιτιού των υπαλλήλων και άλλες πα
ρόμοιες πληροφορίες βρίσκονται συχνά σ’ αυτούς τους π ί
νακες. Οι πίνακες ανακοινώσεων μπαίνουν συνήθως κοντά 
στις καφετέριες της εταιρείας ή κοντά στα καπνιστήρια 
ή στα σημεία όπου οι εργαζόμενοι κάνουν διάλειμμα, όπου 
έχει ελεύθερη πρόσβαση και το κοινό. Αυτός ο τύπος πλη
ροφοριών δεν πρέπει να είναι διαθέσιμος για επισκέπτες 
ή για το κοινό.
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4-11 Είσοδος στο  Υ πο λο γισ τικό  Κ έντρο
Κ α ν ό ν α ς :  η Αίθουσα των Υπολογιστών ή το Κ έντρο 

Δεδομένων πρέπει να είναι πάντα κλειδω μένα και το προ
σωπικό π ρέπει να ελέγχ ετα ι πριν από την είσοδό του.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι υπεύθυνοι ασφαλείας 
της εταιρείας θα πρέπει να σκεφτούν κατά πόσο είναι σκό
π ιμη  η εγκατάσταση ενός μηχανήματος που να διαβάζει 
τις κονκάρδες ή τις κάρτες των εργαζομένων καταχωρί
ζοντας αυτόματα τα στοιχεία τους ηλεκτρονικά .

4-12 Λ ογαρ ιασμο ί Π α ρα γγελ ιώ ν
Κ α ν ό ν α ς :  το προσωπικό της εταιρείας το οποίο έχ ε ι 

την ευθύνη των παραγγελιών από προμηθευτές που πα
ρέχουν κρίσ ιμες υπηρεσίες στην ετα ιρεία  πρέπ ει να δια
θ έτε ι λογαριασμό με κωδικό έτσ ι ώστε μη εξουσιοδοτη
μένα άτομα να μην μπορούν να εκτελέσουν παραγγελίες.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ετα ιρείες παροχής υπηρε
σιών και πολλοί άλλοι προμηθευτές επιτρέπουν στους π ε
λάτες τους να ανοίξουν λογαριασμό παραγγελιών εάν το 
επ ιθυμούν η εταιρεία πρέπει να έχει κωδικούς πρόσβασης 
για  κάθε προμηθευτή, ο οποίος παρέχει κρίσ ιμες υπηρε
σίες. Αυτός ο κανόνας είναι ιδ ια ίτερα κρίσιμος στην π ε
ρίπτωση των υπηρεσιών διαδικτύου και τηλεπικοινωνιών. 
Εάν αυτό είναι δυνατόν να επ ηρεά σει αρνητικά την ομα
λή ροή της δουλειάς, τό τε π ρέπει τουλάχιστον να υπάρ
χει κάποιο κοινό μυστικό, το οποίο να αποδεικνύει ότι ο 
συνομιλητής στο τηλέφωνο έχει το δικαίωμα να κάνει τ έ 
τοιου είδους π α ρα γγελίες. Σ η μ ε ιώ σ τε  επ ίσης ότι ανα
γνω ριστικά σημάδια όπως αριθμοί κοινωνικών ασφαλί
σεων, αριθμοί φορολογικού μητρώου, το πατρικό όνομα
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της μητέρας ή άλλες παρόμοιες πληροφορίες δεν πρέπει 
να χρησιμοποιούνται.

Ένας κοινωνικός μηχανικός θα μπορούσε, για παρά
δειγμα, να τηλεφωνήσει στον Οργανισμό Τηλεπικοινω 
νιών και να ζητήσει να εγκαταστήσει υπηρεσίες όπως 
εκτροπή κλήσεων σε γραμμές μόντεμ ή να ζητήσει από 
τον παροχέα ίηίθΓΐΐΘί να δίνει ψεύτικη διεύθυνση ΙΡ όταν 
οι χρήστες αναζητούν το όνομα κάποιου υπολογιστή.

4-13 Εκπρόσωπος Τμήματος
Κ α ν ό ν α ς :  η εταιρεία σας μπορεί να θέσει σε εφαρ

μογή ένα πρόγραμμα, βάσει του οποίου το κάθε τμήμα ή 
η κάθε ομάδα εργασίας θα έχει ένα συγκεκριμένο εργα
ζόμενο ο οποίος θα ενεργεί ως σημείο αναφοράς, ώστε το 
προσωπικό να μπορεί εύκολα να αναγνωρίσει τους πα- 
ρείσακτους, οι οποίοι ισχυρίζονται ότι μιλούν εξ ονόματος 
του συγκεκριμένου τμήματος ή της συγκεκριμένης ομά
δας εργασίας. Για παράδειγμα, το Κέντρο Βοήθειας μπο
ρεί να έρθει σε επαφή με τον υπεύθυνο ενός τμήματος για 
να βεβαιώσει την ταυτότητα κάποιου ο οποίος ζητάει βοή
θεια.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  αυτή η μέθοδος επαλή
θευσης ταυτότητας μειώ νει τον συνολικό αριθμό των 
υπαλλήλων οι οποίοι έχουν την εξουσιοδότηση να εγ- 
γυώνται για εργαζομένους του τμήματός τους, όταν οι ερ
γαζόμενοι αυτοί ζητούν κάποια βοήθεια, όπως, παρα
δείγματος χάρη, την αλλαγή κωδικών πρόσβασης, ή για 
κάποιο άλλο ζήτημα σχετικό με υπολογιστές.

Οι επ ιθέσεις των κοινωνικών μηχανικών πετυχαίνουν 
κατά ένα μέρος για τί το τεχνικό προσωπικό είναι κατά
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κανόνα ιδιαίτερα πιεσμένο ως προς το χρόνο και δεν ασχο- 
λ ε ίτα ι μ ε τη  σωστή π ιστοποίηση της ταυτότητας κάθε 
προσώπου που ζητάει μια υπηρεσία. Είναι λογικό το Προ
σωπικό Βοήθειας να μην μπορεί προσωπικά να αναγνω
ρίζει ποιο μέλος του προσωπικού έχ ε ι εξουσιοδότηση και 
ποιο δεν έχ ε ι, λόγω του αριθμού των εργαζομένων στις 
μεγά λες επ ιχειρήσεις. Η  μέθοδος του κεντρικού υπευθύ
νου τμήματος περιορίζει τον αριθμό των υπαλλήλων που 
χρειάζεται να γνωρίζουν οι τεχ ν ικ ο ί για  λόγους αναγνώ
ρισης.

4-14 Κ ω δικοί Π ρόσβασης Π ελα τώ ν
Κ α ν ό ν α ς :  το προσωπικό εξυπ ηρέτησης του κοινού 

δεν θα έχ ε ι τη  δυνατότητα να β λ έπ ε ι τους κωδικούς πρό
σβασης των πελατών.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι κοινω νικοί μηχα νικο ί 
συχνά καλούν τα Τ μήμα τα  Εξυπηρέτησης Π ελατώ ν και 
με κάποιο πρόσχημα προσπαθούν από αυτούς να μάθουν 
τις  πληροφορίες π ιστοποίησης κάποιου π ελά τη , όπως, 
παραδείγματος χάρη, τον κωδικό πρόσβασης ή τον αριθ
μό κοινωνικών ασφαλίσεων. Μ ε αυτή την πληροφορία, ο 
κοινωνικός μηχανικός μπορεί μετά  να κα λέσ ει μια άλλη 
υπηρεσία, να προσποιηθεί ότι είναι ο πελάτης και να πά
ρει πληροφορίες ή να κάνει ψευτοπαραγγελίες.

Γ ια  να εμποδιστούν τέτοιου είδους απόπειρες, το λογι
σμικό της Υπηρεσίας Π ελατώ ν πρέπ ει να είναι σχεδια
σμένο έτσ ι ώστε οι υπάλληλοι που ανήκουν σ’ αυτή να 
μπορούν να γράψουν τους κωδικούς που τους δ ίνει ο συ
νομιλητής τους και να πάρουν από το σύστημα την π λη
ροφορία εάν ο κωδικός είναι σωστός ή όχι.
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4-15 Έ λεγχος Κ αλής Λειτουργίας Συστημάτω ν  
Ασφαλείας

Κ α ν ό ν α ς  : όταν γ ίνετα ι έλεγχος για να εντοπιστούν 
τα τρωτά σημεία του συστήματος ασφαλείας της ετα ι
ρείας χρησιμοποιώντας τακτικές κοινωνικής μηχανικής, 
αυτό πρέπει να ανακοινώνεται σε ολόκληρη την ετα ι
ρεία.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  χωρίς προηγούμενη ειδο
ποίηση, για την οποιαδήποτε επ ικείμενη  δοκιμασία, το 
προσωπικό μπορεί να νιώσει αμηχανία, θυμό ή οποιοδή- 
ποτε άλλο τραυματικό συναίσθημα από τη χρήση απα
τηλών τακτικών εναντίον του εκ  μέρους άλλων υπαλλή
λων ή συμβασιούχων. Ειδοποιώντας ιδιαίτερα τους νέους 
εργαζομένους κατά τη διάρκεια της εκπαίδευσής τους ότι 
μπορεί να υποστούν τέτοιου είδους δοκιμασία, αποφεύγε
τε  τέτοιες συγκρούσεις.

4-16 Εμφάνιση Απόρρητων Πληροφοριών
Κ α ν ό ν α ς : πληροφορίες της εταιρείας που δεν προο

ρίζονται για δημόσια ανακοίνωση δεν πρέπει να επ ιδει
κνύονται σε χώρους στους οποίους έχ ε ι πρόσβαση το 
κοινό.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  εκτός από πληροφορίες 
που αφορούν τα προϊόντα ή τις εσω τερικές διαδικασίες 
της ετα ιρεία ς, πληροφορίες σ χετ ικές με εσ ω τερ ικές 
επαφές όπως εσωτερικά τηλέφωνα, κατάλογοι προσω
πικού ή οργανογράμματα, τα οποία περιέχουν καταλό
γους διευθυντών τμημά τω ν, π ρέπ ει να μη φαίνονται 
πουθενά.
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4-17 Ε κπα ίδευση  Ε γρήγο ρσ ής  Α σφ α λείας
Κ α ν ό ν α ς :  όσοι εργάζονται στην ετα ιρεία  π ρέπ ει να 

ολοκληρώσουν μια σειρά μαθημάτω ν σχετικώ ν μ ε την 
ασφάλεια κατά τη  διάρκεια της εκπαίδευσης στην ε ιδ ι
κότητά τους. Επ ιπλέον, κάθε εργαζόμενος πρέπει να ανα
νεώνει αυτή την εκπαίδευση κατά περιοδικά χρονικά δια
στήματα, τα οποία δεν π ρέπ ει να ξεπερνούν τους δώδεκα 
μήνες όπως καθορίζει το τμ ήμα  που έχ ε ι αναλάβει την 
ευθύνη αυτής της εκπαίδευσης.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  π ολλές υπηρεσίες παρα
βλέπουν την εκπαίδευση των απλών χρηστών εντελώ ς. 
Σύμφωνα με τη  γεν ικ ή  μ ελ έτη  σχετικά με την ασφάλεια 
που έγ ιν ε  το 2 001 , μόνο το 30%  των οργανώσεων που 
ερευνήθηκαν ξοδεύει χρήματα για  την εκπαίδευση των 
χρηστών τους. Η  εκπαίδευση στα ζητήματα ασφαλείας 
είναι βασική προϋπόθεση για  τη  μείω ση των επ ιτυ χ η μ έ
νων εισβολών, οι οποίες κάνουν χρήση τεχνικώ ν της κοι
νωνικής μηχανικής.

4-18 Εκπαίδευση για τη ν  Ασφαλή Πρόσβαση 
στα Υπολογιστικά Συστήματα 

Κ α ν ό ν α ς :  το προσωπικό πρέπει να παρακολουθεί και 
να ολοκληρώνει με επ ιτυχία  μια σειρά μαθημάτων σ χετι
κών με την ασφάλεια πριν τους δοθεί πρόσβαση σε οποιο- 
δήποτε υπολογιστικό σύστημα της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι κοινω νικοί μηχα νικο ί 
συχνά βάζουν στο στόχαστρό τους τους καινούργιους 
υπαλλήλους γνωρίζοντας ότι σαν ομάδα είνα ι λ ιγότερο  
πιθανό να γνωρίζουν τους κανόνες ασφαλείας της ετα ι
ρείας και τις  σωστές διαδικασίες που πρέπει να ακολου



552 ΚΕΒΙΝ  ΝΤ. Μ ΙΤ Ν ΙΚ

θούν για τη  σωστή ταξινόμηση και το χειρισμό Ευαίσθη
των πληροφοριών.

Η  εκπαίδευση πρέπει να περιλαμβάνει τη δυνατότητα 
να κάνουν οι εργαζόμενοι ερωτήσεις σχετικά με τους κα
νόνες ασφαλείας. Μ ετά  την εκπαίδευση ο κάτοχος κά
ποιου λογαριασμού πρέπει να υπογράφει ένα έγγραφο στο 
οποίο να αναγνωρίζει ότι καταλαβαίνει πλήρως τους κα
νόνες ασφαλείας και ότι συμφωνεί να τους τηρεί απαρέ
γκλιτα.

4-19 Οι Κονκάρδες των Εργαζομένων
Π ρέπει να Έχουν Χ αρακτηριστικά  Χρώ ματα

Κ α ν ό ν α ς :  οι κονκάρδες αναγνώρισης πρέπει να έχουν 
χαρακτηριστικά χρώματα τα οποία να δείχνουν εάν ο κά
τοχός τους είναι υπάλληλος, συμβασιούχος, προσωρινό 
προσωπικό, προμηθευτής, σύμβουλος, επ ισκέπτης ή εκ
παιδευόμενος.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  το χρώμα της κονκάρδας 
είναι ένας εξαιρετικός τρόπος για να ξεχωρίζει κανείς αμέ
σως την ιδιότητα κάθε προσώπου από απόσταση. Η 
εναλλακτική λύση θα ήταν η χρήση μεγαλογράμματης 
γραφής, αλλά το χρώμα είναι προφανώς ευκολότερο στη 
χρήση.

Μια κοινή τακτική των κοινωνικών μηχανικών για να 
αποκτούν πρόσβαση σε κτίρια είναι να μασκαρεύονται σαν 
άτομα που παραδίδουν κάποιο εμπόρευμα ή σαν τεχνικοί 
επισκευών. Μ όλις βρεθεί στο εσωτερικό του κτιρίου, ο 
εισβολέας μασκαρεύεται σαν υπάλληλος ή προσποιείται 
το διευθυντικό προσωπικό για να εκμαιεύσει τη συνερ
γασία ανύποπτων υπαλλήλων. Ο σκοπός αυτού του κα
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νόνα είναι αρχικά η αποτροπή της εισόδου του εισβολέα 
στο κτίρ ιο  και η μ ετέπ ε ιτα  πρόσβασή του σε χώρους 
στους οποίους δεν θα έπ ρεπ ε να βρ ίσ κετα ι. Γ ια  παρά
δειγμα , ένα πρόσωπο που μπαίνει στην ετα ιρεία  σαν τ ε 
χνικός τηλεπ ικοινω νιώ ν, δεν μπορεί μ ετά  να παραστή- 
σει τον υπάλληλο: το χρώμα της κονκάρδας του θα τον 
προδώσει.

ΚΑΝΟΝΕΣ Π Λ Η ΡΟ Φ Ο ΡΙΚ Η Σ

Το Τ μήμα  Π ληροφορικής οποιασδήποτε ετα ιρεία ς έχ ε ι 
ιδ ια ίτερη ανάγκη κανόνων οι οποίοι θα το βοηθήσουν να 
προστατεύσει την πληροφοριακή περιουσία της εταιρείας. 
Γ ια  να αποτυπώσω την τυπ ική δομή των πληροφοριακών 
συστημάτων μιας επ ιχείρησης, χώρισα τους σχετικούς κα
νόνες σε Γενικούς, Γραφείου Βοήθειας, Δ ιο ίκησης Τ μ ή 
ματος Υπολογιστών και Χειρ ιστώ ν.

Γενικά

5-1 Π ροσω πικά Σ το ιχεία  Υ πά λληλω ν  
του Τ μήμ ατος Π ληροφορικής  

Κ α ν ό ν α ς  : αριθμοί τηλεφώνων και διευθύνσεις e-m ail 
ατόμων που δουλεύουν στο Τ μήμ α  Π ληροφορικής δεν 
π ρέπει να αποκαλύπτονται σε όποιον δεν έχ ε ι απόλυτη 
ανάγκη να τα γνωρίζει.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : σκοπός αυτού του κανόνα 
είναι να εμποδίσει την κατάχρηση της πληροφορίας από
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τους κοινωνικούς μηχανικούς. Αποκαλύπτοντας μόνο ένα 
γενικό αριθμό επαφής και μια γεν ική  διεύθυνση η λ ε
κτρονικού ταχυδρομείου για τα πρόσωπα του Τμήματος 
Πληροφορικής, αποκλείετε αμέσως την άμεση επαφή κά
ποιου εισβολέα με άτομα εργαζόμενα στο Τμήμα Π λη
ροφορικής. Η  ηλεκτρονική διεύθυνση για διοικητικές και 
τεχνικές επαφές θα πρέπει να αποτελείται μόνο από πε
ριγραφικά ονόματα όπως admin@companyname.com* οι 
αριθμοί τηλεφώνων θα πρέπει να καταλήγουν όλοι σε μια 
φωνητική θυρίδα του τμήματος και όχι σε επιμέρους ερ
γαζομένους. Όταν είναι διαθέσιμες πληροφορίες για άμε
ση επαφή, γίνετα ι εύκολο για τον οποιονδήποτε εισβο
λέα να φτάσει μέχρι τους επιμέρους υπαλλήλους και να 
τους ξεγελάσει πείθοντάς τους να του αποκαλύψουν πλη
ροφορίες, οι οποίες μπορούν να χρησιμοποιηθούν σε κά
ποια επ ίθεση, ή να προσποιηθεί ότι είναι κάποιος από 
τους υπαλλήλους του τμήματος Πληροφορικής χρησιμο
ποιώντας τα ονόματά τους και τις πληροφορίες επαφής 
μαζί τους.

5-2 Τεχνική Υποστήριξη
Κ α ν ό ν α ς  : όλα τα αιτήματα για τεχνική υποστήριξη 

πρέπει να διοχετεύονται στην ομάδα η οποία χειρίζεται 
τέτοιου είδους αιτήματα.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οι κοινωνικοί μηχανικοί 
μπορεί να προσπαθήσουν να θέσουν στο στόχαστρό τους 
υπαλλήλους που δεν είναι δουλειά τους να χειρίζονται θέ
ματα τεχνικής υποστήριξης και μπορεί να μη γνωρίζουν 
επακριβώς τις σωστές διαδικασίες ασφαλείας όταν αντι
μετωπίζουν τέτοια προβλήματα. Συνεπώς, το προσωπι



Η  Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 555

κό του Τ μήματος Πληροφορικής π ρέπ ει να έχ ε ι εκπ α ι
δευ τεί να αρνείται τέτοιου είδους αιτήματα και να τα πα
ραπέμπει στην ομάδα η οποία έχ ε ι και την ευθύνη να πα
ρέχει τέτοιου είδους υποστήριξη.

Τμήμα Βοήθειας

6-1 Δ ιαδικασίες Π ρόσβασης από Μ ακριά
Κ α ν ό ν α ς :  το προσωπικό του Γραφείου Βοήθειας δεν 

πρέπει να αποκαλύπτει λεπ το μέρειες  και δεν π ρέπ ει να 
δ ίνει οδηγίες σε σχέση μ ε την πρόσβαση στο σύστημα 
από μακριά, ιδ ια ίτερα τα εξω τερικά σημεία  πρόσβασης ή 
τους αριθμούς σύνδεσης στο δίκτυο, εκτός αν έχ ε ι δ ιαπι
στω θεί θετικά  ότι αυτός που υποβάλλει το α ίτημα:

•  Έ χ ει εξουσιοδότηση να λά βει εσω τερικές πληροφο
ρ ίες* * και,

•  έχ ε ι εξουσιοδότηση να συνδεθεί μ ε το ετα ιρ ικό  δ ί
κτυο σαν εξωτερικός χρήστης. Εάν το πρόσωπο αυ
τό δεν είνα ι γνωστό στον υπάλληλο, π ρέπ ει να π ι
στοποιηθεί σύμφωνα μ ε τους κανόνες και τ ις  Δ ιαδι
κασίες Επαλήθευσης και Εξουσιοδότησης, όπως τις 
εκθέσα με στην αρχή αυτού του κεφαλαίου.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : το Γραφείο Βοήθειας τής 
εταιρείας α π οτελεί συχνά πρωταρχικό στόχο των κοινω
νικών μηχανικών, επ ειδή  η φύση της δουλειάς τους είναι 
να βοηθούν τους χρήστες σε ζητήματα υπολογιστών και
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επειδή έχουν συνήθως αυξημένα προνόμια ως χρήστες. 
Όλα τα άτομα του Γραφείου Βοήθειας πρέπει να είναι εκ
παιδευμένα να ενεργούν σαν ανθρώπινος φραγμός στην 
οποιαδήποτε προσπάθεια υποκλοπής πληροφοριών, οι 
οποίες θα βοηθήσουν μη εξουσιοδοτημένα άτομα να απο
κτήσουν πρόσβαση σε πληροφορίες της εταιρείας. Ο 
απλός κανόνας είναι να μην αποκαλύπτουμε ποτέ τις δια
δικασίες που απαιτούνται για τη σύνδεση από μακριά σε 
οποιονδήποτε δεν προσκομίζει θετική  απόδειξη για το 
ποιος είναι.

6-2 Α λ λ α γή  Κωδικών Πρόσβασης
Κ α ν ό ν α ς :  ο κωδικός πρόσβασης σε κάποιο λογαρια

σμό χρήστη μπορεί να αλλαχτεί μόνο με την αίτηση του 
χρήστη.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  το πιο συνηθισμένο κόλ
πο που χρησιμοποιούν οι κοινωνικοί μηχανικοί είναι να 
προκαλούν την αλλαγή του κωδικού πρόσβασης κάποιου 
λογαριασμού. Ο επιτιθέμενος παριστάνει τον υπάλληλο 
και ισχυρίζεται ότι έχασε ή ξέχασε τον κωδικό πρόσβασής 
του. Προσπαθώντας να μειώ σει τις πιθανότητες επ ιτυ
χίας αυτού του τύπου της επίθεσης, ένας υπάλληλος του 
Τμήματος Πληροφορικής που δέχεται ένα τέτοιο αίτημα 
για την αλλαγή ενός κωδικού, πρέπει να καλεί τον υπάλ
ληλο πριν προβεί σε οποιαδήποτε ενέργεια* το τηλεφώ
νημα αυτό δεν πρέπει να γίνεται σε αριθμό που του δίνει 
ο συνομιλητής του αλλά σε αριθμό τον οποίο βρίσκει ο 
ίδιος στον κατάλογο υπαλλήλων. Για  περισσότερες λε
πτομέρειες δείτε τις Διαδικασίες Επαλήθευσης και Εξου
σιοδότησης.
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6-3 Α λ λ α γ ή  Προνομίων Π ρόσβασης
Κ α ν ό ν α ς : όλα τα αιτήματα για αναβάθμιση των προ

νομίων κάποιου χρήστη π ρέπ ει να εγκρίνονται γραπτώς 
από τον προϊστάμενό του. Ό ταν γ ίνετα ι η α λλα γή, πρέ
πει να αποστέλλετα ι μια επ ιβεβα ίω ση στον προϊστάμενο 
που τη  ζητάει μέσω ενδοϋπηρεσιακού ταχυδρομείου. Ε π ι
π λέον, αυτού του τύπου τα α ιτήματα  π ρ έπ ει να ε π ιβ ε 
βαιώνονται ως αυθεντικά  σύμφωνα μ ε τ ις  Δ ιαδικα σίες 
Επαλήθευσης και Εξουσιοδότησης.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : μόλις ο εισβολέας αλώσει 
έναν κανονικό λογαριασμό χρήστη, το επόμενο βήμα είναι 
η αναβάθμιση των δικαιωμάτων του ώστε να αποκτήσει 
τον πλήρη έλεγχο  του συστήματος. Ένας εισβολέας ο 
οποίος γνωρίζει τη  διαδικασία έγκρισης, μπορεί να μ ιμηθεί 
αυτού του τύπου την έγκριση όταν χρησιμοποιείται η λ ε 
κτρονικό ταχυδρομείο, φαξ ή το τηλέφωνο για τη  μετάδο
σή της. Παραδείγματος χάρη, ο επ ιτ ιθέμ ενο ς μπορεί να 
τηλεφω νήσει στην τεχνικ ή  βοήθεια ή στο Γραφείο Βοή
θειας και να προσπαθήσει να πείσει τον τεχνικό να δώσει 
αυξημένα δικαιώματα στον παραβιασμένο λογαριασμό.

6-4 Έ γκρ ισ η  Ν έου Λ ογαριασμού
Κ α ν ό ν α ς : το α ίτημα για  τη  δημιουργία νέου λογα

ριασμού για κάποιον υπάλληλο, συμβασιούχο ή άλλο εξου
σιοδοτημένο πρόσωπο π ρέπει να υποβάλλετα ι ε ίτ ε  γρα
πτώς μ ε την υπογραφή του προϊσταμένου ε ίτ ε  να απο- 
σ τέλλετα ι με ηλεκτρονικό ταχυδρομείο, το οποίο να φέρει 
ψηφιακή υπογραφή. Αυτά τα αιτήματα πρέπει επ ίσης να 
επαληθεύονται με την αποστολή επ ιβεβαίω σης του α ιτή
ματος μέσω ενδοϋπηρεσιακού ταχυδρομείου.
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Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  επ ειδή οι κωδικοί πρό
σβασης και άλλες πληροφορίες χρήσιμες για την εισβολή 
στα διάφορα υπολογιστικά συστήματα είναι πρώτοι στό
χοι των κλεφτών πληροφοριών, πρέπει να λαμβάνονται 
ιδιαίτερες προφυλάξεις. Ο σκοπός αυτού του κανόνα είναι 
να εμποδίσει τους εισβολείς να προσποιούνται ότι είναι 
εξουσιοδοτημένο προσωπικό και να πλαστογραφούν αι
τήσεις για καινούργιους λογαριασμούς. Άρα όλες αυτές 
οι αιτήσεις πρέπει να επαληθεύονται θετικά χρησιμοποι
ώντας τις διαδικασίες της επαλήθευσης και εξουσιοδότη
σης.

6-5 Παράδοση των Καινούργιων Κωδικών Πρόσβασης
Κ α ν ό ν α ς :  οι καινούργιοι κωδικοί πρόσβασης πρέπει 

να αντιμετωπίζονται ως Άκρως Απόρρητη πληροφορία 
της εταιρείας η οποία μπορεί να μεταδίδεται με ασφαλείς 
μεθόδους όπως: αυτοπροσώπως* μέσω συστημένης επ ι
στολής* μέσω κούριερ. Συμβουλευτείτε τους κανόνες που 
αφορούν τη διάδοση Άκρως Απόρρητων Πληροφοριών.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : μπορεί να χρησιμοποιείται 
και το εσωτερικό ταχυδρομείο της εταιρείας αλλά συνι- 
στάται οι κωδικοί πρόσβασης να αποστέλλονται με ασφα
λείς φακέλους οι οποίοι δεν επιτρέπουν την ανάγνωση 
του περιεχομένου. Μ ια ενδεικνυόμενη μέθοδος είναι ο 
καθορισμός ενός συγκεκριμένου υπευθύνου υπολογιστών 
σε κάθε τμήμα, ο οποίος θα έχει την ευθύνη του χειρι
σμού των λεπτομερειών των νέων λογαριασμών και της 
εγγύησης της ταυτότητας του ατόμου το οποίο έχει χάσει 
ή έχει ξεχάσει τον κωδικό πρόσβασής του. Έ τσ ι, το προ
σωπικό Ηλεκτρονικής Υποστήριξης θα δουλεύει με πολύ



Η  Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 559

λιγότερους υπαλλήλους τους οποίους θα μπορεί να ανα
γνω ρίσει προσωπικά.

6-6 Η  Α πενερ γο π ο ίη ση  ενός Λ ογαριασμού
Κ α ν ό ν α ς  : πριν από την απενεργοποίηση του λογα

ριασμού κάποιου χρήστη πρέπ ει να βεβα ιώ νεστε θετικά  
ότι το α ίτημα προήλθε από κατάλληλα εξουσιοδοτημένο 
άτομο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  σκοπός αυτού του κανόνα 
είναι να εμπ οδ ισ τεί ο επ ιτ ιθέμ ενο ς να ζητήσ ει την απε
νεργοποίηση ενός λογαριασμού και μετά  να κα λέσ ει το 
χρήστη γ ια  να βρ ε ι δήθεν το α ίτιο  του προβλήματος. 
Ό ταν ο κοινωνικός μηχανικός τηλεφ ω νεί παριστάνοντας 
τον τεχνικό, ο οποίος ήδη γνωρίζει την αδυναμία τού χρή
στη να μπ ει στο σύστημα, το θύμα συχνά συμμορφώνε
ται με την απαίτηση του πρώτου να του αποκαλύψει τον 
κωδικό πρόσβασής του κατά τη  διάρκεια της επ ισκευής.

6-7 Η  Α π ενερ γο π ο ίη ση  τω ν Θυρών 
η των Συσκευώ ν του Δ ικτύου

Κ α ν ό ν α ς :  κανένας υπάλληλος δεν π ρ έπ ει να απε
νεργοποιεί οποιαδήποτε συσκευή του δικτύου ή θύρα για  
οποιοδήποτε μη αναγνωρίσιμο πρόσωπο που ισχυρίζεται 
ότι ανήκει στο τεχνικό  προσωπικό.

Ε ξ ή γ η σ η / Σ η  μ ε ι ώ σ ε ι ς :  ο σκοπός αυτού του κανό
να είναι να εμποδίσει τη  δόλια απενεργοποίηση μιας θύ- 
ρας δικτύου εκ  μέρους του επ ιτιθεμ ένο υ , ο οποίος μετά  
κα λεί τον εργαζόμενο λέγοντά ς του ότι μπορεί να δ ιε- 
ρευνήσει και να επ ισκευά σει την αδυναμία του να έχ ε ι 
πρόσβαση στο δίκτυο. Όταν ο κοινωνικός μηχανικός, πα-
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ριστάνοντας τον εξυπηρετικό τεχνικό, τηλεφωνεί γνωρί
ζοντας ήδη το δικτυακό πρόβλημα του χρήστη, το θύμα 
του συχνά υπακούει στην εντολή του να αποκαλύψει τον 
κωδικό πρόσβασής του κατά τη διάρκεια της επισκευής.

6-8 Α ποκάλυψ η Διαδικασίας Ασύρματης Πρόσβασης
Κ α ν ό ν α ς :  κανένα μέλος του προσωπικού δεν επ ι

τρέπεται να αποκαλύπτει τις διαδικασίες πρόσβασης των 
συστημάτων της εταιρείας μέσω ασύρματων δικτύων σε 
άτομα τα οποία δεν έχουν εξουσιοδότηση να συνδεθούν 
με αυτό το δίκτυο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  πάντοτε πρέπει να επα
ληθεύετε την ταυτότητα κάποιου ατόμου το οποίο ισχυ
ρίζεται ότι έχει δικαίωμα να συνδεθεί στο εταιρικό δίκτυο 
ως εξωτερικός χρήστης πριν του αποκαλύψετε τις σχετι
κές πληροφορίες. Συμβουλευτείτε τις Διαδικασίες Επα
λήθευσης και Εξουσιοδότησης.

6-9 Η  Χ ρήση των Δελτίω ν Βλαβών
Κ α ν ό ν α ς  : δεν πρέπει να αποκαλύπτονται έξω από το 

Τμήμα Πληροφορικής τα ονόματα οποιωνδήποτε υπαλ
λήλων έχουν αναφέρει βλάβες σχετικές με τον υπολογι
στή τους.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  σε μια τυπ ική επ ίθεση 
ένας κοινωνικός μηχανικός καλεί το Γραφείο Βοήθειας 
και ζητάει τα ονόματα όσων μελών του προσωπικού ανέ
φεραν πρόσφατα προβλήματα με τους υπολογιστές τους. 
Αυτός που καλεί μπορεί να προσποιείται ότι είναι υπάλ
ληλος, προμηθευτής ή υπάλληλος του Οργανισμού Τ η
λεπικοινωνιών. Μ όλις μάθει τα ονόματα των εργαζομέ-
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νων που έχουν αναφέρει προβλήματα, ο κοινωνικός μ η
χανικός, παριστάνοντας το μέλος του Γραφείου Βοήθειας 
ή της Τ εχν ικής Υποστήριξης, έρχετα ι σε επαφή με τον 
υπάλληλο και λ έ ε ι ότι κα λεί για  να επ ιλύσ ει το πρόβλη
μα. Κατά τη  διάρκεια της κλήσης, ο εισβολέας π ε ίθ ε ι το 
θύμα του να του παράσχει τις  απαραίτητες πληροφορίες 
ή να επ ιτελ έσ ε ι κάποια πράξη η οποία θα διευκολύνει τον 
α ντικειμεν ικό  του στόχο.

6-10 Εκτέλεση Εντολών και Τρέξιμο Προγραμμάτων
Κ α ν ό ν α ς  : άτομα που εργάζονται στο Τ μήμα  Π ληρο

φορικής και έχουν προνομιακούς λογαριασμούς δεν πρέ
πει να εκτελούν εντολές ή να τρέχουν προγράμματα επ ε ι
δή τους το ζήτησε κάποιος τον οποίο δεν γνωρίζουν προ
σωπικά.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  μια κοινή μέθοδος που 
χρησιμοποιούν οι ε ισ βο λε ίς  γ ια  να εγκαταστήσουν ένα 
δούρειο ίππο ή κάποιον άλλο ιό είνα ι η αλλα γή του ονό
ματος κάποιου υπάρχοντος προγράμματος και μετά  η δια
μαρτυρία στο Γ  ραφείο Βοήθειας ότι εμφανίζεται στην οθό
νη κάποιο μήνυμα σφάλματος κάθε φορά που προσπαθούν 
να τρέξουν το πρόγραμμα. Ο εισβολέας π ε ίθ ε ι τον τ εχ ν ι
κό του Γραφείου να τρέξει το πρόγραμμα ο ίδιος. Ό ταν ο 
τεχνικός συμμορφωθεί, το ειδ ικό  αυτό πρόγραμμα κ λη
ρονομεί τα προνόμια του χρήστη ο οποίος το τρέχ ει και 
εκ τ ε λ ε ί κάποια ενέργεια  η οποία δίνει στον επ ιτ ιθ έμ ενο  
τα ίδια προνόμια με τον υπάλληλο που εκ τέλ εσ ε  το πρό
γραμμα. Αυτό μπορεί να επ ιτρ έψ ε ι σε έναν εισβολέα  να 
α ποκτήσει απόλυτο έλεγχ ο  του συστήματος της ετα ι
ρείας.
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Αυτός ο κανόνας αποτελεί αντίμετρο σ’ αυτή την τα
κτική γ ια τί απαιτεί απ’ το προσωπικό υποστήριξης να 
επαληθεύουν την αρμοδιότητα του συνομιλητή τους πριν 
τρέξουν οποιοδήποτε πρόγραμμα τους ζητήσει εκείνος.

Διεύθυνση Τμήμα τος Υπολογιστών

7-1 Α λ λ α γή  Δικαιωμάτων Γενικής Πρόσβασης 
Κ α ν ό ν α ς :  Το αίτημα αλλαγής των δικαιωμάτων γ ε

νικής πρόσβασης το οποίο συνοδεύει το προφίλ κάποιου 
εργαζομένου πρέπει να εγκρίνεται από την ομάδα η οποία 
έχει την αποκλειστική ευθύνη της κατανομής αυτών των 
δικαιωμάτων στο εταιρικό δίκτυο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  το αρμόδιο προσωπικό θα 
αναλύσει οποιοδήποτε τέτοιο αίτημα ώστε να καταλήξει 
εάν αυτή η αλλαγή θα μπορούσε να αποτελέσει κίνδυνο 
για την ασφάλεια των πληροφοριών. Εάν πράγματι μπο
ρεί να συμβεί κάτι τέτοιο, ο υπεύθυνος υπάλληλος θα θέ
σει το θέμα σωστά στο συνομιλητή του και θα καταλήξουν 
μαζί στις ενδεικνυόμενες αλλαγές.

7-2 Πρόσβαση στο Δίκτυο από Απόσταση
Κ α ν ό ν α ς :  η πρόσβαση στο δίκτυο από απόσταση θα 

δίνεται σε άτομα τα οποία έχουν σαφή ανάγκη να προ
σφεύγουν στο δίκτυο από χώρους εκτός της εταιρείας. Αυ
τό το αίτημα πρέπει να υποβάλλεται από το διευθυντή 
του ενδιαφερομένου προσώπου και να επαληθεύεται με 
τους τρόπους που αναφέρονται στις Διαδικασίες Επαλή
θευσης και Εξουσιοδότησης.
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Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  η αναγνώριση της  ανά
γκης για  πρόσβαση από μακριά στο εταιρικό δίκτυο από 
το αρμόδιο προσωπικό και ο περιορισμός αυτού του δ ι
καιώματος μόνο σε άτομα τα οποία αποδεδειγμένα  έχουν 
αυτή την ανάγκη μπορεί να ελα ττώ σ ει δραματικά τον 
κίνδυνο και τις  ανάγκες χειρισμού αυτών των χρηστών. 
Όσο μικρότερος είναι ο αριθμός αυτών που έχουν δ ικα ί
ωμα σύνδεσης d ia l-u p , τόσο μ ικρότερος και ο αριθμός 
των στόχων για  κάποιον εισβολέα. Π οτέ μην ξεχνάτε ότι 
ο εισβολέας μπορεί επ ίσης να βά λει στο στόχαστρό του 
χρήστες d ia l-u p  μ ε σκοπό να χρησιμοποιήσει το λογα
ριασμό τους για  να διεισδύσει στο εταιρικό δίκτυο ή για  
να παραστήσει ότι είνα ι αυτή κατά τη  διάρκεια ενός τ η 
λεφωνήματος.

7-3 Α λ λ α γ ή  Κω δικώ ν Π ρόσβασης  
Προνομιούχων Λογαριασμώ ν

Κ α ν ό ν α ς :  α ιτήματα για  α λλα γές κωδικών πρόσβα
σης σε προνομιούχους λογαριασμούς π ρέπει να εγκρίνο- 
νται από τον επ ικεφαλής του συστήματος ή από το διευ
θυντή που είναι υπεύθυνος για τον υπολογιστή στον οποίο 
βρίσκεται ο εν λόγω λογαριασμός. Ο καινούργιος κωδι
κός πρόσβασης π ρέπει να αποστέλλετα ι μέσω υπηρεσια
κού ταχυδρομείου ή να παραδίδεται αυτοπροσώπως.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οι προνομιούχοι λογαρια
σμοί έχουν πρόσβαση σε όλο το εύρος του δικτύου και σε 
όλα τα αρχεία που είναι αποθηκευμένα στο υπολογιστικό 
σύστημα. Φυσικά, αυτοί οι λογαριασμοί πρέπει να προ
στατεύονται ανάλογα.
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7-4 Τηλεφωνική Πρόσβαση σε Προσωπικό 
Υποστήριξής Ά λ λ η ς  Εταιρείας

Κ α ν ό ν α ς :  κανένας τεχνικός εκτός εταιρείας (όπως, 
παραδείγματος χάρη, το προσωπικό προμηθευτών λογι
σμικού ή συσκευών) δεν επ ιτρέπεται να κατέχει πληρο
φορίες πρόσβασης στο σύστημα από μακριά ή να του επ ι
τρέπεται να συνδεθεί με τα συστήματα της εταιρείας ή 
με ανάλογες συσκευές χωρίς προηγούμενη επαλήθευση 
ταυτότητας και εξουσιοδότηση να εκ τελέσ ει τέτοιου ε ί
δους υπηρεσίες. Εάν ο προμηθευτής απαιτεί προνομιακή 
πρόσβαση για να παράσχει τις υπηρεσίες του, ο κωδικός 
πρόσβασης για το λογαριασμό που θα χρησιμοποιήσει ο 
προμηθευτής πρέπει να αλλάζει αμέσως μετά την ολο
κλήρωση της παρεχόμενης υπηρεσίας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι ηλεκτρονικοί εισβολείς 
μπορεί να παριστάνουν τους προμηθευτές για να απο
κτήσουν πρόσβαση στα εταιρικά δίκτυα υπολογιστών ή 
τηλεπικοινωνιών. Άρα είναι σημαντικό να επαληθεύεται 
η ταυτότητα του προμηθευτή και να πιστοποιείται η 
εξουσιοδότησή του να εκ τελ έσ ε ι οποιαδήποτε εργασία 
στο σύστημα. Επιπλέον, οι πόρτες του συστήματος πρέ
πει να κλείνουν ερμητικά μόλις τελειώ σει η εν λόγω ερ
γασία με την αλλαγή του κωδικού πρόσβασης που χρη
σιμοποίησε ο προμηθευτής.

Κανείς προμηθευτής δεν πρέπει να έχει το δικαίωμα 
να επ ιλ έγει ο ίδιος τον κωδικό του για οποιονδήποτε λο
γαριασμό, ακόμα και προσωρινό. Είναι γνωστό ότι μερι
κοί προμηθευτές χρησιμοποιούν τον ίδιο ή παρόμοιο κω
δικό σε πολλά συστήματα πελατών. Για παράδειγμα, μια 
εταιρεία παροχής υπηρεσιών δικτύου άνοιξε προνομιού
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χους λογαριασμούς στα δίκτυα όλων των πελατών της με 
τον ίδιο κωδικό και, σαν να μην έφτανε αυτό, άφησε την 
υπηρεσία T e ln et ενεργοποιημένη.

7-5 Α υσ τη ρή  Π ισ τοπο ίηση  γ ια  τη ν  Τηλεφω νική  
Π ρόσβαση σε Ε τα ιρ ικά  Σ υσ τή μ α τα

Κ α ν ό ν α ς  : όλα τα σημεία  πρόσβασης στο δίκτυο της 
ετα ιρείας από μακριά π ρέπ ει να προστατεύονται μέσω 
της χρήσης προχωρημένων συσκευών πιστοποίησης όπως 
δυναμικών κωδικών πρόσβασης ή της τεχνολογίας τής 
βιομετρ ικής.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  πολλές ετα ιρείες  βασίζο
νται σε στατικούς κωδικούς πρόσβασης γ ια  την αναγνώ
ριση χρηστών που βρίσκονται εκτός ετα ιρεία ς. Αυτή η 
πρακτική είναι επ ικίνδυνη γ ια τί δεν είναι ασφαλής: οι ε ι
σβολείς των υπολογιστικών συστημάτων βάζουν στο στό
χαστρό τους οποιοδήποτε από αυτά τα απομακρυσμένα 
σημεία  μπορεί να α π οτελέσ ει τον αδύναμο κρίκο στο δ ί
κτυο του θύματος. Θ υμηθείτε ότι ποτέ δεν μπ ορείτε να 
ξ έρ ετε  π ότε κάποιος άλλος γνω ρίζει τον κωδικό πρό
σβασής σας.

Άρα οποιοδήποτε τέτο ιο  σημείο  πρόσβασης από μα
κριά π ρέπει να προστατεύεται με συστήματα αυστηρής 
πιστοποίησης όπως χρονοεξαρτώμενους κωδικούς, έξυ
πνες κάρτες ή β ιο μετρ ικές συσκευές, οπότε η υποκλοπή 
ενός κωδικού πρόσβασης να είναι άχρηστη στον εισβο
λέα. Όπου η πιστοποίηση με βάση δυναμικούς κωδικούς 
πρόσβασης δεν είναι πρακτική, οι χρήστες των υπολογι
στών πρέπει να εφαρμόζουν με θρησκευτική ευλάβεια τον 
κανόνα της επ ιλογής δύσκολων κωδικών.
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7-6 Ρύθμιση Λειτουργικού Συστήματος
Κ α ν ό ν α ς :  οι διαχειριστές συστημάτων πρέπει να βε

βαιώνονται ότι, όπου είναι δυνατόν, τα λειτουργικά συ
στήματα είναι ρυθμισμένα έτσι ώστε να ακολουθούν όλες 
τις ενδεδειγμένες πρακτικές και διαδικασίες ασφαλείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  η σύνταξη και η γνωστο
ποίηση κανόνων ασφαλείας είναι ένα βασικό βήμα για τη 
μείωση του κινδύνου, αλλά στις περισσότερες περιπτώ
σεις η συμμόρφωση είναι κάτι το οποίο επαφίεται στον 
κάθε εργαζόμενο. Υπάρχουν όμως και κάποιοι κανόνες 
συνδεδεμένοι με το ίδιο το σύστημα, οι οποίοι μπορεί να 
γίνουν υποχρεωτικοί μέσω ρυθμίσεων του λειτουργικού 
συστήματος, όπως, παραδείγματος χάρη, το ελάχιστο μή
κος ενός κωδικού πρόσβασης. Η  αυτοματοποίηση των κα
νόνων ασφαλείας μέσω της ρύθμισης των παραμέτρων 
του λειτουργικού συστήματος αφαιρεί αυτή την απόφαση 
από τους επιμέρους εργαζομένους αυξάνοντας έτσι το γ ε
νικό επίπεδο ασφαλείας της υπηρεσίας.

7-7 Υποχρεωτική Λ ήξη
Κ α ν ό ν α ς  : όλοι οι λογαριασμοί πρέπει να λήγουν μ ε

τά από παρέλευση ενός έτους.
Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ο σκοπός αυτού του κανό

να είναι να απαλλαγεί το σύστημα'από λογαριασμούς που 
δεν χρησιμοποιούνται πια, καθώς οι εισβολείς συστημά
των κατά κανόνα εκμεταλλεύονται ανενεργούς λογαρια
σμούς. Αυτός ο κανόνας εξασφαλίζει την απομάκρυνση 
λογαριασμών που ανήκαν σε πρώην υπαλλήλους ή συμ- 
βασιούχους.

Είναι στη διακριτική ευχέρεια της διεύθυνσης της εται
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ρείας να απαιτήσει οι εργαζόμενοι να παρακολουθήσουν 
ένα σεμινάριο σχετικό με την ασφάλεια την ίδια εποχή 
που αλλάζουν οι κωδικοί ή να επαναλάβουν τους κανόνες 
ασφαλείας πληροφοριών υπογράφοντας ταυτόχρονα μια 
υπεύθυνη δήλωση ότι έχουν λά βει γνώση και ότι θα τους 
τηρούν.

7-8 Απρόσω ποι Λ ογαρ ια σμο ί e-m ail
Κ α ν ό ν α ς :  το Τ μήμα  Πληροφορικής πρέπ ει να δ η μ ι

ουργεί ένα γενικό λογαριασμό ηλεκτρονικού ταχυδρομείου 
για  κάθε τμήμα  της υπηρεσίας το οποίο συναλλάσσεται 
κατά κανόνα με το κοινό.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  αυτή η γ εν ικ ή  ηλεκ τρο ν ι
κή διεύθυνση μπορεί να αποκαλύπτετα ι στο κοινό από 
τους τηλεφ ω νητές της εταιρείας ή να δημοσιεύεται στην 
ιστοσελίδα της. Α λλιώ ς, ο κάθε εργαζόμενος θα επ ιτρ έ
πετα ι να αποκα λύπτει τον προσωπικό του λογαριασμό 
ηλεκτρονικού ταχυδρομείου σε άτομα που έχουν πραγ
ματική ανάγκη να τον γνωρίζουν.

Κατά τη  δ ιάρκεια  της πρώτης φάσης μιας επ ίθεσ ης 
κοινωνικού μηχανικού, ο επ ιτ ιθέμ ενο ς συχνά προσπαθεί 
να αποκτήσει αριθμούς τηλεφώνων, ονόματα και τίτλους 
εργαζομένων. Σ τ ις  περισσότερες περιπτώ σεις, αυτές οι 
πληροφορίες είναι δ ιαθέσ ιμες γενικά  στον δικτυακό τό
πο της εταιρείας ή αποκαλύπτονται στον πρώτο που ρω
τάει. Η  δημιουργία απρόσωπων θυρίδων φωνητικού ταχυ
δρομείου και/ή διευθύνσεων ηλεκτρονικού ταχυδρομείου 
αποκλείουν την πιθανότητα να συνδεθούν συγκεκριμένα 
ονόματα υπαλλήλων με συγκεκριμένα τμήματα και υπευ
θυνότητες.
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7-9 Πληροφορίες Επικοινωνίας 
για Καταχωρίσεις Διευθύνσεων

Κ α ν ό ν α ς :  όταν δεσμεύεται μια συγκεκριμένη η λ ε
κτρονική διεύθυνση ή το όνομα ενός μηχανήματος, οι 
πληροφορίες επικοινωνίας για το τεχνικό ή άλλο προσω
πικό δεν θα πρέπει να είναι προσωπικές. Αντ’ αυτού, θα 
πρέπει να δίνεται ένας κατάλογος απρόσωπων διευθύν
σεων ηλεκτρονικού ταχυδρομείου και ο αριθμός τού τη 
λεφωνικού κέντρου της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ο σκοπός αυτού του κανό
να είναι να εμποδίζει την κατάχρηση των πληροφοριών 
επικοινωνίας από κάποιον εισβολέα. Όταν δίνονται ονό
ματα και αριθμοί τηλεφώνων συγκεκριμένων ατόμων, ο 
οποιοσδήποτε παρείσακτος μπορεί να χρησιμοποιήσει αυ
τές τις πληροφορίες για να έρθει σε επαφή με τα συγκε
κριμένα άτομα προσπαθώντας να τα πείσει να του απο- 
καλύψουν πληροφορίες για το σύστημα ή να εκτελέσουν 
κάποια ενέργεια , η οποία θα διευκολύνει την επ ίτευξη 
του αντικειμενικού στόχου του επιτιθεμένου. Ή  μπορεί ο 
κοινωνικός μηχανικός να προσποιηθεί ότι είναι ένα από 
αυτά τα άτομα στην προσπάθειά του να εξαπατήσει κά
ποιους άλλους.

Αντί για κάποια ηλεκτρονική διεύθυνση ενός συγκε
κριμένου προσώπου, η επικοινωνία πρέπει να γίνεται μ έ
σω διευθύνσεων του τύπου administrator@company.com. 
Το προσωπικό του Τμήματος Τηλεπικοινωνιών μπορεί 
να εγκαταστήσει μια κοινή θυρίδα φωνητικού ταχυδρο
μείου για δ ιο ικητικές ή τεχνικές επαφές έτσ ι ώστε να 
μειώσει την αποκάλυψη πληροφοριών που θα μπορούσαν 
να χρησιμεύσουν στην οργάνωση μιας επίθεσης.

mailto:administrator@company.com
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7-10 Π εριοδική Α ποσφ α λμά τω ση  
Σ υστημά τω ν Α σφ α λείας και 
Α ναβαθμίσεις Λ ειτουργικού  Σ υσ τήμ α το ς

Κ α ν ό ν α ς :  οι καινούργιες εκδόσεις των λειτουργικώ ν 
συστημάτων και των εφαρμογών λογισμικού π ρέπ ει να 
εγκαθίστανται αμέσως μόλις εμφανίζονται. Εάν αυτός ο 
κανόνας συγκρούεται μ ε κρίσ ιμες παραγωγικές λειτουρ
γ ίες , οι αναβαθμίσεις π ρέπ ει να γίνονται σε πρώτη ευ
καιρία.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  μόλις εντο π ισ τε ί κάποιο 
κενό ασφαλείας, π ρ έπ ει αμέσως να ερω τάτα ι ο κατα
σκευαστής του λογισμικού εάν υπάρχει ήδη κάποια διόρ
θωση που να λύνει το πρόβλημα. Ένα σύστημα υπολογι
στών που δεν έχ ε ι ενημ ερω θεί μ ε τ ις  τελευ τα ίες  εκδό
σεις του λογισ μ ικού, ιδ ια ίτερα  στον τομέα  ασφαλείας, 
α ποτελεί τεράστια  απειλή για  την επ ιχείρηση. Ό ταν οι 
δ ια χειρ ιστές του συστήματος αναβάλλουν την εγκα τά 
σταση των απαραίτητων διορθώσεων, είναι σαν να αφή
νουν ένα τεράστιο παράθυρο, από το οποίο μπορεί να π ε
ράσει ο οποιοσδήποτε εισβολέας.

Δεκάδες τέτο ιες  τρύπες ασφαλείας ανακαλύπτονται 
και δημοσιεύονται κάθε βδομάδα στο διαδίκτυο. Όσο το 
προσωπικό του Τμήματος Πληροφορικής δεν είναι ευαι
σθητοποιημένο έτσ ι ώστε να εφαρμόζει αυτές τ ις  διορ
θώσεις μόλις είναι εφ ικτό, παρά το ότι τα συστήματα αυ
τά βρίσκονται πίσω από τη  φραγή της εταιρείας, το δ ί
κτυο θα διατρέχει τον κίνδυνο να υποστεί επ ίθεση. Ε ίναι 
εξα ιρετικά  σημαντικό να ενημερώ νετα ι το λειτουργικό  
σύστημα και οι εφαρμογές που τρέχουν σ’ αυτό με τις και
νούργιες αποσφαλματωμένες τους εκδόσεις.
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7-11 Πληροφορίες Επικοινωνίας σε Ιστοσελίδες  
Κ α ν ό ν α ς :  η ιστοσελίδα της εταιρείας δεν πρέπει να 

αποκαλύπτει καμία λεπτομέρεια  της εταιρικής δομής ή 
να αναφέρει τα ονόματα των υπαλλήλων.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : πληροφορίες σχετικές με 
τη δομή της εταιρείας, για παράδειγμα οργανογράμμα
τα, ιεραρχία, κατάλογοι υπαλλήλων ή τμημάτω ν, ροή 
πληροφοριών, ονόματα, θέσεις, εσωτερικά τηλέφωνα, 
αριθμοί εργαζομένων και διάφορες πληροφορίες αυτού του 
τύπου, οι οποίες χρησιμοποιούνται στην καθημερινή ερ
γασία, δεν πρέπει να γίνονται γνωστές ούτε να δημοσιεύ
ονται στις ιστοσελίδες της εταιρείας.

Οι ηλεκτρονικοί εισβολείς πολύ συχνά βρίσκουν πολύ 
χρήσιμες πληροφορίες στον δικτυακό τόπο του θύματός 
τους. Ο επιτιθέμενος χρησιμοποιεί αυτές τις πληροφορίες 
για να παραστήσει το γνώστη των διαδικασιών της όταν 
εφαρμόζει κάποιο στρατήγημα. Ο κοινωνικός μηχανικός 
γίνεται πολύ πιο πιστευτός όταν διαθέτει όλες αυτές τις 
πληροφορίες. Επιπλέον, ο εισβολέας μπορεί να αναλύσει 
αυτές τις ίδιες πληροφορίες για να μπορέσει να εντοπίσει 
τους πιθανούς στόχους, οι οποίοι έχουν πρόσβαση σε πο
λύτιμες, ευαίσθητες ή κρίσιμες πληροφορίες.

7-12 Δημιουργία Προνομιούχων Λογαριασμών
Κ α ν ό ν α ς  : δεν πρέπει να δημιουργείται κανένας προ

νομιούχος λογαριασμός και δεν πρέπει να δίνονται συ- 
στημικά προνόμια σε οποιονδήποτε λογαριασμό, εάν αυ
τό δεν έχει εγκριθεί από το διαχειριστή ή τον επικεφαλής 
του συστήματος.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οι εισβολείς των υπολογι
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στικών συστημάτων συχνά παριστάνουν τους προμηθευτές 
υλικού ή λογισμικού προσπαθώντας να ξεγελάσουν το 
προσωπικό του Τμήματος Υπολογιστών και να τους πεί- 
σουν να δημιουργήσουν μη εξουσιοδοτημένους λογαρια
σμούς. Σκοπός αυτού του κανόνα είναι να μπλοκάρει αυ
τές τις επ ιθέσ εις  κάνοντας αυστηρότερους τους κανόνες 
παροχής προνομιούχων λογαριασμών. Ο διευθυντής ή ο 
διαχειριστής του συστήματος πρέπει να εγκρ ίνει το οποι- 
οδήποτε α ίτημα δημιουργίας λογαριασμού με αυξημένα 
προνόμια.

7-13 Λ ογαρ ια σμο ί Ε π ισ κεπ τώ ν
Κ α ν ό ν α ς :  οι λογαριασμοί επ ισκεπ τώ ν σε οποιοδή- 

ποτε υπολογιστικό σύστημα ή δικτυω μένη συσκευή πρέ
π ει να απενεργοποιηθούν ή να εξαλειφθούν με την εξαί
ρεση ενός εξ υ π ηρετητή  F T P  ( F i l e  T ra n s fe r  P ro toco l, 
Π ρωτόκολλο Μ εταφοράς Α ρχείων) με ενεργοπ ο ιημένη  
την ανώνυμη πρόσβαση εφόσον κάτι τέτο ιο  είνα ι εγ κ ε
κριμένο από τη  διεύθυνση.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : ο σκοπός ενός λογαριασμού 
επισκέπτη είναι να δώσει προσωρινή πρόσβαση στο σύστη
μα ατόμων τα οποία δεν έχουν λόγο να έχουν δικό τους λο
γαριασμό. Αρκετά λειτουργικά συστήματα εγκαθίστανται 
με προεπιλεγμένη τη δυνατότητα δημιουργίας λογαριασμών 
επισκεπτών. Αυτού του είδους οι λογαριασμοί πρέπει πάντα 
να απενεργοποιούνται γιατί η ύπαρξή τους παραβαίνει την 
αρχή της υπευθυνότητας των χρηστών. Το Τμήμα Πληρο
φορικής πρέπει να μπορεί να παρακολουθεί οποιαδήποτε δρα
στηριότητα συμβαίνει στους υπολογιστές του συστήματος 
και να τη συνδέει με κάποιο συγκεκριμένο χρήστη.
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Οι κοινωνικοί μηχανικοί μπορούν εύκολα να εκμετα λ
λευτούν αυτούς τους λογαριασμούς για να αποκτήσουν 
πρόσβαση ε ίτ ε  άμεσα ε ίτ ε  πείθοντας εξουσιοδοτημένα 
μέλη του προσωπικού να χρησιμοποιήσουν έναν τέτοιο 
λογαριασμό.

7-74 Κ ρυπτογράφηση Αντιγράφων Ασφαλείας 
Κ α ν ό ν α ς  : οποιαδήποτε δεδομένα της εταιρείας απο

θηκεύονται εκτός του χώρου της πρέπει να είναι κρυπτο- 
γραφημένα για να μην επιτρέπουν τη μη εξουσιοδοτημέ
νη πρόσβαση.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι χειρ ιστές τού συστή
ματος πρέπει να βεβαιώνονται ότι όλα τα δεδομένα μπο
ρούν να ανακτηθούν σε περίπτωση που κάποιες πληρο
φορίες πρέπει να αποκατασταθούν. Αυτό απαιτεί τα κτι
κά τεσ τ αποκρυπτογράφησης κάποιου τυχαίου δείγματος 
κρυπτογραφημένων αρχείων, ώστε να υπάρχει η βεβαιό
τητα ότι τα αρχεία αυτά μπορούν να ανακτηθούν. Ε π ι
πλέον, οι κωδικοί κρυπτογράφησης των δεδομένων πρέ
πει να φυλάσσονται από κάποιο διευθυντή για την περί
πτωση που σε ώρα ανάγκης δεν θα είναι διαθέσιμοι ή θα 
έχουν χαθεί.

7-75 Πρόσβαση Επισκεπτώ ν σε Συνδέσεις Δικτύου 
Κ α ν ό ν α ς :  όλα τα προσβάσιμα από το κοινό σημεία 

του Ε ϋ ιβ η ιβ Ι πρέπει να βρίσκονται σε ένα απομονωμένο 
τμήμα του δικτύου για να εμποδίζεται η μη εξουσιοδοτη
μένη πρόσβαση στο εσωτερικό δίκτυο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  στόχος αυτού του κανόνα 
είναι να εμποδίσει τον οποιονδήποτε παρείσακτο να συν
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δεθεί με το εσωτερικό δίκτυο όσο βρίσκεται στο χώρο τής 
εταιρείας. Ο ι πρίζες του Ε ίΙΐθΓ ηθ ί που είναι εγκ α τεσ τη
μένες σε αίθουσες διασκέψεω ν, στην καφετέρια, στα κ έ
ντρα εκπαίδευσης ή σε άλλους χώρους όπου έχουν πρό
σβαση επ ισ κέπ τες π ρέπει να είναι φ ιλτραρισμένες γ ια  να 
εμποδίζουν τη  μη εξουσιοδοτημένη πρόσβαση από επ ι
σκέπτες σε υπολογιστικά συστήματα της εταιρείας.

Ο διαχειριστής του δικτύου ή της ασφαλείας μπορεί να 
επ ιλέξει την εγκατάσταση ενός εικονικού τοπικού δικτύου 
( ίΑ Ν ) σε ένα μ ετα λλά κ τη , εάν υπάρχει, γ ια  να ελ έγ χ ε ι 
την πρόσβαση από αυτές τ ις  θέσεις.

7-16 Μ ό ντεμ  Α π ά ν τη σ η ς  Ε ισερχομένω ν Κ λήσεω ν
Κ α ν ό ν α ς :  τα μ ό ντεμ  που χρησιμοποιούνται γ ια  να 

απαντούν σε εισερχόμενες κλήσεις π ρέπει να έχουν ρυθ
μ ισ τε ί να μην απαντούν πριν από την τέτα ρτη  κλήση.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όπως είδα μ ε στην ταινία 
Παιχνίδια πολέμου , οι χάκερ χρησιμοποιούν μια τεχ ν ικ ή  
που είναι γνω στή μ ε το όνομα πολιορκητικός κριός γ ια  
να εντοπίσουν τηλεφ ω νικές γραμμές που έχουν στο άκρο 
τους συνδεδεμένα μόντεμ. Σ την  αρχή της διαδικασίας ο 
επ ιτιθέμενος βρ ίσκει τα αριθμητικά προθέματα που χρη
σιμοποιούνται στην περιοχή της εταιρείας-στόχου. Μ ετά  
χρησιμοποιεί ένα πρόγραμμα σάρωσης το οποίο δοκιμά
ζει κάθε αριθμό τηλεφώνου με αυτά τα προθέματα για  να 
εντοπ ίσει αυτούς που οδηγούν σε μόντεμ. Γ ια  να επ ιτα 
χυνθεί η διαδικασία, αυτά τα προγράμματα είναι ρυθμι
σμένα να περιμένουν ένα ή δύο χτυπήματα πριν απαντή
σει το μ όντεμ  και μ ετά  να συνεχίζουν μ ε τον επόμενο 
αριθμό. Ό ταν μια ετα ιρεία  ρυθμίσει τα μόντεμ  της να
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απαντούν μετά από τέσσερα χτυπήματα, τα προγράμμα
τα αυτά θα αποτύχουν στην αναζήτησή τους.

7-7 7 Λ ογισμικό  Κ αταπολέμησης  /ώ ν (A ntivirus)
Κ α ν ό ν α ς  : κάθε υπολογιστικό σύστημα πρέπει να έχει 

την τελευταία έκδοση κάποιου αντιβιοτικού εγκατεστη
μένη και ενεργοποιημένη.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  για τις επ ιχειρήσεις οι 
οποίες δεν κατεβάζουν αυτόματα το αντιβιοτικό λογισμι
κό και τα αρχεία ορισμού των ιών (προγράμματα τα οποία 
αναγνωρίζουν τα ίχνη των γνωστών ιών αλλά και την π ι
θανότητα παρουσίας καινούργιων) στους σταθμούς εργα
σίας των χρηστών, πρέπει οι ίδιοι οι χρήστες να έχουν την 
ευθύνη της εγκατάστασης και της συντήρησης λογισμι
κού ο καθένας στο δικό του σύστημα, περιλαμβανομένου 
και οποιουδήποτε συστήματος χρησιμοποιείται για την 
πρόσβαση στο δίκτυο της εταιρείας από μακριά.

Εάν είναι δυνατόν, αυτό το λογισμικό πρέπει να ρυθ
μίζεται για αυτόματη ανανέωση των ορισμών των ιών κά
θε βράδυ. Όταν τα ίχνη αυτά δεν προωθούνται στους χώ
ρους εργασίας των χρηστών, οι ίδιοι οι χρήστες θα έχουν 
την ευθύνη να τα ανανεώνουν τουλάχιστον σε εβδομαδι
αία βάση.

Αυτοί οι κανονισμοί ισχύουν για όλα τα μηχανήματα 
γραφείου και τους φορητούς υπολογιστές που χρησιμο
ποιούνται για την πρόσβαση σε συστήματα της εταιρείας 
και ισχύουν ε ίτε  ο υπολογιστής είναι ιδιοκτησία τής εται
ρείας ε ίτε  είναι ιδιοκτησία του εργαζομένου.
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7-18 Σ υνημμένα  Εισερχόμενου Η λεκτρονικού  
Ταχυδρομείου

Κ α ν ό ν α ς :  σε μια οργάνωση με υψηλές προδιαγραφές 
ασφαλείας, η φραγή της εταιρείας π ρέπει να έχ ε ι ρυθμι
σ τεί έτσ ι ώστε να α π οκλείει όλα τα συνημμένα.

Ε ξ ή γ η σ η / Σ η  μ ε ι ώ σ ε ι ς  : αυτός ο κανόνας ισχύει μό
νο για εταιρείες μ ε πολύ υψηλές προδιαγραφές ασφαλείας 
ή γ ι ’ αυτές που δεν έχουν καμία επ ιχειρησ ια κή ανάγκη 
να δέχονται σ υνημμένα  μέσω  ηλεκτρονικού  ταχυδρο
μείου.

7-19 Π ισ τοπο ίηση  Λ ογισ μ ικο ύ
Κ α ν ό ν α ς :  όλα τα καινούργια προγράμματα ή απο- 

σφαλματωμένες εκδόσεις ή αναβαθμίσεις προγραμμάτων, 
ε ίτ ε  βρίσκονται σε δ ισκέτες ε ίτ ε  ΟΌ ή αποκτώνται από το 
ίηίΘΓηΘί;, π ρέπ ει πρώτα να πιστοποιούνται ως αυθεντικά 
και μετά  να εγκαθίστανται. Αυτός ο κανόνας έχ ε ι ιδ ια ί
τερη  βαρύτητα για  το Τ μήμα  Πληροφορικής όταν εγκα- 
θιστά κάποιο λογισμικό το οποίο απαιτεί συστημικά προ
νόμια.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  το λογισ μ ικό  στο οποίο 
αναφέρεται αυτός ο κανόνας περιλαμβά νει στοιχεία τού 
λειτουργικού συστήματος, εφαρμογές, επ ιδ ιορθώ σεις 
ασφαλείας και γενικότερα  επιδιορθώσεις ή αναβαθμίσεις 
του λογισμικού. Π ολλοί κατασκευαστές λογισμικού έχουν 
χρησιμοποιήσει μεθόδους μ ε τις οποίες οι π ελάτες μπο
ρούν να ελέγξουν την ακεραιότητα κάποιας διανομής, συ
νήθως μέσω μιας ηλεκτρονικής υπογραφής. Σ ε  κάθε π ε
ρίπτωση όμως, εκ ε ί όπου η γνησ ιό τητα  δεν μπορεί να 
επ α ληθευτεί, π ρέπει να έρχετα ι η εταιρεία  σε επαφή με
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τον κατασκευαστή ο οποίος να επαληθεύει την αυθεντι
κότητα του λογισμικού.

Πολλές φορές έχει συμβεί κάποιος εισβολέας να στέλ
νει λογισμικό σε ένα θύμα το οποίο να φαίνεται ότι προ
έρχεται από τον κατασκευαστή του επώνυμου λογισμι
κού, ο οποίος το στέλνει σαν αναβάθμιση στην εταιρεία. 
Είναι απολύτως απαραίτητο να επαληθεύετε τη γνησιό
τητα του λογισμικού που λαμβάνετε, ιδια ίτερα αν δεν 
έχει προηγηθεί παραγγελία, πριν το εγκαταστήσετε στα 
συστήματά σας.

Σ ημειώ σ τε ότι ένας πεπειραμένος εισβολέας μπορεί 
να γνωρίζει ότι η επιχείρησή σας έχει παραγγείλει λογι
σμικό από κάποιον κατασκευαστή. Έχοντας αυτή την 
πληροφορία, ο επ ιτιθέμενος μπορεί να ακυρώσει την πα
ραγγελία του πραγματικού λογισμικού και να παραγγεί- 
λ ε ι το λογισμικό ο ίδιος. Αμέσως μετά, το λογισμικό με- 
τατρέπεται κατάλληλα έτσ ι ώστε να εκ τελέσ ε ι κάποια 
δόλια λειτουργία και αποστέλλεται ή παραδίδεται στην 
εταιρεία σας στο αρχικό του κουτί, μέσα στο σελοφάν του, 
εάν είναι απαραίτητο. Μ όλις εγκατασταθεί το πρόγραμ
μα, ο επ ιτιθέμενος έχει τον έλεγχο.

7-20 Αρχικοί Κωδικοί Πρόσβασης
Κ α ν ό ν α ς : όλα τα λειτουργικά συστήματα και οι συ

σκευές που έχουν αρχικά κάποιο σταθερό κωδικό πρό
σβασης, πρέπει να αποκτούν καινούργιο κωδικό σύμφω
νο με τις προδιαγραφές της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  πολλά λειτουργικά συ
στήματα και συσκευές σχετιζόμενες με υπολογιστές πω- 
λούνται με κάποιον αρχικό κωδικό -  δηλαδή με τον ίδιο
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τετρ ιμ μένο  κωδικό ενεργοποιημένο σε κάθε σύστημα. Η  
μη α λλα γή αυτού του κωδικού είνα ι σοβαρό λάθος που 
μπορεί να θέσ ει την επ ιχείρηση σε κίνδυνο.

Ο ι αρχικοί κωδικοί είναι ευρύτατα γνωστοί και δ ια θέ
σιμοι σε δικτυακούς τόπους. Σ ε  μια επ ίθεσ η , ο πρώτος 
κωδικός πρόσβασης που δοκιμάζει ένας εισβολέας είναι ο 
αρχικός.

7-21 Μ έγ ισ το ς  Αριθμός Π ροσπαθειώ ν Σ ύνδεσης  
(Χ α μ η λό  έω ς Μ εσαίο  Ε π ίπεδο  Α σ φ α λεία ς)  

Κ α ν ό ν α ς  : ειδικά σε μια οργάνωση με χαμηλό έως μ ε
σαίο επ ίπεδο ασφαλείας, όταν γ ίνετα ι ένας σ υ γκεκρ ιμ έ
νος αριθμός διαδοχικών άκυρων προσπαθειών σύνδεσης 
μ ε κάποιο λογαριασμό, ο λογαριασμός π ρ έπ ει να απο
κ λε ίετα ι για  ένα χρονικό διάστημα.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όλοι οι σταθμοί εργασίας 
και οι δ ιακομιστές π ρέπ ει να ρυθμίζονται έτσ ι ώστε να 
περιορίζουν τον αριθμό των άκυρων διαδοχικών προσπα
θειών σύνδεσης. Αυτός ο κανόνας είναι απαραίτητος για  
να ανακόπτεται η οποιαδήποτε προσπάθεια ανεύρεσης 
των κωδικών πρόσβασης μ ε τη  μέθοδο των διαδοχικών 
προσπαθειών, τις επ ιθέσεις λεξικού ή επ ιθέσεις ωμής βίας 
με σκοπό την παράνομη είσοδο σε κάποιο σύστημα.

Ο διαχειριστής του συστήματος π ρέπει να ρυθμίζει τις 
προδιαγραφές ασφαλείας έτσ ι ώστε να αποκλείετα ι κά
ποιος λογαριασμός οπότε ξεπερνιέται το κατώφλι των μέ- 
γιστω ν διαδοχικών άκυρων προσπαθειών σύνδεσης. Ε ί
ναι σκόπιμο να κλειδώ νετα ι ο λογαριασμός για τουλάχι
στον τριάντα λεπ τά  μετά από επτά άκυρες απόπειρες.
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7-22 Μ έγισ τος Αριθμός Προσπαθειών Σύνδεσης 
(Υψηλή Α σφάλεια)

Κ α ν ό ν α ς :  σε μια οργάνωση με υψηλές απαιτήσεις 
ασφαλείας, όταν γ ίνετα ι μια σειρά από αποτυχημένες 
προσπάθειες σύνδεσης με κάποιο λογαριασμό, ο λογα
ριασμός πρέπει να απενεργοποιείται ώσπου να επανενερ
γοποιηθεί χειροκίνητα από την ομάδα που είναι υπεύθυ
νη για την υποστήριξη του λογαριασμού.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : όλοι οι σταθμοί εργασίας 
και οι διακομιστές μιας εταιρείας πρέπει να είναι ρυθμι
σμένοι έτσι ώστε να περιορίζουν τον αριθμό διαδοχικών 
άκυρων προσπαθειών σύνδεσης. Αυτός ο κανόνας είναι 
απαραίτητο μέτρο για την αποτροπή της ανεύρεσης του 
κωδικού διά της μεθόδου των διαδοχικών προσπαθειών, 
με χρήση λεξικού ή ωμής βίας για την απόκτηση άνομης 
πρόσβασης.

Ο διαχειριστής του συστήματος πρέπει να το ρυθμίσει 
έτσι ώστε να απενεργοποιείται ο λογαριασμός μετά από 
πέντε άκυρες προσπάθειες πιστοποίησης. Μ ετά από μια 
τέτοια επίθεση, ο κάτοχος του λογαριασμού θα πρέπει να 
καλέσει τεχνική βοήθεια ή την ομάδα που είναι υπεύθυ
νη για την υποστήριξη των λογαριασμών ώστε να επα
νενεργοποιηθεί ο λογαριασμός. Πριν από αυτό όμως, το 
υπεύθυνο τμήμα πρέπει να αναγνωρίσει θετικά τον κά
τοχο του λογαριασμού ακολουθώντας τις Διαδικασίες 
Επαλήθευσης και Εξουσιοδότησης.

7-23 Περιοδική Α λ λ α γή  Κωδικών Πρόσβασης 
Προνομιούχων Λογαριασμών

Καν όν ας  : όλοι οι κάτοχοι προνομιούχων λογαριασμών
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π ρέπ ει να αλλάζουν υποχρεω τικά τους κωδικούς πρό
σβασής τους τουλάχιστον κάθε τριάντα μέρες.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ανάλογα με τους περιορι
σμούς του λειτουργικού συστήματος ο δ ιαχειριστής τού 
συστήματος πρέπ ει να επ ιβά λει αυτή την π ο λ ιτική  ρυθ
μίζοντας κατάλληλα τις παραμέτρους ασφαλείας του συ- 
στημικού λογισμικού.

7-24 Περιοδική Α λ λ α γή  Κωδικών Πρόσβασης Χρηστώ ν  
Κ α ν ό ν α ς  : όλοι οι κάτοχοι λογαριασμών πρέπει να αλ

λάζουν τους κωδικούς πρόσβασής τους τουλάχιστον κάθε 
εξήντα μέρες.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  μ ε λειτουργικά  συστήμα
τα τα οποία παρέχουν αυτό το χαρακτηριστικό, ο δ ιαχει
ριστής του συστήματος πρέπ ει να επ ιβά λει αυτή την τα
κτική  ορίζοντας κατάλληλα  τ ις  παραμέτρους ασφαλείας 
του λογισμικού του.

7-25 Ρύθμιση Κωδικού Πρόσβασης Νέω ν Λογαριασμών 
Κ α ν ό ν α ς :  οι καινούργιοι λογαριασμοί πρέπει να ανοί

γονται με έναν αρχικό κωδικό πρόσβασης ο οποίος θα έχει 
σ υγκεκρ ιμ ένη  ημερομηνία  λήξης, απαιτώντας από τον 
ιδιοκτήτη του να επ ιλέξε ι καινούργιο κωδικό με το που θα 
αρχίσει να χρησιμοποιεί τον υπολογιστή του.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  αυτός ο κανόνας εξασφα
λίζει το ότι μόνο ο κάτοχος του λογαριασμού θα έχ ει γνώ
ση του κωδικού του πρόσβασης.

7-26 Κ ω δικοί Δ ιαδικασίας Έ ναρξης
Κ α ν ό ν α ς :  όλα τα υπολογιστικά συστήματα πρέπ ει
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να είναι ρυθμισμένα έτσι ώστε να απαιτούν κωδικό εισό
δου.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι υπολογιστές πρέπει να 
είναι έτσι ρυθμισμένοι, ώστε όταν ανοίγονται να ζητάει το 
λειτουργικό σύστημα έναν κωδικό πριν αρχίσει να λ ε ι
τουργεί. Αυτό εμποδίζει τον οποιονδήποτε αναρμόδιο να 
ανοίγει και να χρησιμοποιεί τον υπολογιστή κάποιου άλ
λου. Αυτός ο κανόνας ισχύει για όλους τους υπολογιστές 
μιας εταιρείας.

7-27 Απαιτήσεις Κωδικού Πρόσβασης 
για Προνομιούχους Λογαριασμούς * •

Κ α ν ό ν α ς :  όλοι οι προνομιούχοι λογαριασμοί πρέπει 
να έχουν ισχυρό κωδικό πρόσβασης: ο κωδικός πρέπει:

•  να μην είναι λέξη που βρίσκεται σε λεξικό οποιασ- 
δήποτε γλώσσας,

•  να αποτελείται από ανάμεικτα μικρά και κεφαλαία 
στοιχεία με τουλάχιστον ένα γράμμα, ένα σύμβολο 
και έναν αριθμό,

•  να είναι τουλάχιστον δωδεκαψήφιος,
• να μη σχετίζεται με την εταιρεία ή με το άτομο κα

τά οποιονδήποτε τρόπο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  στις περισσότερες περι
πτώσεις οι ηλεκτρονικοί εισβολείς βάζουν στο στόχαστρό 
τους συγκεκριμένους λογαριασμούς οι οποίοι έχουν συ- 
στημικά προνόμια. Π ολλές φορές ο επ ιτιθέμενος εκ μ ε
ταλλεύετα ι διάφορα αδύνατα σημεία για να αποκτήσει 
πλήρη έλεγχο του συστήματος.
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Οι πρώτοι κωδικοί πρόσβασης που θα δοκιμάσει ένας 
εισβολέας είναι οι απλές κοινές λέξεις  που βρίσκονται σε 
ένα λεξικό. Η  επ ιλογή ισχυρών κωδικών πρόσβασης β ελ 
τιώ νει την ασφάλεια ελαττώνοντας την π ιθανότητα να 
βρει ο επ ιτ ιθ έμ ενο ς  τον κωδικό μέσω επ α νειλημμένω ν 
δοκιμών, επ ιθέσεω ν λεξικού ή επ ιθέσεω ν ωμής βίας.

7-28 Α σύρματα  Σ ημ εία  Π ρόσβασης
Κ α ν ό ν α ς :  όλοι οι χρήστες που συνδέονται με ασύρ

ματο δίκτυο π ρέπ ει να χρησιμοποιούν τεχνολογία  V P N  
(V irtu a l Private N etw ork, Ε ικονικό Ατομικό Δ ίκτυο) για  
να προστατεύουν το εταιρικό δίκτυο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : τα ασύρματα δίκτυα έχουν 
γ ίν ε ι στόχος μιας καινούργιας τεχ ν ικ ή ς  που ονομάζεται 
ιχνηλασία πολέμου. Αυτή η τεχ ν ικ ή  δεν είναι τ ίπ ο τε ά λ
λο από μια απλή βόλτα με τα πόδια ή μ ε το αυτοκίνητο, 
μ ε ένα φορητό υπολογιστή εφοδιασμένο μ ε μ ια  κάρτα 
802.1 IB  NIC ώσπου να γ ίν ε ι αισθητό κάποιο δίκτυο.

Π ολλές ετα ιρείες  έχουν σ τήσ ει ασύρματα δίκτυα χω
ρίς καν να θέσουν σε ενέργεια  το W E P  (W ireless E q u i
valency Protocol, Πρωτόκολλο Ασύρματης Αντιστοιχίας), 
το οποίο χρησ ιμοπ οιείτα ι γ ια  την  ασφάλιση της  ασύρ
ματης σύνδεσης μέσω  κρυπτογράφησης. Ό μως, ακόμα 
και όταν ενερ γο π ο ιη θ εί η τρέχουσα έκδοση του W E P  
(στα μέσα του 20 0 2 ), η χρησιμότητά  της είνα ι περιορι
σμένη : έχει αποκρυπτογραφηθεί η μέθοδός της και έχουν 
εμφ ανιστεί αρκετοί δ ικτυακοί τόποι, οι οποίοι παρέχουν 
τα μέσα εντοπισμού ανοιχτών ασύρματων συστημάτων 
και σπασίματος του W E P  που προστατεύει τα σ ημ εία  
πρόσβασης.
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Είναι, συνεπώς απαραίτητη η προσθήκη ενός επιπλέον 
κελύφους προστασίας γύρω από το Πρωτόκολλο 8 0 2 .1 1Β  

αναπτύσσοντας τεχνολογία V P N .

7- 29 Αναβάθμιση Αρχείων Αντιβιοτικών 
Κ α ν ό ν α ς  : κάθε υπολογιστικό σύστημα πρέπει να ε ί

ναι προγραμματισμένο να αναβαθμίζει τα αρχεία με τους 
ορισμούς των ιών και των δούρειων ίππων.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  αυτού του είδους οι ανα
βαθμίσεις πρέπει να γίνονται τουλάχιστον κάθε βδομά
δα. Σ τις  επ ιχειρήσεις όπου οι υπάλληλοι αφήνουν τους 
υπολογιστές τους ανοιχτούς, είναι επιθυμητό αυτά τα αρ
χεία να ενημερώνονται κάθε βράδυ.

Το αντιβιοτικό λογισμικό δεν έχει καμία αξία εάν δεν 
ανανεώνεται για να μπορεί να ανιχνεύσει όλες τις και
νούργιες μορφές παραλογισμικού. Καθώς η απειλή των 
ιών, των σκουληκιών και των δούρειων ίππων αυξάνει κα- 
τακόρυφα στο μέτρο που δεν έχουν ανανεωθεί τα αρχεία 
αυτά, είναι σημαντικό να τα κρατάμε όσο το δυνατόν πιο 
ενήμερα.

Λειτουργίες υπολογιστών

8- 1 Τρέξιμο Εντολών  ή Προγραμμάτων 
Κ α ν ό ν α ς : προσωπικό που χειρίζεται υπολογιστές δεν

πρέπει με τίποτα να τρέχει εντολές ή προγράμματα, όταν 
αυτός που το ζητάει δεν είναι γνωστός. Εάν παρουσια
στεί κάποια περίπτωση να εμφανιστεί κάποιο μη ανα
γνωρισμένο πρόσωπο, το οποίο να φαίνεται ότι έχει λόγο
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να ζητάει αυτό που ζητάει, δεν θα π ρέπει να του γ ίνετα ι 
η χάρη πριν παρθεί η έγκριση κάποιου προϊσταμένου.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι υπάλληλοι που χρησι
μοποιούν υπολογιστές είναι πολύ αγαπημένοι στόχοι των 
κοινωνικών μηχανικώ ν καθώς οι θ έσ ε ις  τους συνήθως 
απαιτούν προνομιούχους λογαριασμούς και ο ε π ιτ ιθ έμ ε
νος π ισ τεύ ει ότι θα γνωρίζουν λ ιγότερα  σχετικά  μ ε τ ις  
διαδικασίες της εταιρείας απ’ ό ,τι άλλοι εργαζόμενοι του 
Τμήματος Πληροφορικής. Στόχος αυτού του κανόνα ε ί
ναι να προσθέσει ένα απαραίτητο επ ίπεδο ελέγχου για  να 
εμποδίσει τους κοινωνικούς μηχανικούς που φιλοδοξούν 
να ξεγελάσουν τους χειρ ιστές των μηχανημάτων.

8-2 Ε ργαζόμενοί μ ε  Προνομιούχους Λ ογαριασμούς
Κ α ν ό ν α ς :  οι εργαζόμενοι μ ε προνομιούχους λογαρια

σμούς δεν π ρέπ ει να δίνουν βοήθεια  ή πληροφορίες σε 
οποιοδήποτε πρόσωπο δεν είνα ι π ισ τοπ ο ιημένο . Αυτό 
αναφέρεται ιδ ια ίτερα  στη βοήθεια  ηλεκτρονικού τύπου 
(όπως, παραδείγματος χάρη, βοήθεια στη χρήση κάποιας 
εφαρμογής), στην πρόσβαση οποιασδήποτε βάσης δεδο
μένων της εταιρείας, στη μεταφόρτωση λογισμικού, στην 
αποκάλυψη ονομάτων προσωπικού που έχουν δυνατότη
τες πρόσβασης από μακριά.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι κοινω νικοί μηχανικο ί 
συχνά βάζουν στο στόχαστρό τους υπαλλήλους μ ε προ
νομιούχους λογαριασμούς. Σκοπός αυτού του κανόνα είναι 
να καθοδηγεί σωστά το προσωπικό του Τμήματος Π λη
ροφορικής, το οποίο έχ ε ι προνομιούχους λογαριασμούς, 
όταν χρειαστεί να αντιμετω πίσει τηλεφωνήματα τα οποία 
μπορεί να εμπεριέχουν κάποιον κίνδυνο.
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8-3 Πληροφορίες για  τα  Εσωτερικά Σ υστήματα
Κ α ν ό ν α ς :  το προσωπικό χειρισμού υπολογιστών δεν 

πρέπει ποτέ να αποκαλύπτει οποιεσδήποτε πληροφορίες 
έχουν να κάνουν με τα συστήματα της εταιρείας ή τις συ- 
σχετιζόμενες συσκευές χωρίς πρώτα να επαληθεύουν την 
ταυτότητα του συνομιλητή τους.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οι εισβολείς συχνά έρχο
νται σε επαφή με υπαλλήλους που χειρίζονται υπολογι
στές για να αποσπάσουν πολύτιμες πληροφορίες, όπως, 
παραδείγματος χάρη, διαδικασίες πρόσβασης στο σύστη
μα, εξωτερικά σημεία για πρόσβαση από μακριά και αριθ
μούς τηλεφώνων dial-up, οι οποίοι είναι εξαιρετικά πο
λύτιμοι για έναν επ ιτιθέμενο.

Σ ε εταιρείες που έχουν προσωπικό τεχνικής υποστή
ριξης ή Γραφείο Βοήθειας, οι ερωτήσεις στο προσωπικό 
για πληροφορίες σχετικές με τα υπολογιστικά συστήμα
τα ή σχετιζόμενες συσκευές θα πρέπει να θεωρούνται 
ασυνήθιστες. Οποιαδήποτε ερώτηση τέτοιου τύπου θα 
πρέπει να μπαίνει στο μικροσκόπιο με βάση τον κανόνα 
της ταξινόμησης δεδομένων ώστε να διευκρινιστεί εάν ο 
ερωτών έχει την εξουσιοδότηση να αποκτήσει τέτο ιες 
πληροφορίες. Όταν δεν είναι δυνατόν να προσδιοριστεί η 
διαβάθμιση της πληροφορίας, η πληροφορία θα πρέπει να 
θεωρείται Εσωτερική.

Σε ορισμένες περιπτώσεις, η τεχνική βοήθεια κάποιου 
προμηθευτή θα χρειαστεί να επικοινωνήσει με πρόσωπα 
τα οποία έχουν πρόσβαση σε υπολογιστικά συστήματα 
της εταιρείας. Οι προμηθευτές πρέπει να έχουν συγκε
κριμένες επαφές στο Τμήμα Πληροφορικής ώστε τα άτο
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μα αυτά να αναγνωρίζουν το ένα το άλλο για λόγους στοι
χειώδους ασφαλείας.

8-4 Α πο κά λυψ η  Κω δικώ ν Π ρόσβασης
Κ α ν ό ν α ς :  το προσωπικό που χειρ ίζετα ι υπολογιστές 

δεν π ρέπει ποτέ να αποκαλύπτει κωδικούς πρόσβασης ή 
οποιουσδήποτε άλλους κωδικούς τούς έχουν εμ π ισ τευ τεί 
χωρίς προηγούμενη έγκρ ισ η  κάποιου διευθυντή πληρο
φορικής.

Ε ξ ή γ η σ η / Σ η  μ ε  ι ώ σ ε ι ς : γενικά, η αποκάλυψη οποιου- 
δήποτε κωδικού σε οποιονδήποτε απαγορεύεται αυστη
ρότατα. Αυτός ο κανόνας αναγνω ρίζει ότι οι χ ειρ ισ τές  
μπορεί να χρειάζεται να αποκαλύψουν κάποιον κωδικό σε 
κάποιο τρίτο πρόσωπο όταν παρουσιαστούν πολύ ε ιδ ικές  
συνθήκες. Αυτή η εξαίρεση στον γεν ικό  κανόνα απαγό
ρευσης της αποκάλυψης οποιουδήποτε κωδικού απα ιτεί 
τη  συγκεκριμένη έγκριση από κάποιο διευθυντή του Τ μ ή 
ματος Πληροφορικής. Γ ια  επ ιπλέον ασφάλεια, αυτή η ευ
θύνη της αποκάλυψης κάποιας πληροφορίας π ιστοποίη
σης θα π ρέπει να περιορίζεται σε έναν πολύ μικρό αριθ
μό ατόμων, ο οποίος θα έχ ε ι εκ π α ιδ ευ τε ί ε ιδ ικ ά  στις 
διαδικασίες αναγνώρισης.

8-5 Η λεκ τρο ν ικά  Μ έσ α
Κ α ν ό ν α ς : όλα τα ηλεκτρονικά  μέσα τα οποία περι

λαμβάνουν πληροφορίες που δεν θεωρούνται δημόσιες 
πρέπει να είναι κλειδω μένα  σε κάποιον ασφαλή χώρο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  σκοπός αυτού του κανόνα 
είναι να εμποδίσει την κλοπή Ευαίσθητων πληροφοριών 
αποθηκευμένων σε ηλεκτρονικά  μέσα.
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8-6 Αντίγραφα Ασφαλείας
Κ α ν ό ν α ς :  οι χειριστές υπολογιστών πρέπει να απο

θηκεύουν τα αντίγραφα ασφαλείας που δημιουργούν σε 
κάποιο χρηματοκιβώτιο της εταιρείας ή σε άλλον ασφα
λή τόπο.

Ε ξ ή γ η σ η / Σ η  μ ε ι ώ σ ε ι ς  : τα ηλεκτρονικά μέσα απο
θήκευσης αποτελούν έναν άλλο σημαντικό στόχο των 
ηλεκτρονικών εισβολέων. Ο εισβολέας δεν πρόκειται να 
χάσει το χρόνο του προσπαθώντας να σπάσει κάποιο υπο
λογιστικό σύστημα ή κάποιο δίκτυο, όταν ο πιο αδύνα
μος κρίκος στην αλυσίδα μπορεί να είναι κάποια απρο
στάτευτα ηλεκτρονικά μέσα αντιγράφων ασφαλείας. Απ’ 
τη στιγμή που θα κλαπούν αυτά τα μέσα, ο επ ιτιθέμενος 
μπορεί να σπάσει το Απόρρητο οποιωνδήποτε δεδομένων 
είναι αποθηκευμένα εκεί, εκτός εάν αυτά είναι κρυπτο- 
γραφημένα. Αρα η υλική προφύλαξη των ηλεκτρονικών 
μέσων αντιγράφων είναι βασικό βήμα στην προστασία 
του Απορρήτου των πληροφοριών μιας επιχείρησης.

ΚΑΝΟΝΕΣ ΓΙΑ ΟΛΟΥΣ ΤΟΥΣ ΕΡΓΑΖΟΜΕΝΟΥΣ

Ε ίτε  δουλεύει στο Τμήμα Πληροφορικής ε ίτ ε  στο Τμήμα 
Προσωπικού ε ίτ ε  στο Λογιστήριο ε ίτ ε  στο Τμήμα Συ
ντήρησης, υπάρχουν ορισμένοι κανόνες ασφαλείας που 
πρέπει να τους γνωρίζει ο κάθε εργαζόμενος της ετα ι
ρείας σας. Αυτοί οι κανόνες μπορούν να χωριστούν σε γ ε
νικούς, κανόνες χρήσης υπολογιστών, χρήσης ηλεκτρο
νικού ταχυδρομείου, κανόνες για τους περιφερόμενους 
χρήστες του συστήματος, για τη χρήση του τηλεφώνου,
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του φαξ και του φωνητικού ταχυδρομείου και, τέλος, για  
τη  χρήση των κωδικών ασφαλείας.

Γενικά

9-1 Αναφορά Ύπο7ττων Τ ηλεφω νημάτω ν
Κ ρ ι ν ό ν α ς :  υπά λληλοι που υποπτεύονται ότι μπορεί 

να έχουν γ ίνει στόχος κάποιας παραβίασης ασφαλείας, πε- 
ριλαμβανομένου οποιουδήποτε α ιτήματος αποκάλυψης 
πληροφοριών ή εκ τέλεσ η ς  ενεργειώ ν σε κάποιον υπολο
γ ισ τή , π ρέπει αμέσως να αναφέρουν το περιστατικό στην 
υπηρεσία αναφοράς περιστατικώ ν ασφαλείας τής ετα ι
ρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όταν ένας κοινωνικός μ η 
χανικός δεν καταφέρνει να π είσ ει το στόχο του να συμ
μορφωθεί μ ε κάποια α πα ίτηση, ο επ ιτ ιθ έμ εν ο ς  πάντα 
προσπαθεί να βρει κάποια άλλη λύση. Αναφέροντας κά
ποιο ύποπτο τηλεφώ νημα ή περιστατικό, ο εργαζόμενος 
κάνει το πρώτο βήμα, το οποίο θ έτ ε ι την ετα ιρεία  σε συ
ναγερμό, καθώς μπορεί να βρίσκετα ι σε εξέλ ιξη  κάποια 
επ ίθεση. Έ τσ ι, ο κάθε υπάλληλος σαν άτομο βρίσκεται 
στην πρώτη γραμμή άμυνας κατά των επιθέσεων των κοι
νωνικών μηχανικών.

9-2 Κ ατα γρα φ ή  Ύ π ο πτω ν Τηλεφω νημάτω ν
Κ α ν ό ν α ς :  στην περίπτω ση που θα γ ίν ε ι α ντιληπτό 

κάποιο ύποπτο τηλεφώ νημα το οποίο μοιάζει με επ ίθ ε
ση κοινωνικού μηχανικού, ο υπάλληλος θα π ρέπ ει, όσο 
είναι αυτό δυνατόν, να ψαρέψ ει το συνομιλητή του, ώστε
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να μάθει, πληροφορίες οι οποίες θα αποκαλύψουν τ ι ακρι
βώς προσπαθεί να πετύχει ο επ ιτιθέμενος και να κρατή
σει σημειώσεις γ ι’ αυτές τις λεπτομέρειες, τις οποίες και 
να αναφέρει.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όταν αυτού του είδους οι 
πληροφορίες δοθούν στην υπηρεσία αντιμετώπισης έκτα
κτων περιστατικών, μπορούν να τη βοηθήσουν να εντο
πίσει το αντικείμενο ή το σύστημα της επίθεσης.

9-3 Α ποκάλυψ η Αριθμών dial-up
Κ α ν ό ν α ς :  το προσωπικό της εταιρείας δεν πρέπει να 

αποκαλύπτει τους αριθμούς τηλεφώνων των μόντεμ τής 
εταιρείας, αλλά πρέπει να παραπέμπει αυτά τα αιτήμα
τα στο Γραφείο Βοήθειας ή στο προσωπικό Τεχνικής 
Υποστήριξης.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι αριθμοί τηλεφώνων 
dial-up πρέπει να είναι χαρακτηρισμένοι ως Εσωτερικές 
πληροφορίες, να δίνονται μόνο σε υπαλλήλους οι οποίοι 
έχουν ανάγκη να τους γνωρίζουν για να μπορούν να εκτε- 
λέσουν τα καθήκοντά τους.

Οι κοινωνικοί μηχανικοί κατά κανόνα βάζουν στο στό
χαστρό τους υπαλλήλους ή τμήματα τα οποία έχουν π ι
θανότητες να είναι λιγότερο ευαισθητοποιημένα ως προς 
την προστασία αυτών των πληροφοριών. Για παράδειγ
μα, ο εισβολέας μπορεί να καλέσει το Τμήμα Εκκρεμών 
Λογαριασμών παριστάνοντας τον υπάλληλο της τη λ ε
φωνικής εταιρείας, ο οποίος προσπαθεί να βρει την απά
ντηση σε κάποιο πρόβλημα χρέωσης. Μ ετά ο επ ιτ ιθ έμ ε
νος ζητάει να του δώσουν οποιοδήποτε φαξ ή αριθμό σύν
δεσης με μόντεμ για να λύσει το πρόβλημα. Ο εισβολέας
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συχνά τα ζητάει αυτά από κάποιον υπάλληλο που κατά 
πάσα πιθανότητα δεν θα είναι σε θέση να συνειδητοποιή
σει τον κίνδυνο της αποκάλυψης μιας τέτοιας πληροφο
ρίας ή που δεν έχ ε ι εκπ α ιδευτεί σε σχέση μ ε την αποκά
λυψη κανόνων και διαδικασιών της εταιρείας.

9-4 Κ ονκάρδες
Κ α ν ό ν α ς : εκτός όταν βρίσκονται στο χώρο του προ

σωπικού τους γραφείου, το προσωπικό της εταιρείας, πε- 
ριλαμβανομένης της διοίκησης και των στελεχώ ν, πρέπει 
πάντοτε να φοράει τις κονκάρδες της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : όλοι οι εργαζόμενοι, περι- 
λαμβανομένου και του δ ιο ικητικού προσωπικού, θα πρέ
π ει να έχουν εκ π α ιδευ τεί μ ε τέτοιον τρόπο ώστε να κα
ταλαβαίνουν ότι το να φορούν την κονκάρδα είνα ι υπο
χρεωτικό παντού στο χώρο της εταιρείας εκτός από τους 
δημόσιους χώρους και το γραφείο του ίδιου του ατόμου ή 
της ομάδας εργασίας του.

9-5 Κ α τα γγ ελ ία  Παραβιάσεων 
του Κανόνα τη ς  Κ ονκάρδας

Κ α ν ό ν α ς  : όλοι οι εργαζόμενοι πρέπει αμέσως να κα
ταγγέλλουν οποιοδήποτε πρόσωπο δεν γνωρίζουν προσω
πικά και δεν φοράει κονκάρδα εργαζομένου ή επ ισκέπτη.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ενώ καμία εταιρεία  δεν θα 
ή θ ελ ε  να δημιουργήσει στο χώρο της ένα κλίμα  όπου οι 
υπάλληλοι θα αλληλοϋποβλέπονται και θα προσπαθούν 
να συλλάβουν ο ένας τον άλλο χωρίς κονκάρδα σε κάποιο 
διάδρομο, θα πρέπει παρ’ όλα αυτά να ληφθεί σοβαρά υπό
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ψη η απειλή την οποία μπορεί να συνιστά ένας κοινωνι
κός μηχανικός, ο οποίος κυκλοφορεί ελεύθερος μέσα στην 
εταιρεία. Τα κίνητρα για τους εργαζομένους που δείχνουν 
ιδιαίτερη έφεση στην εφαρμογή αυτού του κανόνα πρέ
πει να είναι τα συνηθισμένα: αναγνώριση στην εφημερί
δα της εταιρείας ή στους πίνακες ανακοινώσεων* κάποια 
μικρή άδεια μ ετ ’ αποδοχών* εύφημος μνεία στο προσω
πικό τους μητρώο.

9-6 Η  Τακτική ((της Προσχολλησεως»
Κ α ν ό ν α ς  : εργαζόμενοι οι οποίοι μπαίνουν στο κ τ ί

ριο δεν π ρέπει να επιτρέπουν σε κανέναν που δεν τον 
γνωρίζουν προσωπικά να τους ακολουθεί και να μπαί
νει μαζί τους όταν έχουν χρησιμοποιήσει κάποιο ασφα
λές μέσο, όπως, παραδείγματος χάρη, μια κάρτα ασφα
λείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι υπάλληλοι πρέπει να 
καταλάβουν ότι δεν είναι καθόλου αγενές να απαιτείς από 
άγνωστα άτομα να αποδείξουν ποιοι είναι πριν τους βοη
θήσεις να μπουν σε κάποιο χώρο ή να προσεγγίσουν μια 
ασφαλή περιοχή.

Οι κοινωνικοί μηχανικοί συχνά χρησιμοποιούν την τα
κτική της προσκολλήσεως, η οποία συνίσταται στο να πε
ριμένουν να εμφανιστεί κάποιος που θ έλ ε ι να μπει στο 
κτίριο ή σε κάποια ευαίσθητη περιοχή και μετά απλώς 
να μπουν μαζί του. Πολλοί άνθρωποι αισθάνονται άβολα 
να αμφισβητούν την ειλικρ ίνεια  των άλλων και υποθέ
τουν ότι κατά πάσα πιθανότητα πρέπει και ο άλλος να ε ί
ναι κανονικός εργαζόμενος. Μ ια άλλη τεχνική του ίδιου 
τύπου είναι να κουβαλάει ο εισβολέας πολλά κουτιά έτσι
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ώστε κάποιος εργαζόμενος να του ανοίξει ανύποπτος την 
πόρτα και μάλιστα να τον βοηθήσει να περάσει.

9-7 Τ εμαχισμός Ε υαίσθητω ν Ν τοκουμέντω ν
Κ α ν ό ν α ς :  τα Ευαίσθητα ντοκουμέντα που δεν χρειά

ζονται πλέον π ρέπ ει να καταστρέφονται τεμα χιζόμενα  
καθέτως και οριζοντίους* ηλεκτρο ν ικά  μέσα αποθήκευ
σης, περιλαμβανομένω ν σκληρών δίσκων οι οποίοι περ ι
είχαν κάποτε Ευα ίσθητες πληροφορίες ή υλικά, π ρέπ ει 
να καταστρέφονται σύμφωνα μ ε τις  διαδικασίες που πρέ
π ει να έχ ε ι καθορίσει η ομάδα η οποία είναι υπεύθυνη για  
την ασφάλεια πληροφοριών.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : οι συνηθισμένοι τεμα χ ι- 
στές δεν καταστρέφουν επαρκώς τα έγγραφα* π ρέπ ει να 
χρησιμοποιούνται σταυρωτοί τεμα χισ τές οι οποίοι μ ετα 
τρέπουν τα έγγραφα σε πολτό. Η  κα λύτερη π ρα κτική  
ασφαλείας είνα ι να θεω ρούμε δεδομένο  ότι οι βασικοί 
ανταγωνιστές της εταιρείας θα ψάχνουν τα απορρίμματά 
της για  να βρουν οποιαδήποτε πληροφορία θα μπορούσε 
να τους είναι χρήσιμη.

Ο ι β ιομηχανικο ί κατάσκοποι και οι ηλεκ τρο ν ικο ί ε ι
σβολείς αποκτούν κατά κανόνα Ευαίσθητες πληροφορίες 
από υλικά  π ετα μένα  στα σκουπίδια. Σ ε  μ ερ ικ ές  π ερ ι
πτώσεις έχουν γ ίν ε ι γνωστά περιστατικά ανταγωνιστών 
οι οποίοι δοκίμασαν να δωροδοκήσουν ακόμα και συνερ
γεία  καθαρισμού για  να τους δώσουν απείραχτα τα σκου
πίδια της εταιρείας.

9-8 Π ροσω πικά Στοιχεία.
Κ α ν ό ν α ς : προσωπικά στοιχεία, όπως αριθμός υπαλ

λήλου, αριθμός κοινω νικής ασφάλισης, αριθμός άδειας
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οδήγησης, ημερομηνία και τόπος γέννησης και πατρικό 
επίθετο της μητέρας δεν πρέπει να χρησιμοποιούνται πο
τέ ως στοιχεία απόδειξης ταυτότητας. Αυτά τα στοιχεία 
δεν είναι μυστικά και μπορούν να αποκτηθούν με διάφο
ρους τρόπους.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : ένας κοινωνικός μηχανι
κός μπορεί να αποκτήσει τα στοιχεία κάποιου ατόμου 
πληρώνοντας μια σχετική τ ιμ ή . Και είναι γεγονός ότι, 
αντίθετα απ’ ό,τι πιστεύει ο κόσμος, οποιοσδήποτε έχει 
μια πιστωτική κάρτα και πρόσβαση στο ΙηίθΓΠθί μπορεί 
να αποκτήσει αυτές τις πληροφορίες πάρα πολύ εύκολα. 
Κ ι όμως, παρά τον προφανή κίνδυνο, οι τράπεζες, οι εται
ρείες κοινής ωφελείας και οι εταιρείες πιστωτικών καρ
τών χρησιμοποιούν κατά κανόνα αυτά τα στοιχεία. Αυ
τός είναι ο λόγος για τον οποίο η κλοπή ταυτοτήτων ε ί
ναι το ταχύτερα εξελισσόμενο είδος εγκλήματος της 
δεκαετίας.

9-9 Οργανογράμματα
Κ α ν ό ν α ς :  λεπτομέρειες που εμφαίνονται στο οργα

νόγραμμα της εταιρείας δεν πρέπει να αποκαλύπτονται 
σε κανέναν εκτός του προσωπικού της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι πληροφορίες που σχετί
ζονται με τη δομή της εταιρείας περιλαμβάνουν οργανο
γράμματα, καταλόγους ιεραρχίας, καταλόγους υπαλλή
λων τμημάτων, ιεραρχία αναφοράς, ονόματα υπαλλήλων, 
θέσεις υπαλλήλων, εσωτερικούς αριθμούς επαφής, αριθ
μούς υπαλλήλων και άλλες παρόμοιες πληροφορίες.

Στην πρώτη φάση μιας επίθεσης ενός κοινωνικού μη
χανικού, ο στόχος είναι η συλλογή πληροφοριών σχετικά
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με την εσ ω τερική δομή της εταιρείας. Αυτές οι πληρο
φορίες χρησιμοποιούνται μ ετά  γ ια  να κα τα ρτισ τεί ένα 
σχέδιο επ ίθεσης. Ο εισβολέας μπορεί επ ίσης να αναλύ
σει αυτές τις πληροφορίες για  να διαπιστώσει ποιοι υπάλ
ληλοι έχουν πιθανότητα να έχουν πρόσβαση στα δεδομέ
να τα οποία αναζητά. Κατά τη  διάρκεια της επ ίθεσης, οι 
πληροφορίες κάνουν τον επ ιτ ιθ έμ ενο  να μοιάζει μ ε άτο
μο που γνωρίζει τις εσω τερικές διαδικασίες της εταιρείας* 
αυτό του δ ίνει πολύ περισσότερες π ιθανότητες να ξεγε
λάσει το θύμα του και να το π είσ ει να εκ τελ έσ ε ι τ ις  εντο
λές του.

9-10 Οι Α το μ ικ ές  Π ληροφορίες  τω ν Υ π α λλήλω ν
Κ α ν ό ν α ς :  οποιαδήποτε ερω τήματα αναφέρονται σε 

προσωπικά στοιχεία των υπαλλήλων πρέπ ει να παραπέ- 
μπονται στο Τ μήμα  Προσωπικού.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : εξαίρεση σ’ αυτό τον κα
νόνα μπορεί να είνα ι ο αριθμός τηλεφώνου για  κάποιον 
εργαζόμενο ο οποίος πρέπει να είναι διαθέσιμος λόγω της 
φύσης της δουλειάς του. Ωστόσο είναι πάντα π ροτιμότε
ρο να παίρνουμε το τηλέφω νο του συνομιλητή μας και να 
ζητάμε από τον συγκεκριμένο υπάλληλο να τον κα λέσ ει 
εκείνος.

Χρήση Υπολογιστών

10-1 Τρέξιμο Ε ντολώ ν στον Υ πο λο γισ τή
Κ α ν ό ν α ς :  το προσωπικό της εταιρείας δεν πρέπει πο

τέ  να τρέχει εντολές στον υπολογιστή ή σε μηχανήματα
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σχετικά με τον υπολογιστή όταν τους το ζητάει κάποιος 
που δεν είναι διαπιστωμένα υπάλληλος του Τμήματος 
Πληροφορικής.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : ένα συνηθισμένο κόλπο 
των κοινωνικών μηχανικών είναι να ζητούν από κάποιον 
υπάλληλο να δώσει μια εντολή η οποία αλλάζει κάτι στη 
ρύθμιση του συστήματος, επιτρέποντας έτσ ι στον εισβο
λέα να αποκτήσει πρόσβαση στον υπολογιστή του θύμα
τος χωρίς να πιστοποιηθεί ή επιτρέποντάς του να αντλή
σει πληροφορίες, οι οποίες θα μπορούσαν να του φανούν 
χρήσιμες στην εξαπόλυση μιας τεχνικής επίθεσης.

10-2 Ονόματα Εσω τερικής Χ ρήσής
Κ α ν ό ν α ς :  οι υπάλληλοι δεν πρέπει να αποκαλύπτουν 

τα εσωτερικά ονόματα των υπολογιστικών συστημάτων 
ή των βάσεων δεδομένων χωρίς να βεβαιώνονται πρώτα 
ότι ο συνομιλητής τους είναι υπάλληλος της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι κοινωνικοί μηχανικοί 
συχνά προσπαθούν να μάθουν τα ονόματα των υπολογι
στικών συστημάτων της εταιρείας* μόλις αυτά γίνουν 
γνωστά, ο εισβολέας τηλεφω νεί στην εταιρεία και παρι
στάνει τον κανονικό υπάλληλο, ο οποίος έχει δήθεν πρό
βλημα να χρησιμοποιήσει κάποιο από τα συστήματα αυ
τά. Γνωρίζοντας το εσωτερικό όνομα που αποδίδεται σε 
κάποιο συγκεκριμένο σύστημα, ο κοινωνικός μηχανικός 
αποκτά νομιμοφάνεια.

10-3 Τρέξιμο Προγραμμάτων
Κ α ν ό ν α ς : το προσωπικό της εταιρείας δεν πρέπει πο

τέ να τρέχει εφαρμογές ή προγράμματα επειδή το ζήτη
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σε κάποιος, εκτός εάν αυτός ο κάποιος έχ ε ι αναγνωριστεί 
ως υπάλληλος του Τμήματος Υπολογιστών.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οποιοδήποτε α ίτημα  για  
την ενεργοποίηση προγραμμάτων ή εφαρμογών ή για  την 
εκ τέλεσ η  οποιασδήποτε ενέργειας στον υπολογιστή πρέ
π ει να απορρίπτεται, εκτός αν αυτός που τη  ζητάει είναι 
δ ιαπ ιστω μένα  εργαζόμενος στο Τ μ ήμ α  Υπολογιστώ ν. 
Εάν ο συνομιλητής ζητά ει την αποκάλυψη Απόρρητων 
πληροφοριών από οποιοδήποτε αρχείο ή ηλεκτρονικό μ ή
νυμα, η ανταπόκριση στο α ίτημά του πρέπει να είναι σύμ
φωνη μ ε τις  διαδικασίες για  την αποκάλυψη Απόρρητων 
πληροφοριών. Δ ε ίτ ε  τον κανόνα περί αποκάλυψης π λη
ροφοριών.

Οι ηλεκτρονικο ί εισ βολείς προσπαθούν να πείσουν κά
ποιον εργαζόμενο να ε κ τ ε λ έ σ ε ι κάποιο πρόγραμμα το 
οποίο θα τους επ ιτρ έψ ε ι να αποκτήσουν τον έλεγχο  του 
συστήματος. 'Οταν ο ανύποπτος χρήστης τρέξει το πρό
γραμμα που του έχ ε ι δώσει ο εισβολέας, το αποτέλεσμα 
μπορεί να δώσει στον τελευτα ίο  δικαιώματα πρόσβασης 
στο υπολογιστικό σύστημα του θύματος. Ά λλα  προγράμ
ματα καταγράφουν κάθε δραστηριότητα του υπολογιστή 
και στέλνουν τις  σχετικές πληροφορίες στον ε π ιτ ιθ έμ ε
νο. Ενώ κάποιος κοινωνικός μηχανικός μπορεί να π είσ ει 
έναν υπάλληλο να εκ τελ έσ ε ι κάποιες εντολές που μπορεί 
να προκαλέσουν ζημιά, μια κατά βάση τεχ ν ικ ή  επ ίθεση 
ξεγελά ει το λειτουργικό σύστημα του υπολογιστή πείθο- 
ντάς το να εκ τελ έσ ε ι εντολές οι οποίες μπορούν να προ
καλέσουν τον ίδιο τύπο ζημιάς.
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10-4 Μ εταφόρτω ση (downloading)
-η Ε γκατάσταση  Λογισμικού

Κ α ν ό ν α ς :  το προσωπικό της εταιρείας δεν πρέπει σε 
καμία περίπτωση να μεταφορτώνει (κατεβά ζει) ή να 
εγκαθιστά λογισμικό μετά από παράκληση κάποιου άλ
λου, εκτός εάν αυτός είναι διαπιστωμένα υπάλληλος του 
Τμήματος Πληροφορικής.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι υπάλληλοι θα πρέπει να 
έχουν τα μάτια τους δεκατέσσερα για οποιοδήποτε πε
ρίεργο αίτημα περιλαμβάνει δοσοληψίες σε σχέση με ηλε
κτρονικά μηχανήματα.

Μ ία κοινή τακτική που χρησιμοποιούν οι κοινωνικοί 
μηχανικοί είναι να πείθουν τα ανύποπτα θύματά τους να 
κατεβάζουν και να εγκαθιστούν προγράμματα που βοη
θούν τον επ ιτιθέμενο να υλοποιήσει το στόχο του, ο οποίος 
κατά κανόνα είναι η υπερπήδηση του συστήματος ασφα
λείας του υπολογιστή ή του δικτύου. Σ ε ορισμένες περι
πτώσεις, το πρόγραμμα μπορεί με συγκαλυμμένο τρόπο 
να κατασκοπεύει το χρήστη ή να επ ιτρέπει στον επ ιτ ιθ έ
μενο να ελέγξει το υπολογιστικό σύστημα μέσω κάποιας 
κρυφής εφαρμογής τηλεχειρισμού.

10-5 Κωδικοί Πρόσβασης Α πλού Κείμενου  
καί Η λεκτρονικό Ταχυδρομείο 

Κ α ν ό ν α ς :  οι κωδικοί πρόσβασης δεν πρέπει να απο- 
στέλλονται μέσω ηλεκτρονικού ταχυδρομείου εκτός εάν 
είναι κρυπτογραφημένοι.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  αν και δεν είναι σκόπιμο, 
αυτός ο κανόνας μπορεί να παραβιαστεί από ιστοσελίδες
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ηλεκτρονικού εμπορίου σε σ υγκεκρ ιμένες περιπτώ σεις 
όπως:

•  η αποστολή κωδικών πρόσβασης σε π ελά τες  που 
έχουν π ιστοποιηθεί στην ιστοσελίδα,

•  η αποστολή κωδικών ασφαλείας σε π ελά τες  που 
έχουν χάσει ή ξεχάσει τους κωδικούς τους.

10-6 Λ ο γισ μ ικό  Α σφ α λείας
Κ α ν ό ν α ς :  το προσωπικό της εταιρείας δεν πρέπει πο

τέ  να αφαιρεί ή να απενεργοποιεί το λογισμικό προστα
σίας από ιούς και δούρειους ίππους, τη  φραγή τής ετα ι
ρείας ή άλλο λογισμικό σχετικό με την ασφάλεια, χωρίς 
προηγούμενη έγκρ ισ η  από το Τ μήμα  Πληροφορικής.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι χρήστες των υπολογι
στών μερ ικές φορές απενεργοποιούν το λογισμικό ασφα
λείας χωρίς ιδια ίτερο λόγο, νομίζοντας ότι έτσ ι θα αυξή
σουν την ταχύτητα του υπολογιστή τους.

Ένας κοινωνικός μηχανικός μπορεί να αποπειραθεί να 
ξεγελά σει κάποιον υπάλληλο πείθοντάς τον να απενερ- 
γοποιήσει ή να αφαιρέσει το λογισμικό το οποίο χρειάζε
ται για  την προστασία της εταιρείας εναντίον ηλεκ τρο 
νικών απειλών.

10-7 Ε γκ α τά σ τα σ η  Μ ό  ντε  μ
Κ α ν ό ν α ς :  κανένα μ όντεμ  δεν π ρέπ ει να συνδέετα ι 

με υπολογιστή εάν δεν έχ ε ι εγκ ρ ιθε ί πρώτα από το Τ μ ή 
μα Πληροφορικής.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  είνα ι σημαντικό να ανα
γνωρίσουμε ότι ένα μόντεμ σε ένα γραφείο ή σε ένα σταθ
μό εργασίας στο χώρο εργασίας αποτελεί σημαντική απει
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λή για την ασφάλεια, ειδικά εάν είναι συνδεδεμένο με το 
εταιρικό δίκτυο. Συνακόλουθα, ο κανόνας αυτός στοχεύει 
στον έλεγχο της διαδικασίας σύνδεσης ενός μόντεμ.

Οι χάκερ χρησιμοποιούν μια τεχνική που την ονομά
ζουν πολιορκητικό κριό για να αναγνωρίσουν τις τηλεφω
νικές γραμμές που έχουν στην άκρη τους μόντεμ. Η  ίδια 
τακτική μπορεί να χρησιμοποιηθεί για τον εντοπισμό 
γραμμών που έχουν στην άκρη τους μόντεμ μέσα στην 
εταιρεία. Ένας εισβολέας μπορεί εύκολα να εισβάλει στο 
εταιρικό δίκτυο εάν ανακαλύψει έναν υπολογιστή που συν
δέεται με ένα μόντεμ, το οποίο είναι ρυθμισμένο χωρίς ιδι
αίτερη φροντίδα, πολλές φορές με κάποιον πολύ εύκολο 
κωδικό πρόσβασης ή χωρίς καν κωδικό πρόσβασης.

10-8 Μ όντεμ  και Ρυθμίσεις Α υτόματης Α πάντησης
Κ α ν ό ν α ς :  όλοι οι υπολογιστές και οι σταθμοί εργα

σίας με μόντεμ εγκεκριμένα από το Τμήμα Υπολογιστών 
θα έχουν τη δυνατότητα αυτόματης απόκρισης του μό
ντεμ  απενεργοποιημένη για να εμποδίσουν οποιονδήπο- 
τε  επ ιχειρήσει να εισβάλει στο σύστημα με ένα απλό τη 
λεφώνημα.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όποτε είναι δυνατόν, το 
Τμήμα Πληροφορικής θα πρέπει να έχει έναν εντελώς 
συγκεκριμένο κατάλογο υπαλλήλων οι οποίοι έχουν λό
γο να καλούν εξωτερικά υπολογιστικά συστήματα μέσω 
μόντεμ.

10-9 Σπαστηρια
Κ α ν ό ν α ς :  οι υπάλληλοι δεν επ ιτρέπεται να κατεβά

ζουν στον υπολογιστή τους ή να χρησιμοποιούν εργαλεία,
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τα οποία είναι σχεδιασμένα για  να υπερνικούν τους μ η
χανισμούς προστασίας του λογισμικού.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  το διαδίκτυο έχ ε ι δεκάδες 
ιστοσελίδες αφιερωμένες σε λογισμικό σχεδιασμένο για  
την παραβίαση εμπορικών προϊόντων λογισμικού. Η  χρή
ση αυτών των εργα λείω ν όχι μόνο παραβιάζει το copy
right του ιδ ιοκτήτη  του λογισμικού, αλλά είναι και εξαι
ρετικά επ ικίνδυνη. Κ ι αυτό γ ια τ ί αυτά τα προγράμματα 
προέρχονται από άγνω στες π η γ ές , μπορεί να κρύβουν 
εξαιρετικά επικίνδυνους ιούς, οι οποίοι να κάνουν μεγάλη 
ζημιά στον υπολογιστή του χρήστη ή να εγκαταστήσουν 
κάποιο δούρειο ίππο, ο οποίος να δ ίνε ι τη  δυνατότητα 
πρόσβασης στον υπολογιστή του χρήστη.

10-10 Δ ημοσίευση Π ληροφοριώ ν τη ς  Ε τα ιρείας  
στο Δ ιαδίκτυο

Κ α ν ό ν α ς :  οι υπάλληλοι δεν πρέπει να αποκαλύπτουν 
οποιεσδήποτε πληροφορίες σχετικές με το υλικό και το 
λογισμικό της εταιρείας σε οποιαδήποτε ομάδα συζήτη
σης, φόρουμ ή ηλεκτρονικό  πίνακα ανακοινώσεων ούτε 
πρέπει να δίνουν πληροφορίες επικοινωνίας οι οποίες να 
μην είναι συμβατές με τους κανονισμούς.

Ε ξ ή γ η σ η / Σ η  μ ε ι ώ σ ε ι ς  : οποιοδήποτε μήνυμα δη
μοσιεύεται στο N ew s net, στους δ ιεθνείς  πίνακες ανα
κοινώσεων ή στις ταχυδρομικές λ ίσ τες  μπορεί να ανα- 
γνωσθεί και από αυτό να συλλεγούν πληροφορίες για  κά
ποιο στόχο, ετα ιρεία  ή άνθρωπο. Κατά τη  διάρκεια της 
διερευνητικής φάσης μιας επ ίθεσης κοινωνικού μηχανι
κού, ο επ ιτ ιθέμ ενο ς μπορεί να ψάξει το διαδίκτυο για  να 
βρει οποιεσδήποτε καταχωρίσεις περιέχουν χρήσιμες πλη
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ροφορίες σχετικά με την εταιρεία, τα προϊόντα της ή τους 
ανθρώπους της.

Μ ερικές καταχωρίσεις περιέχουν πολύ χρήσιμες λ ε 
πτομέρειες που μπορεί να χρησιμοποιηθούν από τον επ ι
τιθέμενο για να προωθήσει την επίθεσή του. Για  παρά
δειγμα, ο διαχειριστής ενός συστήματος μπορεί να τοπο
θετήσει μια ερώτηση σχετικά με τη ρύθμιση των φίλτρων 
μιας συγκεκριμένης μάρκας ή μοντέλου φραγής. Ο επ ι
τιθέμενος που ανακαλύπτει αυτό το μήνυμα μαθαίνει αμέ
σως πολύτιμες πληροφορίες σχετικά με τον τύπο και τη 
ρύθμιση της φραγής της εταιρείας, οι οποίες μπορεί να 
του δώσουν τη δυνατότητα να την παρακάμψει και να 
αποκτήσει πρόσβαση στο δίκτυο.

Αυτό το πρόβλημα μπορεί να μειω θεί ή να αποφευχθεί 
εντελώ ς εάν υπάρχει κάποιος κανόνας που επ ιτρέπ ει 
στους εργαζομένους να δημοσιεύουν σε διεθνείς τόπους 
συζητήσεων μόνο ανώνυμα και χωρίς να αναφέρονται ρη
τά στην εταιρεία για την οποία μιλούν. Φυσικά, ο κανό
νας πρέπει να απαιτεί από τους εργαζομένους στις δημο
σιεύσεις τους να μην περιλαμβάνουν καμία πληροφορία 
επικοινωνίας, η οποία να μπορεί να οδηγήσει στην ανα
γνώριση της εταιρείας.

10-11 Δ ισκέτες και Ά λλ α  Η λεκτρονικά  Μ έσα  
Αποθήκευσής

Κ α ν ό ν α ς :  εάν κάποια μέσα αποθήκευσης ηλεκτρο
νικών πληροφοριών όπως δισκέτες ή ΟΟ-ΙΙΟΜ έχουν αφε- 
θεί σε κάποιο χώρο εργασίας ή σε κάποιο γραφείο υπαλ
λήλου και τα μέσα αυτά προέρχονται από άγνωστη πηγή, 
δεν πρέπει να χρησιμοποιούνται.
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Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  μια μέθοδος που χρησιμο
ποιούν οι εισβολείς γ ια  να εγκαταστήσουν παραλογισμι- 
κό είναι η εγγραφή προγραμμάτων σε δ ισ κέτες ή σε ΟΌ- 
ΚΟΜ, στο οποίο βάζουν κάποια πολύ ελκυσ τική  ταμπε- 
λίτσα (για  παράδειγμα, ((Στοιχεία Μισθοδοσίας Προσω
πικού -  Άκρως Απόρρητο»). Μ ετά  αφήνουν αρκετά αντί
γραφα σε χώρους όπου κυκλοφορεί το προσωπικό. Εάν 
έστω και ένα από αυτά τα αντίγραφα μ π ει μέσα στο κο- 
μπιούτερ και α νοιχτεί, ο κώδικας του εισβολέα  εκ τε λ ε ί-  
τα ι. Αυτό μπορεί να δημ ιου ργήσ ει μια  κερκόπορτα, η 
οποία χρησιμοπ οιείτα ι γ ια  την καθυπόταξη του συστή
ματος ή γ ια  να προκαλέσει ζημιά  στο δίκτυο.

10-12 Α πόρριψ η Μ έσω ν Α πο θ ήκευσ ής
Κ α ν ό ν α ς :  πριν π ετα χ τεί οποιοδήποτε μέσο αποθή

κευσης, το οποίο κάποτε π ερ ιείχε Ευαίσθητες πληροφο
ρίες τη ς  ετα ιρεία ς, ακόμα κ ι αν αυτές οι πληροφορίες 
έχουν σ βησ τεί, το α ντικείμενο  αυτό π ρέπ ει να σ βησ τεί 
εντελώ ς ή να καταστραφεί με τέτοιον τρόπο ώστε να μην 
μπορεί να επ α νέλθει.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ενώ η πολτοποίηση ε γ 
γράφων είναι κοινότατη πρακτική στις μέρες μας, οι ερ
γαζόμενοι στις ετα ιρείες  πολύ συχνά παραβλέπουν την 
απειλή της απόρριψης ηλεκτρονικώ ν μέσων τα οποία π ε
ριείχαν Ευαίσθητα στοιχεία οποιαδήποτε σ τιγμή  στο πα
ρελθόν. Ο ι εισβολείς προσπαθούν να ανακτήσουν τέτο ια  
στοιχεία, τα οποία βρίσκονται αποθηκευμένα σε π ετα μέ
να ηλεκτρονικά μέσα. Ο ι εργαζόμενοι μπορεί να θεωρούν 
ότι μ ε το σβήσιμο των αρχείων, έχουν εξασφαλίσει τη  μη 
ανακτησιμότητα  αυτών των αρχείων. Η  υπόθεση αυτή
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είναι απολύτως λανθασμένη και μπορεί να προκαλέσει 
διαρροή Εμπιστευτικώ ν και Άκρως Απόρρητων πληρο
φοριών προς ανταγωνιστές. Παρομοίως, όλα τα η λ ε
κτρονικά μέσα αποθήκευσης που περιέχουν ή περιείχαν 
κάποτε πληροφορίες που δεν ήταν χαρακτηρισμένες Δη
μόσιες πρέπει να σβήνονται με ειδικό τρόπο ή να κατα- 
στρέφονται χρησιμοποιώντας διαδικασίες εγκεκριμένες 
από την υπεύθυνη ομάδα.

10-13 Π ρογράμματα Προστασίας Οθόνης μ ε  Κωδικό
Κ α ν ό ν α ς :  όλοι οι χρήστες των υπολογιστών πρέπει 

να βάζουν κωδικό στο πρόγραμμα προστασίας οθόνης τους 
και να κανονίζουν τις παραμέτρους έτσ ι ώστε μετά από 
κάποιο χρόνο αδράνειας ο υπολογιστής να ακινητοποιεί- 
ται.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : όλοι οι εργαζόμενοι πρέ
πει με ευθύνη τους να θέσουν κωδικό στα προγράμματα 
προστασίας οθόνης και να κανονίζουν χρόνο αδρανοποίη- 
σης όχι περισσότερο από δέκα λεπτά. Σκοπός αυτού του 
κανόνα είναι η παρεμπόδιση οποιουδήποτε μη εξουσιο
δοτημένου προσώπου να χρησιμοποιήσει τον υπολογιστή 
κάποιου άλλου. Επιπροσθέτως, αυτός ο κανόνας προστα
τεύει τους υπολογιστές της εταιρείας από το να χρησιμο
ποιηθούν από άτομα τα οποία έχουν καταφέρει να διεισ- 
δύσουν στο κτίριο.

10-14 Δήλω ση μη  Α ποκάλυψ ης Κωδικών
Κ α ν ό ν α ς :  πριν από τη δημιουργία ενός καινούργιου 

λογαριασμού, ο εργαζόμενος ή ο συμβαλλόμενος πρέπει 
να υπογράψει γραπτή δήλωση, στην οποία να αναγνωρί
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ζει ότι καταλαβαίνει τον κίνδυνο που μπορεί να προκόψει 
από την αποκάλυψη σε τρίτους του κωδικού του και ότι 
συμφωνεί με τη  ρήτρα μυστικότητας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : η  συμφωνία πρέπει επίσης 
να περιλαμβάνει και μια σημείω ση ότι η παραβίαση του 
κανόνα αυτού μπορεί να οδηγήσει σε πειθαρχικά μέτρα 
τα οποία μπορεί να περιλαμβάνουν και την απόλυση.

Χρήση ηλεκτρονικού ταχυδρομείου

11-1 Σ υνημμένα  Η λεκ τρο νικο ύ  Ταχυδρομείου
Κ α ν ό ν α ς  : τα συνημμένα του ηλεκτρονικού ταχυδρο

μείου δεν π ρέπ ει να ανοίγονται εκτός εάν αναμένονται 
λόγω εργασίας ή έχουν σ τα λεί από κάποιο Α ξιόπιστο 
Πρόσωπο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όλα τα σ υ νημμ ένα  τού 
ηλεκτρονικού ταχυδρομείου π ρέπ ει να ελέγχ ο ντα ι εξο
νυχιστικά. Π ρ έπ ει να α π α ιτε ίτε  να ειδοπ ο ιε ίτα ι εκ  των 
προτέρων κάποιο Α ξιόπιστο Πρόσωπο γ ια  την αποστο
λή οποιουδήποτε συνημμένου πριν αυτό ανοιχτεί από το 
χρήσ τη. Αυτό θα μ ε ιώ σ ε ι τον κίνδυνο που μπ ο ρεί να 
προκόψει από τη  χρήση μεθόδων κοινωνικής μηχανικής 
γ ια  να π ε ισ τε ί κάποιος χρήστης να ανοίξει ένα συνημ
μένο.

Μ ια μέθοδος καθυπόταξης ενός υπολογιστικού συστή
ματος είναι να π εισ τεί ένας εργαζόμενος να τρέξει κάποιο 
πρόγραμμα, το οποίο δημιουργεί μια τρύπα στην ασφά
λεια  παρέχοντας έτσ ι στον επ ιτ ιθ έμ εν ο  έναν τρόπο ε ι
σβολής στο σύστημα. Στέλνοντας κάποιο συνημμένο η λ ε
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κτρονικού ταχυδρομείου το οποίο περιέχει εκτελέσιμο κώ
δικα ή μακροεντολές, ο επ ιτιθέμενος μπορεί να αποκτή
σει τον έλεγχο του υπολογιστή του χρήστη.

Ο κοινωνικός μηχανικός μπορεί να σ τε ίλει ένα τέτοιο 
συνημμένο και μετά να τηλεφωνήσει προσπαθώντας να 
πείσει τον παραλήπτη να το ανοίξει.

11-2 Αυτόματη Προώθηση σε Εξωτερικές Διευθύνσεις
Κ α ν ό ν α ς :  η Αυτόματη Προώθηση (Forw arding) ε ι

σερχόμενου ταχυδρομείου σε εξωτερικές διευθύνσεις απα
γορεύεται.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  σκοπός αυτού του κανόνα 
είναι να μην μπορεί κάποιος εκτός εταιρείας να λαμβάνει 
ταχυδρομείο το οποίο αποστέλλετα ι σε μια διεύθυνση 
εσωτερική.

Οι εργαζόμενοι συχνά κανονίζουν να αποστέλλεται το 
εισερχόμενο ταχυδρομείο τους σε κάποια διεύθυνση εκτός 
εταιρείας όταν λείπουν απ’ το γραφείο. Ένας εισβολέας 
μπορεί να πείσει έναν άπειρο υπάλληλο να εγκαταστή- 
σει μια εσωτερική διεύθυνση, η οποία να προωθεί το τα
χυδρομείο σε κάποια διεύθυνση εκτός εταιρείας. Ο επ ιτ ι
θέμενος μπορεί τότε να προσποιηθεί ότι είναι κανονικός 
εργαζόμενος και ότι δ ια θέτει δική του εσωτερική η λ ε
κτρονική διεύθυνση πείθοντας έτσ ι κάποιους άλλους να 
στείλουν Ευαίσθητες πληροφορίες στην εσωτερική η λε
κτρονική διεύθυνση.

11-3 Προώθηση Η λεκτρονικού Ταχυδρομείου
Κ α ν ό ν α ς :  οποιοδήποτε αίτημα από κάποιο μη π ι

στοποιημένο άτομο να σταλεί κάποιο ηλεκτρονικό μήνυ
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μα σε άτομο μη πιστοποιημένο απα ιτεί επαλήθευση της 
ταυτότητας του αιτούντος.

11-4 Ε πα λήθευσή  Η λεκ τρο νικο ύ  Ταχυδρομείου
Κ α ν ό ν α ς  : οποιοδήποτε ηλεκτρονικό μήνυμα το οποίο 

φαίνεται να προέρχεται από κάποιο Αξιόπιστο Πρόσωπο 
και π ερ ιέχ ει α ίτημα παροχής κάποιας πληροφορίας που 
δεν θεω ρείται Δημόσια ή εκ τέλεσ η ς  κάποιας πράξης σε 
κάποιον υπολογιστή, π ρέπ ει να επ α ληθεύετα ι π ερα ιτέ
ρω. Δ ε ίτ ε  τ ις  Διαδικασίες Επαλήθευσης και Εξουσιοδό
τησης.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ένας επ ιτ ιθέμ ενο ς μπορεί 
πολύ εύκολα να πλαστογραφήσει ένα ηλεκτρονικό μήνυ
μα και την επ ικεφ αλίδα  του κάνοντάς το να φαίνεται ότι 
προέρχεται από ά λλη ηλεκτρο ν ική  διεύθυνση. Ο ε π ιτ ι
θέμενος μπορεί επ ίσης να σ τε ίλ ε ι το ηλεκτρονικό μήνυ
μα από κάποιο σπασμένο υπολογιστικό σύστημα, προ
σποιούμενος έτσ ι ότι έχ ε ι εξουσιοδότηση αποκάλυψης 
πληροφοριών ή εκ τέλ εσ η ς  κάποιας πράξης. Ακόμα και 
όταν εξετά σ ετε την επ ικεφαλίδα ενός ηλεκτρονικού μ η 
νύματος, δεν μπ ορείτε να ξεχω ρίσετε το πραγματικό από 
το ψεύτικο.

Χρηση του τηλεφώνου

12-1 Σ υμμ έτο χη  σε Τ ηλεφ ω νικές Έ ρευνες
Κ α ν ό ν α ς :  οι εργαζόμενοι σε μια ετα ιρεία  δεν επ ι

τρέπετα ι να συμμετέχουν σε τηλεφ ω νικές έρευνες ούτε 
να απαντούν σε ερωτήματα που προέρχονται από εξωτε-
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ρίκες υπηρεσίες ή πρόσωπα. Αυτού του είδους τα α ιτή
ματα πρέπει να παραπέμπονται στο Τμήμα Δημοσίων 
Σχέσεων ή σε άλλο αρμόδιο πρόσωπο.

Ε ξ ή γ η σ η / Σ η  μ ε ι ώ σ ε ι ς  : μια μέθοδος που χρησιμο
ποιούν οι κοινωνικοί μηχανικοί για να αποκτούν πολύτι
μες πληροφορίες, οι οποίες μπορούν να χρησιμοποιηθούν 
κατά της εταιρείας, είναι να καλούν κάποιον εργαζόμενο 
και να ισχυρίζονται ότι διεξάγουν ένα γκάλοπ. Είναι εκ
πληκτικός ο αριθμός των ανθρώπων που με χαρά τους δί
νουν πληροφορίες σχετικά με την εταιρεία και τον εαυτό 
τους σε ξένους, όταν πιστεύουν ότι συμμετέχουν σε κά
ποια νόμιμη έρευνα. Ανάμεσα σε διάφορες αθώες ερωτή
σεις, ο υποτιθέμενος ερευνητής περιλαμβάνει και αυτές 
που τον ενδιαφέρουν πραγματικά. Τ ελικά , αυτές οι πλη
ροφορίες μπορεί να χρησιμοποιηθούν για να υποτάξουν το 
εταιρικό δίκτυο.

12-2 Αποκάλυψη Εσωτερικών Τηλεφωνικών Αριθμών
Κ α ν ό ν α ς :  εάν κάποιο μη πιστοποιημένο πρόσωπο 

ζητήσει από έναν υπάλληλο τον αριθμό τηλεφώνου του, 
εκείνος πρέπει να αποφασίσει με το κριτήριο της λογικής 
εάν η αποκάλυψη του τηλεφώνου είναι απαραίτητη από 
τη σκοπιά της εταιρείας.

Ε ξ ή γ η σ η / Σ η  μ ε ι ώ σ ε ι ς : σκοπός αυτού του κανόνα 
είναι να κάνει την αποκάλυψη ή μη κάποιου εσωτερικού 
αριθμού τηλεφώνου πράξη συνειδητή. 'Οταν έχουμε να κά
νουμε με ανθρώπους οι οποίοι δεν έχουν πραγματική ανά
γκη γνώσης του εσωτερικού αριθμού, ο ασφαλέστερος τρό
πος είναι να τους δίνουμε τον αριθμό του τηλεφωνικού κέ
ντρου της εταιρείας το οποίο και θα τους συνδέει.
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12-3 Κ ω δικοί σε Μ η νύμ α τα  Φωνής
Κ α ν ό ν α ς :  μηνύματα φωνής τα οποία να αναφέρουν 

πληροφορίες σχετικά  με οποιουσδήποτε κωδικούς απα
γορεύονται.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οποιοσδήποτε κοινωνικός 
μηχανικός μπορεί να αποκτήσει πρόσβαση στη φωνητι
κή θυρίδα οποιουδήποτε εργαζομένου γ ια τ ί προστατεύε
τα ι ανεπαρκώς με κάποιον κωδικό που είναι πολύ εύκο
λο να τον μ α ντέψ ει κανείς. Σ ε  μια μορφή εισβολής, κά
ποιος διαβασμένος ηλεκτρονικός εισβολέας καταφέρνει 
να δημιουργήσει το δική του ψευδο-θυρίδα και να π είσ ει 
κάποιον άλλο υπάλληλο να αφήσει εκ ε ί υπό τύπον μηνύ
ματος κάποιον κωδικό πρόσβασης. Ο κανόνας εδώ δεν 
επ ιτρ έπ ει να συμβεί αυτό.

Χρήση του φαξ

13-1 Π ροώ θηση φαξ
Κ α ν ό ν α ς :  κανένα φαξ δεν πρέπ ει να προωθείται σε 

άλλον αριθμό χωρίς επαλήθευση της ταυτότητας του πα
ραλήπτη.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι κλέφ τες  πληροφοριών 
μπορεί να ξεγελάσουν κάποιον έντ ιμο  υπάλληλο και να 
τον πείσουν να σ τε ίλ ε ι Ευα ίσθητες πληροφορίες σε κά
ποιο φαξ που βρίσκεται στο χώρο της εταιρείας. Πριν δώ
σει τον αριθμό του φαξ στο θύμα του, ο απατεώνας τ η λ ε 
φωνεί σε κάποιον ανύποπτο υπάλληλο, όπως κάποια 
γραμματέας ή κάποια βοηθός, και ρωτάει εάν μπορεί να 
στα λεί σ’ αυτούς ένα φαξ για  να το παραλάβει κάποιος
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άλλος αργότερα. Αργότερα, όταν ο ανύποπτος υπάλλη
λος λάβει το φαξ, ο επ ιτιθέμενος τηλεφω νεί και ζητάει 
να του το προωθήσουν σε άλλο νούμερο ισχυριζόμενος ότι 
το χρειάζεται για κάποια επείγουσα σύσκεψη. Καθώς το 
πρόσωπο που θα σ τε ίλει το φαξ συνήθως δεν καταλαβαί
νει τη σπουδαιότητα των πληροφοριών που περιέχονται 
εκεί, προχωρεί στην αποστολή.

13-2 Επαλήθευση Εξουσιοδοτήσεων 
που Στέλνονται μ ε  φαξ

Κ α ν ό ν α ς  : πριν εκτελεστούν εντολές που περιέχονται 
σε κάποιο φαξ, πρέπει να πιστοποιηθεί ο αποστολέας ως 
Αξιόπιστο Πρόσωπο. Ένα απλό τηλεφώνημα στον απο
στολέα αρκεί για την επιβεβαίωση.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι εργαζόμενοι πρέπει να 
είναι πάρα πολύ προσεκτικοί όταν τους δίνονται ασυνή
θιστες οδηγίες μέσω φαξ, όπως, παραδείγματος χάρη, η 
απαίτηση να γράψουν κάποιες εντολές στον υπολογιστή 
ή να αποκαλύψουν κάποιες πληροφορίες. Τα δεδομένα 
της επικεφαλίδας του φαξ μπορούν να πλαστογραφηθούν 
πάρα πολύ εύκολα. Άρα η επικεφαλίδα του φαξ δεν πρέ
πει να γίνεται δεκτή ως αδιάσειστη απόδειξη της ταυτό
τητας του αποστολέα.

13-3 Α ποστολή Ευαίσθητων Πληροφοριών μέσω φαζ
Κ α ν ό ν α ς :  πριν στείλουμε Ευαίσθητες πληροφορίες 

με το φαξ σε κάποια μηχανή η οποία βρίσκεται σε πε
ριοχή προσβάσιμη στο υπόλοιπο προσωπικό, ο αποστο
λέας πρέπει να στέλνει μια εισαγωγική σελίδα. Ο παρα
λήπτης, με την παραλαβή της εισαγω γικής σελίδας,
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σ τέλνει μια δ ική του σε απάντηση, δείχνοντας ότι είναι ο 
ίδιος παρών δίπ λα  στο φαξ. Μόνο τό τε επ ιτρέπ ετα ι να 
σ τε ίλ ε ι ο αποστολέας το φαξ.

Ε ξ ή γ η σ η / Σ η  μ ε  ι ώ σ ε ι ς  : αυτή η «χειραψ ία» διαβε- 
βαιώνει τον αποστολέα ότι ο παραλήπτης είναι παρών δ ί
πλα στο φαξ του. Ε π ιπ λέο ν , με αυτή τη  διαδικασία β ε
βαιωνόμαστε ότι ο αριθμός παραλαβής του φαξ δεν έχ ει 
εκτραπεί σε άλλο νούμερο.

13-4 Α πα γό ρευσ η  Α π ο σ το λή ς  Κω δικώ ν μ ε  φαξ
Κ α ν ό ν α ς :  κωδικοί πρόσβασης δεν π ρέπ ει μ ε κανέ- 

ναν τρόπο να στέλνονται μέσω φαξ.
Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : η  αποστολή κωδικών πρό

σβασης μ ε φαξ δεν είνα ι ασφαλής. Τα περισσότερα φαξ 
είναι προσβάσιμα σε πολλά μ έλη  του προσωπικού. Ε π ι
πλέον, εξαρτώνται από το δημόσιο σύστημα τηλεφώ νω ν, 
μέσω του οποίου εύκολα μπορεί να γ ίν ε ι εκτροπή σε ά λ
λο φαξ, ούτως ώστε ο κωδικός να τα ξ ιδέψ ει κατευθείαν 
στο μηχάνημα του εισβολέα.

Χρήση φωνητικού ταχυδρομείου

14-1 Κ ω δικοί Φ ω νητικού Ταχυδρομείου
Κ α ν ό ν α ς :  οι κω δικοί φωνητικού ταχυδρομείου δεν 

πρέπει ποτέ να αποκαλύπτονται σε κανέναν και για  κα
νένα λόγο. Ε π ιπ λέο ν , οι κωδικοί αυτοί πρέπ ει να αλλά
ζονται κάθε τρεις μήνες ή και λιγότερο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : π ολλές φορές στις τ η λ ε 
φωνικές θυρίδες των εργαζομένων καταγράφονται Απόρ-



6 1 0 ΚΕΒΙΝ  ΝΤ. Μ ΙΤΝ ΙΚ

ρητές πληροφορίες της επιχείρησης. Για να προστατεύο
νται αυτές οι πληροφορίες, οι εργαζόμενοι πρέπει να αλ
λάζουν τους κωδικούς τους αρκετά συχνά και να μην τους 
αποκαλύπτουν ποτέ και σε κανέναν. Επιπλέον, οι χρή
στες του φωνητικού ταχυδρομείου δεν πρέπει να χρησι
μοποιούν τους ίδιους ή παρόμοιους κωδικούς φωνητικού 
ταχυδρομείου μέσα σε μια περίοδο δώδεκα μηνών.

14-2 Κωδικοί σε Π ολλα πλά  Σ υστήματα
Κ α ν ό ν α ς :  οι χρήστες φωνητικού ταχυδρομείου δεν 

πρέπει να χρησιμοποιούν τον ίδιο κωδικό σε οποιοδήπο- 
τε  άλλο φωνητικό ή ηλεκτρονικό σύστημα, εσωτερικό ή 
εξωτερικό της επιχείρησης.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : η χρήση παρόμοιου ή του 
ίδιου κωδικού για πολλά μηχανήματα, όπως, παραδείγ
ματος χάρη, φωνητικό ταχυδρομείο και υπολογιστής, δι
ευκολύνει τον κοινωνικό μηχανικό να μαντέψει τους υπό
λοιπους κωδικούς ενός χρήστη, όταν καταφέρει να σπά
σει τον έναν.

14-3 Καθορισμός Κωδικών Φωνητικού Ταχυδρομείου
Κ α ν ό ν α ς :  οι χρήστες φωνητικού ταχυδρομείου και οι 

διαχειριστές του συστήματος πρέπει να δημιουργούν κω
δικούς οι οποίοι να είναι δύσκολο να σπάσουν. Δεν πρέπει 
να έχουν απολύτως καμία σχέση με το πρόσωπο που τους 
χρησιμοποιεί ή με την εταιρεία, και δεν πρέπει να περιέ
χουν κάποια προβλέψιμη αριθμοσειρά την οποία να μπο
ρούν να τη μαντέψουν εύκολα.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι κωδικοί δεν πρέπει να 
περιέχουν διαδοχικούς ή επαναλαμβανόμενους κωδικούς
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(δηλαδή 1111,  1234,  1010), δεν π ρέπει να είναι οι ίδιοι 
με τον εσωτερικό κωδικό του τηλεφώνου ή να βασίζονται 
σ’ αυτόν και δεν π ρέπει να έχουν καμία σχέση με τη  δ ι
εύθυνση, τον ταχυδρομικό κωδικό, την ημερομηνία  γ έν 
νησης, τον αριθμό πινακίδων, τον αριθμό τηλεφώνου, το 
βάρος, το IQ ή οποιοδήποτε άλλο στοιχείο του κατόχου.

14-4 Μ η νύμα τα  Χ α ρα κτηρ ισ μένα  ως αΠαλαιά»
Κ α ν ό ν α ς : όταν κάποια φωνητικά μηνύματα που δεν 

έχουν ακουστεί δεν χαρακτηρίζονται ως καινούργια, ο δια
χειριστής του συστήματος πρέπει να ειδοποιείτα ι αμέσως 
για  πιθανή εισβολή και να αλλά ζει πάραυτα ο κωδικός 
της θυρίδας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι κοινω νικοί μηχα νικο ί 
μπορούν να αποκτήσουν πρόσβαση στο φωνητικό ταχυ
δρομείο μ ε πολλούς τρόπους. Κάποιος υπάλληλος που 
αντιλαμβάνετα ι ότι κάττοια μηνύματα που δεν έχ ε ι ακού
σει δεν ανακοινώνονται ως καινούργια μηνύματα αλλά ως 
παλαιά, π ρέπει να υποθέσει ότι κάποιο άλλο άτομο έχ ει 
αποκτήσει αδόκητη πρόσβαση στη θυρίδα του και έχ ε ι 
ακούσει τα μηνύματα αυτά.

14-5 Χ α ιρετισμός Φ ω νητικού Ταχυδρομείου
Κ α ν ό ν α ς :  οι εργαζόμενοι π ρέπει να περιορίζουν τον 

αριθμό πληροφοριών τις  οποίες αποκαλύπτουν στα μηνύ
ματα χαιρετισμού της θυρίδας τους. Κατά κανόνα, δεν 
πρέπ ει ποτέ να αποκαλύπτονται πληροφορίες σχετικές 
με την ημερήσια ρουτίνα ή το ταξιδιωτικό πρόγραμμα του 
υπαλλήλου.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  ο χαιρετισμός τής φωνή-
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τικής θυρίδας (αυτός που αχούνε όσοι καλούν αυτό τον 
αριθμό) δεν πρέπει να περιλαμβάνει επ ίθετο, εσωτερικό 
νούμερο, το λόγο απουσίας (όπως, παραδείγματος χάρη, 
ταξίδι, σύσκεψη, προσωρινή απουσία από το γραφείο 
κ .λπ .). Ο επ ιτιθέμενος μπορεί να χρησιμοποιήσει αυτές 
τις πληροφορίες για να δημιουργήσει μια πιστευτή ιστο
ρία καθώς θα προσπαθεί να ξεγελάσει το υπόλοιπο προ
σωπικό.

14-6 Τύποι Κωδικών Θυρίδων
Κ α ν ό ν α ς :  οι χρήστες του φωνητικού ταχυδρομείου 

δεν πρέπει να χρησιμοποιούν κωδικούς όπου ένα μέρος 
παραμένει σταθερό ενώ κάποιο άλλο αλλάζει με περιο
δικό τρόπο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  για παράδειγμα, μη χρη
σιμοποιείτε διαδοχικούς κωδικούς όπως 743501, 743502, 
743503 και ούτω καθεξής, όπου τα τελευταία δύο νούμε
ρα αντιστοιχούν στον τρέχοντα μήνα.

14-7 Απόρρητες η Ε μπ ισ τευτιχές  Πληροφορίες
Κ α ν ό ν α ς  : Απόρρητες ή Εμπ ιστευτιχές πληροφορίες 

δεν πρέπει να αποκαλύπτονται ποτέ σε φωνητικά μηνύ
ματα.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  το τηλεφωνικό σύστημα 
της εταιρείας είναι πολύ πιο ευάλωτο απ’ ό,τι το σύστη
μα των υπολογιστών. Οι κωδικοί είναι συνήθως μια σει
ρά από αριθμούς, κάτι που διευκολύνει σημαντικά τη δου
λειά  του κοινωνικού μηχανικού. Επ ιπλέον, σε μερικές 
υπηρεσίες, οι κωδικοί αυτοί είναι γνωστοί σε γραμματείς 
ή άλλο διοικητικό προσωπικό, το οποίο έχει εξουσιοδό
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τηση να παίρνει μηνύματα για  τους προϊσταμένους του. 
Μ ε δεδομένα τα παραπάνω, καμία Ευαίσθητη πληροφο
ρία δεν π ρέπει να καταγράφεται στο φωνητικό ταχυδρο
μείο  οποιουδήποτε.

Κωδικοί πρόσβασης

15-1 Τ ηλεφ ω νική  Α σ φ ά λεια
Κ α ν ό ν α ς :  οι κωδικοί δεν π ρέπ ει να αποκαλύπτονται 

απ’ το τηλέφω νο σε καμία περίπτω ση.
Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οι επ ιτ ιθέμ ενο ι μπορούν να 

βρουν τρόπους να υποκλέψουν τηλεφ ω νικές συνομιλίες 
ε ίτ ε  αυτοπροσώπως ε ίτ ε  μέσω κάποιου μηχανήματος.

15-2 Α π ο κά λυψ η  Κω δικώ ν Υ πολογιστώ ν
Κ α ν ό ν α ς :  σε καμιά περίπτωση δεν πρέπει ο χρήστης 

του υπολογιστή να αποκαλύπτει τον κωδικό του σε οποιον- 
δήποτε και για  οποιονδήποτε λόγο χωρίς προηγούμενη 
γραπτή συναίνεση του υπεύθυνου διευθυντή Πληροφορι
κής.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : σκοπός πολλών επιθέσεων 
κοινωνικών μηχανικών είναι να πείσουν ανύποπτα άτομα 
να αποκαλύψουν όνομα χρήστη και κωδικό. Αυτός ο κα
νόνας είνα ι βασικό βήμα στη μείω ση του κινδύνου κά
ποιας πετυχημένης επ ίθεσης κατά της επ ιχείρησης. Ε π ί
σης, αυτός ο κανόνας πρέπει να τηρείτα ι με θρησκευτική 
ευλάβεια από ολόκληρη την εταιρεία .
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15-3 Κωδικοί Διαδικτύου
Κ α ν ό ν α ς :  το προσωπικό δεν πρέπει ποτέ να χρησι

μοποιεί κωδικούς που είναι ίδιοι ή παρόμοιοι με αυτούς 
που χρησιμοποιούν σε οποιοδήποτε εταιρικό σύστημα ή 
σε οποιονδήποτε διαδικτυακό τόπο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  κάποιοι ασυνείδητοι δια
χειριστές διαδικτυακών τόπων μπορεί να στήσουν μια σε
λίδα η οποία να υπόσχεται να σας χαρίσει κάτι πολύτιμο 
ή να σας δώσει κάποιο δώρο. Για  να πάρει το δώρο του, 
ο επ ισκέπτης πρέπει να δώσει την ηλεκτρονική του δι
εύθυνση, ένα όνομα χρήστη και έναν κωδικό πρόσβασης. 
Καθώς πολύς κόσμος χρησιμοποιεί πάντα το ίδιο όνομα 
χρήστη και τον ίδιο κωδικό, ο ασυνείδητος διαχειριστής 
του συστήματος αυτού θα προσπαθήσει να χρησιμοποιή
σει αυτά τα δεδομένα ή διάφορες παραλλαγές πάνω σ’ 
αυτά για να εισβάλει στο σύστημα του χρήστη. Ο υπολο
γιστής του επ ισκέπτη τις περισσότερες φορές καθορίζε
ται από την ίδια την ηλεκτρονική διεύθυνση που δίνει αυ
τός κατά τη διάρκεια της διαδικασίας πιστοποίησης.

15-4 Κωδικοί σε Π ολλα πλά  Σ υστήματα
Κ α ν ό ν α ς :  το προσωπικό κάποιας εταιρείας δεν πρέ

πει ποτέ να χρησιμοποιεί τον ίδιο ή παρόμοιο κωδικό σε 
περισσότερα από ένα σύστημα. Αυτός ο κανόνας αφορά 
πολλούς τύπους συσκευών (υπολογιστές ή θυρίδες φω
νητικού ταχυδρομείου)* συσκευές που βρίσκονται σε διά
φορους χώρους (στο σπίτι ή στη δουλειά)* και σε διάφο
ρα συστήματα, συσκευές (ρούτερ ή φραγή) ή προγράμ
ματα (βάση δεδομένων ή εφαρμογή).

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι επ ιτιθέμενοι βασίζονται
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στην ανθρώπινη φύση για να μπορέσουν να διεισδύσουν σε 
υπολογιστικά συστήματα και δίκτυα. Ξέρουν ότι, για  να 
αποφύγουν τον μπελά να θυμούνται ένα σωρό κωδικούς, 
πολλοί χρήστες χρησιμοποιούν τον ίδιο ή παρόμοιο σε 
διάφορα συστήματα στα οποία έχουν πρόσβαση. Έ τσ ι, ο 
εισβολέας επ ιδ ιώ κει να μάθει τον κωδικό σε κάποιο σύ
στημα όπου ο στόχος έχ ε ι λογαριασμό. Μ όλις συμβεί αυ
τό, είναι πολύ πιθανόν ότι ο ίδιος κωδικός ή κάποιος ελα 
φρά παραλλαγμένος θα του δώσει πρόσβαση σε άλλα συ
στήματα και συσκευές που χρησιμοποιεί ο υπάλληλος.

15-5 ΕπαναχρΊησιμοποίηστ) Κω δικώ ν
Κ α ν ό ν α ς :  κανένας χρήστης υπολογιστή δεν π ρέπει 

να χρησιμοποιεί τον ίδιο ή παρόμοιο κωδικό μέσα σε μια 
περίοδο δεκαοχτώ μηνών.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : εάν κάποιος εισβολέας κα
ταφέρει και ανακαλύψει έναν κωδικό, η συχνή α λλα γή 
κωδικών θα ελαχιστοποιήσει τη  ζημιά που μπορεί να έχει 
γ ίνει. Εάν ο καινούργιος κωδικός είναι τελείω ς διαφορετι
κός απ’ όλους τους προηγούμενους και όλους τους άλλους, 
η δουλειά του επ ιτιθεμένου γίνετα ι πολύ πιο δύσκολη.

15-6 Τύποι Κωδίκων
Κ α ν ό ν α ς :  οι εργαζόμενοι δεν π ρέπ ει να διαλέγουν 

κωδικούς, στους οποίους ένα μέρος παραμένει σταθερό 
και κάποιο άλλο αλλάζει μ ε περιοδικό τρόπο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  γ ια  παράδειγμα, δεν πρέ
πει να χρησιμοποιούμε κωδικούς όπως K evinO l, K evin02, 
K evin03 και ούτω καθεξής, όπου τα τελευτα ία  δύο ψηφία 
αντιστοιχούν στον τρέχοντα μήνα.
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15-7 Ε πιλογή  Κωδικών
Κ α ν ό ν α ς :  οι χρήστες υπολογιστών πρέπει να δημι

ουργούν ή να επιλέγουν κωδικούς οι οποίοι πληρούν τις 
παρακάτω προϋποθέσεις. Ο κωδικός πρέπει:

•  Να έχει τουλάχιστον οκτώ χαρακτήρες για κανονι
κούς λογαριασμούς χρηστών και τουλάχιστον δώδε
κα για προνομιούχους λογαριασμούς.

•  Να περιέχει τουλάχιστον ένα νούμερο, τουλάχιστον 
ένα σύμβολο (όπως, παραδείγματος χάρη, $ , 0 ,  ! , 
&), τουλάχιστον ένα μικρό ψηφίο και τουλάχιστον 
ένα κεφαλαίο ψηφίο (στο μέτρο που αυτή η διαφορά 
υποστηρίζεται από το λειτουργικό σύστημα).

•  Να μην είναι τίποτε από τα παρακάτω: λέξη που βρί
σκεται σε λεξικό οποιασδήποτε γλώσσας* λέξη που 
έχει οποιαδήποτε σχέση με την οικογένεια, τα χό
μπι, το αυτοκίνητο, τη δουλειά, τον αριθμό αυτοκι
νήτου, τον αριθμό κοινωνικών ασφαλίσεων, τη διεύ
θυνση, το τηλέφωνο, το όνομα του κατοικίδιου, την 
ημερομηνία γέννησης του χρήστη ή φράσεις που πε
ριέχουν αυτές τις λέξεις.

•  Να μην αποτελεί απλή παραλλαγή κάποιου προη
γούμενου κωδικού με ένα μέρος να παραμένει το ίδιο 
και κάποιο άλλο να αλλάζει, όπως, παραδείγματος 
χάρη, Kevin, K evin l, Kevin2* ή Kevinjan, Kevinfeb 
κτλ.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οι παράμετροι τις οποίες 
αναφέρουμε στα παραπάνω οδηγούν σε έναν κωδικό που 
είναι πολύ δύσκολο να σπάσει. Μια άλλη επιλογή είναι η



Η Τ Ε Χ Ν Η  Τ Η Σ  Α Π Α Τ Η Σ 617

μέθοδος συμφώνου-φωνήεντος, η οποία μας δ ίνει έναν 
κωδικό που είναι εύκολο να τον θυμόμαστε και εύκολο να 
τον προφέρουμε. Γ ια  να κατασκευάσουμε έναν τέτοιο κω
δικό, βάζουμε κάποιο σύμφωνο για  κάθε σίγμα κεφαλαίο 
και κάποιο φωνήεν για  κάθε φι κεφαλαίο, χρησιμοποιώ
ντας τον τύπο «ΣΦΣΦΣΦ». Χαρακτηριστικά παραδείγμα
τα θα ήτανε τα M I X O C A S O  και C U S O G E N A .

15-8 Κ ατα γρα φ ή  Κω δικώ ν
Κ α ν ό ν α ς :  οι εργαζόμενοι πρέπει να γράφουν τους κω

δικούς μόνον όταν τους αποθηκεύουν σε κάποιο ασφαλές 
σημείο , μακριά απ’ τον υπολογιστή ή από κάποια άλλη 
συσκευή που προστατεύεται απ’ αυτούς.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : καλό βέβα ια  θα ήταν να 
μη γράφονται ποτέ οι κωδικοί. Υ π ’ αυτές τ ις  συνθήκες 
ωστόσο, αυτό μπορεί να είναι απαραίτητο· για  παράδειγ
μα, γ ια  κάποιον υπά λληλο που έχ ε ι πολλούς λογαρια
σμούς σε διάφορα συστήματα. Ο ι οποιοιδήποτε γρα μ μέ
νοι κωδικοί π ρέπει να είναι ασφαλείς και να φυλάσσονται 
μακριά από το κομπιούτερ. Σ ε  καμία περίπτωση δεν πρέ
π ε ι ο κωδικός να έχ ε ι α π ο θηκευτεί κάτω από το π λ η 
κτρολόγιο ή σε ένα post-it δίπλα  στην οθόνη.

15-9 Κωδικοί Α πλο ύ  Κείμενου σε Αρχεία Υπολογιστών  
Κ α ν ό ν α ς  : κωδικοί απλού κειμένου δεν πρέπει να σώ

ζονται σε αρχείο ή να αποθηκεύονται ως κείμενο το οποίο 
να μπορεί κανείς μάλιστα να το κα λέσ ει πατώντας ένα 
πλήκτρο λειτουργίας ( F1 -F1 2 ). Εάν είναι απαραίτητο, οι 
κω δικοί μπορεί να σώζονται αφού πρώτα κρυπτογρα- 
φηθούν μ ε μια μέθοδο την οποία θα εγκ ρ ίνει το Τ μήμα
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Πληροφορικής για να αποφεύγονται οι δυσάρεστες εκ 
πλήξεις.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : οι κωδικοί μπορούν εύκο
λα να ανακαλυφθούν από κάποιον εισβολέα εάν έχουν 
αποθηκευτεί με κάποια μη κρυπτογραφημένη μορφή σε 
κάποιο αρχείο του υπολογιστή, ομαδικό αρχείο, πλήκτρο 
λειτουργίας, αρχείο πιστοποίησης, μακροεντολή ή script 
ή οποιοδήποτε αρχείο δεδομένων το οποίο περιέχει κω
δικούς για δικτυακούς τόπους FTP.

ΚΑΝΟΝΕΣ ΓΙΑ Μ ΕΤΑΚΙΝΟΥΜΕΝΟΥΣ Χ Ρ Η ΣΤΕΣ

Οι μετακινούμενοι χρήστες δεν καλύπτονται από τη φρα
γή της εταιρείας, άρα είναι πολύ πιο ευαίσθητοι στις επ ι
θέσεις. Αυτοί οι κανόνες θα σας βοηθήσουν να εμποδί
σετε τους επίδοξους κοινωνικούς μηχανικούς να χρησι
μοποιήσουν τους περιοδεύοντες υπαλλήλους σας σαν 
κερκόπορτα για την εταιρεία σας.

16-1 Λ επ το ί Π ελά τες
Κ α ν ό ν α ς  : όλο το προσωπικό μιας εταιρείας το οποίο 

έχει το δικαίωμα να συνδέεται με αυτή μέσω κάποιου μα
κρινού συστήματος πρέπει να χρησιμοποιεί ένα «λεπτό 
πελάτη» για να συνδέεται με το δίκτυο της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όταν κάποιος εισβολέας 
αναλύει μια στρατηγική επίθεσης, το πρώτο του μέλημα 
είναι να βρει χρήστες οι οποίοι επικοινωνούν με το δίκτυο 
της εταιρείας από εξωτερικούς τόπους. ΓΓ αυτό και οι πε- 
ριοδεύοντες χρήστες είναι πρώτοι στόχοι. Οι υπολογιστές
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τους είναι πιθανότατα λιγότερο προστατευμένοι από τους 
κεντρικούς και μπορεί να αποτελόσουν τον αδύναμο κρί
κο, ο οποίος θα προκαλέσει την άλωση του εταιρικού δ ι
κτύου.

Οποιοσδήποτε υπολογιστής συνδέεται μ ε ασφαλές δ ί
κτυο μπορεί να υπονομευτεί μ ε παρακολουθητές π λ η 
κτρολογίου ή να υποκλαπεί ο τρόπος σύνδεσης με τους 
κεντρικούς υπολογιστές. Η  στρα τηγική του λεπτού π ε
λάτη μπορεί να χρησιμοποιηθεί για  να αποφεύγονται προ
βλήματα. Ο λεπτός πελάτης είναι παρόμοιος μ ε το τερ 
ματικό χωρίς δίσκο ή με το χαζό τερματικό* ο μακρινός 
υπολογιστής δεν έχ ε ι δυνατότητες αποθήκευσης ενώ οι 
εφαρμογές και τα δεδομένα  βρίσκονται στον κεντρ ικό  
υπολογιστή της εταιρείας. Η  πρόσβαση στο δίκτυο μ έ 
σω ενός λεπτού πελά τη ελα ττώ νει σημαντικά τον κίνδυ
νο που εμπεριέχουν τα μη αναβαθμισμένα συστήματα, 
πεπαλαιω μένα λειτουργικά  συστήματα και οι ιοί. Άρα η 
ασφάλεια των περιοδευόντω ν χρηστώ ν δ ιευκολύνετα ι 
όταν ο έλεγχος της ασφάλειας είναι κεντρικοποιημένος. 
Η  ευθύνη της ασφάλειας είναι καλύτερο να αφήνεται στα 
έμπειρα χέρια των διαχειριστών συστημάτων και δικτύων 
και όχι στους άπειρους περιοδεύοντες χρήστες.

16-2 Λ ογισ μικό Ασφαλείας για Υπολογιστικά  
Συστήματα Περιοδευόντων Χρηστώ ν

Κ α ν ό ν α ς  : οποιοδήποτε εξω τερικό υπολογιστικό σύ
στημα το οποίο χρησιμοποιείτα ι για  σύνδεση στο ετα ιρ ι
κό δίκτυο πρέπει να δ ια θέτε ι λογισμικό καταπολέμησης 
ιών και δούρειων ίππων αλλά και προσωπική φραγή (υλι
κού ή λογισμικού). Τα αρχεία ορισμού ιών και δούρειων
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ίππων πρέπει να ανανεώνονται τουλάχιστον κάθε βδο
μάδα.

Ε ξ ή γ η σ η / Σ η  μ ε  ι ώ σ ε ι ς  : κατά κανόνα, οι περιοδεύ- 
οντες χειριστές δεν έχουν την απαραίτητη εκπαίδευση 
για ζητήματα ασφαλείας και μπορεί λόγω αβλεψίας ή λό
γω απειρίας να αφήσουν τον υπολογιστή τους και συνα
κόλουθα το κεντρικό υπολογιστικό σύστημα έκθετο σε 
επιθέσεις. Οι περιοδεύοντες χρήστες αποτελούν συνεπώς 
σοβαρό παράγοντα κινδύνου εάν δεν είναι κατάλληλα εκ
παιδευμένοι. Εκτός από την εγκατάσταση αντιβιοτικού 
λογισμικού και λογισμικού προστασίας από δούρειους ίπ
πους, είναι απαραίτητη και η ύπαρξη κάποιας φραγής 
ασφαλείας για να μπλοκάρει την οποιαδήποτε πρόσβαση 
κάποιου κακόβουλου εισβολέα σε υπηρεσίες ενεργοποιη
μένες στο σύστημα του περιοδεύοντος χρήστη.

Ο κίνδυνος της μη εγκατάστασης του ελάχιστου δυνα
τού εξοπλισμού προστασίας από διάφορους τύπους παρα- 
λογισμικού είναι υπαρκτός, όπως αποδεικνύει η επίθεση 
στην ίδια τη  M icrosoft. Ένα υπολογιστικό σύστημα που 
ανήκε σε έναν περιοδεύοντα χρήστη της M icrosoft, με 
το οποίο εκείνος συνδεόταν με το εταιρικό δίκτυο της 
εταιρείας, μολύνθηκε από δούρειο ίππο. Ο εισβολέας ή οι 
εισβολείς κατάφεραν να χρησιμοποιήσουν αυτή τη σύν
δεση για να υποκλέψουν πηγαίο κώδικα της M icrosoft.

ΚΑΝΟΝΕΣ ΓΙΑ ΤΟ ΤΜ ΗΜ Α ΠΡΟΣΩΠΙΚΟΥ

Το Τμήμα Προσωπικού έχει ειδ ική  ευθύνη να προστα
τεύει τους εργαζομένους απ’ όσους προσπαθούν να ανα-
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καλύψουν προσωπικές τους πληροφορίες μέσα από το χώ
ρο εργασίας. Έχουν επ ίσης ευθύνη να προστατεύουν την 
ετα ιρεία  τους από εν έρ γ ε ιες  δυσαρεστημένω ν πρώην 
υπαλλήλων.

17-1 Υ πά λληλο ί που Φ εύγουν
Κ α ν ό ν α ς :  κάθε φορά που κάποιος υπάλληλος της  

εταιρείας παραιτείτα ι ή απολύεται, το Τ μήμ α  Προσωπι
κού π ρέπει αμέσως να κάνει τα εξ ή ς :

•  να αφαιρέσει το όνομα του προσώπου από τον κατά
λογο του προσωπικού και να απενεργοποιήσει ή να 
προωθεί σε μόνιμη βάση το φωνητικό του ταχυδρο
μ ε ίο * *

•  να ειδοποιήσει το προσωπικό σε όλες τις εισόδους και 
στις ρεσεψιόν της εταιρείας*

•  να προσθέσει το όνομα του συγκεκριμένου υπαλλή
λου στον κατάλογο των αναχωρησάντων, η οποία θα 
στέλνετα ι σε όλο το προσωπικό τουλάχιστον μία φο
ρά τη  βδομάδα.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  το προσωπικό το οποίο 
ελ έγ χ ε ι τ ις  εισόδους των κτιρίω ν πρέπ ει να έχ ε ι ειδοποι
η θεί ώστε να εμποδίσει κάποιον πρώην υπάλληλο να ξα- 
ναμπεί στο κτίριο. Επ ιπλέον, η ειδοποίηση του υπόλοιπου 
προσωπικού μπορεί να εμπ οδίσ ει τον πρώην υπάλληλο 
να παραστήσει τον τρέχοντα εργαζόμενο και να π ε ίσ ει 
κάποιον εργαζόμενο να προβεί σε ενέρ γε ιες  βλα π τικές 
για  την εταιρεία .
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Σ ε ορισμένες περιπτώσεις μπορεί να είναι απαραίτητο 
να προβούν όλοι οι συνάδελφοι του απολυμένου σε αλλα
γή των κωδικών πρόσβασης για τους υπολογιστές τους. 
(Όταν με απέλυσαν από την GTE μόνο και μόνο επειδή 
ανακάλυψαν το χακερίστικο παρελθόν μου, η εταιρεία  
απαίτησε απ’ όλους τους εργαζομένους της εταιρείας να 
αλλάξουν τους κωδικούς τους.)

17-2 Ειδοποίηση του Τμήματος Πληροφορικής 
Κ α ν ό ν α ς  : όποτε κάποιος εργαζόμενος φεύγει ή απο

λύεται, το Τμήμα Προσωπικού πρέπει αμέσως να ειδο
ποιεί το Τμήμα Πληροφορικής για τη  διακοπή των λο
γαριασμών του πρώην υπαλλήλου, περιλαμβανομένων 
και των λογαριασμών για πρόσβαση σε βάσεις δεδομέ
νων, dial-up ή πρόσβαση στο διαδίκτυο από χώρους εκτός 
εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  είναι ουσιαστική η οριστι
κή διακοπή οποιασδήποτε πρόσβασης του πρώην εργα
ζομένου σε όλα τα υπολογιστικά συστήματα, τις συσκευές 
δικτύου, τις βάσεις δεδομένων ή σε άλλες συσκευές σχε
τικές με υπολογιστές αμέσως μετά την απόλυση. Αλλιώς, 
η εταιρεία  αφήνει ορθάνοιχτη την πόρτα σε έναν εξα
γριωμένο υπάλληλο, ο οποίος θα μπορούσε μέσα από αυ
τή να μπει στα συστήματα της εταιρείας και να προκα- 
λέσει μεγάλη ζημιά.

17-3 Απόρρητες Πληροφορίες
κατά τη Διαδικασία Πρόσληψης

Κ α ν ό ν α ς :  οι διαφημίσεις και άλλες μορφές παρακί
νησης υποψηφίων για πρόσληψη στην εταιρεία θα πρέ-
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πει κατά το δυνατόν να αποφεύγουν την αναφορά σε συ
γκεκρ ιμ ένα  υπολογιστικά συστήματα και λογισμικό το 
οποίο χρησιμοποιεί η εταιρεία .

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  το διευθυντικό προσωπικό 
και το Τ μήμα  Προσωπικού θα π ρέπ ει να αποκαλύπτουν 
μόνο πληροφορίες που σχετίζονται με υλικά και λογισ μ ι
κό της ετα ιρείας στο μέτρο που αυτό είνα ι απαραίτητο 
γ ια τί πρέπει να περιλαμβάνετα ι στα βιογραφικά των υπο
ψηφίων.

Οι εισ βολείς διαβάζουν εφ ημερ ίδες και τ ις  ανακοινώ
σεις τύπου των εταιρειώ ν και επ ισκέπτοντα ι δικτυακούς 
τόπους για  να βρουν καταλόγους εργαζομένων. Συχνά, οι 
εταιρείες αποκαλύπτουν υπερβολικά πολλές πληροφορίες 
σχετικά με τον τύπο των μηχανημάτω ν και του λο γισ μ ι
κού το οποίο χρησ ιμοπ οιείτα ι, με σκοπό να δελεάσουν 
μελλοντικούς συνεργάτες. Μ όλις αποκτήσει γνώση σχε
τικά με τα χρησιμοποιούμενα συστήματα, ο εισβολέας ε ί
ναι έτοιμος για  την επ όμενη φάση της επ ίθεσης. Γ ια  πα
ράδειγμα, γνωρίζοντας ότι η συγκεκρ ιμένη  ετα ιρεία  χρη
σιμοποιεί το λειτουργικό σύστημα νΜ Ξ , ο επ ιτ ιθέμ ενο ς 
μπορεί να κάνει κάποια επ ιδέξια  τηλεφω νήματα για  να 
μάθει τον τύπο του συγκεκριμένου συστήματος και μετά  
να σ τε ίλ ε ι μια ψ εύτικη  αναβάθμιση, η οποία θα μοιάζει 
ότι έφτασε από τον προμηθευτή. Από τη  στιγμή  που θα 
εγκατασταθεί η αναβάθμιση, ο επ ιτ ιθέμ ενο ς θα έχ ε ι το 
πάνω χέρι.

17-4 Π ροσω πικές Π ληροφορίες Εργαζομένω ν
Κ α ν ό ν α ς :  το Τ μήμα  Προσωπικού δεν π ρέπ ει ποτέ 

να αποκαλύπτει προσωπικές πληροφορίες για  οποιονδή-
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ποτέ τρέχοντα ή πρώην υπάλληλο, συμβασιούχο, σύμ
βουλο, προσωρινό εργαζόμενο ή εκπαιδευόμενο, εκτός εάν 
έχει γραπτή έγκριση του εργαζομένου ή του διευθυντή 
προσωπικού.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι κυνηγοί κεφαλών, οι 
ιδιωτικοί αστυνομικοί και οι κλέφτες ταυτοτήτων ή καρ
τών ψάχνουν πάντα πληροφορίες για συγκεκριμένους ερ
γαζομένους όπως αριθμούς εργαζομένων, αριθμούς κοι
νωνικής ασφάλισης, ημερομηνίες γέννησης, μισθολογι- 
κή εξέλιξη, οικονομικά στοιχεία περιλαμβανομένων και 
των τραπεζικών, και πληροφορίες σχετικές με επιδόμα
τα και άδειες ασθένειας. Ο κοινωνικός μηχανικός ίσως 
επιδιώξει να βρει αυτές τις πληροφορίες για να μπορεί να 
παραστήσει τον συγκεκριμένο εργαζόμενο. Επιπροσθέ- 
τως, η αποκάλυψη των ονομάτων των καινούργιων υπαλ
λήλων μπορεί να αποδειχτεί εξαιρετικά πολύτιμη για τους 
κλέφτες πληροφοριών. Οι καινούργιοι υπάλληλοι είναι 
πιθανόν να συμμορφωθούν με οποιοδήποτε αίτημα προ
σώπων τα οποία φαίνονται ανώτερα στην ιεραρχία ή μ ι
λούν από θέση διευθυντική ή από οποιονδήποτε ισχυρί
ζεται ότι είναι μέλος της ασφάλειας της εταιρείας.

17-5 Έ λεγχος Παρελθόντος
Κ α ν ό ν α ς  : ένας έλεγχος του ιστορικού τους είναι απα

ραίτητος για  όλους τους νεοπροσλαμβανομένους, συμ- 
βαλλομένους, συμβούλους, προσωρινούς εργαζομένους ή 
εκπαιδευομένους πριν τους γ ίνει πρόταση εργασίας ή συ
νεργασίας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  λόγω υψηλού κόστους, η 
απαίτηση για έρευνα του ιστορικού μπορεί να περιοριστεί
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σε θέσεις-κλειδ ιά . Π αρατηρήστε ωστόσο ότι όποιο άτο
μο έχ ε ι δικαίωμα πρόσβασης σε γραφεία της ετα ιρείας 
μπορεί να αποτελέσει πιθανό κίνδυνο. Γ ια  παράδειγμα, τα 
συνεργεία καθαρισμού έχουν πρόσβαση σε γραφεία τής 
εταιρείας, πράγμα που τους δ ίνει αυτόματα και πρόσβα
ση στα υπολογιστικά συστήματα, τα οποία υπάρχουν εκεί. 
Ένας επ ιτ ιθ έμ εν ο ς  μ ε π ρα γμα τική  πρόσβαση σε έναν 
υπολογιστή μπορεί να εγκαταστήσει ένα σύστημα αυτό
ματης παρακολούθησης πληκτρολογίου σε λ ιγότερο  από 
ένα λεπ τό  για  να μπορεί να συλλαμβάνει τους κωδικούς.

Οι ηλεκτρονικο ί εισ βολείς π ολλές φορές πιάνουν για  
ένα διάστημα δουλειά σε τέτο ια  συνεργεία μόνο και μό
νο για  να μπορέσουν να πλησιάσουν τους υπολογιστές και 
το δίκτυο της άλφα ή της βήτα εταιρείας. Ένας επ ιτ ιθ έ 
μενος μπορεί εύκολα να μάθει το όνομα του συνεργείου 
καθαρισμού μιας εταιρείας τηλεφωνώντας στον υπεύθυ
νο υπάλληλο της εταιρείας-στόχου και ισχυριζόμενος ότι 
τηλεφ ω νεί εκ  μέρους κάποιας εταιρείας καθαριότητας, η 
οποία θα ή θ ελ ε  τη  συνεργασία τους και μετά  μαθαίνει το 
όνομα της εταιρείας, η οποία ήδη παρέχει τ ις  υπηρεσίες 
της.

ΠΡΟΣΩ ΠΙΚΗ ΠΑΡΟΥΣΙΑ

Αν και οι κοινωνικοί μηχανικοί αποφεύγουν να εμφανίζο
νται αυτοπροσώπως σε κάποιο χώρο εργασίας που έχουν 
βά λει στο στόχαστρό τους, υπάρχουν περιπτώ σεις στις 
οποίες πρέπει να το κάνουν. Αυτοί οι κανόνες θα σας βοη
θήσουν να αποφύγετε αυτό τον κίνδυνο.
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18-1 Αναγνώριση  μ η  Υπάλληλω ν
Κ α ν ό ν α ς :  οι διάφοροι κούριερ και όσοι δεν είναι 

υπάλληλοι, που χρειάζεται να μπαίνουν στο χώρο τής 
εταιρείας σε μόνιμη βάση, πρέπει να έχουν κάποιο ειδικό 
σήμα ή άλλη μορφή ταυτότητας σύμφωνη με τους κανο
νισμούς που έχει θεσπίσει το Τμήμα Ασφαλείας τής εται
ρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : ο ι μ η  υπάλληλοι, οι οποίοι 
πρέπει να μπαίνουν στο κτίριο συχνά (παραδείγματος χά
ρη, για να παραδίδουν τρόφιμα και ποτά στην καφετέρια 
ή για να επισκευάζουν τα φωτοτυπικά μηχανήματα ή για 
να εγκαθιστούν τηλέφωνα) πρέπει να έχουν κάποια ειδ ι
κή μορφή εταιρικής ταυτότητας ή κονκάρδας, η οποία να 
τους έχει παρασχεθεί γ ι’ αυτόν το σκοπό. Άλλοι, οι οποίοι 
χρειάζεται να μπαίνουν σπάνια ή θα χρειαστεί να μπουν 
μία και μόνη φορά, πρέπει να θεωρούνται επ ισκέπτες και 
να συνοδεύονται συνεχώς.

18-2 Αναγνώριση Ε π ισ κέπ τη
Κ α ν ό ν α ς :  όλοι οι επ ισκέπτες πρέπει να έχουν μαζί 

τους μια ισχύουσα άδεια οδήγησης ή κάποιο άλλο στοι
χείο ταυτότητας με φωτογραφία για να γίνουν δεκτοί στο 
χώρο της εταιρείας.

Ε ξ ή γ η σ η / Σ η  μ ε  ι ώ σ ε ι ς  : το προσωπικό ασφαλείας 
ή οι ρεσεψιονίστ πρέπει να βγάζουν φωτοτυπία του δελ
τίου ταυτότητας πριν παραχωρήσουν στον εισερχόμενο 
κονκάρδα επισκέπτη. Το αντίγραφο πρέπει να φυλάσσε
ται στο ημερολόγιο επισκεπτών. Εναλλακτικά, οι πλη
ροφορίες της ταυτότητας μπορούν να καταχωριστούν στο 
βιβλίο επισκεπτών από τη ρεσεψιονίστ ή το φρουρό· οι
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επ ισ κέπ τες δεν επ ιτρέπ ετα ι να γράφουν τα στοιχεία τους 
αυτοπροσώπως.

Οι κοινωνικοί μηχανικοί που επιδιώκουν να εισέλθουν 
σε κάποιο κτίριο θα γράψουν οπωσδήποτε λανθασμένα 
στοιχεία  στο ημερολόγιο . Αν και δεν είνα ι δύσκολο να 
αποκτήσει κάποιος μια πλαστή ταυτότητα και να μάθει 
το όνομα κάποιου υπαλλήλου τον οποίο υποτίθεται ότι θα 
επ ισκεφ θεί, η απαίτηση τα στοιχεία αυτά να γράφονται 
από τον υπεύθυνο υπάλληλο προσθέτει ένα επίπεδο ασφα
λείας στη διαδικασία.

18-3 Συνοδεία Ε π ισ κεπ τώ ν
Κ α ν ό ν α ς :  οι επ ισ κ έπ τες  π ρέπ ει να συνοδεύονται συ

νεχώς από κάποιον υπάλληλο.
Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : ένα  συνηθισμένο κόλπο 

των κοινωνικών μηχανικών είναι να κανονίσουν μια επ ί
σκεψη σε κάποιον υπάλληλο της  ετα ιρεία ς (γ ια  παρά
δειγμα , στο μηχανικό κάποιου προϊόντος με το πρόσχη
μα ότι εργάζονται για  κάποιο στρατηγικό εταίρο). Μ όλις 
φτάσουν στον τόπο του αρχικού ραντεβού, ο κοινωνικός 
μηχανικός διαβεβαιώ νει το συνομιλητή του ότι μπορεί να 
επ ισ τρέψ ει μόνος του στη ρεσεψιόν. Έ τσ ι αποκτά ελευ 
θερία να περιφ έρετα ι στο κτίριο  αποκτώντας πιθανότατα 
πρόσβαση σε Ευαίσθητες πληροφορίες.

18-4 Προσωρινές Κ ονκάρδες
Κ α ν ό ν α ς :  οι υπάλληλοι της εταιρείας από άλλο χώ

ρο οι οποίοι δεν έχουν μαζί τους τις  κονκάρδες τους πρέ
π ει να δείξουν μια κανονική άδεια οδήγησης ή κάποιο 
άλλο έγγραφο πριν τους δοθεί κονκάρδα επ ισ κέπ τη .



628 ΚΕΒΙΝ  ΝΤ. Μ ΙΤΝ ΙΚ

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι κοινωνικοί μηχανικοί 
συχνά παριστάνουν τους εργαζομένους από διαφορετικό 
γραφείο ή διαφορετικό κλάδο της εταιρείας για να μπο
ρέσουν να μπουν σε κάποιο κτίριο.

18-5 Εκκένω ση Έ κτα κτη ς  Α νά γκης
Κ α ν ό ν α ς :  σε περιπτώσεις έκτακτης ανάγκης ή 

ασκήσεων, το Προσωπικό Ασφαλείας πρέπει να βεβαιώ
νεται ότι όλοι έχουν εγκαταλείψει το κτίριο.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  το Προσωπικό Ασφαλείας 
πρέπει να έχει τα μάτια του ανοιχτά για οποιαδήποτε άτο
μα μπορεί να έχουν μείνει πίσω σε τουαλέτες ή χώρους 
των γραφείων. Μ ε τη σύμφωνη γνώμη της πυροσβεστι
κής υπηρεσίας ή οποιασδήποτε άλλης αρχής έχει την ευ
θύνη του χώρου, η δύναμη ασφαλείας πρέπει να έχει τα 
μάτια της ανοιχτά για να εντοπίζει οποιονδήποτε προ
σπαθεί να φύγει από το κτίριο πολύ μετά την εκκένωση.

Οι βιομηχανικοί κατάσκοποι ή οι πεπειραμένοι η λ ε
κτρονικοί εισβολείς μπορεί να καταφύγουν σε τακτική 
αντιπερισπασμού για να επιτύχουν πρόσβαση σε ένα κ τί
ριο ή σε μια ασφαλή περιοχή. Ένας αντιπερισπασμός που 
χρησιμοποιούν είναι η διοχέτευση στον αέρα ενός αβλα
βούς χημικού γνωστού με το όνομα βουτιλομερκαπτάνιο. 
Η  εντύπωση που δημιουργείται είναι ότι έχει διαφύγει 
στον αέρα φυσικό αέριο. Μ όλις το προσωπικό αρχίζει να 
εφαρμόζει τις διαδικασίες εκκένωσης, ο τολμηρός εισβο
λέας χρησιμοποιεί αυτό τον αντιπερισπασμό ε ίτε  για να 
κ λέψ ε ι πληροφορίες ε ίτ ε  για να εισβά λει στα υπολογι
στικά συστήματα της εταιρείας. Μ ια άλλη τακτική που 
χρησιμοποιούν οι κλέφτες πληροφοριών είναι να μένουν
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πίσω, μερ ικές φορές κρυμμένοι σε κάποια τουαλέτα ή σε 
κάποια ντουλάπα, την ώρα μιας προγραμμα τισ μένης 
άσκησης εκκένω σης ή αφού οι ίδιοι προκαλέσουν συνα
γερμό ενεργοποιώντας μια κροτίδα καπνού ή κάποια ά λ
λη συσκευή η οποία θα προκαλέσει εκκένω ση του κ τ ι
ρίου.

18-6 Ε π ισ κ έπ τε ς  στο  Χώ ρο του Ταχυδρομείου
Κ α ν ό ν α ς :  κανένας επ ισ κ έπ τη ς δεν επ ιτρ έπ ετα ι να 

βρίσκεται στο χώρο του ταχυδρομείου χωρίς την επ ίβ λ ε
ψη κάποιου εργαζομένου της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  σκοπός αυτού του κανόνα 
είναι να εμπ οδισ τεί ο οποιοσδήποτε ξένος προς την ετα ι
ρεία να ανταλλάξει, να σ τε ίλ ε ι ή να υπ οκλέψ ει εσ ω τερ ι
κή αλληλογραφία της εταιρείας.

18-7 Α ριθμοί Π ινακίδω ν
Κ α ν ό ν α ς :  εάν η ετα ιρεία  έχ ε ι φυλασσόμενο πάρ- 

κ ινγκ, το Προσωπικό Ασφαλείας πρέπ ει να καταγράφει 
τους αριθμούς πινακίδων όλων των οχημάτων που εισ έρ
χονται στο χώρο.

18-8 Κ άδοι Α πορριμμάτω ν
Κ α ν ό ν α ς :  οι κάδοι απορριμμάτων π ρέπ ει να παρα

μένουν στο χώρο της εταιρείας συνεχώς και π ρέπει να ε ί
ναι μη προσβάσιμοι σε τρίτους.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι ηλεκτρονικο ί εισβολείς 
και οι βιομηχανικοί κατάσκοποι μπορούν να αποκτήσουν 
π ολύτιμες πληροφορίες από σ κουπ ιδοτενεκέδες ετα ι
ρειών. Τα δικαστήρια έχουν αποφανθεί κατά καιρούς ότι
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τα σκουπίδια θεωρούνται ιδιοκτησία η οποία έχει απορ- 
ριφθεί νόμιμα, οπότε η ραχοσυλλογή είναι απολύτως νό
μιμη, εφόσον οι κάδοι των απορριμμάτων βρίσκονται σε 
δημόσιο χώρο. Γ ι ’ αυτόν το λόγο είναι σημαντικό η το
ποθέτηση των απορριμμάτων μέχρι την αποκομιδή τους 
να γίνετα ι σε χώρο που είναι ιδιοκτησία της εταιρείας, 
όπου η εταιρεία έχει το νόμιμο δικαίωμα να προστατεύει 
τους κάδους και το περιεχόμενό τους.

ΚΑΝΟΝΕΣ ΓΙΑ ΤΟΥΣ ΡΕΣΕΨ ΙΟΝΙΣΤ

Οι ρεσεψιονίστ πολύ συχνά βρίσκονται στην πρώτη 
γραμμή της μάχης με έναν κοινωνικό μηχανικό, παρ’ όλα 
αυτά όμως πολύ σπάνια εκπαιδεύονται επαρκώς για  να 
μπορούν να αναγνωρίζουν και να σταματούν τους εισβο
λείς. Εφαρμόστε τις ακόλουθες τακτικές για να βοηθή
σετε τις ρεσεψιονίστ να προστατεύσουν καλύτερα την 
εταιρεία σας και τα δεδομένα της.

19-1 Εσωτερικός Τηλεφωνικός Κ ατάλογος
Κ α ν ό ν α ς :  η αποκάλυψη πληροφοριών που βρίσκο

νται στον εσωτερικό τηλεφωνικό κατάλογο πρέπει να πε
ριορίζεται σε άτομα τα οποία είναι υπάλληλοι της εται
ρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  όλοι οι τίτλο ι των εργαζο
μένων, τα ονόματα, οι αριθμοί τηλεφώνων και οι διευ
θύνσεις που περιέχονται στον κατάλογο της εταιρείας 
πρέπει να θεωρούνται Εσωτερικές πληροφορίες και πρέ
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πει να αποκαλύπτονται μόνο σύμφωνα με τον κανόνα τής 
ταξινόμησης δεδομένω ν και Εσω τερικώ ν πληροφοριών.

Επιπλέον, όποιος παίρνει τηλέφωνο πρέπει να ξέρει το 
όνομα και τον εσω τερικό αριθμό του ατόμου με το οποίο 
θ έλ ε ι να μ ιλήσ ει. Αν και η ρεσεψ ιονίστ μπορεί να συνδέ
σει το συνομιλητή της μ ε κάποιο στέλεχος της εταιρείας 
όταν ο συνομιλητής της δεν γνωρίζει τον εσωτερικό αριθ
μό, εκ είνη  δεν επ ιτρ έπ ετα ι να τον αναφέρει. (Γ ια  τους 
περίεργους που τους αρέσει να ακολουθούν το καλό πα
ράδειγμα άλλω ν, μπ ορείτε να έχ ετε  μια πρώτης τάξεως 
εμπειρ ία  αυτού του τύπου καλώντας την Υπηρεσία Ε θ ν ι
κής Ασφαλείας και ζητώντας από την τηλεφω νήτρια  να 
σας π ει τον εσω τερικό αριθμό κάποιου.)

19-2 Αριθμοί Τηλεφώνων για  Ειδικά Τμήματα/Ο μάδες
Κ α ν ό ν α ς :  οι υπάλληλοι δεν π ρέπ ει να δίνουν αριθ

μούς άμεσης τηλεφω νικής σύνδεσης για  το Γραφείο Βοή
θειας της ετα ιρεία ς, γ ια  το Τ μ ή μ α  Τ ηλεπ ικ ο ινω νιώ ν, 
Πληροφορικής ή το προσωπικό της διαχείρισης του συ
στήματος χωρίς να επαληθεύουν ότι ο συνομιλητής τους 
έχ ε ι σοβαρό λόγο να επ ικοινω νήσει με αυτές τ ις  ομάδες. 
Η  ρεσεψιονίστ, όταν συνδέει κάποιον με αυτά τα τμ ήμα 
τα, πρέπει να ανακοινώνει το όνομα του καλούντος.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : αν και μερ ικές υπηρεσίες 
μπορεί να θεωρήσουν αυτή την τα κτική  υπερβολικά αυ
στηρή, ο κανόνας αυτός δυσκολεύει αφάνταστα τον κοι
νωνικό μηχανικό, ο οποίος προσπαθεί να παραστήσει τον 
υπάλληλο εξαπατώντας άλλους υπαλλήλους και πείθο- 
ντάς τους να μεταφέρουν το τηλεφώ νημά του από το δ ι
κό τους εσωτερικό τηλέφωνο (το οποίο σε μερικά τ η λ ε 
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φωνικά συστήματα φαίνεται να προέρχεται από το εσω
τερικό της εταιρείας) ή να δείξει στο θύμα του ότι γνω
ρίζουν αυτά τα νούμερα για  να δημιουργήσουν την αί
σθηση της αυθεντικότητας.

19-3 Προώθηση Πληροφοριών 
Κ α ν ό ν α ς :  οι τηλεφ ω νητές και οι ρεσεψιονίστ δεν 

πρέπει να παίρνουν μηνύματα ή να μεταφέρουν πληρο
φορίες για λογαριασμό οποιουδήποτε, αν αυτός δεν είναι 
γνωστός και εν ενεργεία εργαζόμενος της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς : οι κοινωνικοί μηχανικοί 
έχουν ιδιαίτερη επιδεξιότητα να πείθουν υπαλλήλους να 
εγγυώνται με μεγάλη βεβα ιότητα για  την ταυτότητά 
τους. Ένα κόλπο των κοινωνικών μηχανικών είναι να βρί
σκουν το τηλέφωνο μιας ρεσεψιονίστ και, με κάποιο πρό
σχημα, να της ζητούν να κρατάει τα μηνύματα τα οποία 
μπορεί να έρθουν γ ι’ αυτούς. Μ ετά, κατά τη διάρκεια μιας 
τηλεφωνικής συνομιλίας με το θύμα τους, προσποιούνται 
ότι είναι υπάλληλοι, ζητούν κάποιες Ευαίσθητες πληρο
φορίες ή το βάζουν να εκ τελέσ ει κάποια επικίνδυνη ενέρ
γεια  και αφήνουν ως τηλέφωνο συνεννόησης τον αριθμό 
του κέντρου. Αργότερα καλούν τη ρεσεψιονίστ και παίρ
νουν το μήνυμα που έχει αφήσει γ ι ’ αυτόν το ανύποπτο 
θύμα τους.

19-4 Αντικείμενα προς Παραλαβή
Κ α ν ό ν α ς  : πριν παραδώσει οποιοδήποτε αντικείμενο 

σε κάποιον αγγελιοφόρο ή άλλο μη πιστοποιημένο πρό
σωπο, η ρεσεψιονίστ ή ο φρουρός ασφαλείας πρέπει να 
δει ταυτότητα με φωτογραφία και να αντιγράψει από εκεί
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τις σχετικές πληροφορίες στο βιβλίο ημερολογίου, όπως 
απαιτούν οι εσωτερικές διαδικασίες της εταιρείας.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς  : μια τακτική των κοινωνι
κών μηχανικών είναι να πείσουν κάποιον υπάλληλο να 
παραδώσει ευαίσθητο υλικό σε έναν άλλον υπάλληλο που 
υποτίθεται ότι έχει το δικαίωμα να τα δει αφήνοντάς τα 
στη ρεσεψιονίστ ή στο γραφείο της εισόδου για να τα πα- 
ραλάβει εκείνος. Φυσικά, η ρεσεψιονίστ ή ο φρουρός 
ασφαλείας θεωρεί αυτονόητο ότι το υλικό αυτό είναι γ ε
νικώς διαθέσιμο. Ο κοινωνικός μηχανικός ή εμφανίζεται 
ο ίδιος ή βάζει κάποιον κούριερ να παραλάβει το πακέτο.

ΚΑΝΟΝΕΣ ΓΙΑ ΤΗ Ν  ΟΜΑΔΑ 
ΑΝΑΦΟΡΑΣ Π ΕΡΙΣΤΑ ΤΙΚ Ω Ν

Κάθε εταιρεία πρέπει να συστήσει μια κεντρική ομάδα, η 
οποία θα πρέπει να ειδοποιείται όταν αναγνωρίζεται κά
ποια επίθεση κατά της ασφαλείας της εταιρείας. Ακολου
θούν μερικές γενικές κατευθυντήριες γραμμές σχετικά με 
το στήσιμο και τη δομή δραστηριοτήτων αυτής της ομάδας.

20-1 Ομάδα Αναφοράς Π εριστατικώ ν
Κ α ν ό ν α ς :  πρέπει να έχει οριστεί αυτή η ομάδα και 

οι εργαζόμενοι θα πρέπει να έχουν λάβει οδηγίες να ανα
φέρουν όλα τα περιστατικά τα σχετικά με την ασφάλεια 
σ’ αυτούς. Όλοι οι υπάλληλοι πρέπει να έχουν τρόπο πρό
σβασης σ’ αυτή την ομάδα.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  οι εργαζόμενοι πρέπει να 
καταλαβαίνουν πώς να αναγνωρίζουν μια απειλή κατά της
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ασφάλειας και να έχουν εκπα ιδευτεί για να αναφέρουν 
οποιαδήποτε απειλή σε μια συγκεκριμένη υπηρεσία ανα
φοράς περιστατικών. Είναι επίσης σημαντικό να έχει αυ
τή η ομάδα ειδικές εξουσίες για να μπορεί να ενεργεί όταν 
αναφέρεται κάποια απειλή.

20-2 Επιθέσεις  εν  Εξελίξει
Κ α ν ό ν α ς  : μόλις αυτή η ομάδα λάβει κάποια ειδοποί

ηση ότι βρίσκεται σε εξέλιξη μια επίθεση κοινωνικού μη
χανικού, πρέπει αμέσως να πάρει μέτρα ειδοποιώντας 
πρώτα απ’ όλα όλους τους εργαζομένους των ομάδων που 
έχουν γ ίνει στόχος.

Ε ξ ή γ η σ η / Σ η μ ε ι ώ σ ε ι ς :  η υπηρεσία αναφοράς πε
ριστατικών ή ο υπεύθυνος διευθυντής της θα πρέπει να 
αποφασίσει εάν συντρέχει λόγος να θέσει ολόκληρη την 
εταιρεία σε συναγερμό. Μόλις ο υπεύθυνος ή η ομάδα πει
στεί καλή τη π ίσ τει ότι μπορεί να βρίσκεται σε εξέλιξη 
κάποια επ ίθεση, η μείωση της ζημιάς πρέπει να είναι το 
πρωταρχικό μέλημά τους οπότε πρέπει αμέσως να ειδο
ποιήσουν όλο το προσωπικό της εταιρείας να φυλάγεται.



Α σφάλεια  μ ε μια ματιά

Οι ακόλουθοι κατάλογοι και πίνακες είναι η σύνοψη των 
μεθόδων κοινωνικής μηχανικής που είδαμε στα κεφάλαια 
2-14 και των Διαδικασιών Επαλήθευσης του κεφαλαίου 
16. Προσαρμόστε αυτές τ ις  πληροφορίες στη δ ική  σας 
επ ιχείρηση και θέσ τε τες  στη διάθεση των υπαλλήλω ν 
σας για την περίπτωση που παρουσιαστεί επεισόδιο ασφα
λείας πληροφοριών.

Η ΑΝΑΓΝΩΡΙΣΗ Μ ΙΑ Σ Ε Π ΙΘ Ε ΣΗ Σ 
ΚΑΤΑ Τ Η Σ  ΑΣΦΑΛΕΙΑΣ

Αυτοί οι πίνακες και οι κατάλογοι θα σας βοηθήσουν να 
εντοπ ίσετε μια επ ίθεση κοινωνικού μηχανικού.
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Ο κύκλος του κοινωνικού μηχανικού

ΕΝΕΡΓΕΙΑ
Έρευνα

ΠΕΡΙΓΡΑΦΗ

Μ πορεί να περιλαμβάνει ελεύθερα δια
θέσιμες πληροφορίες όπως ετήσιες ανα
φορές, μπροσούρες μάρκετινγκ, πατε- 
νταρισμένες εφαρμογές, αποκόμματα 
τύπου, περιοδικά του συγκεκριμένου κλά
δου, περιεχόμενα ιστοσελίδων. Επίσης 
σκουπίδια της εταιρείας.

Δημιουργία
κλίματος
εμπιστοσύνης

Χρήση πληροφοριών γνωστών μόνο σε 
μέλη της εταιρείας, χρήση ψεύτικης ταυ
τότητας, αναφορά σε άτομα γνωστά στο
θύμα, ανάγκη βοήθειας, χρήση εξουσίας.

Εκμετάλλευση Παράκληση να του παράσχει το θύμα του 
εμπιστοσύνης κάποιες πληροφορίες ή να εκτελέσ ει κά-

Χρήση
πληροφοριών

ποιες ενέργειες. Στο αντίστροφο κόλπο, 
π ε ίθ ε ι το θύμα του να ζητήσει το ίδιο 
βοήθεια από τον εισβολέα.

Εάν οι πληροφορίες που απέκτησε ο κοι
νωνικός μηχανικός δεν είναι παρά ένα 
μόνο βήμα ώς τον τελ ικό  στόχο, ο επ ιτ ι
θέμενος επ ιστρέφ ει σε προηγούμενες 
φάσεις του κύκλου μέχρι να επ ιτευχθεί ο 
στόχος.
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Κοινές μέθοδοί κοινωνικών μηχανικών

•  Ισχυρίζεται ότι είναι συνάδελφος.
•  Ισχυρίζεται ότι είναι υπάλληλος κάποιου προμηθευ

τή , συνεταίρου ή της αστυνομίας.
•  Ισχυρίζεται ότι είναι διευθυντής.
•  Ισχυρίζεται ότι είναι καινούργιος υπάλληλος που χρειά

ζεται βοήθεια.
•  Ισχυρίζεται ότι είναι προμηθευτής συστημάτων που 

έρχετα ι γ ια  να προσφέρει την αναβάθμιση του συ
στήματος.

•  Π ροσφέρετα ι να βο ηθήσ ει εάν παρουσιαστεί ποτέ 
πρόβλημα, μ ετά  προκα λεί ο ίδιος το πρόβλημα κ ι 
έτσ ι αναγκάζει το θύμα να ζη τή σ ει βοήθεια  από αυ
τόν.

•  Σ τέλ ν ε ι λογισμικό ή κάποια αναβάθμιση για  να την 
εγκαταστήσει το θύμα.

•  Σ τέλ ν ε ι ιό ή δούρειο ίππο με συνημμένο ηλεκ τρο ν ι
κού ταχυδρομείου.

•  Χ ρησ ιμοπ ο ιεί ψεύτικο παράθυρο πιστοποίησης του 
θύματός του.

•  Δ ιαβάζει τα χτυπήματα των πλήκτρω ν του θύματός 
του με ένα κατάλληλο πρόγραμμα που έχ ε ι εγκατα- 
στήσει.

•  Αφήνει μια δισκέτα ή ένα Οϋ που π ερ ιέχει παραλο- 
γισμ ικό σε διάφορα γραφεία.

•  Χ ρησιμοποιεί γλώσσα της επ ιχείρησης και ορολογία 
γ ια  να κερδ ίσει την εμπιστοσύνη των συνομιλητών
του.
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•  Προσφέρει κάποιο δώρο για εγγραφή σε κάποιο δι- 
κτυακό τόπο με όνομα χρήστη και κωδικό πρόσβα
σης.

•  Αφήνει κάποιο αρχείο ή κάποιο έγγραφο στο ταχυδρο
μικό γραφείο της εταιρείας για εσωτερική διανομή.

•  Μ ετα βά λλει τις επικεφαλίδες των σελίδων του φαξ 
για να φαίνεται ότι έρχονται από το εσωτερικό τής 
επιχείρησης.

•  Ζητάει από κάποια ρεσεψιονίστ να δεχτεί ή να προ
ωθήσει κάποιο φαξ.

•  Ζητάει τη μεταφορά κάποιου αρχείου σε κάποια φαι
νομενικά εσωτερική διεύθυνση.

•  Φροντίζει και αποκτά φωνητική θυρίδα της εταιρείας 
έτσ ι ώστε τα θύματά του να νομίζουν ότι πρόκειται 
για υπάλληλο.

•  Προσποιείται ότι έχει έρθει από κάποια άλλη πόλη 
και ζητάει πρόσβαση στο e-m ail του τοπικά.

Προειδοποιητικά σημεία επίθεσης

•  Ο συνομιλητής σας αρνείται να σας δώσει το τη λ έ
φωνό του.

•  Ζητάει κάτι πέρα από τα συνηθισμένα.
•  Ισχυρίζεται ότι είναι διευθυντικό στέλεχος.
•  Τονίζει το ζήτημα του επείγοντος.
•  Α πειλεί με συνέπειες εάν δεν γ ίνει δεκτό το αίτημά 

του.
•  Δ είχνει εμφανή σημάδια δυσφορίας όταν του κάνουν 

ερωτήσεις.
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•  Π ετά ει διάφορα βαρύγδουπα ονόματα.
•  Λ έε ι διάφορα κομπ λιμέντα  και κολακεύει.
•  Φ λερτάρει.

Κοινοί στόχοι επιθέσεων

ΤΥΠΟΣ ΕΠΙΘΕΣΗΣ ΠΑΡΑΔΕΙΓΜ ΑΤΑ

Άγνοια, αξίας 
πληροφορίας

Ειδικά προνόμια

Κατασκευαστής/
προμηθευτής

Ρεσεψιονίστ, τηλεφωνητές, γραμ
ματείς, φρουροί ασφαλείας

Γραφείο Β οήθεια ς ή Τ εχ ν ικ ή ς  
Υ ποστήριξης, δ ια χειρ ισ τές συ
στημά τω ν, χ ειρ ισ τές  υπολογι
στών, δ ια χειρ ισ τές τη λεφ ω ν ι
κών συστημάτων

Η λεκτρονικό υλικό, κατασκευα
στές λογισμικού, προμηθευτές 
συστημάτω ν φωνητικού ταχυ
δρομείου

Συγκεκριμένα Τμήματα  Λ ογιστήρ ιο , Τ μ ή μ α  Π ροσωπι
κού

Παράγοντες που χάνουν τις εταιρείες 
πιο ευάλωτες στις επιθέσεις

•  Μ εγάλος αριθμός υπαλλήλων
•  Π ολλά υποκαταστήματα
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•  Πληροφορίες σχετικά με το πού βρίσκεται ο κάτοχος 
κάποιας φωνητικής θυρίδας

• Διαθέσιμες πληροφορίες για εσωτερικά τηλέφωνα
• Έ λλε ιψ η  εκπαίδευσης ασφαλείας
• Έ λλε ιψ η  συστήματος ταξινόμησης δεδομένων
• Έ λ λ ε ιψ η  σχεδίου αντιμετώπισης και αναφοράς πε

ριστατικών ασφαλείας

ΕΠΑΛΗΘΕΥΣΗ ΚΑΙ ΤΑΞΙΝΟΜ ΗΣΗ ΔΕΔΟΜΕΝΩΝ

Οι ακόλουθοι πίνακες θα σας βοηθήσουν να ανταποκρι- 
θείτε σε αιτήματα για πληροφορίες ή ενέργειες οι οποίες 
μπορεί να είναι επ ιθέσεις κοινωνικού μηχανικού.

Διαδικασία επαλήθευσής ταυτότητας

ΕΝΕΡΓΕΙΑ ΠΕΡΙΓΡΑΦΗ

Αναγνώριση Βεβα ιω θείτε ότι το τηλεφώνημα είναι 
ταυτότητας εσωτερικό και ότι το όνομα της επ έ

κτασης ταιριάζει με την ταυτότητα του 
καλούντος.

Ανταπόδοση Ψάξτε να βρείτε το όνομα του συνομι- 
τηλεφωνήματος λητή σας στον κατάλογο της εταιρείας 

και καλέστε το νούμερο που δίνει ο κα
τάλογος.
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Επιβεβαίωση

Κοινό μυστικό

Προϊστάμενος 
η διευθυντής

Ασφαλές
ηλεκτρονικό
ταχυδρομείο

Αναγνώριση
φωνής

Δυναμικοί
κωδικοί
ασφαλείας

Αυτοπροσώπως

Ζ η τή σ τε  από κάποιον που του έχ ε τε  
εμπιστοσύνη να επ ιβεβα ιώ σει την ταυ
τότητα  του καλούντος.

Ζ η τή σ τε  να σας π ε ι κάποιο μυστικό 
που το γνωρίζουν όλοι στην ετα ιρεία , 
όπως ένας κωδικός πρόσβασης ή ένας 
κωδικός ημέρας.

Επικοινω νήστε με τον άμεσο προϊστά
μενο του καλούντος και ζητήσ τε επ ι
βεβα ίω ση της ταυτότητάς του και το 
sta tu s του στην εταιρεία .

Α πα ιτήστε μήνυμα μ ε ψηφιακή υπο- 
γραφή.

Εάν ο συνομιλητής σας είναι γνωστός, 
μπ ορείτε να το επ ιβεβα ιώ σ ετε από τη  
φωνή του.

Π ροβείτε σε επαλήθευση χρησιμοποι
ώντας ένα δυναμικό κωδικό όπως Ταυ
τό τητα  Α σφαλείας ή άλλο σύστημα 
ασφαλούς αναγνώρισης.

Α π α ιτήσ τε από τον καλούντα να ε μ 
φανιστεί αυτοπροσώπως μ ε κονκάρδα 
υπαλλήλου ή κάποιο άλλο δελτίο  ταυ
τότητας.
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Διαδικασία επαλήθευσής κατάστασης 
εργαζομένου

ΕΝΕΡΓΕΙΑ ΠΕΡΙΓΡΑΦΗ

Έλεγχος
μέσω καταλόγου
εταιρείας

Βεβα ιω θείτε ότι ο συνομιλητής σας 
αναφέρεται στον κατάλογο που υπάρ
χει on-line.

Βεβαίωση Καλέστε τον προϊστάμενο του συνο-
του προϊσταμένου μ ιλητή  σας χρησιμοποιώντας έναν 

αριθμό που δίνεται στον κατάλογο 
της εταιρείας.

Επαλήθευση Κ αλέστε το τμήμα ή την ομάδα ερ-
τμήματος γασίας του συνομιλητή σας και βε-
ή ομάδας εργασίας βαιω θείτε ότι είναι υπάλληλος της 
του συνομιλητή σας εταιρείας.

Διαδικασία προσδιορισμού ανάγκης γνώσης

ΕΝΕΡΓΕΙΑ ΠΕΡΙΓΡΑΦΗ

Συμβουλευτείτε 
τον κατάλογο 
ευθυνών ανά θέση/ 
τίτλο/ομάδα 
εργασίας

Ε λ έγ ξ τε  τους δημοσιευμένους κα
ταλόγους οι οποίοι αναφέρουν ποιοι 
εργαζόμενοι έχουν δικαίωμα να μα
θαίνουν διαβαθμισμένες πληροφο
ρίες.

Πάρτε έγκριση Καλέστε τον προϊστάμενό σας ή τον
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από κάποιο προϊστάμενο του συνομιλητή σας
διευθυντή και ζητήσ τε άδεια να συμμορφωθεί

τ ε  μ ε το α ίτημά .του.

Πάρτε άδεια 
από τον Ιδιοκτήτη 
της Πληροφορίας 
ή τον Πληρεξούσιο

Ζητήστε από τον Ιδιοκτήτη τής Π λη
ροφορίας να σας π ει εάν ο συνομιλη
τής σας έχει ανάγκη την πληροφορία 
που ζητάει.

Πάρτε έγκριση από Ε λ έγ ξ τε  την εξε ιδ ικ ευ μ ένη  βάση 
κάποιο αυτόματό- δεδομένω ν εξουσιοδοτημένου προ
πονημένο όργανο σωπικού.

Κριτήρια επαλήθευσης μη εργαζομένων

ΚΡΙΤΗ ΡΙΟ  ΕΝΕΡΓΕΙΑ

Σχέση Επα ληθεύατε ότι η ετα ιρεία  τού συνο
μ ιλη τή  σας είναι προμηθευτής, στρατη
γικός εταίρος ή έχ ε ι κάποια άλλη εγ κ ε
κ ρ ιμένη  σχέση μ ε την ετα ιρεία  σας.

Ταυτότητα Επα ληθεύατε την ταυτότητα του συνο
μ ιλη τή  σας και τη  θέση του στην ετα ι
ρεία του προμηθευτή ή του συνεταίρου.

Μ η  Αποκάλυψη Β εβα ιω θείτε ότι ο συνομιλητής σας έχει 
υπογράψει γραπτή συμφωνία μη απο
κάλυψης.

Πρόσβαση Α ναφ έρετε το α ίτημα  στη διεύθυνση
όταν η πληροφορία που σας ζητούν έχει 
διαβάθμιση ανώτερη της Εσω τερικής.
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Ταξινόμηση δεδομένων

ΤΑΞΙΝΟΜΗΣΗ ΠΕΡΙΓΡΑΦΗ

Δημόσια Μπορεί να διατε
θεί ελεύθερα στο 
κοινό.

Εσωτερική Για  χρήση εσω
τερ ική  της ετα ι
ρείας.

Εμπιστευτικη  Π λ η ρ ο φ ο ρ ί ε ς  
προσωπικής φύ
σης που προορί
ζονται για χρήση 
μόνο μέσα στην 
εταιρεία.

ΔΙΑΔΙΚΑΣΙΑ

Δεν χρειάζεται επα
λήθευση.

Επαληθεύατε την 
ταυτότητα του συ
νομιλητή σας ως 
ενεργού υπαλλήλου 
ή επαληθεύατε ότι 
υπάρχει συμφωνία 
μη αποκάλυψης και 
έγκριση διευθυντι
κή για μη υπαλλή
λους.

Επαληθεύατε την 
ταυτότητα του συ
νομιλητή σας. Β ε 
βαιω θείτε ότι είναι 
ενεργός υπάλληλος 
ή κάποιος ξένος με 
εξουσιοδότηση. Ζη
τήσ τε την έγκριση 
του Τμήματος Προ
σωπικού πριν απο- 
καλύψετε πρόσω-
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Απόρρητη Μ όνο γ ια  άτομα 
που έχουν απόλυ
τη  ανάγκη γνώ 
σης μέσα στην 
εταιρεία .

π ικ ές  πληροφορίες 
σε εξουσ ιοδοτημέ
νους υπαλλήλους ή 
άτομα εκτός ετα ι
ρείας.

Βεβαιω θείτε για την 
ταυτότητα  και την 
ανάγκη γνώσης του 
συνομιλητή σας ρω
τώντας τόν ενδε- 
δειγμένο  Ιδιοκτήτη 
της  Πληροφορίας. 
Α ποκα λύψτε την 
πληροφορία μόνο με 
προηγούμενη γρα
π τή  έγκ ρ ισ η  του 
προϊσταμένου, του 
Ιδιοκτήτη τής Π λη
ροφορίας ή του Π λη
ρεξουσίου του. Ελέγξ
τ ε  εάν υπάρχει γρα
π τή  συμφωνία μη 
αποκάλυψης. Μ ό
νο μέλη  της δ ιο ίκη
σης μπορούν να την 
αποκαλύψουν σε ά
τομα που δεν ανή
κουν στην εταιρεία.



Τ  ι θ α  μ π ο ρ ο ύ σ ε  ν α  μ α ς  δ ι δ ά ξ ε ι  ο  μ ε γ α λ ύ τ ε ρ ο ς  χ ά κ ε ρ  

ό λ ω ν  τ ω ν  ε π ο χ ώ ν ,  έ ν α ς  ά ν θ ρ ω π ο ς  π ο υ  σ υ ν ε λ ή φ θ η  γ ι α  

π ρ ώ τ η  φ ο ρ ά  σ τ α  17 τ ο υ  κ α ι  π έ ρ α σ ε  χ ρ ό ν ι α  σ τ η  φ υ λ α κ ή ;  

Π ο ι α  ε ί ν α ι  η  « τέ χ ν η» - τ ο υ ;  Κ α ι  π ρ έ π ε ι  ν α  ε ί ν α ι  κ α ν ε ί ς  

ε π ί δ ο ξ ο ς  α π α τ ε ώ ν α ς  γ ι α  ν α  δ ι α β ά σ ε ι  α υ τ ό  τ ο  β ι β λ ί ο ;

0 Κ έ β ι ν  Μ ί τ ν ι κ  π α ρ ο υ σ ι ά ζ ε ι  ε δ ώ  α λ η θ ι ν έ ς  ι σ τ ο ρ ί ε ς  

ε ξ α π ά τ η σ η ς  α ν θ ρ ώ π ω ν ,  π α ρ α β ί α σ η ς  η λ ε κ τ ρ ο ν ι κ ώ ν  

π ρ ο γ ρ α μ μ ά τ ω ν  κ α ι  δ ι ε ί σ δ υ σ η ς  σ ε  α ρ χ ε ί α .  Π ί σ ω  α π '  

α υ τ ά  υ π ά ρ χ ε ι  έ ν α  μ ή ν υ μ α :  η  « κ ο ι ν ω ν ι κ ή  μ η χ α ν ι κ ή »  

κ α ι  τ ο  χ ά κ ι ν γ κ  δ ε ν  ε ί ν α ι  π α ρ ά  η  π ρ ο σ π ά θ ε ι α  κ ά π ο ι ο υ  

ν α  ε λ έ γ ξ ε ι  τ η  σ κ έ ψ η  ε ν ό ς  ά λ λ ο υ ,  ν α  τ ο ν  ε ξ α π α τ ή σ ε ι ,  

μ ε  κ ί ν η τ ρ ο  τ ο  ό φ ε λ ο ς  ή  κ α ι  τ η ν  α π λ ή  δ ι α σ κ έ δ α σ η .

Τ ο  π ν ε υ μ α τ ι κ ό  π α ι χ ν ί δ ι  τ η ς  ε ξ α π ά τ η σ η ς  δ ε ν  α φ ο ρ ά  

μ ό ν ο  τ ο υ ς  υ π ο λ ο γ ι σ τ έ ς  κ α ι  τ ι ς  ε π ι κ ο ι ν ω ν ί ε ς .  Έ χ ε ι  

ν α  κ ά ν ε ι  κ α ι  μ ε  τ η ν  π α ρ ό ρ μ η σ η  ν α  κ ο ι τ ά ξ ο υ μ ε  

μ έ σ '  α π ό  μ ι α  κ λ ε ι δ ω μ έ ν η  π ό ρ τ α ,  ν α  ι κ α ν ο π ο ι ή σ ο υ μ ε  

τ η ν  π ε ρ ι έ ρ γ ε ι ά  μ α ς ,  ν ' α π ο κ τ ή σ ο υ μ ε  ( π α ρ ά ν ο μ α )  

ε ξ ο υ σ ί α  π ά ν ω  σ τ ο υ ς  ά λ λ ο υ ς .

Μ '  α υ τ ό  τ ο  β ι β λ ί ο  ο  π ρ ώ η ν  κ υ β ε ρ ν ο - π α ρ ά ν ο μ ο ς  

Μ ί τ ν ι κ  « ε π α ν ο ρ θ ώ ν ε ι » :  μ ο ι ρ ά ζ ε τ α ι  μ α ζ ί  μ α ς  τ η ν  τ ε ρ ά 

σ τ ι α  π ε ί ρ α  τ ο υ ,  μ α ς  σ υ μ β ο υ λ ε ύ ε ι  π ώ ς  ν α  θ ω ρ α κ ί σ ο υ μ ε  

τ η ν  ε ύ θ ρ α υ σ τ η  α σ φ ά λ ε ι ά  μ α ς ,  π ώ ς  ν α  π ρ ο σ τ α τ ε υ 

τ ο ύ μ ε  ό χ ι  α π ό  τ ι ς  ε π ι θ έ σ ε ι ς  τ ω ν  χ ά κ ε ρ ,  α λ λ ά  α π ό  

έ ν α ν  π ο λ ύ  μ ε γ α λ ύ τ ε ρ ο  κ ί ν δ υ ν ο  -  τ η ν  α ν θ ρ ώ π ι ν η  φ ύ σ η .
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